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Resumo

Noticias recorrentes sobre trocas de recém-nascidos, sequestro de criangas
e adogoes ilegais evidenciam a necessidade de se estabelecer uma identificacao efe-
tiva destes individuos. Nesse sentido, a biometria tem sido amplamente utilizada
na identificacdo de adultos, especialmente aquelas baseadas nos padrées formados
pelas cristas papilares. Entretanto, poucos trabalhos tem sido reportados quanto a
identificacdo de recém-nascidos e criancas, uma vez que novos desafios sdo impostos
nesta modalidade de reconhecimento biométrico, ou seja, as cristas papilares sdo
menores e mais suscetiveis & deformacdo quando comparadas as dos adultos. Neste
trabalho propomos, a continua¢do do trabalho de (LEMES et al., 2014; LEMES
et al., 2012), um sistema completo para reconhecimento de recém-nascidos através
da andlise dos padroes dermatoglificos. Exploramos multibiometria (impressoes pal-
mares, impressoes plantares e impressoes digitais) visando construir uma solucao
automatica para este problema. Esta solucdo se baseia em quatro principais contri-
buigbes: (1) um aplicativo para celular visando verificar em tempo real a qualidade
das imagens; (2) um sistema cliente-servidor; (3) otimizagao do algoritmo de de-
tecgado de caracteristicas; (4) criagdo e otimizagao do algoritmo de orientacdo das
cristas. Resultados preliminares confirmam o potencial e a utilidade das contri-
buicdes propostas no reconhecimento automatico de recém-nascidos em aplicacoes
em tempo real.

Palavras-chaves: Reconhecimento biométrico de recém-nascidos; Padroes dermatoglifos;
Detecc¢ao de poros.
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1 Introducao

A palavra biometria deriva do grego bios (vida) + metron (medida), e é cada
vez mais conhecida atualmente devido ao crescente uso de sistemas automéaticos de re-
conhecimento de individuos baseados em medidas bioldgicas (anatémicas e fisioldgicas) e

caracteristicas comportamentais.

O problema de estabelecer uma associa¢do entre um individuo e uma identidade
pode ser dividido em duas categorias: autenticacao e identificagdo. Autenticagao refere-se
ao problema de confirmar ou negar uma alegada identidade de um individuo, enquanto
identificagao refere-se ao problema de estabelecer a identidade, desconhecida a principio,
de um individuo (THIAN, 2001) apud (MAGALHAES; SANTOS, 2003).

A biometria é considerada mais complexa de ser fraudada, por nao ser facilmente
substituida, falsificada e compartilhada, do que os métodos tradicionais de identificacao
de usudrio que fazem uso de token (ex. chave), segredos (ex. senha) e dados pessoais (ex.
CPF, RG) para autenticar e/ou identificar um sujeito (MALTONTI et al., 2009).

As impressoes digitais (fig. 1a), face (fig. 1b), iris (fig. 1c), voz (fig. 1d), assinatura

(fig. le), e até a geometria das maos (fig. 1f), estdo entre as biometrias mais estudadas,
ou implementadas.(BOLLE et al., 2003).

(b) Reconheci- (c)  Reconhecimento
mento facial pela Iris

(d) Reconhe- (e) Assinatura (f) Geometria das
cimento por maos
Voz

Figura 1: Modalidades biométricas

As caracteristicas biométricas sao utilizadas isoladamente ou em conjunto para

autenticar e/ou identificar um sujeito. Cada um dos métodos pode ser avaliado através
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dos parametros de nivel de confiabilidade, de conforto, de aceitacao e do custo de imple-
mentagao (LIU; SILVERMAN, 2001).

Uma area recente da pesquisa biométrica, com grande impacto social e que até
entao era negligenciada na literatura, é a area de reconhecimento neonatal. Reconheci-
mento neonatal é um tema desafiador e poucos trabalhos sdo apresentados na literatura
a respeito deste assunto (BHARADWAJ et al., 2010; JIA et al., 2010; LEMES et al.,
2011; LEMES et al.; 2014; TIWARI; SINGH; SINGH, 2012; WEINGAERTNER et al.,
2008). Diferentes caracteristicas biométricas tém sido utilizadas para este fim, no entanto
algumas delas nao satisfazem a exigéncia de permanéncia (JAIN, 2004) (i.e. faces (BHA-
RADWAJ et al., 2010), linhas de friccao (JIA et al., 2010) e orelha (TIWARI; SINGH;
SINGH, 2012)), inviabilizando sua utilizagdo em uma confrontagao futura pois tais carac-
teristicas variam ao longo do tempo. Neste contexto, as cristas papilares foram escolhidas
nos trabalhos de (LEMES et al., 2014; LEMES et al., 2012; LEMES et al., 2011), como
uma forte alternativa para o reconhecimento de recém-nascidos, uma vez que sistemas
que utilizam impressoes digitais sao bem aceitos e muito utilizados no reconhecimento
de adultos, sao nao invasivos e o padrao biométrico das cristas nao se altera ao longo da

vida.

No entanto, a coleta de impressoes papiloscopicas (Impressoes digitais, impressoes
palmares e impressoes plantares) em recém-nascidos é um processo dificil pois as cristas
papilares sdo, em média, de 2,5 a 3 vezes menor do que em adultos (CUMMINS; MIDLO,
1961) e sao mais suscetiveis a deformagao. Porém, (LEMES et al., 2014; LEMES et al.,
2011) mostraram que tais desafios podem ser superados, apresentando resultados consis-
tentes quanto a analise de qualidade das imagens coletadas, extracao de caracteristicas
e taxas de reconhecimento utilizando-se impressoes palmares e plantares. Os resultados
mostraram que o reconhecimento neonatal pode atingir taxas de reconhecimento tao boas

quanto aquelas apresentadas por sistemas de reconhecimento em adultos.

Infelizmente a ocorréncia anual de problemas relacionados ao reconhecimento ne-
onatal é elevada em paises de todo o mundo, sejam eles ricos ou pobres. Tais problemas
referem-se a trocas de bebés em maternidades, roubos, adocoes ilegais e trafico de criancas.
Neste contexto, este projeto visa contribuir para o estado-da-arte (JAIN; HONG; BOLLE,
1997) em desenvolvimento de sistemas computacionais de reconhecimento de impressoes
papiloscopicas de recém-nascidos, uma vez ainda nao que existem ferramentas computa-

cionais que possam ser utilizadas comercialmente para este fim.

Portanto, neste projeto propomos dar continuidade ao trabalho de (LEMES et al.,
2014; LEMES et al., 2011) para aumentar a acuricia do algoritmo de extracdo de poros
em impressoes digitais, palmares e plantares. Como a estimacgao da orientagao das cristas
papilares é uma etapa importante do processo de reconhecimento em varios sistemas, ex.

(HONG; WAN; JAIN, ), desenvolvemos também uma abordagem leve e eficiente para



17

obter esta informacao. Além disso, visando diminuir o estresse pds-parto no momento
das coletas de impressoes papiloscopicas, é necessario que esse processo seja rapido e
eficiente. Assim sendo, desenvolvemos uma aplicagao para celular ou tablet que em tempo
real mostra a imagem coletada, analisando a qualidade e dando resposta ao usuario se a

imagem deve ser ou nao coletada novamente.

Este trabalho esta organizado da seguinte forma: Sec¢ao 2 - revisao da literatura
com os trabalhos relacionados ao tema; Secao 3 - descri¢ao do sistema de reconhecimento
biométrico e solugoes implementadas para melhorar a extracao de poros; Se¢ao 3.4.3.4 -
descri¢ao dos resultados obtidos; Secao 3.7 - as conclusoes e as contribuicoes do trabalho,

seguido das referéncias.
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2 Revisao da Literatura

Segundo (CUMMINS; MIDLO, 1943),(CASTELLANOS, 1953) apud (LEMES et
al., 2014), as informagoes dermatoglificas (cristas papilares) na superficie dos dedos, palma
das maos e planta dos pés, em feto humano, estao completamente formados apds aos 18*
semana de gestacao. A sua regeneracao é constante e o padrao se mantém inalterado ao

longo da vida.

As impressoes papiloscopicas sao formadas por um conjunto de cristas e vales dis-
tribuidos paralelamente uns aos outros, segundo determinada orientacao e espagamento.
Diferentes caracteristicas, fig. 2, podem ser extraidas para fins de identificacao: mintcias;
padrao geométrico; poros. (LEMES et al., 2014)

Terminagio

Bifurcagdo

Crista
curta

Figura 2: Caracteristicas da digital. Fonte: (CUMMINS; MIDLO, 1961)

O método tradicional de obtenc¢ao da impressao digital, palmar ou plantar consiste
na aplicacdo de uma fina camada de tinta sobre a regidao, que em seguida é pressionada
sobre um papel, deixando impressos os padroes dos dermatoglifos. Estas impressoes sao
utilizadas especialmente para finalidades de identificacao, mas também para diagnéstico
ou verificacao de predisposicao a doencas, e do potencial no desenvolvimento de atividades
esportivas ou intelectuais (CUMMINS; MIDLO, 1943).

O uso das impressoes papiloscopicas, para fins de identificacao, é mais difundido
por causa das suas caracteristicas de: (1) variabilidade, a forma que os dermatoglifos as-
sumem é tao variavel, que nao se repete em diferentes regides das maos, dedos ou pés
do mesmo individuo, ou em individuos distintos; (2) classificabilidade, ndo obstante, esta
variagao ocorre dentro de limites que permitem uma classificagdo sistematica; (3)imuta-
bilidade, sua forma, mintcias e poros sao imutéveis; (4) e perenidade, sdo permanentes
do nascimento a morte; (5) por ndo ser um processo invasivo (CUMMINS; MIDLO, 1943,;
KEHDY, 1968).

A identificacao de recém-nascido é crucial para evitar trocas de bebés em hospitais,
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sequestros de criancas e adocao ilegal. No Brasil, em 2012, foram registrados cerca de
500 casos de sequestro de criancas (SILVESTRE; RAMIRO, 2012), e esta ndo é uma
realidade apenas de paises subdesenvolvidos. Nos Estados Unidos entre os anos de 1983-
2010, de acordo com o National Center for Missing and Exploited Children, 270 casos
de sequestro de criangas foram reportados (BHARADWAJ et al., 2010). E estima-se
que, nos Estados Unidos, onde cerca de 4,2 milhoes de nascimentos acontecem por ano,
ocorram aproximadamente 23.000 trocas anualmente (DALTON; LIM, 2005), na China
houve recentemente o resgate de quase 400 criangas em operagao contra trafico de bebés
(REUTERS, 2014).

Um dos métodos nao biométricos mais utilizados em maternidades para fins de
identificagdo neonatal é a colocacao de pulseiras com codigos de identificacao, logo apds
o nascimento. Entretanto, tal método pode ser fraudado alterando-se ou removendo-se a
pulseira, além disso, o método nao serve para uma futura identificacao da crianca (LEMES
et al., 2012).

Outro método bastante popular, inequivoco e frequentemente empregado é a iden-
tificagao utilizando o DNA, mas é um processo caro e que consome muito tempo (LEMES
et al., 2011), além de, demandar laboratérios sofisticados. Este método também nao é ca-
paz de diferenciar gémeos univitelinos, e é potencialmente invasivo (BOLLE et al., 2003)
apud (LEMES et al., 2012).

Sistemas de reconhecimento facial com taxas altas de eficiéncia tem sido reportados
ultimamente (PRETZEL, 2004; HUANG; WANG; YING, 2010), mas esta é uma tarefa
dificil até mesmo quando aplicado a adultos (LI; JAIN, 2004). Isto ocorre porque tais
sistemas sao suscetiveis as variacoes de iluminacao, pose e expressdo. Além disso, a face
de recém-nascidos também sofre fortes mudangas nos primeiros meses de vida, tornando

dificil o reconhecimento de dado individuo no futuro utilizando esta mesma caracteristica
(LEMES et al., 2012).

Embora o reconhecimento por iris obtenha taxas expressivas de reconhecimento
em adultos (DAUGMAN, 2007), nao é recomendével sua utilizacdo em bebés, uma vez
que dificilmente abrem seus olhos. Além disso, deve-se evitar qualquer contato do olho
do recém-nascido com tais dispositivos (LEMES et al., 2012). Outro fato relevante é

que o padrao da iris somente se estabiliza depois do segundo ano de vida da crianca
(WEINGAERTNER et al., 2008).

2.1 Reconhecimento neonatal por impressoes papiloscopicas

Em muitos paises, o reconhecimento por impressao plantar tem sido utilizado para
reconhecimento de recém-nascido desde muito tempo (JIA et al., 2010). Normalmente,

as impressoes plantares sao coletadas utilizando-se tinta e papel, e entao anexado ao
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registro médico do recém-nascido, junto com a impressao digital da mae do bebé. Deste
modo, é esperado que qualquer davida sobre o bebé ou a mae dele/dela possa ser sanada
(WEINGAERTNER et al., 2008).

Neste contexto, ¢ possivel encontrar diversos trabalhos que utilizam impressao
digital, plantar e palmar na tentativa de realizar o reconhecimento manual, (MCMAHON
et al., 1975). Cabe mencionar um dos primeiros dentre estes, o estudo feito por (GALTON,
1899), onde foi apresentado um estudo sobre impressao digital de recém-nascido extraidas
utilizando-se tinta e papel, concluiram que impressoes digitais coletadas até os 17 meses

apo6s 0 nascimento nao sao viaveis para realizar o reconhecimento.

Todos os estudos posteriores encontraram dificuldade e reportaram resultados na
mesma dire¢ao de (GALTON, 1899), ou seja, problemas de legibilidade das impressoes pa-
piloscopicas, (LERNER, 1983; WEINGAERTNER et al., 2008). As principais razoes sao:
(1) uso inadequado dos materiais (tinta, papel, cilindro); (2) Pessoal inexperiente para
fazer a aquisi¢do da impressao plantar; (3) A pele do bebé coberto com substéncia oleosa;
(4) Espessura reduzida da epiderme do recém-nascido, cristas facilmente deformaveis ao
entrar em contato com a superficie de coleta e preenchimento entre vales e cristas com a
tinta; (5) Tamanho reduzido das cristas, que sdo até trés vezes mais pequena do que em
adultos (WEINGAERTNER et al., 2008). Sendo assim, de acordo com (WEINGAERT-
NER et al., 2008) para que se possa coletar impressoes papiloscépicas de recém-nascidos
de forma eficiente é necessario um sensor com resolu¢ao de no minimo 1500 (pontos por

polegada)ppi para que claramente observe-se as cristas nelas.

Estudos posteriores de (LEMES et al., 2014; LEMES et al., 2012; LEMES et
al., 2011) em que foram utilizados sensores com resolugdo de 1000 ppi e 2400 ppi,
concluindo que para melhorar a performance do reconhecimento seria também necessarios
dois requisitos principais: (1) a resolugdo das imagens da impressao papiloscépicas com
resolucdo maior que 1500, confirmando a declaragdo de (WEINGAERTNER et al., 2008),
e (2) ter um protocolo de coleta apropriado para ser seguido no momento da aquisi¢ao das
imagens (ex. limpando a superficie da mao, do pé, ou dedos com substéncias apropriadas

e aplicando uma pressao adequada entre estes e o sensor).
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3 Sistema de reconhecimento neonatal

Todo sistema biométrico é preparado para reconhecer, verificar ou identificar uma

pessoa que foi previamente cadastrada.

O sistema biométrico de reconhecimento neonatal proposto por (LEMES et al.,

2011) atua em dois modos que denominamos modo ”online”e "offline”:

A Offline: refere-se ao pré-cadastramento das informagoes biograficas e biométricas
da mae e do bebé, bem como cadastro de informagoes papiloscopicas para gerar os
modelos biométricos dos individuos. Nesta fase o sistema atua também em modo de
identificacao pois para cada impressao papiloscopica a ser armazenada no servidor,
esta precisa ser comparada com todas as demais presentes na base de dados para
garantir que nao haja replicacao de dados. Esta etapa pode ser realizada através
do proprio dispositivo ou através de alguma outra aplicagao, seja, aplicacao web ou

desktop, mas que esteja, de alguma forma, autenticada e conectada ao servidor.

B Online: refere-se a utilizacao dos algoritmos de extracao de pontos de interesse para
efetuar o reconhecimento neonatal. Atua em modo de verificacao e identificagao dos
individuos, no momento da alta hospitalar, por exemplo. Nesta etapa assume-se que
o cadastro biografico e biométrico da mae e do recém-nascido ja foram realizados
anteriormente. Primeiramente coleta-se uma impressao digital da mae e uma im-
pressao plantar ou palmar do bebé. O sistema autentica a mae, fazendo uma busca
(Verificagao 1:1, 1é-se "um para um”) no banco de dados, visto que a mae ja possui
um cadastro. Uma vez que a mae esteja autenticada, faz-se a autenticagdo do bebé
confrontando a impressao palmar/plantar recém coletada com aquelas adquiridas no
momento do nascimento e anexadas ao prontuario da mae. Se houver uma falha de
autenticagao do bebé o sistema entra em modo de identificacdo, ou seja, a impressao
palmar ou plantar precisa ser comparada com todas as demais no banco de dados
(Identificagao 1:N, lé-se "um para vérios”) para descobrir a identidade do individuo,

pois neste caso pode ter havido uma troca acidental ou intencional.

O sistema ¢ composto por trés etapas: (1) a coleta de informagoes; (2) a auten-
ticagao e validagao das informagoes enviadas e recebidas do servidor; (3) a etapa de andlise

e processamento das informagoes no servidor.

Na figura 3, as setas em vermelho representam o fluxo para o cadastramento offline,
e em verde o fluxo para o reconhecimento biométrico da fase online. Em ambas as fases,
as impressoes papiloscépicas sao coletadas em tempo real, a qualidade destas imagens ¢é

analisada e o usudrio é instruido a refazer a coleta caso seja identificado que a amostra
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que esta sendo coletada nao possui condigoes de se extrair informacoes necessarias ao
reconhecimento. Caso a andlise de qualidade seja positiva, a imagem ¢é entao transferida
ao servidor para que seja feita a segmentacao das regides de interesse e extracao das
caracteristicas pelos descritores. Na fase offline as caracteristicas extraidas geram um
molde biométrico que é comparado com todos os moldes (1:N) na base de dados para
garantir que nao ha replicacao dos dados. Na fase online as caracteristicas extraidas, tanto
da mae quanto do bebé, sdo primeiramente autenticadas (1:1) visto que a mae fornece a
sua identidade. Somente quando a autenticacao falha é que o sistema online entra em fase
de identificacdo (1:N) pois precisa-se garantir a identidade do bebé que estard deixando
a maternidade. Neste caso mais traumatico da necessidade da identificacdo, o sistema
informa que houve uma possivel troca e a maternidade entao decide como resolver o
problema da melhor forma possivel. O melhor caminho definido pelos psicélogos é deixar
a mae e a crianga irem embora, certificar que houve a troca, garantir a identificacao
correta, para s depois contactar as partes envolvidas. Isto evitaria um estresse maior por

parte da mae que acabou de passar por um parto e ainda encontra-se debilitada.
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Figura 3: Fluxograma do reconhecimento biométrico.
O sistema foi subdividido em 4 partes ou médulos de desenvolvimento:

1. Dispositivo de coleta
2. Do aplicativo para celular Android
3. Do sistema cliente-servidor

4. Do sistema de reconhecimento biométrico

Como melhoria do sistema proposto por (LEMES et al., 2014), desenvolvemos
uma ferramenta para classificacdo das impressdes papiloscopicas quanto a qualidade,
processando-as computacionalmente de modo que as caracteristicas necessarias ao pro-

cesso de reconhecimento sejam obtidas. Essa classificagao foi realizada utilizando-se um
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algoritmo desenvolvido para celular, que utiliza o sistema operacional Android, visando
dar resposta em tempo real sobre a qualidade das imagens, no momento da coleta. Caso a
imagem possua qualidade suficiente para permitir a identificacao dos recém-nascidos e da
mae, as imagens serao enviadas e armazenadas no servidor e a ferramenta passara para

outras etapas da coleta ou do reconhecimento.

Desta forma, neste trabalho, foi desenvolvimento o moédulo do aplicativo para
celular, item 2 sec¢ao 3.1, o médulo do sistema cliente-servidor, item 3 secao 3.2, e foram
feitas melhorias no médulo do sistema de reconhecimento biométrico, item 4 secao 3.3.
A proposta deste projeto como um todo é o desenvolvimento de uma ferramenta de alta
disponibilidade, confiabilidade, usabilidade e que possa cadastrar e reconhecer recém-
nascidos e maes em maternidades, rodoviarias, aeroportos e postos de fronteiras. Sendo

assim deve cumprir os requisitos a seguir:

e Disponibilidade: O servidor estara disponivel para envios das informagoes 24 horas
por dia 7 dias por semana. Visando melhorar o tempo gasto na interacao do aplica-
tivo com servidor, as imagens devem ser enviadas pelo aplicativo utilizando algum

algoritmo de compressao sem perda, e segura.

e Confiabilidade: Com base nas informagoes pré-cadastradas, o sistema gerard uma
lista de dispositivos (White List) que tem permissao para o envio e recebimento
de informacodes do servidor. O sistema deve prover um armazenamento adequado e

seguro das imagens papiloscopicas.

e Usabilidade: Visto que o principal objetivo do sistema ¢ o reconhecimento de recém-
nascidos, criancas e adultos, o dispositivo deve possuir facilidade de uso, pois a
utilizacao deste sistema se torna necessaria em variados ambientes com diferentes
niveis de desafio tais como postos de fronteiras, maternidade, rodoviarias e aero-
portos. Além disso, o dispositivo de captura deve ser pequeno, ergonémico e seguro
quanto a higienizagao pois em se tratando de recém-nascidos prematuros o sensor

deve estar apto a ser utilizado também dentro de incubadoras.

3.1 Do aplicativo para celular Android

A fig. 4 mostra a tela principal do aplicativo para sistemas Android. O aplicativo

possui trés funcionalidades iniciais:

1. Cadastro Biografico: Ao selecionar esta op¢ao, a aplicagdo encaminha o usuério
para a area de cadastro das informagoes biograficas da mae e do pré-cadastro do

recém-nascido;
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BiometriclD

Cadastro Biogréfico Cadastro Biométrico

Reconhecimento Online

Figura 4: Tela inicial.

2. Cadastro Biométrico: Ao selecionar esta opcao, a aplicacdo encaminha o usuario

para a area de captura das impressoes papiloscopicas através do aplicativo e disposi-
tivo de captura. Uma vez que o sensor esteja totalmente desenvolvido e incorporado
ao sistema, o procedimento para anélise da qualidade sera feito em tempo real para
garantir a coletabilidade das informagoes biométricas. O cadastro biométrico ¢ feito
em duas etapas. Na primeira etapa, o cadastro biométrico da mae, o sistema faz
3 coletas da impressao digital do polegar direito da mae. Apds a captura de cada
impressao digital é feita a analise da qualidade da imagem para determinar se ha
qualidade suficiente para executar o reconhecimento biométrico automatico, utili-
zando o mesmo processo proposto por (LEMES et al., 2011; LEMES et al., 2014).
Baseando-se nos resultados obtidos, a imagem é classificada como "Boa”, "Normal”,
"Seca”, ”Umida”, "Borrada”, representando respectivamente, a imagem com quali-
dade boa, regular, ruim, péssima e muita péssima, para o processo de reconhecimento
biométrico. Dessa forma, o aplicativo decide automaticamente se prossegue para as
proximas coletas ou se repete o procedimento para tentar coletar uma imagem com
classificacdo "Boa”ou "Normal”, descartando a imagem improépria. E assim, apés
3 coletas com sucesso, o sistema segue para a proxima etapa. Na segunda etapa,
do cadastro biométrico do recém-nascido, o sistema faz a coleta de 9 impressoes
papiloscopicas, 3 impressoes palmares, 3 impressoes plantares e 3 impressoes digi-
tais. Cada impressao palmar e plantar é dividida em 4 regides para ser executada
a analise da qualidade em cada regiao, diferentemente da primeira etapa cujas im-

pressoes digitais sao analisadas globalmente. Com base na qualidade de cada regiao
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o aplicativo decide automaticamente se prossegue para as proximas coletas, caso a
imagem possua ao menos duas regioes classificados como "Boa”ou "Normal”, ou se
repete o procedimento para a coleta de outra impressao papiloscépica, descartando
a imagem imprépria. Por se tratar de um procedimento interativo a todo momento
a aplicacao informara em qual etapa do processo o usuario se encontra e qual é o
numero de coletas ja realizadas. A analise de qualidade em tempo real mostrou-se ser
uma ferramenta muito 1til pois guia o usuario na direcao de efetuar todas as coletas
de forma eficiente, garantindo qualidade dos dados biométricos coletados e orien-
tando o usudario quanto ao procedimento adequado de coleta. Apds cada coleta com
sucesso, a imagem original e o mapa de qualidade da impressao papiloscopica sao
enviados para o servidor para que se possa extrair os pontos de interesse necessarios

ao processo de reconhecimento e geragao dos modelos biométricos.

A fig. 5 mostra um exemplo de cadastro biométrico de um recém-nascido.

—

Impressao Palmar COLETA OK!
Coleta 1/3 CLASSE 1

Figura 5: Resultado da qualidade. No topo esté identificada a etapa do cadastro biométrico
juntamente com o total de etapas necessarias para a finalizacdo do cadastro. A esquerda,
no centro esta a imagem da impressao papiloscopica original. Ainda a esquerda, no rodapé
em vermelho estd identificada a regiao de interesse, um texto informando se a imagem
coletada é uma imagem da impressao palmar ou plantar, e logo abaixo a informacao
numérica da coleta que esta sendo executada, juntamente com o total de coletas a serem
realizadas. A direita, no centro esta o mapa da qualidade da impressao papiloscopica
original. As areas em verde, azul e vermelho representam, respectivamente, areas com
qualidade boa, regular ou ruim para o reconhecimento biométrico

3. Reconhecimento Online: Ao selecionar esta opc¢ao, a aplicagdo encaminha o
usuario para a area de captura de impressoes papiloscopicas para o reconhecimento
no momento em que a mae e o bebé estarao deixando a maternidade, ou seja, o
cadastro biométrico de ambos ja foi previamente feito e nesta etapa serdo auten-
ticados. O reconhecimento é executado em duas etapas: autenticacdo da mae e o
reconhecimento do recém-nascido. Na primeira etapa apenas uma impressao digital

da mae é coletada com respectiva analise de qualidade e requisicao da identidade
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para autenticacao. Ou seja, apos a coleta com sucesso, a imagem e o mapa de qua-
lidade da impressao digital sao enviados para o servidor sinalizando que deseja-se
fazer a autenticac¢ao do individuo. O servidor compara, na modalidade autenticagao
(1:1), a impressao digital recém coletada com o molde biométrico no banco de dados
relacionado a identidade fornecida pela mae. Uma vez comprovada a autenticidade
da mae, o sistema seleciona os modelos biométricos das impressoes papiloscépicas
do recém- nascido que constam no prontudrio desta mae e segue-se para a proxima
etapa. Na segunda etapa é feita uma coleta da impressao palmar ou plantar do
recém-nascido. Uma vez coletada uma imagem com qualidade suficiente para se
executar o reconhecimento biométrico, é feita a confrontacdo com os modelos do
prontuario da suposta mae do recém- nascido. Primeiramente ¢é realizada a auten-
ticacdo, ou seja, compara-se a imagem de entrada somente com aquelas constantes
no prontuario da mae autenticada na primeira etapa. Caso a autenticagao falhar, o
sistema precisa identificar o recém-nascido e informar que houve uma possivel troca.
Sendo assim, é preciso comparar impressoes papiloscopicas do recém-nascidos com

todas aquelas armazenadas no banco de dados, modalidade identificacao 1:N.

3.2 Do sistema cliente-servidor

A comunicacao cliente servidor é feita através de um servico web que recebe e envia
as informagoes usando o documento no formato JSON (JavaScript Object Notation),
um documento semi-estruturado, leve e facil de ser gerado, tanto pelo aplicativo para
celular quanto pelo servidor. O sistema cliente servidor é responsavel por gerenciar os
dispositivos que estejam enviando ou requisitando dados do servidor, através de uma
lista de dispositivos permitidos, pré-cadastrados no servidor. Para prover seguranca na
comunicacgao entre o servidor e cliente, algumas técnicas de seguranca estao em estudo.
Visando prover a seguranca, manter a velocidade da comunicagao e sofrer o minimo de
interferéncia na velocidade, esta em estudo algumas formas de compressao de dados sem
perda, uso de checksum para garantir que seja possivel detectar se os dados foram alterados
no caminho entre o cliente e o servidor e vice-versa. Esta parte do sistema é responsavel
também pela execugao dos algoritmos para extragao de pontos de interesse e por efetuar

o reconhecimento biométrico.

3.3 Do sistema de reconhecimento biométrico

Neste projeto os algoritmos de reconhecimento sao os mesmos utilizados por (LE-
MES et al., 2014; LEMES et al., 2011), ou seja, uma combinagao hierdrquica e multimodal

dos escores resultantes do matching e dos padroes dermatoglificos. A contribui¢ao nesta
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parte estd relacionada ao desenvolvimento e adaptacao dos algoritmos de extracao de

caracteristicas necessarias ao reconhecimento.

3.3.1 Extracao de caracteristicas

A area de reconhecimento de padroes tem criado e modificado métodos de detecgao
e descricdo de pontos de interesse (LEMES et al., 2014; SHUAIL; ZHANG; HAO, 2008;
BAY et al., 2008) visando reconhecer precisamente um objeto/individuo usando o minimo
de caracteristicas. Cabe ressaltar que esses pontos de interesse sao invariantes a maioria
das transformacoes que podem afetar uma imagem, tais como: iluminagao, escala, rotagao,

ruido e orientacao da camera.

Portanto, é interessante extrair pontos de interesse para reconhecer individuos
utilizando imagens papiloscépicas. Foi neste contexto que (LEMES et al., 2014; LEMES
et al., 2011) desenvolveram um método original de detec¢ao de poros denominado de DPF

(Dynamic Pore Filtering), especifico para uso em imagens papiloscopicas.

O DPF mostrou-se ser uma solu¢ao mais robusta e eficiente quando comparada
com abordagens classicas da literatura para uso em adultos e, além disso, os poros sao
caracteristicas altamente discriminantes e sao encontrados em grande quantidade nas
cristas papilares. Sendo assim, um dos objetivos deste trabalho é adaptar e otimizar a
abordagem para extragdo de poros proposta por (LEMES et al., 2014; LEMES et al.,
2011) para ser utilizada também em impressoes digitais em alta resolucao. E importante
lembrar que até entdo nao se tinha utilizado nenhum método para extracao de poros em
impressoes digitais. Os resultados preliminares no entanto ainda nao alcancaram taxas de
deteccao similares aquelas apresentadas para impressoes palmares ou plantares. Isto se
deve ao fato principalmente das impressoes digitais serem menores e ainda mais suscetiveis
a deformacao do que impressoes palmares ou plantares. No entanto, cabe ressaltar que os

algoritmos ainda se encontram em fase de adaptacao e desenvolvimento.

Apesar do DPF ser uma solucédo eficiente e robusta, esta encontra problema ao
detectar, equivocadamente, bifurcacado como sendo poro aberto. A figura 6 mostra um
exemplo de detec¢do de poros realizada pelo algoritmo, onde poros de diferentes tamanhos

e formatos podem ser vistos.

Neste contexto, propomos duas abordagens para tentar resolver o problema dos
falsos poros abertos. Estas duas abordagens sao mostradas em mais detalhes nas duas

subsecoes a seguir.

3.3.2 Solugdo 1 - Angulo centro das transicoes

A figura 7 ilustra um exemplo da primeira etapa do algoritmo. Para cada ponto

P, (circulo verde) detectado como poro aberto é encontrado o ponto central C (circulo
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Figura 6: Poros no padrao dermatoglifico. Poros fechados (circulos); poros aber-
tos (quadrados): classificados corretamente(quadrados azuis); classificados incorreta-
mente(quadrados verdes).

amarelo), ponto médio, da transi¢ao brilhante (tracejado) que pertence ao raio R; (circun-
feréncia azul), como calculado em (LEMES et al., 2014). Transigao brilhante corresponde
a transi¢do (definido no tépico 3.4) da crista para o vale juntamente com todos os pixels
do vale até ocorrer a transicdo do vale para a crista. Vale ressaltar que no poro aberto é
detectada apenas uma transi¢do, ou seja, uma abertura. Apds definicao do ponto central
C, é calculada a inclinagao I(semi-circulo amarelo), [—m; +7|rad, da reta R;(seta preta)

que passa pelo ponto P; e centro C em relagao ao eixo X.

Figura 7: Definicao da inclinagao |

Na proxima etapa do algoritmo, ilustrado na figura 8a, um novo raio N R; (circun-
feréncia vermelha) é calculado com 3,5 vezes o tamanho do raio R; (circunferéncia azul),

definido empiricamente uma vez que o ponto candidato a poro se encontra em uma crista,
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espera-se que 3 vezes o raio englobe dois vales adjacentes a crista onde se encontra o poro
candidato e toque as cristas vizinhas, figura 8b. Para cada transicao brilhante(tracejado)
em N R; é encontrado o ponto central C (circulo amarelo), ponto médio da transigao bri-
lhante. E entao é calculada a inclinacdo NI;, [—7; +m|rad, em relagdo ao eixo X. Para
cada inclinagao NI; é verificado se alguma inclinacao coincide com a inclinacao 6;. Coin-
cidindo, o ponto é classificado como bifurcacdo e ndo como poro aberto. A ideia é que
quando se estende o raio, encontra-se a crista vizinha, e assim nao teremos como ponto

médio da transi¢ao o vale que sempre se mantém a frente da bifurcacao.

-

(a) Bifurcagao (b) Poro aberto

Figura 8: Definicao da inclinacao NI;

Abaixo é descrito o pseudo-cédigo da solucao, pseudo-codigo 1, que recebe o raio

r e o ponto P; como entrada do algoritmo e retorna se o mesmo é um ponto de bifurcagao
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ou nao.

Algoritmo 1: PIXEL E BIFURCACAO
Entrada: r, P,

Saida: Booleano indicando se ¢ bifurcagao

1 inicio

2 ty, = pizels da transicao brilhante no perimetro da circunferéncia de raio r
3 C' = centro transicao brilhante t,

4 R = reta entre C e P,

5 I = inclinacao da reta R em relacao ao eixo X

6 NR;, =35 x r

7 tb2 =

pixels das transicoes brilhantes no perimetro da circunferéncia de raio N R;

8 para cada t; € 1y, faga

9 C; = centro transicao brilhante t;

10 R; = reta entre C; e P,

11 NI; = inclinacao da reta R; em relacao ao eizo X
12 se | == NI, entao

13 retorna Verdadeiro;

14 fim

15 fim

16 retorna Fualso;

17 fim

3.3.3 Solucdo 2 - Perpendicular a orientacio da crista

Para cada ponto P;(z,y) (circulo verde) detectado como poro aberto é encontrado
o ponto central C; (circulo amarelo), ponto médio, da transicio brilhante (tracejado)
que pertence ao raio R; (circunferéncia azul), como calculado em (LEMES et al., 2014).
Transi¢ao brilhante corresponde a transigao (definido no tépico 3.4) da crista para o vale
juntamente com todos os pixels do vale até ocorrer a transicao do vale para a crista, como
exemplificado na figura 9.

Apbs a definigdo do ponto central C;(2’,y') um vetor unitéario E}(m” ,y") do vetor

v (a,b) = P,Ci = (¢' — x,y —y) é calculado segundo a férmula:
— _
R
i

Onde:
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Figura 9: Centro da transicao

Como mostrado na figura 10, busca-se o primeiro ponto escuro Pe;(z,y), circulo
vermelho, na mesma dire¢ao e no sentido inverso ao vetor unitario u; (seta preta). E entao,

encontra-se a orientagdo # em radianos em relagdo ao eixo z, a reta em verde.

Figura 10: Solugao 2: Poro aberto

Caso 0 nao seja perpendicular ao vetor unitario u;, o ponto em andlise é classificado
como ponto de bifurcacao, pois espera-se que os pontos escuros na bifurca¢ao, como por
exemplo o ponto Pe;(z,y), tenham uma angulagdo no sentido de alguma das 3 cristas que

formam a bifurcagdo, como mostrado na figura 11.

Abaixo é descrito o pseudo-cédigo da solucao, pseudo-codigo 2, que recebe o raio

r e o ponto detectado como poro aberto P; como entrada do algoritmo e retorna se o
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Figura 11: Solucao 2: Bifurcagao

mesmo é um ponto de bifurcagdo ou nao.

Algoritmo 2: PIXEL E BIFURCACAO

10

11

Entrada: r, P,

Saida: Booleano indicando se ¢ bifurcacao

inicio
ty, = pizels da transicao brilhante no perimetro da circunferéncia de raio r
C' = centro transicao brilhante t;
u; = reta entre C' e P,
P. = pixel de intersecao da crista com a reta R
0 = orientacao de P.
se 0 nao for perpendicular a u; entao
‘ retorna Verdadeiro;
fim
retorna Fulso;
fim

3.4 Estimacao da orientacao das cristas papilares

Para implementar a solugao descrita no topico 3.3.3 é necessario que se tenha

previamente calculado o campo direcional(a orientagdo) das cristas. O campo direcio-

nal de uma impressao papiloscopica descreve os padroes contidas nesta (COSTA, 2001).

Com isso, pode-se extrair a orientagao das cristas para definir a classificacdo primaria da

impressao papiloscopica (JUNIOR, 2009) e também compor um quadro complementar

de informagao para minticias e poros, proporcionando melhores resultados de reconheci-

mento.

Métodos classicos descritos na literatura para esse fim (STOCK; SWONGER,

1969; KARU KALLE; JAIN, 1996; WILSON C. L.; CANDELA, 1994) calculam a dire¢ao
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de um pixel usando diferenca de gradiente em uma méscara 9x9 centrada no pixel de
interesse e o método proposto por (MEHTRE B. M.; MURTHY, 1987), que utiliza uma
abordagem relacionada ao somatorio das diferencas de valores dos tons de cinza da imagem

em uma regiao local.

A estimacao da orientacdo das cristas papilares é uma etapa importante do pro-
cesso de reconhecimento em muitos trabalhos na literatura. Para isso, desenvolvemos

algumas ideias para obter esta informacao.

3.4.1 Transicoes

Como mostrado na figura 12, para estimar a orientacao das cristas, primeiramente
calcula-se o perimetro da circunferéncia de raio R; (circunferéncia azul), como definido em
(LEMES et al., 2014), para cada ponto de interesse (ponto analisado) pz; (circulo verde
central) na crista - conjunto de pontos escuros (pontos com intensidade menor ou igual
a média local dos tons de cinza). Assim, um novo raio NR; (circunferéncia vermelha) é
definido empiricamente como sendo 2 vezes a média local das quatro dire¢oes (distancia
entre o centro e o primeiro ponto branco a direita, a esquerda, acima e abaixo) dos pontos
analisados, como mostrado na figura 12. Espera-se que o raio NR; englobe dois vales
adjacentes a crista onde se encontra o ponto analisado e principalmente englobe a crista

em que se encontra o pixel analisado.

Como mostrados na figura 12, a abordagem proposta parte da analise do circulo
envolvente para detectar pontos de transicao nas cristas. Cada ponto de transi¢ao sobre
o perimetro da circunferéncia de raio N R;, ou seja, ponto de transicao de intensidade
de claro para escuro ou de escuro para claro, é classificado como entrada de crista PI;,
circunferéncias verdes, ou saida de crista PF;, circunferéncias amarelas percorrendo N R;

no sentido horario.

Uma vez encontradas as transi¢oes T; (definidas pelos pontos PI; e PF;, os trés
semi-circulos vermelhos nao tracejados na figura 12), necessita-se estimar qual destas
transigoes pertencem a mesma crista que o ponto analisado pz;, denominando-se como
transicao valida. Estas transi¢cdes normalmente sao duas para pontos no meio das cristas,
uma transi¢cao para pontos proximos a mintcia fim de linha e trés transi¢ées para pontos
proximos as mintcias bifurcagoes. Espera-se que apos esta etapa se tenha ao menos uma
transigao valida T, (com os pontos PI, e PF,, ). Havendo mais de uma transicao vélida
T,, € feito filtragem a fim de escolher a transicao que melhor estime a orientacao da
crista. Uma vez que se tenha uma transicao valida 7}, é executado o procedimento para

a estimacgao da orientagao da crista.

Para detectar os pontos de transi¢do comegamos analisando o pixel px;picia (T, y2),

ponto mais acima pertencente ao perimetro da circunferéncia de raio NR;, circulo pre-
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Figura 12: Transi¢oes de crista sobre o perimetro da circunferéncia do raio.

enchido em roxo. Caso o ponto pTi,icia Seja ponto de crista, caminhamos pelos pixels
no perimetro da circunferéncia de raio NR; no sentido anti-horario, seta em azul, até
encontrar o primeiro ponto de entrada de crista (circulo azul imediatamente anterior a
DZinicial(,y2)). Apds encontrar o ponto de transigdo de entrada de crista o algoritmo se-
gue no sentido horario. Caso o ponto pxinicia (T, y2) seja ponto de vale o algoritmo segue no
sentido horario desde o primeiro momento. Isto é feito para marcar dois a dois os pontos
de transigdes como entrada/saida o que caracteriza uma transigdo, como exemplificado

na figura 13.

o

Figura 13: Inicio do percurso no perimetro da circunferéncia do raio.
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3.4.2 Algoritmo 1
3.4.2.1 Transicao valida

Para cada ponto de transi¢ao, PI;(a,b) ou PF;(c,d), é calculada a soma da quanti-
dade de pixels escuros S; no trajeto ﬁ (tracejado em ciano - figura 14) entre cada um dos
pontos de transi¢do e o ponto de interesse central pz;(z,y). O trajeto ﬁ(u,v) é equiva-
lente aos Vetoresﬁ (a—z,b—1y) eﬁ —x,d—vy), ouseja, u = (a—x) ou (c—x)
ev=(b—y) ou (d—y), dependendo da classificagdo do ponto de transigdo (entrada ou

saida de crista). O vetor unitério ﬁ(m’ ,y'") é calculado segundo a férmula:

T
VU= &

Onde:

IT ) = Va2 + 02

Apés o calculo da soma S; no trajeto ﬁ descarta-se todos os pontos de transicao
nos quais as somas S; nao atinjam o limiar de L% de pontos escuros. No exemplo da

figura 14 os pontos de transicao PF,, PF3, Pl3 sao descartados.

Figura 14: Descarte de pontos de transicao.

3.4.2.2 Estimacao da orientacdo

Apos a definicdo das transicoes validas é feita uma permutacio dois-a-dois entre
os pontos de entrada e saida de crista, ou seja, para cada ponto de transicao valido de
entrada de crista PI; ¢ tracada uma reta N ZZ para cada ponto de saida de crista PF;. E

assim, é calculada a maior soma da quantidade de pixels escuros N.S; nos trajetos N ..
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Caso a maior soma N S; dos trajetos ﬁ seja maior que a largura da crista, largura esta
definida como no trabalho de (LEMES et al., 2014), é calculada a inclinagao 6;(semi-
circulo amarelo) entre os pontos PI;(a,b) e PF;(c,d), pertencentes ao maior trajeto ]WZ—,

e o eixo X, como visto na figura 15.

Figura 15: Definicao de transi¢oes validas e estimagao da orientacao da crista.

Onde:
0; = arco tangente(%)

ey pertenceaPFP%,onde ¥ =c—aey = d-—0b.

O angulo 6@ ¢ calculado utilizando-se a funcao atan2 da linguagem C e varia entre
[—7; +7]rad. Assim, uma inclinagdo 6; é atribuida para cada ponto de interesse px;(z,y)

da imagem direcional Img_dir.

3.4.3 Algoritmo 2

O algoritmo 1, tépico 3.4.2.1, necessita de um limiar L% para descartar todos
os pontos de transi¢oes cujas somas S; nao atinjam o limiar de porcentagem de pontos
escuros. A determinacao desse limiar L% mostrou-se mais complexa do que o esperado,
uma vez que para cada imagem, ou para cada regiao diferente numa mesma imagem, é
necessario um limiar L% diferente que maximize a acurdcia dos resultados. Um limiar L%
muito alto, préximo de 100, tende a eliminar muita transi¢do que por sua vez poderia ser
classificada como valida. Por exemplo, os pontos de transicao PF'1, PF2 na mesma crista
que o pixel analisado, mostrado na figura 16a, tenderiam a serem descartados. Desta
mesma forma, ao permutar o ponto entrada de crista PI1 da transi¢ao T1(PI1, PF1)
com o ponto final de crista PF2 da transigdo T2(PI1, PF2), e vice-versa, as combinagoes

PI1TPF2 e PI2PF1 poderiam ser invalidadas sobrando apenas as transi¢oes originais 7'1
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e T'2 a serem analisadas como transi¢oes validas. No entanto nao se teria a maior distancia
paralela ao eixo da crista, calculando desta forma a orientagao de forma errada, como pode
ser visto através das linhas tracejadas azuis na figura 16b. Com o limiar L% muito baixo,
proximo a 50, o algoritmo tende a deixar algumas transi¢oes nao validas, caso a crista
esteja muito proxima de uma crista vizinha, por exemplo. Isto é exemplificado na figura
16a onde utilizou-se limiar L% de 50 em que todos os pontos de transicao sao mantidos
como pontos de transicao validos. No entanto, levando em consideracao o exemplo da
figura 16b, este limiar L$ de 50 manteria a transicao da permutacdo PI1PF2 ajudando
no céalculo correto da orientagao da crista que seria a maior reta entre as transi¢oes validas

que restaram, ou seja, neste exemplo todas as transicoes.

(a) Detecgao de falsas transicoes. (b) Pontos de transi¢ao vélidos.

Figura 16: Estimando transigoes.

3.4.3.1 Novo raio NR1; - Soma das médias da crista e vale

Uma nova opg¢ao para o problema do calculo do tamanho do raio NR; foi a uti-

lizacdo de uma nova férmula onde:

NR1; = media do raio da crista + media do raio vales

Sendo as médias calculadas como em (LEMES et al., 2012).

A figura 17 mostra exemplos em que utilizamos o novo raio NR1;, circulos em
vermelho. Os circulos em amarelos sao os pontos analisados, circulos azuis sdo os pontos
que o algoritmo detecta como sendo entrada de transi¢cao de crista e circulos em verdes

sao os pontos detectados como saida de transicao de crista. Esta abordagem apresentou
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uma resposta mais légica pois teoricamente, a partir do centro, definimos um circulo que
tem o tamanho médio da crista onde se encontra o ponto analisado mais o tamanho médio
dos vales em torno da crista analisada. Assim, espera-se que o circulo envolvente do ponto
candidato atinja as cristas vizinhas, possibilitando a detec¢cao dos pontos de entrada e

salda de cristas de forma mais eficiente.

Figura 17: Imagem com raio N R1;.

3.4.3.2 Novo raio NR2;- Soma das médias da crista e 75% da média do vale

O calculo para o novo raio NR1; mostrou-se ser muito grande, alcancando as
duas cristas vizinhas, tanto em pontos candidatos que encontram-se no centro da crista
analisada quanto em pontos que encontram-se proximos de uma das bordas da crista
analisada. No entanto, houve um problema com cristas do tipo ilha, caracterizada como
dois fins de linha muito proximos e pertencentes a uma crista isolada na digital, como
mostrada na figura 18a. A figura 18b mostra um exemplo utilizando o novo raio N R1y,
circulo em vermelho, juntamente com as transi¢oes encontradas neste raio. Observa-se
que apesar do novo raio NR1; passar proximo a ilha, somente sdo encontrados pontos
de transi¢do nas cristas vizinhas. Portanto, esta abordagem também nao surtiu o efeito
esperado de poder detectar a orientacdo em uma ilha por exemplo. Além disso, em cristas
muito préximas o raio muito grande tende a manter os pontos de transicaio mesmo em

cristas vizinhas, gerando falsos resultados.

Com isso, definiu-se um novo céalculo para o novo raio N R2;, como:

N R2; = media do raio da crista + media do raio vales x 0.75
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V44

) Novo raio na ilha ) Pontos de transi¢ao na ilha

Figura 18: Cristas do tipo ilha.

O calculo para o novo raio N R2; mostrou-se promissor na detec¢do de pontos de
transicao que encontram-se nas ilhas. A figura 19 mostra um exemplo utilizando o novo

raio N R2;y, circulo em vermelho, em uma ilha.

Figura 19: Raio N R2; na ilha.

O calculo dos novos raios N R1;e N R2; sao coerentes para auxiliar na detec¢ao de
pontos de transi¢cao que encontram-se nas ilhas e pontos candidatos no meio das cristas.
No entanto, caso o ponto candidato esteja proximo da borda da crista, os calculos de raios
propostos mostram-se nao muito eficientes, pois espera-se que o raio seja grande o sufici-
ente para detectar pontos de transicao na crista em que se encontra o ponto analisado e
seja pequeno o suficiente para nao detectar pontos de transicao nas cristas vizinhas. Ou
seja, busca-se na situacao ideal, um raio que envolva somente a crista do ponto analisado.
Sendo assim, antes de realizar o procedimento descrito no tépico 3.4.3.2, corrige-se pri-
meiramente a posicao do ponto analisado px; para a posi¢ao Npx;, o mais central possivel

na crista, respectivamente, circulos preenchidos em amarelo e roxo, mostrado na figura
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20a e 20c. Isto é feito uma vez que, para cada ponto px;, sabe-se o comprimento maximo
C' nas 4 diregoes (esquerda C, direita Cy, cima C, e baixo C}, - setas amarelas, vermelhas,

azuis e verdes, respectivamente na figura 20b).

Os comprimentos C,, Cy, C. e C}, sao encontrados executando-se uma busca nestas
quatro direg¢oes pelo primeiro ponto claro. Ou seja, o ponto analisado é escuro, um ponto
da crista, e procura-se pelo primeiro ponto nas quatro direcoes que pertenca ao vale,
pontos claros. Os comprimentos em cada direcdo sdo o valor minimo entre o limiar L.
e o comprimento C,, sendo © = e,d,c,b. Onde C, é a quantidade de pixels escuros
pz. (intensidade I,,, < mediaLocal) na reta r entre o pixel analisado pz; e o primeiro
ponto claro pz. (intensidade I,,, > mediaLocal) na direcao x. O limiar L. foi definido
empiricamente como 20. O calculo do comprimento destas quatro dire¢oes para cada ponto
de crista e vale é explicado em maiores detalhes no trabalho desenvolvido em (LEMES et
al., 2012).

Considerando os quatro comprimentos, define-se os comprimentos C’lmg e Cyy, tal
que Clarg = Ce + Cy e Cyyy = C. 4 Cy, respectivamente. Calcula-se o menor comprimento
Chn, onde Cp, = min( Clarg , Canr ). Apos a defini¢do do menor comprimento C,,, calcula-se

a média med do comprimento C,,, onde:

Calt
; Cn = Ca

Clar
2 & Cm = C(larg

med =

E, calcula-se o salto s, onde:

med — min(Ce, Cy)  Cp = Cay
med — min(Ce, Cy)  Cyy = Clarg

S =

O salto s define quantos pixels sdo necessarios 'saltar’ para se conseguir alcangar o
ponto médio pz,, entre as diregoes (esquerda ou direita, cima ou baixo) do comprimento
de menor distancia, centralizando o ponto px; na crista. Uma vez calculado o salto faz-se
a operacao de soma ou subtragao ao pixel analisado pz; em direcao ao eixo x ou y. A nova

posicao Npx; do ponto px; é dada por:

+s Cc Z Cb
Npx; = pr;, + ,para Cp, = Cyy
—S Cc < Cb
ou
+s Od Z Ce
Npz; = px;, + ;para Cpy = Charg

—S Cd < Ce
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Apoés a definicdo da nova posicao Npx;, circulo preenchido em roxo mostrado
na figura 20c, que chamaremos de ponto médio pz,,, é tracado o raio R; com o centro
em px,,, como definido anteriormente no toépico 3.4.3.2 e mostrado na figura 20d. Apods o
procedimento de centralizacao do ponto analisado, o procedimento continua, encontrando-
se os pixels de transicao da crista como descrito no tépico 3.4.1, apenas modificando o

valor de N R; para o valor de raio R; e o pixel analisado de px; para o ponto médio px,,.

EJ

) Pixel analisado px; ) Limites das diregoes
) Nova posic¢ao pixel Npx; ) Novas transigoes

Figura 20: Passo a passo centralizacao dos pontos analisados.

3.4.3.3 Transicao valida

Os algoritmos 1 e 2 para determinagao dos pontos de transicdo nas cristas tem
problema quando o raio passa por cima de poros, interferindo na definicdo do ponto médio

px, € na detecgao dos pontos de transi¢ao, como mostrado na figura 21a.
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Para resolver este problema desenvolvemos uma abordagem que para cada transicao
T definida pelos pontos de entrada de crista PI; e saida de crista PF}, calcula-se a distancia
euclidiana dist; entre o ponto de entrada de crista PI; e o ponto de saida de crista
PF;\ 1 moqa N da préxima transicao, onde N ¢ a quantidade de transigoes e ¢ + 1 mod N é
para garantir que a tltima transicao compara com a primeira transicao. Caso a distancia
dist; seja menor que duas vezes o raio local da crista (estimado utilizando-se as 4 diregoes
do ponto analisado, esquerda C, direita Cy, cima C.. e baixo Cj, como calculado em (LE-
MES et al., 2014)), faz-se a unido das duas transi¢oes. A figura 21 mostra um exemplo de

antes e depois da uniao da crista.

(a) Transicao sobre poros (b) Pontos de transi¢do na ilha

Figura 21: Juncao de transicoes.

Com as novas transi¢oes n1’, para cada ponto inicial PI; e final PF; de transicao
de crista é feito o menor retangulo mr; que envolve PI;, PF; e o ponto médio px,,. A

figura 22 mostra um exemplo da execucao passo-a-passo.

Por fim, ranqueamos os retangulos mr; com base na porcentagem de pixels escuros

dentro da regido de mr; e na distancia dist; entre PI; e PF; de cada transicao nT;.

A transicao na primeira posi¢ao do rank é considerada como transicao valida 73,

entre os pontos PI,, e PF, , que serd usada para calculo da orientagao da crista.

3.4.3.4 Estimacao da orientacao

Apoés a escolha da transi¢ao valida no rankl é encontrada a posicao px., circulo
preenchido em vermelho, do pixel central da reta R; entre os pontos PI,, e PF, perten-

centes a transi¢ao valida, como mostrado na figura 23a. Sendo:

Xpry, +XpPr,, YpPr, +YPFR,,
pxc — ( 2 2 7 , 2 2 2 )
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{4/

a) Exemplo transigao ) Primeira transicao ¢) Segunda transicao

(d) Terceira transigao (e) Quarta transicao

Figura 22: Passo a passo retangulos envolventes.

Apos a defini¢ao da posicao pz. do pixel central calcula-se o angulo 6; da inclinagao,
semi-circulo amarelo, entre o ponto médio pz,,(z,y) (circulo preenchido em roxo) e o
ponto pz.(a,b) (circulo preenchido em vermelho), com relagdo ao eixo x, como mostrado

na figura 23b.
Onde:

0; = arco tangente(y—,)

x' ey pertence a pr.px,,, com ' = r—aey = y—>.
O angulo 6; é calculada utilizando-se a fun¢ao atan2 da linguagem C e varia entre
[—7; +m|rad. E assim, uma inclinagao 6; é atribuida para cada ponto de interesse pzx;(z, y)

da imagem direcional Img_direcional.
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=

[ .

(a) Pixel central pz. da transicao vélida Ty, (b) Orientagao da crista

Figura 23: Calculo de orientacao final.
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3.5 Aplicativo para celular Android

O algoritmo de célculo de qualidade das impressoes papiloscopicas é o mesmo
que o utilizado por (LEMES et al., 2014). Inicialmente, ao transcrever o cdigo original
em C para a aplicagdo, o tempo de execucdo para estimar a qualidade de uma imagem
papiloscopica digital era em média de 1 minuto e a estrutura para armazenar a imagem era

o Mat, uma classe que representa um array numérico n-dimensional de um ou multi-canal.

Este resultado tornava o reconhecimento biométrico em tempo real inviavel, pois
na etapa de cadastro biométrico, o sistema faz a coleta de 12 impressoes papiloscopica
de boa qualidade, 3 imagens da impressao digital da mae e 9 impressoes papiloscopicas
do bebé, 3 impressoes palmares, 3 impressoes plantares e 3 impressoes digitais. Sendo
assim (assumindo que cada impressao coletada fosse classificada como boa) para realizar

a coleta das informacoes biométricas o sistema demoraria em média 12 minutos.

Visando fazer com o que o processo fosse em tempo real, foram realizadas melhorias
no algoritmo: (1) utilizando-se a classe Bitmap ao invés da classe Mat, pois percebeu-se
que a utilizagao de estruturas semelhantes a Mat afetava negativamente o desempenho
da aplicagdo; (2) trocando-se as multiplica¢oes por somas. Buscou-se seguir conceito de

programacao dinamica utilizando-se do resultado anterior para encontrar o préximo.

Houve uma melhora consideravel no tempo de execugao do algoritmo que baixou

para em média 10 segundos.

O tempo que julgava-se ideal para executar esta etapa seria de no maximo 1
segundos. Na tentativa de alcangar este tempo optou-se por utilizar estruturas primitivas,
int, char, short,. .., encontrados na linguagem de programacao Java. E fez-se a reutilizacao
de variaveis e chamada direta do Garbage Collector para minimizar o uso da memdria.

Obtendo-se uma média do tempo de execugao de 700 milissegundos.

Como a ideia para o aplicativo era crid-lo para roda-lo em um dispositivo com
sistema Android acoplado ao sensor de coleta, realizou-se teste do aplicativo em 3 apare-
lhos: (D1) LG G2 mini D618 com CPU Quad-core 1.2 GHz Cortex-A7 e 1 GB RAM; (D2)
Samsung Galaxy Note IT N7100, com CPU Quad-core 1.6 GHz Cortex-A9 e 2 GB RAM,;
(D3) Samsung Galaxy mini 2 S6500, com CPU 800 MHz Cortex-A5 e 512 MB RAM.
Na tentativa de verificar qual seria a especificagdo minima necessaria para executa-lo. O
aplicativo rodou com todas as funcionalidades apenas no dispositivo D1. No dispositivo
D2 a aplicagao retornava erro de estouro de memoria antes mesmo de rodar o algoritmo

de calculo da qualidade da imagem. O D3 ocorreu o mesmo erro do D2. Apesar do dispo-
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sitivo D2 ter configuragdo melhor que os demais o aplicativo nao funcionou corretamente
e, assim, acredita-se que o mau funcionamento do aplicativo, no mesmo, seja devido a
quantidade de aplicativos que estavam em execucao, em segundo plano, no momento do
teste. E também, ao fato de que no dispositivo D1 termos mudado o modo de execucao
dos aplicativo Dalvik para ART e no dispositivo D2 utilizou-se o Dalvik. Dalvik é baseado
na compila¢ao JIT(just in time). Isto significa que cada vez que executa um app, parte
do codigo exigido para executa-lo vai ser compilado para o cédigo de maquina naquele
momento. ART, por outro lado, compila a linguagem intermediaria, bytecode Dalvik, no
sistema binario de dependéncia. Todo coédigo do app serd pré-compilado durante a ins-
talacdo (somente uma vez), removendo assim o atraso que vemos quando abrimos um app
no dispositivo. Sem necessidade de compilagao JIT, o cdédigo deve ser executado muito
mais rapido (VITAS, 2013).

Também foi feita uma adaptacao no cddigo para rodar o algoritmo de qualidade
sem a necessidade de carregar a galeria de imagens das impressoes papiloscopicas, bus-
cando simular o que aconteceria quando houvesse o sensor de coleta, onde seria carregado
na memoéria do dispositivo a impressao coletada em tempo real e nao varias imagens como

acontecia na galeria. Com isso, foi possivel rodar a aplicagao no dispositivo D3.

Visando diminuir o tempo de resposta entre o momento de coleta pelo aplicativo
e a resposta do servidor testou-se o WSQ, Wavelet Scalar Quantization (FBI, 2010),
amplamente utilizado e validado pelo National Institute of Standards and Technology
(NIST) e o resultado do reconhecimento, a principio, foi o mesmo de antes da compressao.
A imagem 24 mostra o resultado de reconhecimento entre a imagem original e a imagem
que foi comprimida e enviada. A drea em verde sao os pontos de correspondéncias(genuine
match) entre a imagem da esquerda e a central. Vale ressaltar que fizemos apenas alguns
testes e que para confirmar que o método é aplicavel, este devera ser testado com toda
uma base de dados para verificar se a taxa de reconhecimento permanece a mesma. E

também, que a imagem original tem 12 MB e a comprimida 2 MB.

Os testes foram de grande importancia para otimizar todos os algoritmos de coleta,
analise de qualidade e pré-processamento. Atualmente, tais melhorias foram utilizadas
para compor parte do sistema que esta sendo desenvolvido para disponibilizar comercial-

mente uma solu¢ao biométrico para reconhecimento neonatal.

3.6 Estimativa da orientacao das cristas papilares

Duas abordagens para estimativa da orientacdo das cristas papilares foram pro-
postas e de forma que pudéssemos avalia-las quanto a precisao dos resultados um ground
truth foi realizado. Para isso, marcamos manualmente em cinco imagens de impressao

digital 50 pontos, 10 pontos em cada imagem, com suas respectivas orientacoes reais. A
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IMAGE #2: SUCCESS

MATCHING

IMAGE #1: SUCCESS

02197 i o oy ey
8029,42 (GENUINE MATCH)

Load

[ Load ] |

Figura 24: Quantidade de pontos com 'genuine match’ entre a imagem original e a imagem
que foi comprimida com o WSQ

partir dessas orientagoes foi possivel comparar os resultados obtidos pelos dois métodos.

3.6.1 Algoritmo 1

Na tabela 1 mostramos o desvio padrao das orientagoes da crista, em radiano,
detectados pelo algoritmo 1 variando-se o limiar de descarte de pontos de transi¢ao entre

50% e 90%, nas cinco imagens constantes no ground truth.

Tabela 1: Desvio padrao, em radiano, dos limiares [

limiar L | Imagem 1 | Imagem 2 | Imagem 3 | Imagem 4 | Imagem 5 Média

50,00% | 0,950756 1,05313 | 0,616187 | 0,829175 | 0,489327 | 0,787715
60,00% | 0,937376 | 0,99169 | 0,787797 | 1,03239 | 0,517855 | 0,8534216
70,00% 1,0063 1,09746 | 0,755713 1,10361 | 0,529632 | 0,898543
80,00% | 1,12138 1,20754 1,12391 1,00615 | 0,543218 | 1,0004396
90,00% 1,1632 1,3235 1,23078 1,18939 | 0,556755 | 1,092725

Observa-se que o limiar L que possui o menor desvio em relacdo as orientacgoes

reais do ground truth é o limiar de 50% que na média dos desvios para as 5 imagens é

0,787715. Sendo assim, optou-se por utilizar este limiar para o algoritmo 1.

A figura 25 mostra os resultados da orientagao das cristas para os limiares variando

entre 50% e 90% para uma das imagens dentre as cinco avaliadas.

3.6.2 Comparativo entre algoritmos 1 e 2

Tentou-se utilizar um algoritmo estado-da-arte (JAIN; HONG; BOLLE, 1997)

para comparar também com os dois algoritmos desenvolvidos, mas houve problema na
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(a) 50% . (b) 60%

(c) 0% . () 0%

(e) 0%

Figura 25: Resultados do algoritmo 1 variando o limiar L.

normalizacao dos dados nos quais nao foi possivel comparar as orientacoes calculadas
pelos métodos. Por exemplo, o valor maximo e minimo retornado pelo método estado-
da-arte (JAIN; HONG; BOLLE, 1997) é Je — 7, respectivamente, mas o intervalo dos

valores que a fungao atan2 retorna esta no intervalo [—%, =

—%, 5], funcdo esta que foi utilizada
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tanto no algoritmo estado-da-arte (JAIN; HONG; BOLLE, 1997) quanto pelos algoritmos

propostos.

Como nao conseguiu-se em tempo gerar os resultados comparativos de desvio
padrao do método estado-da-arte (JAIN; HONG; BOLLE, 1997) somente as duas abor-
dagens propostas foram comparadas utilizando-se o ground truth. Desta forma, a tabela 2
mostra os valores dos desvio padrao, em radiano, do melhor limiar L (50 %) do algoritmo
1 com o algoritmo 2. Observa-se que o algoritmo 2 mostrou-se melhor que o algoritmo 1

quando comparados com as marcagoes realizadas manualmente.

Tabela 2: Comparativo dos algoritmos (em radiano)

Proposta | Imagem 1 | Imagem 2 | Imagem 3 | Imagem 4 | Imagem 5 Média
Algoritmo 1 | 0,950756 1,05313 0,616187 | 0,829175 | 0,489327 | 0,787715
Algoritmo 2 | 0,905286 | 0,817594 | 0,737195 | 0,926963 | 0,427961 | 0,7629998

As figuras 26 e 27 mostram os resultados comparativos do algoritmo 1, como o

limiar de 50%, com o algoritmo 2.

Um aspecto importante a ser citado com relagao ao algoritmo estado-da-arte
(JAIN; HONG; BOLLE, 1997) é que este tem problema em detectar a orientagao correta
de pixels em areas com grande variagdo das orientagoes, tais como, centro da impressao
digital, deltas e mintcias, como pode ser verificado visualmente na figura 28. J& os nossos
algoritmos foram mais eficientes nestas regioes, com resultados mais fiéis com relacao a

orientacao das cristas.

A tabela 3 mostra o tempo de execucao de cada algoritmo para extracao da ori-
entacao das cristas. Como pode ser visto, o algoritmo propostos neste trabalho mostraram-
se mais rapidos que o algoritmo estado-da-arte (JAIN; HONG; BOLLE, 1997).

Tabela 3: Comparativo dos tempos dos algoritmos(em milisegundos)

Imagem 1 | Imagem 2 | Imagem 3 | Imagem 4 | Imagem 5 | Total

Algoritmo 1 380 365 343 139 241 1468
Algoritmo 2 330 336 305 157 241 1369
Estado-da-arte 677 672 700 674 660 3383

3.7 Deteccao de poros - Solucdo 1 - Angulo centro das transicoes

Quanto ao algoritmo de detec¢ao de poros, a abordagem solucao 1 mostrou-se
eficiente na remocao de pontos de bifurca¢ao. No entanto, também diminui um pouco os
pontos verdadeiros positivos. As figuras abaixo mostram um comparativo visual entre os
resultados do algoritmo proposto por (LEMES et al., 2014) e a solu¢ao proposta, o ponto

analisado esta destacado em vermelho. Como o algoritmo de estimacao de orientagao foi
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(a) Algoritmo 1 (b) Algoritmo 2

(e) Algoritmo 1 (f) Algoritmo 2

Figura 26: Resultados dos algoritmos 1 e 2.

terminado recentemente, estas propostas de melhoramento do algoritmo de deteccao de

poros, que necessitam da orientagao da crista, serao melhor avaliadas no futuro proximo.
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(a) Algoritmo 1 (b) Algoritmo 2

(c) Algoritmo 1 (d) Algoritmo 2

Figura 27: Resultados dos algoritmos 1 e 2.

(a) Algoritmo 1 (b) Estado da arte (c) Algoritmo 2

Figura 28: Resultados
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(a) Solucdo 1 - imagem 2

(a) Solugéo 1 - imagem 3 (b) Solucao (LEMES et al., 2014) - imagem 3
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(a) Solugéo 1 - imagem 4 (b) Solucdo (LEMES et al., 2014) - imagem 4
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Conclusao

Para solucionar o problema desafiador do reconhecimento biométrico de recém-
nascidos, é necessario estabelecer uma identificacao efetiva destes individuos. Para garantir
este objetivo, pretende-se estudar futuramente também a aplicacao do sistema proposto
no reconhecimento a longo prazo, uma vez que o padrao das cristas papilares nao se altera
ao longo da vida. Sendo assim, o presente projeto buscou melhorar e otimizar algumas
partes de todo o processo do algoritmo de reconhecimento. Portanto, focamos na parte
inicial do sistema referente a coleta de imagens e andlise de qualidade em tempo real e
também a parte de extracao de informagoes, tais como estimacao da orientagao das cristas

e deteccao de poros.

Quanto a coleta e andlise de qualidade em tempo real, os algoritmos foram adap-
tados e otimizados de forma que o tempo total de captura fosse reduzido de um minuto
inicialmente para menos de dois segundos de tempo de processamento total. Nesta etapa,
foi desenvolvida também uma aplicacdo para dispositivos moveis que simula esta parte
da coleta de informagoes biograficas e biométricas da mae e do bebé. Concluiu-se que a
aplicacao necessita de configuracao minima do dispositivo sendo CPU 800 MHz, 512 MB
RAM e 2GB de memoria interna, mas a ideal seria CPU Quad-core 1.2 GHz Cortex-A7
e 1 GB RAM e 4GB de memoéria interna. Além disso, testamos a parte de comunicacao
do aplicativo com um cliente-servidor e testamos também algoritmos de seguranca, crip-

tografia e compressao de imagens.

Nos apresentamos um algoritmo para melhorar o desempenho da extragdao dos
poros que mostra-se promissor em eliminar os pontos de bifurcacao, mas seré necessario
um estudo futuro para adaptacao de alguns parametros definidos empiricamente. Serd
necessario, também, fazer testes com uma amostragem maior de pixels para validacao
dos algoritmos propostos. Além disso, precisamos terminar a implementacao da solucao
2 e comparar com os resultados obtidos com a solucdao 1. A solugdo 2, na teoria teria
resultados melhores que a solucao 1, mas como esta demanda a orientacao das cristas,
caso esta informacao nao seja robusta, a solucao 2 tenderia a ter resultados piores. Como
a solugdo para estimar a orientagdo so foi terminada recentemente, a Solucao 2 ficara
para desenvolvimento em futuro préximo. Com estas mudancas espera-se que a taxa de

verdadeiros positivos aumente e a taxa de falsos negativos diminua.

J& os algoritmos propostos para estimacao de orientacdo mostraram-se mais efi-
cientes em termos de tempo de execugdo do que o algoritmo do estado-da-arte (JAIN;
HONG; BOLLE, 1997), mas sera preciso fazer a normalizac¢ao dos dados para que os mes-

mos sejam comparaveis em termos dos resultados obtidos na estimacgao da orientacao, para
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podermos afirmar que os nossos algoritmos realmente sao melhores. Mas visualmente, po-
demos afirmar que os algoritmos propostos foram melhores que o (JAIN; HONG; BOLLE,
1997) no que diz respeito a detec¢ao das orientagoes de pixels em drea com grande varia¢ao

de orientacgao, tais como, centro da impressao digital, deltas e pontos de mintcias.
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