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Resumo

O termo IEEE 802.11 diz respeito a uma familia de especificacdes que buscam obter conecti-
vidade sem fio para estagdes fixas, portaveis e moveis em uma rede local. Redes IEEE 802.11
tém, recentemente, despertado interesse como tecnologia de suporte para a comunicagdo em
aplicacdes sem fio na automacéo, em particular em aplicacGes de ch&o de fabrica e de con-
trole de plantas, onde, muitas vezes, requisitos de tempo-real e requisitos de confiabilidade s&o
necessarios.

Neste contexto, o uso de métodos formais permite a obtencdo de um conhecimento mais
preciso sobre as propriedades do protocolo bem como a especificacao e verificacdo destas pro-
priedades.

Este trabalho apresenta uma especificacdo e verificacdo formal da funcdo de controle de
acesso ao meio da sub-camada MAC do padrdo IEEE 802.11 usando UPPAAL, um verificador
de modelos gratuito, que suporta os conceitos de relogios e tempo. O uso do UPPAAL permitiu
considerar, dentro da modelagem, as caracteristicas temporais do protocolo.

A verificagdo procurou identificar uma série de propriedades que fornecesse aos projetistas
de aplicacdes e sistemas de tempo-real um conjunto minimo de garantias relativas aos canais
de comunicacgédo. Entre as propriedades verificadas, destacamos a habilidade das esta¢des pos-
suirem acesso ao meio dentro de um tempo finito e conhecido e, portanto, a adequacdo do
protocolo como suporte a aplicagdes que necessitem de garantias temporais.

Palavras-chave: Meétodos Formais; Sistemas de Tempo-Real; Confiabilidade de Sistemas;
Especificacdo de Sistemas; Engenharia de Software.



Abstract

IEEE 802.11 denotes a set of Wireless LAN/WLAN standards developed by working group 11
of the IEEE LAN/MAN Standards Committee (IEEE 802) for wireless connectivity for fixed,
portable, and moving stations within a local area.

In the past few years protocols based on the IEEE 802.11 specification and applications
that make use of it have become increasingly popular. More recently, this wireless network
standard has been required to support systems that need quality-of-service (QoS) and/or real-
time guarantees.

This work presents a formal specification and verification of the IEEE 802.11 standard,
where the PCF and DCF functions are considered in an integrated way and timing properties
were taken into account. To do so, we made use of UPPAAL, a model checking tool. UP-
PAAL provides the concepts of time and clocks, allowing for the modelling, simulation and
verification of computing systems that require timing guarantees.

Using UPPAAL, we have represented the temporal behavior of the IEEE 802.11 standard
and modelled the temporal effects of the integration between the PCF and DCF functions. Also,
we formally proved important properties of the IEEE 802.11 specification. Among the verified
properties we emphasize the ability of workstations to have medium access within a bounded
known time and so the ability of the IEEE 802.11 to support applications that require timing
guarantees.

Keywords: Formal methods; Real-time systems; Software reliability; Software specification,
Software engineering.
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CAPIiTULO 1

| ntroducao

S6 sabemos com exatiddo quando sabemos pouco; a medida que vamos
adquirindo conhecimentos, instala-se a davida.

—JOHANN GOETHE (Filésofo Alemao)

Sistemas Mecatronicos de Tempo-Real

Cada vez mais sistemas automaticos vém sendo utilizados em aplicac¢des de natureza critica.
E comum encontrarmos maquinas realizando o controle do trafego aéreo, de plantas nucleares,
de sistemas de defesa e de plantas industriais. O uso da automacédo no controle deste tipo de
aplicagéo fornece diversos beneficios ao homem. Dentre estes beneficios podemos destacar
a preservacdo da exposicdo humana a ambientes insalubres ou de riscos, como é o caso das
aplicac@es de controle de plantas nucleares, prospeccao de vulcGes e aguas profundas e de ex-
ploracdo espacial; a liberacdo da necessidade de execucdo de tarefas repetitivas, como é o caso
dos sistemas de controle em geral; e a necessidade de precisdo na execucao de determinadas
atividades, como é o caso do controle de trafego aéreo e dos sistemas embarcados de navegacao.

Em comum, os sistemas descritos possuem como caracteristica o fato de necessitarem inte-
ragir massivamente com o meio no qual encontram-se imersos, através da aquisic¢ao de informa-
cOes sobre o estado atual da aplicacao e, se necessario, através da modificacdo deste estado para
uma situacdo desejada. Tais sistemas sdo tipicamente mecatrénicos. Sistemas mecatrénicos sdo
sistemas que buscam combinar de modo sinérgico as caracteristicas dos sistemas mecanicos e
eletronicos, primordialmente para a aquisicdo de sinais como entrada e a geracdo de forca e
movimento como saida, com a necessidade de processamento dos sinais obtidos através de um
sistema computacional de controle (SK97). Assim, a adogdo de sistemas mecatrénicos vem
sendo de grande utilidade em diversos cenarios. Deve-se observar, entretanto, que a ocorréncia
de falhas nestes sistemas pode implicar em sérios riscos a vida humana, ao meio-ambiente e a
economia.
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Em diversas situacdes, a correta funcionalidade de tais sistemas esta associada ndo apenas
ao resultado que eles produzem, mas também ao momento em que este resultado é produzido.
Por exemplo, um sistema de controle de sinais vitais em uma Unidade de Terapia Intensiva deve
fazer soar um alarme ou atuar de uma determinada forma sobre o paciente em um certo tempo
previsto, a partir da mudanca da situacdo do paciente observado. Caso o sistema ndo atue no
tempo desejado, a salde ou até mesmo a vida do paciente podera estar invariavelmente com-
prometida. Sistemas mecatrénicos que possuem estas caracteristicas sdo chamados de sistemas
mecatronicos de tempo-real (Sta93).

Sistemas de tempo-real sdo particularmente dificeis de especificar e projetar, pois, além das
dificuldades inerente as funcionalidades envolvidas, ainda devem levar em conta aspectos do
comportamento temporal. Esta caracteristica torna os sistemas de tempo-real ainda mais sujei-
tos a falhas de projeto e construcdo. Adicionalmente, em diversos casos, a natureza distribuida
da aplicacdo de tempo-real e a necessidade de introduzir mecanismos de tolerancia a falha, de
forma a aumentar a disponibilidade destes sistemas, determinam a necessidade de tais sistemas
serem dotados de concorréncia e paralelismo.

Entretanto, sistemas de tempo-real distribuidos e concorrentes séo ainda mais dificeis de
projetar que sistemas de tempo-real sequenciais e centralizados. Isto ocorre principalmente
em funcéo das diversas formas distintas de interacdo entre as partes componentes do sistema,
da natureza complexa das interagdes existentes entre estas partes e 0 ambiente no qual elas
atuam, da inexisténcia de uma referéncia Unica de tempo, tipica dos sistemas distribuidos e,
finalmente, da necessidade de se considerar e prever o0 comportamento associado aos canais de
comunicagéo.

Redes sem Fio

Em diversas situacdes, os requisitos da aplicacdo evidenciam a necessidade da conectivi-
dade entre as partes componentes do sistema ser realizada através de canais sem fio. As redes
sem fio fornecem uma alternativa de conectividade em locais onde o0 uso das redes tradicio-
nais baseadas em cabo torna-se inadequado, como € o0 caso de prédios historicos e tombados,
contrucBes em concreto ou prédios de amplos vaos livres, como 0s armazéns e supermercados.
Em outras situacdes, o préprio ambiente operacional impede a implantacdo de uma estrutura
tradicional de rede como nas operacGes militares, de defesa, salvamento, quando os agentes
computacionais estdo embarcados em dispositivos robdticos mdveis, ou ainda quando a sua
necessidade é transitdria e torna esta implantacdo economicamente inviavel, como € o caso das
pesquisas em campo.
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Adicionalmente, uma grande préatica que vem sendo sistematicamente adotada € a utilizacao
de componentes de prateleira, ou seja, componentes padronizados disponiveis para venda e
utilizacdo do publico em geral, no projeto e construcdo dos sistemas de tempo-real (LHO2,
Ram99). Com o uso de componentes de prateleira padronizados, os projetistas de sistemas de
tempo-real buscam satisfazer uma série de requisitos do mercado, tais como:
* areducdo do tempo de desenvolvimento dos sistemas de tempo-real através da reutiliza-
¢ao de projetos e solucdes;

» 0 aumento da confiabilidade dos sistemas, devido a utilizacdo de componentes testados e
potencialmente contruidos por fornecedores com maior conhecimento na area particular
de cada um dos componentes;

* diminuicdo dos custos de projeto através da utilizacdo de componentes produzidos em
larga escala;

» melhor gerenciamento da complexidade dos sistemas, através da divisao desta complexi-
dade em pequenos componentes autbnomos de propriedades conhecidas;

» aumento da interoperabilidade dos sistemas, devido ao uso de componentes com interfa-
ces padronizadas.

Neste cenario, 0 uso de redes comerciais como meio de comunicacdo para os sistemas de
tempo-real distribuidos passou a assumir consideravel importancia (CV94, TV98). Em parti-
cular, merece especial atencdo os padrdes comerciais para redes de comunicagédo sem fio.

Dentre os padres comerciais de rede sem fio, deve-se destacar o padrdo IEEE 802.11
(IEE99) devido a importancia pratica e comercial que este padrdo vem assumindo. A IEEE
802.11 corresponde a uma especificagéo relacionada a subcamada de acesso ao meio (MAC —
Medium Access Control) e a camada fisica do modelo de referéncia RM-OSI/ISO (Reference
Model — Open Systems Interconnection / International Organization for Standardization), que
permite a conexdo sem fio de estacGes de uma rede local. Redes baseadas neste padrdo ja vém
sendo adotadas na inddstria e, nos ultimos anos, passaram a merecer especial atengdo como
meio de suporte a sistemas que requeiram garantias temporais (SGZ01, Zha03, YWBO01, LL01).

Como tais aplicacdes requerem um elevado nivel de confiabilidade de comunicacéo, faz-se
necessario obter ndo apenas um entendimento preciso das propriedades oferecidas pelo padrao,
mas também garantias de correcdo do mesmo. Fornecer tais garantias para um protocolo com o
nivel de complexidade do IEEE 802.11 é um desafio. Neste contexto, métodos formais podem
ser utilizados como ferramenta de auxilio.
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Métodos Formais

Para tratar da complexidade e fornecer garantias da correcdo, os métodos formais podem
ser utilizados como uma ferramenta de auxilio ao projeto de sistemas de tempo-real. Méto-
dos formais compdem o conjunto de linguagens, técnicas e ferramentas baseadas em modelos
matematicos e destinadas a fornecer um padrdo rigoroso de modelagem e anélise de sistemas
computacionais. Muitas destas ferramentas tém sido construidas através da utilizacdo de uma
técnica conhecida por verificacdo de modelos (CGP00). A verificacdo de modelos € baseada
na exploracdo do espago de estados do sistema analisado, com vistas a identificar se tal sistema
satisfaz uma determinada propriedade, ou, caso contrario, fornecer contra-exemplos de execu-
cao do sistema que viole esta propriedade. Nesta abordagem, propriedades sdo normalmente
expressas em uma logica proposicional temporal e os sistemas sdo modelados como sistemas
de transicdo de estados finitos. Um algoritmo de busca é implementado de forma a determinar
se a especificacdo é verdadeira neste sistema de transicdo. A abordagem de verificacdo de mo-
delos merece destaque devido ao fato de analisar o sistema de forma automatica, fornecendo
resultados em um tempo aceitavel em muitos casos.

Adicionalmente, os verificadores de modelos podem ser utilizados para verificar especifica-
cOes parciais, e, portanto, fornecer informacges Uteis sobre a corre¢cdo de um sistema que ainda
nédo esteja completamente especificado. Outra grande vantagem dos verificadores de modelo
é o fornecimento de contra-exemplos quando uma determinada propriedade ndo é satisfeita,
auxiliando o projetista na correcao de erros.

Contribuicdes do Trabalho

Este trabalho apresenta uma especificacéo e verificagdo formal das fungdes de controle de
acesso ao meio do padrdo IEEE 802.11, considerando os seus modos PCF (Point Coordina-
tion Function) e DCF (Distributed Coordination Function) de forma integrada. Para este fim,
fez-se uso do UPPAAL (BLL™95), uma ferramenta desenvolvida conjuntamente pelo BRICS
(Basic Research In Computer Science) da Aalborg University da Dinamarca e pelo Depart-
ment of Computer Systems da Uppsala University da Suécia. O UPPAAL suporta conceitos
de tempo, permitindo a modelagem, simulacgdo e verificacdo de sistemas computacionais de
tempo-real. Esta ferramenta vem sendo utilizada com sucesso para a prova de correcdo de uma
larga gama de aplicacdes da indUstria (BGK ™96, HL97, HLS99), incluindo alguns protocolos
de comunicacao (LP97).

Na especificacdo do protocolo IEEE 802.11, realizado no modelo de especificacdo da fer-
ramenta, foi possivel se representar o comportamento temporal do padrdo. Em seguida, foram
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realizadas verificacGes de uma série de propriedades resultantes da alternancia temporal entre
as duas funcOes de coordenacéo, centralizada e distribuida.

Como principal contribuicéo, este trabalho apresenta uma demonstracéo automatica de pro-
priedades que evidenciam a adequacao das redes IEEE 802.11 como suporte de comunicacgao
para aplicacdes que possuam restricGes temporais. Estas propriedades ndo haviam sido até en-
tdo formalmente demonstradas, quando considerado o comportamento integrado das fungfes
de coordenacéo do protocolo.

Deve-se destacar que, embora o padrdo esteja relativamente bem estabelecido, equipamen-
tos de rede que suportem a PCF ndo vém sendo construidos comercialmente. Este fato torna
ainda mais relevante os resultados apresentados, na medida que considera as propriedades de
uma especificacdo que ainda ndo foi largamente implementada, permitindo, portanto, o conhe-
cimento do comportamento dos dispositivos com um alto grau de confiabilidade.

Como segunda contribuicéo, este trabalho fornece um estudo de caso do uso de um ve-
rificador de modelos na verificacdo de propriedades funcionais e temporais de um protocolo
real para ambientes sem fio. Com isto, busca-se consolidar a confianca da industria no uso de
métodos formais para o desenvolvimento de sistemas confiaveis.

Estrutura do Texto

Este texto estd organizado da seguinte forma:

* 0 capitulo 2 apresenta 0s conceitos basicos relativos aos sistemas de tempo-real distribui-
dos e sem fio e aos métodos formais e faz consideracGes sobre trabalhos relacionados;

* 0 capitulo 3 descreve a arquitetura das redes padrdo IEEE 802.11 e como ocorre 0 con-
trole de acesso ao meio nestas redes;

* 0 capitulo 4 descreve as linguagens de modelagem e especificacdo utilizadas no verifica-
dor de modelo UPPAAL;

* 0 capitulo 5 apresenta a especificacdo formal dos elementos que compdem as funcdes de
acesso ao meio da camada MAC do protocolo IEEE 802.11;

* 0 capitulo 6 relaciona as propriedades submetidas ao verificador e descreve os resultados
obtidos;

« finalmente, o capitulo 7 apresenta as conclusdes relativas a este trabalho e indica alguns
possiveis trabalhos futuros.



CAPITULO 2
Sistemas M ecatr onicos de Tempo Real e Sem Fio e
Aspectos de Confiabilidade

O termo ‘todo’ é sempre comparativo.
—IMMANUEL KANT (Filésofo Alemao)

Recentemente, houve um aumento na ploriferacdo de computadores pessoais e outros dis-
positivos computacionais portateis e moveis. Adicionalmente, persistiu a necessidade de se for-
necer conectividade e acesso a servigos de redes, independente desta mobilidade. Desta forma,
como a necessidade do uso de cabos para conexdo dos dispositivos computacionais reduz absur-
damente a possibilidade de mobilidade dos seus usuarios, tecnologias que fornecessem servicos
similares aqueles fornecidos pelas redes com fio, sem as limitacGes de deslocamento imposta
por este tipo de rede, passaram a despertar grande interresse. Isto possibilitou o desenvolvi-
mento de tecnologias de conectividade sem fio, tais como as redes locais sem fio (LANs —
Local Area Networks) e redes pessoais sem fio (PANs — Personal Area Networks). Com a
popularizacdo destas tecnologias, as redes sem fio passaram a ser comumente encontradas em
ambientes residenciais e de escritorio.

Apds se disseminar no ambiente comercial, a computacdo sem fio vem, atualmente, aumen-
tando sua presenca dentro do ambiente industrial. Este aumento ndo se da apenas em termos
de aplicacdes de supervisdo, mas também nas aplicagdes de chédo de fabrica e de controle das
plantas. E neste contexto que encontra-se inserido o desenvolvimento de sistemas mecatrénicos
de tempo-real distribuidos e sem fio.

A utilizacdo de padrdes de mercados no projeto dos sistemas mecatronicos de tempo-real
distribuidos e sem fio vém sendo cada vez mais investigada. Esta préatica traz uma série de van-
tagens quando comparada ao desenvolvimento de projetos de modo ad-hoc e com a utilizagao
de componentes proprietarios, tais como a reducgédo de custo e a divisdo da complexidade do
projeto. Em particular, busca-se, em diversos projetos, a adocao de redes padronizadas como
suporte de comunicacao para estes sistemas.
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Entretanto, os sistemas mecatroénicos de tempo-real distribuidos e sem fio requerem muitas
vezes um alto grau de confiabilidade e, portanto, demandam técnicas mais rigidas no seu pro-
jeto e construcdo. Deste modo, para aumentar a confiabilidade dos sistemas em construcéo, é
desejavel que seus componentes sejam bem investigados e fornegcam ao projetista um conjunto
de propriedades bem definidas. Uma alternativa que se mostra adequada tanto para o conhe-
cimento detalhado dos sub-sistemas, de forma a reduzir a ambigtiidade e futuros erros, como
para verificar se a modelagem do sistema atende as propriedades desejadas, € o0 uso de métodos
formais de desenvolvimento de software.

Neste capitulo é apresentada na secéo 2.1 a tecnologia de conectividade sem fio e os prin-
cipais padrdes de mercado que suportam esta tecnologia e é discutida a adocao destas redes na
automacéo. Na secdo 2.2, apresenta-se a defini¢do de sistemas de tempo-real, explicita-se a ne-
cessidade de se utilizar conectividade sem fio nestes sistemas e de como a confiabilidade neste
tipo de sistemas esta relacionada a previsibilidade. A secédo 2.3 apresenta como 0 uso de méto-
dos formais pode fornecer previsibilidade, e consequente confiabilidade, no projeto de sistemas
de computacdo, em particular nos sistemas de tempo-real. Finalmente, a se¢do 2.4 apresenta
alguns trabalhos desenvolvidos com o objetivo de se investigar formalmente as propriedades
das redes sem fio, em particular do padréo IEEE 802.11.

2.1 Redessem Fios

As redes sem fio constituem-se como uma alternativa tecnolégica a suas contra-partes com fios.
Estas redes oferecem uma série de vantagens quando comparadas as redes com cabeamento tra-
dicionais, dentre os quais podemos destacar a facilidade em adicionar, excluir e modificar as
configuracdes da rede sem os altos custos com passagem de cabos e modificagOes de conexdes
envolvidos na alteracdo das configuracdes das redes convencionais. Em determinadas situa-
¢cBes como, por exemplo, na montagem de redes em construgfes que tornam dificil ou que
impossibilitam a instalacdo de cabos, como € o caso de prédios tombados como patriménios
historicos, construcdes em concreto e alvenaria ou galpdes com vaos de grandes dimensoes, as
redes sem fio podem se configurar como a Unica alternativa possivel. Outras situacfes em que
0 uso de redes sem fio se constituem uma opcéo mais viavel que as redes tradicionais incluem:
aplicacGes em que o ambiente operacional impede a implantagdo de uma estrutura tradicional
de rede, como € o caso das operacdes de defesa, salvamento, sensoreamento de grandes areas,
exploracéo espacial; aplicacdes mdveis, como é o caso dos sistemas roboticos moveis e distri-
buidos e aplicacbes com AGV’s (Automated Guided Vehicles); e aplica¢bes cuja efemeridade
da sua necessidade torna a implantacdo de uma estrutura de rede economicamente inviavel,
como € o caso de secretarias de conferéncias e transmissdo remota de informacdes em eventos



2.1 REDES SEM FIOS 8

esporadicos.

As redes sem fio devem fornecer as mesmas funcionalidades que as redes cabeadas tradici-
onais e, adicionalmente, devem proporcionar facilidade de uso, montagem e alteracéo das con-
figuracdes, flexibilidade, reducéo de custos de reconfiguracdo e mobilidade potencial. Entre-
tanto, as caracteristicas associadas ao meio fisico compartilhado trazem uma série de questfes
que devem ser consideradas, como € o caso da regulamentacéo das frequéncias de transmis-
sdo, da seguranca, do controle de acesso, da interferéncia e da confiabilidade. Em respostas
a estas questdes, alguns orgédos de padronizacgéo criaram grupos de trabalho e propuseram pa-
drdes que visam tratar das questOes apresentadas. Sdo exemplos de padrdes propostos para
as redes sem fio: o Bluetooth (BS05), o IrDA (Ass05), o HomeRF (HWGO02), o HIPERLAN
(Com95) e o IEEE 802.11 (IEE99). Os trés primeiros padrdes citados sdo de curto alcance e
mais usuais em WPAN’s (Wireless Personal Area Networks). Os dois ultimos séo projetados
para uma maior area de cobertura e compdem as especificagdes WLAN'’s (Wireless Local Area
Networks). O padrdo HIPERLAN (HIlgh PErformance Radio LAN) é um padrdo europeu de-
finido pelo European Telecommunications Standards Institute (ETSI) no contexto do projeto
BRAN (Broadband Radio Access Networks). O IEEE 802.11 é uma padrdo para redes sem fio
definido pelo grupo de trabalho 11 do comité de padronizacdo para LAN/MAN do IEEE. O
padrdo IEEE 802.11 é um padrdo americano e gque atualmente é o padrdo de maior aceitacao
pelo mercado. Este padréo sera apresentado com mais detalhes no capitulo 3.

Uso de Redes sem Fio na Automacao

Apbs o crescimento e popularizagdo do uso das redes sem fio em ambientes de automacao
de escritorio, é possivel se observar a ampliacdo do interesse do uso das redes sem fio como
suporte a automacéo industrial (Net05). O uso de redes sem fio, particularmente as WLANSs,
traz consigo uma série de novas possibilidades para o ambiente de automacdo. Dentre estas
possibilidades, sistemas robéticos autdbnomos distribuidos (MR04) e os sistemas de transporte
moveis (Tsu86, JB93) tém merecido particular atencao.

Embora de crescente interesse, o uso de redes sem fio na automacéo ainda fornece uma série
de questbes que precisam ser tratadas, para que o uso desta classe de rede seja efetivo no meio
industrial. A maioria destes desafios estdo associados a caracteristicas ndo-funcionais que de-
vem ser fornecidas pelas redes em questéo, tais como: requisitos de tempo-real, confiabilidade,
disponibilidade e seguranca (Net05).

Requisitos de tempo-real estdo relacionados a previsibilidade no tempo decorrido entre o
envio e a entrega da mensagem e a previsibilidade no tempo de acesso ao meio compartilhado.
Como este tempo esté relacionado a entrega de mensagens fim a fim, os requisitos de tempo-
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real devem, adicionalmente, considerar a previsibilidade do tempo de associagéo e reassociacao
para estacdes que estejam se deslocando entre areas cobertas por pontos de acesso distintos.

Em relagéo a confiabilidade, deve-se considerar que redes sem fio estdo muito mais sujeitas
a falhas no envio de mensagens e a perdas de acesso do que as redes cabeadas tradicionais
(SVMO00). Diversas aplica¢tes ndo toleram a perda de mensagens, nestes casos protocolos que
busquem garantir a retransmissdo de mensagens nao entregues devem ser utilizados (redundan-
cia temporal). Entretanto, a retransmissdo de mensagens e o atraso na entrega de informacdes,
podem conflitar com os requisitos de tempo-real existentes para as aplicagdes. Assim, solu-
¢Oes que busquem equilibrar as necessidades temporais com as necessidades de confiabilidade
devem ser investigadas.

A disponibilidade esta relacionada ao tempo médio entre a ocorréncia de falhas e o tempo
necessario para recuperagédo da falha ocorrida em uma WLAN. Para enderecar estes requisi-
tos, técnicas de tolerancia a falhas baseadas em redundéncia espacial, técnicas de reducéo de
consumo de energia e técnicas de reconfiguracdo devem ser utilizadas.

Com respeito a seguranca, o meio fisico compartilnado e sem barreiras fisicas torna as
redes sem fio potencialmente mais vulneraveis a intruséo. Para enderecar tais requisitos, 0 uso
de protocolos de controle de acesso e encriptacdo devem ser considerados. Entretanto, de modo
similar aos requisitos de confiabilidade, o tratamento da seguranca deve ser equilibrado com
0s requisitos temporais das redes, pois a utilizacdo de complexos algoritmos de encriptacéo,
embora favoreca a seguranga, pode comprometer os prazos de entrega de mensagens entre as
estacdes componentes.

2.2 Sistemasde Tempo Real

Uma taxonomia possivel para os sistemas computacionais é dividi-los em sistemas transforma-
cionais e sistemas interativos (FFO00). Sistemas transformacionais séo aqueles que calculam
valores de saidas a partir de valores de entrada fornecidos e, a seguir, finalizam. Este € o caso
dos compiladores e programas de calculo numérico. Por sua vez, um sistema computacional
é dito interativo, quando interage permanentemente com o seu ambiente. Dentre os sistemas
interativos, destacam-se 0s chamados sistemas reativos que reagem enviando respostas aos
estimulos de entradas que provenham do ambiente no qual se encontram inseridos. Nas aplica-
cBes mecatronicas, 0s sistemas computacionais utilizados sdo tipicamente reativos. Na maioria
destas aplicagdes, sensores colhem dados do ambiente, um sistema computacional de controle
processa estes dados e mecanismos de atuacdo agem de forma a modificar o ambiente de acordo
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com os resultados do processamento realizado. Quando, além de reagir a estimulos oriundos
do ambiente, o sistema computacional tenha de fazé-lo em prazos especificos, esta-se diante de
uma subclasse dos sistemas reativos, chamados de sistemas computacionais de tempo-real.

Um sistema computacional de tempo-real € um sistema que deve realizar suas funcdes
dentro de limites temporais previamente especificados (prazos ou deadlines) (KK97). Nestes
casos, 0 sistema, para ter um comportamento correto, deve ndo apenas fornecer resultados
integros (correcdo funcional ou correctness), como deve fazé-lo no momento correto (correcédo
temporal ou timeliness).

Sistemas computacionais de tempo-real séo de especial relevancia para a mecatronica, na
medida em que a sua utilizagdo é extremamente usual em aplicacdes de controle industrial,
automacao e robotica, onde, tipicamente, 0s agentes precisam reagir a mudancas no ambiente,
dentro de prazos temporais previamente definidos. Nestas aplicagdes, a atuacdo deve se dar em
um instante tal que os dados colhidos pelo mecanismo de sensoreamento ainda representem
0 ambiente mesmo que de forma aproximada, sob pena da atuacdo ndo mais ser Gtil ou até
mesmo representar uma ameacga, como € o caso, por exemplo, da atuacdo realizada por um
sistema de controle de caldeira, através de um mecanismo de magaricos, baseado numa leitura
de temperatura desatualizada e que ndo mais condiza com os valores verificados na pratica.

Do ponto de vista dos requisitos de seguranca, sistemas de tempo-real podem ser classifi-
cados em sistemas de tempo-real brandos (Soft Real-Time Systems) e sistemas de tempo-real
criticos (Hard Real-Time Systems)(FFO00). Um sistema de tempo-real é dito ndo critico ou
brando se os prejuizos decorrentes de uma falha do sistema é da mesma ordem de grandeza
daquele obtido pelo seu funcionamento normal. As aplicacfes multimidia e os sistemas de
comutacdo telefonica sdo exemplos tipicos de sistemas de tempo-real brandos. Um sistema
de tempo-real € dito critico ou duro quando as conseqiiéncias decorrentes de uma falha exce-
dem em muito os beneficios normais do sistema. Nestes sistemas, falhas podem implicar em
perda de dinheiro, tempo ou, até mesmo, vidas humanas. Os sistemas de tempo-real criticos
sdo extremamente comuns na mecatrénica e podem ser identificados em aplicacGes de controle
de veiculos aéreos e espaciais, em aplicacdes de controle de trafego ferroviario e aéreo, nos
sistemas de controle de plantas nucleares e industriais, nas aplicagdes de controle de unidades
de terapia intensiva, nos sistemas de defesa e aplicacGes militares, dentre outras. Nestes siste-
mas, 0s requisitos de confiabilidade sdo extremamente altos, tipicamente especificados como
de 107 (ou menos) falhas por hora (KSW96).

Os requisitos temporais, por introduzirem mais uma dimensao de complexidade, tornam os
sistemas de tempo-real mais propensos a falhas de projeto e constru¢do do que quando com-
parados aos sistemas concorrentes, moveis e sequenciais, que ndo possuam prazos restritivos
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para o cumprimento de tarefas. Quando aplicados ao controle e automacéo, sistemas de tempo-
real séo ainda mais complexos e propensos a erros sutis, em fungdo do conjunto de interacdes
complexas que tais sistemas realizam com o ambiente no qual atuam.

Adicionalmente, de forma similar ao que acontece com 0s sistemas computacionais que
ndo possuem requisitos temporais, 0s projetistas de sistemas de tempo-real vém adotando o
uso de sistemas distribuidos de forma a obter as vantagens inerentes a distribui¢do (CDK94) no
projeto de sistemas de tempo-real (Sta96). Dentre estas vantagens pode-se destacar a insercao
de mecanismos de tolerancia a falhas para aumentar a confiabilidade e a disponibilidade, que
sdo caracteristicas fundamentais para sistemas computacionais que possuem altos requisitos de
confiabilidade.

Sistemas de Tempo Real sobre Redes sem Fio

Inicialmente, a necessidade de se utilizar canais de comunica¢do sem fio como suporte a
aplicacOes de tempo-real se deu devido a necessidade de se disponibilizar informagdes multi-
midia em dispositivos sem fio. A construcao de protocolos que fornecam qualidade de servico
sobre canais sem fio, em particular, em redes aderentes ao padrédo IEEE 802.11 vem sendo
largamente estudada (CJLO02, Zha03, SGZ01). Ainda neste sentido, uma suplementacdo da
especificacdo, denominada IEEE 802.11E, foi proposta pelo grupo de trabalho E do projeto
IEEE 802.11. O IEEE 802.11E fornece a possibilidade de se criar categorias de trafego para
as informac0es transmitidas. Isto permite que determinadas mensagens sejam identificadas
como prioritarias em relagdo a outras. Assim, aumenta-se a probabilidade de que quadros mais
prioritarios possam ser transmitidos em detrimento do transporte de quadros de menor prio-
ridade. Por exemplo, as mensagens de correio eletrdnico deveriam ser atribuidas classes de
baixa prioridade, enquanto que, as mensagens de voz sobre IP poderiam ser atribuidas classes
de prioridade mais altas. A IEEE 802.11E é baseada nas redes IEEE 802.11 e fundamenta-se
em garantias probabilisticas que sdo, em diversos casos, insuficientes para as necessidades de
previsibilidade demandadas pelos sistemas de tempo-real.

Mais recentemente, as redes sem fio passaram a ser consideradas como suporte a comuni-
cacdo de sistemas mecatronicos de tempo real. Redes sem fio foram visualizadas como forma
de possibilitar a comunicacdo entre sistemas de navegacdo embarcados e autbnomos que ne-
cessitem trocar informacdes. Este é o caso, por exemplo, das aplicagdes de coordenacéo carro
a carro (car by car), em sistemas auténomos de controle de transito (NS03, NFAT03).

Alguns sistemas, em funcdo de sua imersdo em um ambiente dindmico ou que ndo seja
totalmente previsivel, necessitam de flexibilidade o suficiente para possibilitar a sua auto-
reconfiguracdo. Este € o caso, por exemplo, dos sistemas multi-agentes de prospeccdo de
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vulcBes. Nestes casos, 0 sistema deve ser dotado da mobilidade e autonomia caracteristicas
dos sistemas autbnomos sem-fio, necessitando do suporte de comunicagdo das WLANSs. Nos
casos em que a troca de informagdes entre os agentes autbnomos esteja sujeitas a prazos, cujos
cumprimentos sejam essenciais a correta cooperacdo entre os agentes, a provisao de previsibi-
lidade do tempo de entrega de mensagens se faz necessaria (MN99).

2.2.1 Previsbilidade e Confiabilidade em Sistemas de Tempo-Real

Para se resolver o problema do cumprimento de prazos nos sistemas de tempo-real, é insu-
ficiente 0 aumento da velocidade computacional. O objetivo da chamada computagéo rapida
(fast computing) é diminuir o tempo médio de resposta de um dado conjunto de tarefas. Deve
se ter em mente, entretanto, que tempos de resposta curtos ndo ddo nenhuma garantia de que
todos os requisitos temporais de cada tarefa de um sistema serdo cumpridos. Desta forma, mais
importante que a rapidez (que é uma grandeza relativa), o ponto fundamental para o projeto de
sistemas de tempo-real ¢ a previsibilidade (Sta88). Um sistema de tempo-real é dito previsivel
no dominio logico e no dominio temporal quando, independentemente de variagcdes ocorrendo
em nivel de hardware, da carga e de falhas, o comportamento do sistema pode ser antecipado
antes da sua execucdo (FFOQ00). Assim, a confiabilidade de um sistema computacional de
tempo-real esta intimamente relacionada a sua previsibilidade, pois quanto mais conhecimento
prévio se tem sobre o comportamento do sistema, mais se pode fornecer garantias sobre o seu
comportamento.

O uso de testes e simulagdes, embora Util e necessario para se validar o comportamento do
sistema € insuficiente para garantir que o comportamento do sistema construido esteja correto
em relacdo a sua especificacdo. Isto por que os testes e as simula¢@es consideram um nimero
finito de situacGes computacionais (entradas e fluxos). Quando se € necessario obter garantias
mais fortes das propriedades do sistema, pode-se fazer uso de méetodos formais.

2.3 Métodos Formais

Métodos formais sdo o conjunto de ferramentas, técnicas e linguagens baseados em modelos
matematicos para especificacdo e verificacdo de sistemas computacionais (CW96).

O uso de métodos formais ja foi considerado no passado como uma alternativa pouco viavel
para 0 projeto de sistemas computacionais (CW96). As solugdes eram ineficientes e pouco
expansiveis, as notacOes utilizadas eram muito obscuras e as ferramentas eram inadequadas
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e dificeis de usar. Existia apenas um nimero pequeno e pouco representativo de estudos de
casos, que nao eram suficientes para demonstrar a aplicabilidade dos métodos aos engenheiros
de software e hardware. Alem disto, era muito pequeno o0 nimero de pessoas com capacitagdo
suficiente para a utilizacdo das ferramentas fora do meio académico.

Mais recentemente, comecou-se a observar um quadro mais promissor para o futuro dos
métodos formais. As pesquisas vém crescendo na area e a introducdo de ferramentas de verifi-
cacdo automaticas tém possibilitado a adocdo destas ferramentas no meio industrial.

A partir da segunda metade da década de noventa, as pesquisas para 0 uso de métodos
formais foram estendidas para a especificacéo e verificagdo de sistemas de tempo-real e, atual-
mente, esta constitui uma area muito ativa de pesquisa, com a definicdo de diversas técnicas e
linguagens, e a construcdo de varias ferramentas de especificacdo e verificagéo.

2.3.1 Especificacdo de Sistemas de Tempo-Real

Especificar € o processo de descrever o sistema e o conjunto de propriedades que constituem
0s seus requisitos. Em métodos formais, a linguagem adotada na especificacdo e baseada em
modelos matematicos, formal e portanto ndo-ambigua, com sintaxe e semantica claramente
definidas.

Durante a especificacdo, o projetista descreve o sistema de forma rigorosa. Neste processo,
0 projetista ganha um conhecimento mais completo sobre o sistema que esta sendo construido.
Desta forma, os principais beneficios alcancados pela utilizagdo de uma linguagem formal
de especificacdo estdo relacionados ao fato de que, durante o processo de especificacdo, 0s
projetistas sdo contrapostos as incompletudes, inconsisténcias, ambigiidades e erros existentes
no projeto, permitindo a sua correcdo prematura.

Além disto, uma linguagem formal evita que erros sejam inseridos durante o desenvolvi-
mento do sistema, em funcdo da existéncia de ambigiiidades na sua descrigé@o, decorrentes do
baixo rigor formal da linguagem de especificacao utilizada.

Linguagens de especificacdo de sistemas de tempo-real devem permitir a modelagem do
comportamento temporal e das restricbes temporais requeridas pela aplicacdo. A abordagem
mais largamente adotada para a definigéo de linguagens de especificacdo de sistemas de tempo-
real tem sido a de realizar extensdes sobre linguagens para especificacdo de sistemas concor-
rentes e sequienciais. Nesta abordagem, vale a pena destacar: a linguagem CSP temporizado
(Timed CSP) (Sch91) baseada no CSP (Hoa85); as estruturas kripke temporizadas (ACD90) ba-
seada nas estruturas Kripke (CGP00); a linguagem ModeChart (JM86) baseada em StateChart
(Har87); as redes de petri temporizadas (Timed Petri Net) (Wan98) derivadas das redes de petri
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(Petri Net) (Pet62); e os autbmatos temporizados (LPY95).
Em todos estes formalismos, a no¢do de tempo passa a ser associada aos estados do sistema,
assim como as suas transigoes.

2.3.2 Verificacdo de Sistemas de Tempo-Real

O uso das técnicas de especificacdo formal, embora auxiliem no entendimento de um sistema,
ndo garantem que a especificacdo apresentada satisfaz as propriedades do mesmo. Para isto, é
necessaria a utilizagcdo de alguma técnica de verificagdo. \erificacdo € o processo segundo o
qual o projetista certifica-se de que as propriedades desejadas séo atendidas pela especificacdo
do sistema. Formalmente o processo de verificagcdo consiste em se determinar se S = p (S
satisfaz p), onde S é o modelo de um sistema escrito em alguma linguagem de especificacdo
de sistemas e p € um conjunto de propriedades escrito em uma linguagem de especificagédo de
propriedades.

Desde o inicio do desenvolvimento das técnicas de verificacdo formal, duas linhas indepen-
dentes foram adotadas, baseadas nos artigos pioneiros de (Flo67) e (Hoa69), para o processo
de verificacdo formal de sistemas. O primeiro artigo propunha a validacdo, através de uma
abordagem que se tornou conhecida como prova automatica de teoremas. O segundo artigo
propunha uma abordagem que se tornou conhecida por verificagdo de modelos. Ainda hoje,
sdo estas duas abordagens que continuam a ser utilizadas na especificacdo formal de sistemas
computacionais em geral, e em particular, em sistemas computacionais de tempo-real. Nas
subsecdes a seguir séo apresentadas estas duas abordagens para sistemas de tempo-real.

2.3.2.1 Prova de Teoremas em Sistemas de Tempo-Real

A primeira abordagem utilizada na verificacdo formal de sistemas € conhecida por prova de
teoremas. Nesta abordagem, o projetista descreve o sistema e as propriedades desejadas como
férmulas de alguma l6gica. O processo de verificacdo consiste em se encontrar uma prova para
cada uma das propriedades desejaveis, ou seja, determinar se as propriedades do sistema sdo
teoremas do sistema logico descrito. Durante a prova dos teoremas podem ser encontradas pro-
priedades inicialmente ndo vislumbradas e lemas intermediarios. Embora a prova de teoremas
possa ser feita manualmente, como em (PSvH99), diversos tém sido os trabalhos desenvolvidos
que buscam permitir a sua prova automatica.

A prova automatica de teoremas € aquela que é feita através do uso de ferramentas automa-
tizadas. Estas ferramentas podem ser totalmente automaticas, quando buscam realizar a prova
sem qualquer intervencdo humana, ou podem ser interativas, quando 0s projetistas intervém,
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definindo os caminhos de prova a serem seguidos.

Alguns problemas derivados do uso desta abordagem s&o: os problemas de complexidade
dos algoritmos e da explosdo combinatdria do espaco de busca, principalmente nas provas
completamente automaticas; e a lentiddo, principalmente quando a prova € interativa. Um ou-
tro problema caracteristico da prova automatica de teoremas € que a linguagem utilizada difere
muito das linguagens normalmente utilizadas para a descri¢do e implementacao do software.
Isto pode resultar numa quebra de modelo, que se mal gerenciada, pode levar a prova e veri-
ficacdo de um sistema e a descricdo e implementacdo de outro, que embora semelhantes ndo
sejam equivalentes. Além disto, estas linguagens, em geral, demandam mé&o de obra altamente
especializada, tornando custosa a sua aplicacao.

Uma caracteristica positiva dos provadores de teoremas € a sua habilidade em tratar sistemas
de transicao de espacos infinitos.

O uso de provadores automaticos de teoremas para verificacdo de sistemas de tempo-real
tem sido possivel através da inclusdo de predicados que modelam limites temporais. Esta é a
abordagem utilizada em (Sha93), que usa o PVS, uma ferramenta de verificacdo de sistemas
disponivel em (PVS03), para verificar um algoritmo de exclusdo mutua e um controlador de
cruzamento de ferrovias.

2.3.2.2 \Verificagdo de Modelos em Sistemas de Tempo-Real

Verificacdo de modelos é uma técnica automatizada de verificagdo de sistemas. Em funcéo
disto, esta é uma técnica de especial interesse na industria. Nesta abordagem, propriedades séo
expressas em uma logica proposicional temporal e os sistemas sdo modelados como sistemas
de transicdo de estados finitos. Um algoritmo de busca eficiente é implementado de forma
a determinar se a especificacdo € verdadeira no sistema de transicdo em questdo. Em outras
palavras, um sistema de transicao é verificado de forma a se definir se ele € um modelo para as
propriedades.

Os verificadores de modelo podem ser utilizados para verificar especificacbes parciais, e,
portanto, fornecer informacoes Uteis sobre a correcdo de um sistema que ainda ndo esteja com-
pletamente especificado. Uma outra vantagem dos verificadores de modelo é que tais fer-
ramentas fornecem contra-exemplos, quando uma determinada propriedade ndo é satisfeita,
auxiliando o desenvolvedor na correcé@o de erros. A principal desvantagem associada aos ve-
rificadores de modelos € a inabilidade destas ferramentas em tratar sistemas de transi¢do de
estados infinitos.

As técnicas de verificacdo de modelos tém experimentado fortes evolugbes. A principal
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delas foi, possivelmente, o desenvolvimento de algoritmos simbdlicos de verificacdo de mode-
los (McM92). Esta técnica permitiu que os sistemas, que eram inicialmente modelados como
um conjunto de estados associados a uma lista de adjacéncias entre estes estados, passassem
a ser representados através de diagramas de decisdo binarias ordenados (OBDDs) (Bry86).
Isto permitiu que sistemas com mais de 102 estados fossem verificados automaticamente, em
oposicdo ao limite de 10° estados dos primeiros verificadores. Outras técnicas de otimizagio
foram também desenvolvidas como, por exemplo, a constru¢do dindmica (on the fly) e guiada
da representacdo de estados do sistema (GLMRO5).

Devido a sua potencial aplicabilidade na industria, verificacdo de modelos para sistemas de
tempo-real é uma técnica particularmente ativa em métodos formais, e variagdes de algoritmos
de verificacdo, de linguagens de especificacdo de sistemas e de linguagens de especificacdo de
propriedades podem ser encontrados em diversos trabalhos (ACD90, CC95, LPY95, FGK96,
YSSC93, TY99, LS01, RKO02).

2.4 Métodos Formaise Redessem Fio

Apesar do dominio abrangente da especificagdo IEEE 802.11 e da existéncia de varias ferra-
mentas de verificacdo de modelos, ndo existem muitos trabalhos que tratem da formalizacdo de
sua especificacdo e da verificacdo formal de suas propriedades. Pode-se encontrar na propria
especificacdo do padrédo (IEE99) uma descrigdo formal em SDL (Specification and Description
Language) (IT00). Esta especificacdo pode ser usada por simuladores e ajudam na tarefa de
identificacdo de situacoes de erros (Dol03). Embora existam alguns estudos para verificacao de
modelos de especificagdes em SDL (BDHSO00), a utilizacdo desta especificacdo do protocolo
para verificacdo, ndo seria possivel devido ao seu alto grau de detalhamento o que implicaria
na explosao de espacos de estados. A especificacdo apresentada tem grande foco no comporta-
mento interno das tarefas do protocolo, ao invés de focar na interacdo entre as estacoes.

Outros cenarios de simulagdo tém sido usados para o IEEE 802.11(Cro97). No entanto, a
simulacdo, apesar de melhorar o entendimento do protocolo, ndo pode fornecer garantias de
sua correc¢do, visto que o comportamento do protocolo é simulado para um ndmero finito e ndo
exaustivo de situa¢es, mesmo quando se considera apenas um numero de cenarios limitados e
previamente definidos.

Um trabalho que apresenta uma especificacdo formal para o padrdo IEEE 802.11 com o in-
tuito de provar sua correcgéo foi publicado recentemente (YVMO02). Esta especificacdo, contudo,
possui algumas limitagdes. Em primeiro lugar, o protocolo néo foi considerado de maneira in-
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tegrada. O padrédo IEEE 802.11 estabelece duas func¢des de coordenacéo: centralizada (PCF —
Point Coordination Function), de implementacdo opcional, e distribuida (DCF — Distributed
Coordination Function), de implementacdo obrigatéria. Estas fungfes foram tratadas apenas
isoladamente, quando na préatica elas devem ocorrer de forma alternada no tempo. Em segundo
lugar, a formalizacdo se concentrou apenas na especificacdo. A verificacdo foi feita de ma-
neira informal e ndo-automatizada. Por fim, como ndo ha o conceito de tempo na abordagem
utilizada, a prova de correcdo concentrou-se apenas em propriedades de seguranca (safety) e
progresso (liveness). Assim, ndo foram consideradas as propriedades temporais (timeliness).
Propriedades estas, fundamentais quando se deseja projetar sistemas de tempo-real.

Um trabalho ainda mais recente que trata da verificacdo formal da camada MAC do IEEE
802.11 é descrito em (KNS02). Neste artigo os autores combinam a verificacdo do protocolo
através de uma combinacdo de verificacdo ndo-probabilistica com uma verificacdo probabi-
listica utilizando uma ferramenta chamada PRISM (Probabilistic Symbolic Model Checker)
(KNPO02). Entretanto, verificacdes probabilisticas sdo, muitas vezes, insuficientes para as apli-
cacOes de tempo-real, visto que em sistemas criticos a mera probabilidade de cumprimento de
um prazo de entrega de mensagem € uma hipdtese fraca, pois o sistema necessita de deter-
minismo no cumprimento dos limites temporais especificados. Adicionalmente, o artigo trata
apenas do comportamento do protocolo durante a utilizacdo da DCF, focando em verificar qual
a probabilidade de ocorréncia de livelocks em determinadas condigdes e configuragdes de rede.



CAPITULO 3

A Especificacao 802.11

E espantosamente 6bvio que nossa tecnologia excede nossa humanidade.
—ALBERT EINSTEIN (Fisico e Humanista Alemé&o)

O termo IEEE 802.11 diz respeito a uma familia de especificagdes desenvolvida pelo grupo
de trabalho 11 do Comité de Padronizacdo de LANS/MANSs do IEEE com o propdsito de obter
conectividade sem fio para estacdes fixas, portateis e méveis em uma rede local. O desenvol-
vimento deste padréo foi iniciado em 1990 e a sua verséo atual foi disponibilizada em 1999

(IEE99).
A figura 3.1 apresenta a relacédo entre os diversos padroes da familia IEEE802.x, com des-

taque para a posicdo do padréo IEEE 802.11.
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Figura 3.1 Familia IEEE 802.x

Como todos os padrdes da familia IEEE 802.x, o padréo .11 especifica as operagdes da ca-
mada fisica (PHY) e da camada de acesso ao meio (MAC). Pelo fato da especificacdo descrever

18
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as funcoes tipicas da camada Ethernet em WLAN’s, o IEEE 802.11 é popularmente chamado
de Ethernet sem fio.

Em linhas gerais, a subcamada MAC deste protocolo é responsavel por uma série de ser-
vicos, tais como autenticacdo, seguranca, fragmentacdo e remontagem. Dentre 0s servicos es-
pecificados na subcamada MAC do protocolo pode-se destacar o servi¢o de controle de acesso
ao meio. Este servigo é composto por um conjunto de regras que definem como as estagdes
que compdem uma rede padréo IEEE 802.11 acessam o meio e qual séo os quadros de controle
trocados durante a entrega de mensagens. O conjunto de regras que coordena 0 acesso ao meio
fisico denomina-se funcéo de coordenacdo (CF — Coordination Function).

Por sua vez, a subcamada PHY é responsavel por tratar dos aspectos de converséo dos dados
fragmentados pela camada MAC em sinais a serem trasmitidos e da transmisséo e recepcao
efetiva destes sinais.

Este capitulo apresenta a arquitetura e o funcionamento das func¢bes de coordenacdo da
especificacdo. A secdo 3.1 apresenta as caracteristicas da arquitetura das redes sem fio IEEE
802.11. A secdo 3.2 apresenta o formato dos quadros definidos para o padrdo. Na secdo
3.3 descreve-se em linhas gerais a subcamada PHY do protocolo. Finalmente, a se¢do 3.4 é
dedicada a apresentacdo da subcamada MAC do IEEE 802.11.

3.1 Arquiteturado |EEE 802.11

Do ponto de vista da sua arquitetura, o IEEE 802.11 é composto por um conjunto de compo-
nentes que buscam fornecer as camadas superiores da rede transparéncia no que diz respeito a
mobilidade de suas estagdes.

O bloco bésico de construgdo de uma rede IEEE 802.11 é o basic service set (BSS). Um
BSS ¢é definido como um conjunto de esta¢fes controladas por uma unica funcdo de coorde-
nacao do uso do meio. A area geogréafica dentro da qual as estacbes componentes de um BSS
conseguem se comunicar com as outras € denominada basic service area (BSA). A dimensao
de uma BSA ¢é dependente das caracteristicas de propagacdo do sinal no meio. Caso uma esta-
cao mova-se para fora da area de sua BSA, ela ndo mais podera se comunicar com os membros
de seu BSS. Em tese, quando uma estacdo esta em uma BSA ela pode se comunicar direta-
mente com qualquer uma das estagdes que compdem o BSS. Entretanto, devido aos aspectos
geograficos, a interferéncia de outros BSSs proximos que usem as mesmas caracteristicas da
camada fisica ou a degradacdo do meio fisico, algumas estagdes podem parecer estar ocultas
em relacdo a outras. Este problema e conhecido por problema do n6 oculto e caracteriza-se
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pela existéncia de uma estacao alcancavel pelo sinal de um participante do BSS e inalcancavel
pelo sinal de outra estacdo participante do mesmo BSS.
Um BSS pode apresentar trés tipos de topologias:

* redes independentes;
 redes com infra-estrutura;

* redes estendidas.

Um BSS independente (IBSS) €é a topologia mais simples das redes 802.11. Um IBSS é for-
mado por um conjunto de estacbes 802.11 que se comunicam diretamente umas com as outras,
sem apoio de qualquer infra-estrutura de rede. O menor IBSS possivel € aquele formado por
apenas duas estacOes sem fio que se comunicam. As estacdes participantes de um IBSS devem
estar em uma area que permita a comunicacdo direta entre elas, visto que toda a comunicacao
é realizada ponto a ponto. Tipicamente os IBSSs sdo compostos por um numero pequeno de
estacOes e destinam-se a realizar uma tarefa especifica, possuindo curto tempo de vida. De-
vido as caracteristicas apresentadas, 0s BSSs independentes sdo popularmente conhecidos por
redes sem fio ad-hoc. Na figura 3.2 pode-se visualizar a arquitetura tipica de um IBSS e de sua
correspondente BSA (a area da BSA é representada pela linha ao redor das estacdes).

Figura 3.2 Arquitetura de um BSS Independente

Um BSS com infra-estrutura € uma topologia que necessita de uma estagédo especializada
conhecida por AP (Access Point). O AP ¢é responsavel por todas as comunicacdes entre as
estacOes participantes do BSS. Deste modo, toda comunicacéo realizada entre duas estagoes
de um BSS com infra-estrutura é realizada em dois saltos: a estagéo cliente envia a mensagem
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para 0 AP, e 0 AP reenvia esta mensagem para a estacdo destino. Nesta topologia, a BSA
corresponde a todos o0s pontos no espaco onde os sinais do AP podem ser recebidos. Na figura
3.3, é possivel se verificar a configuracdo de uma rede com infra-estrutura, com destaque para
a estacdo que atua como AP.

Figura 3.3 Arquitetura de uma Rede com Infra-estrutura

Mesmo com o uso de um AP, as redes IEEE 802.11 estdo sujeitas a limitacbes de tamanho
determinadas pelo alcance dos sinais utilizados na camada fisica. Como forma de superar tais
limitacOes, pode-se unir um conjunto de BSSs numa topologia denominada extended service
set (ESS) ou redes estendidas. Um ESS é criado atraves da unido de diversos BSSs por um
componente arquitetural denominado sistema de distribuicdo (DS, do inglés distribution sys-
tem). O DS pode ser visto como um backbone que interliga os APs e fornece um determinado
conjunto de servigos, tais como o de transporte dos pacotes da camada MAC (MSDU — MAC
service data unit) entre os diferentes BSSs que compdem a ESS. O IEEE 802.11 ndo define
qual a tecnologia que sera usada no sistema de distribui¢do, o que permite, por exemplo, que o
DS seja implementado tanto sobre um meio sem fio, como através de cabos por redes ethernet
token bus, token ring, FDDI, entre outras. A figura 3.4 ilustra a composi¢do de uma ESS.

Finalmente, para a conexao de uma rede sem fio IEEE 802.11 com redes tradicionais com
fio, um dltimo componente arquitetural é necessario. Este componente € conhecido por portal.
O portal é a entidade l6gica que integra um DS com redes ndo IEEE 802.11 (Cro97). O portal
atua como uma bridge, do ponto de vista l6gico. E possivel que um mesmo dispositivo fisico
acumule as funcdes de AP e de portal. Esta arquitetura é ilustrada na figura 3.5.
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Figura 3.4 Arquitetura de uma ESS(Extended Service Set)

S)PORTAL

<Rede IEEE 802.X ou outra

Figura 3.5 Conexdo de Redes IEEE 802.11 a redes cabeadas através de um portal
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3.2 Quadrosdo Protocolo |EEE 802.11

A especificacdo IEEE 802.11 define o formato valido dos quadros que devem ser utilizados
para o controle e troca de mensagens entre as estacdes participantes de uma das topologias de
rede apresentadas na secdo 3.1. A figura 3.6 exibe o formato genérico dos MPDUs (quadros)
do IEEE 802.11.

Bytes:

2 2 6 6 6 2 6 0-2312 4
CONTROLE | 1) ;eaca0 |ENDERECO |ENDERECO | ENDERECO | CONTROLE | ENpERECO|  CORPO

Do ID 1 2 3 DE 4 DO FCS
QUADRO SEQUENCIA QUADRO

Figura 3.6 Quadro de dados genérico do IEEE 802.11

Os MPDUs sé@o formados pelos seguintes componentes: cabecalho (MAC Header), corpo
e codigo de verificacdo de integridade (FCS — Frame Check Sequence).

No cabecalho, o protocolo armazena informag6es de controle (Frame Control), informacdes
de controle de sequiéncia para remontagem (Sequence Control), campos de enderecamento (Ad-
dressl a Address4), dados de identificacdo do quadro e de duracgdo para a reserva de uso do meio
(Duration/ID). O campo de controle é composto por dois octetos. Destes dois octetos, os dois
primeiros bits (BO e B1) séo utilizados para transportar informacdes de versdo do protocolo.
Os bits seguintes (B2 e B3) indicam o tipo do quadro (controle, dados ou gerenciamento) e 0s
quatro proximos (B4 a B7) indicam o sub-tipo especifico do quadro em questdo. Os valores
assumidos pelos campos de tipo e sub-tipo dos quadros séo apresentados na tabela 3.1. Os oito
bits seguintes tranportam informacdes de direcionamento do quadro (To DS Field e From DS
Field), de controle de fragmentacdo (More Fragments Field), de retransmissao (Retry Field), de
gerenciamento de energia (Power Management Field e More Data), de controle de criptografia
(WEP Field) e de controle de ordenacdo em quadros fragmentados (Order Field).

Apdbs o campo de controle, o cabecalho possui 0 campo Duration/ID. Este campo possui
dois octetos e nos quadros de controle PS-Poll transporta informacGes sobre a estacdo que
transmitiu o quadro. Para os demais quadros, o campo transporta informacdes de reserva de uso
do meio utilizadas pelo NAV. Nos quadros transmitidos durante o CFP, este campo é ajustado
no valor 32.768. Em seguida o cabecalho armazena trés campos de enderecamento de 6 octetos
cada um. Estes campos, em conjunto com o campo Address4, sdo usados para identificar a
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fonte e o destino de um quadro, além de transportar a identificacdo da BSS destino dentro da
ESS e os enderecos das estacOes intermediarias. Os proximos dois octetos (campo Sequence
Control) contém a numeragéo dos fragmentos de um MSDU e sdo usados na remontagem e na
deteccédo de quadros duplicados. Seguindo o campo Sequence Control, encontra-se 0s 6 octetos
do campo Address4.

Apbs o cabecalho vem o corpo do quadro, um componente de tamanho variavel e conteddo
dependente do tipo da mensagem. O tamanho do corpo do quadro pode variar entre 0 e 2312
octetos. Finalmente, apds o corpo, o quadro traz um codigo de verificacdo de integridade
composto por 4 octetos e formado por um valor gerado através do polindmio padrao do IEEE
de 32-bit para CRC (Cyclic Redundancy Code). O CRC é calculado sobre todos os octetos do
cabecalho e corpo do quadro.

Para a transmissao de informacdes e controle de acesso ao meio é utilizado, além dos qua-
dros de dados e de controle, o quadro de gerenciamento beacon. Este quadro é utilizado para
gerenciamento de sincronismo e alternancia das fungdes de coordenacdo DCF e PCF a serem
explicados nas se¢Oes 3.4.1 e 3.4.2.

3.3 A camadafisicano | EEE 802.11

O IEEE 802.11 apresenta trés descricbes de padrdes a serem utilizados na camada fisica. Dois
deles dizem respeito a especificagdes para sinais de radio frequéncia (0 FHSS e o DSSS) e
um deles apresenta a especificacdo da camada fisica para infra-vermelho (IR). Atualmente, as
técnicas de espalhamento espectral com sinais de radio sdo as mais largamentes utilizadas por
prover maior seguranca, integridade e confiabilidade, empregando para isto um maior consumo
de banda.

O FHSS (Frequency Hopping Spread Spectrum) prevé a transferéncia de informacéo a uma
taxa de 1 Mbit/s (opcionalmente os fornecedores podem fornecer suporte operacional a taxa de
2 Mbit/s). Em linhas gerais, o FHSS divide a banda passante em micro bandas. O transmissor
e 0 receptor utilizam uma desta bandas por um intervalo de tempo e em seguida ’saltam’ (hop)
para uma nova micro banda. O objetivo deste comportamento € permitir a coexisténcia de
diversas redes dentro de uma mesma area, atraves da adogdo por cada uma destas redes de pa-
drdes pseudo-aleatorios e distintos de sequiéncias de variacGes de utilizagdes das micro-bandas,
conhecidas por seqliéncia de saltos. A sincronizagdo entre o transmissor e 0 receptor através de
uma mesma seqliéncia de saltos resulta na manutencdo de um canal l6gico para estas estagdes.

O DSSS (Direct-Sequence Spread Spectrum) € uma tecnica de espalhamento de sinal que
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Tabela 3.1 Combinag6es Validas de Tipos e Sub-Tipos no IEEE 802.11

B2-B3 | Tipo B4 - B7 Sub-Tipo

00 Gerenciamento | 0000 - 0011 | Gerenciamento de associagao
e reassociacdo de estagoes

00 Gerenciamento | 0100 - 0101 | Gerenciamento de busca de BSS

00 Gerenciamento | 0110 - 0111 | Reservados

00 Gerenciamento | 1000 Beacon

00 Gerenciamento | 1001 ATIM - Announcement Traffic

00 Gerenciamento | 1001 Indication Message.
Usado para gerenciamento
de energia em IBSSs

00 Gerenciamento | 1010 Desassociacao

00 Gerenciamento | 1011 - 1100 | Gerenciamento de autenticacéo

00 Gerenciamento | 1101 - 1111 | Reservados

01 Controle 0000 - 1001 | Reservados

01 Controle 1010 PS-Poll - Usado para
gerenciamento de energia

01 Controle 1011 Request To Send (RTS)

01 Controle 1100 Clear To Send (CTS)

01 Controle 1101 Acknowledgment (ACK)

01 Controle 1110 Contention-Free End (CF-End)

01 Controle 1111 CF-End + CF-Ack

10 Dados 0000 Dados

10 Dados 0001 Data + CF-Ack

10 Dados 0010 Data + CF-Poll

10 Dados 0011 Data + CF-Ack + CF-Poll

10 Dados 0100 Null (no data)

10 Dados 0101 CF-Ack (no data)

10 Dados 0110 CF-Poll (no data)

10 Dados 0111 CF-Ack + CF-Poll (no data)

10 Dados 1000 - 1111 | Reservado

11 Reservado 0000 - 1111 | Reservado

25
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busca permitir a comunicacao em taxas superiores a 2 Mbit/s, além da ampliacdo da BSA. O
DSSS fundamenta-se na idéia de dispersdo de um sinal original de grande amplitude e baixa
largura de banda, em um sinal de baixa amplitude que ocupe uma larga faixa de freqléncia
para transmissdo. Este processo é realizado pelo spreader. Posteriormente, durante a recepcao,
o sinal original é remontado. O processo de remontagem ¢é chamado de correlacdo. Durante a
correlacdo o sinal espalhado pela banda adquire seu formato original de alta intensidade e baixo
espalhamento. Assim, ruidos injetados durante a transmissdo, tipicamente de baixa largura de
banda e alta intensidade, ao serem correlacionados, sdo minimizados em intensidade e espalha-
dos pela banda. A modulagédo do DSSS e feita através da divisao da banda disponivel total em
diversos canais de transmisséo independentes. O sinal a ser transmitido € entdo codificado pelo
uso de uma sequéncia de bits conhecida por chip. O chip € um sinal binario utilizado apenas
para a codificagcdo. Durante a modulacéo dos dados o spreader executa operacdes OR (XOR)
entre os bits do chip e os bits de dados. Cada bit de dado é representado pelo total de bits do
chip, que serdo transmitidos cada um por um canal de transmissdo de modo independente. Na
recepcdo, pode-se utilizar técnicas estatisticas para recuperar dados que tenham sido alterados
durante a transmissdo, sem a necessidade de retransmissdo. Deste modo, quanto maior o chip
maior serd a probabilidade de recuperacdo da informacdo original. Entretanto, quanto maior
o chip, maior serd a banda requerida. O 802.11 utiliza para o espalhamento a sequéncia de
Barker de 11 chips (1,0, 1, 1,0, 1, 1, 1, 0, 0, 0). Em seguida, cada um dos bits codificados é
transmitido em um dos 11 canais de 11 MHz resultantes da divisdo da banda original.

A especificacdo de infravermelho (IR — Infra-Red) utiliza freqiiéncias muito altas no es-
pectro eletromagnetico, pouco abaixo da luz visivel (comprimento de onda na faixa de 850
a 950 nm). De modo similar a luz, o infravermelho ndo pode se propagar através de objetos
opacos. Por isto, esta especificacdo é util para ser utilizada em areas fechadas e em PANs (Per-
sonal Area Networks). Sistemas infravermelhos diretos de baixo custo somente conseguem
cobrir distancias em torno de 1,5 m, enquanto para alguns receptores mais sensiveis a area de
cobertura €, tipicamente, de 20 metros.

Independente da especificacdo, a camada PHY sempre ird fornecer um mecanismo de sina-
lizagdo para indicar se 0 meio encontra-se livre ou ocupado (CCA — clear channel assessment
function). Este sinal sera utilizado pelo mecanismo de sensoreamento do meio para definir o
estado atual do meio (physical carrier-sensing).
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3.4 Controlede Acesso ao meiono | EEE 802.11

Um dos objetivos do padrdo 802.11 é prover um mecanismo de acesso ao meio, que seja justo
e que leve em consideracdo a inabilidade das estacGes mdveis em detectar colisées, do modo
como as estacdes de redes com infra-estrutura de cabos fazem. Esta inabilidade esta relaci-
onada a caracteristica dos equipamentos eletro-eletrénicos encarregados de prover a efetiva
comunicacdo sem fio. Assim, por exemplo, o protocolo deve considerar a existéncia de es-
tacdes equipadas com estacdes de radio que sé podem escutar as transmissdes realizadas por
outras estacdes, caso ndo esteja ela propria transmitindo (radio half-duplex). Esta € uma hi-
potese necessaria, principalmente devido ao fato de radios full-duplex, capazes de transmitir e
escutar transmissdes simultaneamente, possuirem um custo muito mais elevado que os radios
half-duplex.

Além de considerar as estacdes como half-duplex, o protocolo deve considerar que 0 me-
canismo de controle especificado deve causar o menor overhead possivel. E visando este ob-
jetivo, que o padrdo IEEE 802.11 descreve duas funcdes de coordenagdo do uso do meio: uma
Funcéo de Coordenacéo Centralizada (PCF — Point Coordination Function) e uma Funcéo de
Coordenacdo Distribuida (DCF — Distributed Coordination Function).

Na PCF, uma das estacGes atua como arbitro, e define 0 momento em que cada uma das
estacOes da rede podera enviar quadros. Na DCF ndo h& uma estagdo que atue como arbitro.
Ao tentar enviar um quadro, cada estacdo disputa 0 meio com as demais. Esta disputa pode
levar a colisOes.

Quando a rede opera sob a fungdo PCF, diz-se que ela estd no Periodo Livre de Disputa
(CFP — Contention Free Period), uma vez que a arbitragem do meio impede colisdes. Quando
a rede opera sob a funcdo DCF, diz-se que ela esta no Periodo de Disputa (CP — Contention
Period). Em uma rede que suporta a PCF, os dois métodos de acesso se alternam em ciclos,
onde um CFP ¢ seguido por um CP. Periodos livres de disputa apenas sdo suportados em redes
com infra-estrutura, cabendo ao AP atuar como responsavel pelo escalonamento do uso do
meio.

3.4.1 DCF — Funcéao de Coordenacao Distribuida

A Funcéo de Coordenacéo Distribuida (DCF) é o método basico de acesso ao meio da IEEE
802.11 e, portanto, deve ser implementado em todas as estacGes participantes de uma rede
IEEE 802.11. A DCF baseia-se num mecanismo do tipo LBT (Listen Before Talk) conhecido
por CSMA-CA (Carrier Sense Multiple Access / Collision Avoidance). O CSMA/CA ¢é uma
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protocolo que se fundamenta no sensoriamento do meio antes do envio de mensagens (Car-
rier Sense) associado a um mecanismo para reduzir a probabilidade da ocorréncia de colisdes
(Collision Avoidance).

A DCF ndo oferece nenhum mecanismo para garantir retardos maximos para estaces que
fornecam servicos com garantias temporais (politica de melhor esfor¢o) (Cro97).

Na DCF, uma estacdo, que deseje enviar um quadro deve aguardar um determinado periodo
de inatividade do meio antes de fazé-lo. Findo este periodo, caso o meio permaneca livre, a
estacdo ird enviar o quadro e esperar uma confirmacdo de seu recebimento (ACK). Uma vez
iniciada a transmiss@o de um quadro, a estacdo continua o envio até ter enviado todo o quadro,
mesmo que ocorra colisdo. Caso 0 meio ndo esteja livre, a estacdo ira adiar a transmissao do seu
quadro até o final da transmissdo corrente. Apo6s o final da transmissdo a estacdo ird executar
um procedimento de backoff e so entéo a estagéo tentara enviar o quadro novamente. A estagédo
repete este procedimento até que receba uma confirmacao de recebimento de seu quadro. Os
detalhes do funcionamento do mecanismo de sensoriamento do meio, do espacamento entre
quadros, do mecanismo de backoff e do funcionamento especifico dos modos de operacao da
DCF sé&o descritos a seguir.

3.4.1.1 Funcao de Sensoriamento do Meio

A funcdo de sensoriamento do meio € utilizada para determinar se o0 meio fisico esta disponivel
para utilizacdo pela estacdo. Esta funcdo é realizada pela associacdo de um mecanismo de
verificacdo na subcamada fisica (physical carrier-sensing) com um mecanismo de verificacao
na subcamada MAC (virtual carrier-sensing).

Na subcamada fisica, 0 mecanismo de verificacao € realizado através da CCA. Esta funcao
se baseia na percepcao da existéncia de sinais fisicos no meio, sendo extremamente dependente
do tipo do sinal fisico utilizado. Normalmente, as estacdes mdveis sdo incapazes de realizar a
escuta do meio, simultaneamente enquanto transmitem, devido as limitagdes dos circuitos ele-
trénicos que as compbem. Circuitos eletrbnicos que possuem a capacidade de perceber o estado
do meio a0 mesmo tempo que transmitem s&o inviaveis do ponto de vista econdmico. Outro
problema relacionado ao mecanismo de verificagdo da camada fisica, é a sua vulnerabilidade
ao problema do né oculto.

Na subcamada MAC, a verificacdo do estado do meio é realizada através da manutencéo
de um temporizador local a cada estacdo, denominado NAV (Network Allocation Vector). O
NAV armazena a quantidade de tempo que deve decorrer até que o meio esteja novamente livre.
As estacOes atualizam os seus NAVs de acordo com informaces de alocagéo, fornecidas pelas
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estacGes que no momento detém o controle do meio de transmissdo. Estas informac@es sdo
inseridas no cabecalho de cada um dos quadros trocados durante a comunicagdo. Uma estacdo
ird reconhecer a existéncia de um novo valor para o seu NAV quando o campo de duragéo do
periodo de alocacdo, presente no quadro que estiver sendo transmitido, for maior que o valor
atual do NAV da estacdo e, além disso, a esta¢do nao seja a estacao destino do quadro.

Enquanto nenhum novo valor de NAV for fornecido, as estagdes decrementam os NAVs até
que eles cheguem a zero. Quando o valor do NAV é diferente de zero, 0 mecanismo de virtual
carrier-sensing considera que o meio esta ocupado; quando o valor do NAV alcanca o valor 0,
0 mecanismo considera que 0 meio esta livre.

Para que uma estacdo considere que o meio esta livre, & necessario que tanto o physical
carrier-sensing quanto o virtual carrier-sensing registrem que o meio esta livre. Ou seja, 0
meio é considerado livre pela estagdo quando o CCA indique auséncia de sinal e o valor do
NAV da estacao seja zero.

3.4.1.2 Espacamento entre Quadros

Os periodos de espacamento entre quadros (IFS — interframe spacing) séo intervalos tempo-
rais entre as transmissoes de cada quadro, no qual o meio deve permanecer inativo. Uma das
principais funcgdes dos IFSs e fornecer mecanismos para acesso prioritario ao meio. Quanto me-
nor o IFS, maior a prioridade do acesso, visto que a estacdo necessita aguardar menos tempo
antes de tentar utilizar o meio. O valor dos IFS é definido de acordo com as caracteristicas da
subcamada fisica.

Por ordem inversa de tamanho e direta de prioridade, séo trés os tipos de IFSs definidos
para o DCF:

* SIFS (Short Interframe Spacing),
* DIFS (DCF Interframe Spacing),

» EIFS (Extended Interframe Spacing).

O SIFS € o menor periodo de espacamento entre quadros. Ele deve ser utilizado quando
existem trocas de quadros que estdo sendo realizadas em uma sequéncia atomica. O SIFS é
utilizado, por exemplo, antes do envio de um quadro ACK por uma estacéo que tenha recebido
um quadro com Ssucesso.

O DIFS é o menor tempo de inatividade a ser aguardado por estaces que desejam utilizar
0 meio durante o periodo de disputa. De modo genérico, uma estacdo que deseja transmitir sob
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a DCF realiza o sensoriamento do meio e, ao verificar que este se encontra inativo, permanece
escutando o meio por um periodo DIFS. Caso 0 meio permanega inativo durante todo este
tempo, a estacdo transmite o quadro (MPDU — MAC Protocol Data Unit) desejado.

O EIFS é o maior dos periodos de espacamento entre quadros. Um EIFS é utilizado durante
o DCF quando a camada fisica indicar que a transmissdo resultou em erro. Esta deteccdo é
realizada através da verificagdo do campo FCS (frame check sequence), que armazena um valor
de CRC (cyclic redundancy check) anexado ao pacote. Este erro pode indicar uma interferéncia
no meio e, portanto, a impossibilidade temporéaria de transmissdo, mesmo gque 0 mecanismo de
sensoriamento indique que 0 meio esta livre.

As duracdes dos periodos de espacamento entre quadros sao dependentes das caracteristicas
de transmissdo do meio fisico, representadas atraves do valores aSIFSTime e
aSlotTime. Como exemplo, o tempo de duracdo do SIFS é dado por SIFS = aSIFSTime,
enquanto o tempo de duracdo do DIFS é dado por DIFS = aSIFSTime + 2 x aSlotTime.

3.4.1.3 Mecanismo de Backoff

O backoff é a técnica utilizada pelo DCF para realizar a tarefa de evitar colisdo (CA) do me-
canismo CSMA/CA. O backoff é aplicavel no momento em que a ocorréncia de colisdes seja
mais provavel de acontecer. Isto ocorre no instante em que 0 meio torna-se ocioso apoés ter
estado um periodo ocupado, pois podem existir diversas estacoes aguardando que o meio fique
disponivel para iniciar a transmisséo.

No mecanismo de backoff uma estagdo que deseje iniciar uma transmissdo deve utili-
zar a funcdo de sensoriamento do meio para verificar se 0 mesmo se encontra livre. Caso
0 meio esteja ocupado, a estacdo devera aguardar até que 0 meio se torne ocioso. Em se-
guida, a estacdo ird aguardar por um DIFS, caso a transmissdo do Gltimo quadro tenha acon-
tecido sem erros, ou um EIFS, caso tenha acontecido algum erro reportado pela camada fi-
sica. Entdo, a estacdo selecionard, aleatoriamente, um valor entre O e o valor atual da janela
de contencdo (CW — Contention Window). O valor inicial da CW ¢ definido por aCW Min.
Este valor serd utilizado para definir o valor do tempo de backoff de acordo com a equacéo
Backof f Time = Random(0,CWgtya) x @SlotTime. A estacéo passa a utilizar a funcéo de sen-
soriamento do meio para determinar se existe alguma atividade do meio durante cada intervalo
de tempo (aSlotTime) do backoff. Para cada um destes intervalos, caso 0 meio mantenha-se
em inatividade, o tempo de backoff é diminuido de um aSlotTime. Se em algum momento,
durante um intervalo de tempo do backoff, 0 meio voltar a ficar ocupado, o tempo de backoff é
congelado, isto é, ndo é diminuido de valor algum. Neste caso, a esta¢do volta a aguardar que o
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meio se torne 0cioso e novamente espera pela passagem de um DIFS ou EIFS, conforme o caso,
continuando com o processo de decremento do tempo de backoff. Este procedimento € mantido
até que o tempo de backoff chegue a zero. Neste instante, a estacdo inicia a transmisséo.

Caso exista a ocorréncia de colisdo, detectada pela auséncia do quadro de confirmacdo, a
estacdo reinicia o procedimento de backoff, alterando o valor da CW para o préximo valor de
poténcia inteira de 2 menos 1 (2" — 1), ou até o limite maximo de aCW Max, o que for menor.
Caso a transmisséo ocorra com sucesso, a estacéo reinicia o valor de CW para aCW Min.

3.4.1.4 DCF Basico

No DCF baésico, uma estacdo pode enviar um quadro quando estiver em operacdo numa rede
sem PC ou durante o CP de um BSS operando sob a PCF. A estacdo deve usar a funcdo de
sensoriamento do meio para determinar se este encontra-se ocioso por pelo menos um DIFS
ou um EIFS, a depender do resultado da ultima transmissdo. Caso 0 meio se encontre ocupado
ou venha a se tornar ocupado no periodo de espacamento entre quadros que precede 0 envio
do quadro, a estagdo entra no procedimento de backoff. Caso 0 meio permaneca livre por
todo o periodo de espacamento, a estacdo ird enviar o quadro. No cabecalho deste quadro, a
estacdo deve indicar o tempo de reserva do meio, composto pelo tempo necessario para enviar o
quadro somado a um SIFS e ao tempo necessario para a transmissao do quadro de recebimento
(ACK). Este tempo ¢é utilizado por todas as estagOes para atualizar os seus NAVS, indicando ao
mecanismo de sensoriamento a reserva do meio.

Uma vez iniciada a transmissdo, a estacdo continua o envio até ter enviado todo o quadro,
mesmo que ocorra colisdo, pois o protocolo considera que estagdes madveis sdo inabeis para
detectar colisdo, através da escuta do meio, e realizar simultaneamente a transmissdo de si-
nais. Caso a transmissao seja efetuada com sucesso, a estacdo receptora devera aguardar por
um periodo igual a um SIFS e enviar um quadro de recebimento (ACK), informando no seu
cabecalho o tempo de transmissdo do ACK para que as estagcdes possam atualizar seus NAVS.
Caso a transmissdo falhe devido a uma colisdo, a estacdo transmissora nao ira receber nenhum
quadro de confirmacdo e entrara no procedimento de backoff, tentando, posteriormente, a re-
transmisséo do quadro que ndo teve a recepgdo confirmada.

Na figura 3.7, pode-se observar a sequéncia de troca de quadros entre as estacdes envolvidas
numa comunicacio sob o DCF basico. E representada a atualizacdo dos NAVs das demais
estacOes, 0 que garante o adiamento das tentativas de acesso ao meio, a0 menos por um periodo
DIFS ap06s o término da transmissdo do quadro ACK.
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ORIGEM DIFS DATA
>
DESTINO SIFs | ACK
>
OUTRAS DIFS
>
NAV

Figura 3.7 DCF Basico

3.4.15 DCF comRTS/CTS

As estacGes componentes de uma rede IEEE 802.11 séo inabeis em detectar a ocorréncia de
colisdo enquanto transmitem. Isto pode resultar em grande desperdicio do uso do meio fisico,
em decorréncia da continuidade de transmisséo de longos quadros de dados mesmo na presenca
de uma colisdo. Para evitar que isto aconteca, o protocolo prevé um mecanismo de reserva do
meio, composto pela troca de dois quadros de alocacéo do canal: 0 RTS (Request To Send) e 0
CTS (Clear To Send). Os quadros de gerenciamento RTS e CTS s&o tipicamente menores que
0s quadros de dados. Assim, caso ocorra uma colisdo no momento em que as estagdes estdo
tentando reservar o meio através da utilizacdo do RTS/CTS, a perda no uso do meio tipicamente
sera menor.

Para alocar o meio, uma estacdo no modo DCF com RTS/CTS envia um quadro do tipo
RTS a estacao destino. Ao receber um RTS, a estacdo destino ira verificar se 0 seu NAV indica
efetivamente que 0 meio esta livre, enviando, neste caso, um CTS ap0s aguardar um SIFS. Caso
0 NAV da estacdo destino indique que o meio se encontra ocupado, ela ndo enviara nenhum
quadro. A estacdo origem ird aguardar pela chegada do quadro CTS por um periodo definido
em CTSTimeout. Caso o quadro chegue dentro deste periodo, a estagcdo origem ira aguardar
um SIFS e entdo enviar os dados. Caso contrario, a estacdo ird assumir que houve uma coliséo
durante a transmissao do RTS e iniciard um procedimento de backoff. Apos o envio dos dados,
a estacdo destino deve aguardar por um novo SIFS e, finalmente, enviar um quadro de confir-
macao de recebimento (ACK), comportando-se as duas esta¢cdes de modo similar ao definido
para 0 DCF Basico. A figura 3.8 apresenta como se da a troca de quadros e a atualizacdo dos
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NAVs das outras estacdes no modo DCF com uso de quadros RTS e CTS.

ORIGEM ‘ DIFS | RTS SIFS DATA

y
DESTINO siFrs | CTS siFs | ACK

>
OUTRAS DIFS

y

NAV (RTS)

NAV (CTS)

NAV (DATA)

NAV
(ACK)

Figura 3.8 DCF com RTS/CTS

Conforme apresentado na figura 3.8, todos os quadros trocados entre as estagdes origem e
destino carregam no seu cabecalho a informacdo de quanto tempo o meio ainda estara sendo
utilizado. Assim, as demais estagdes podem atualizar seus NAVs ao ler um quadro RTS, ou
mesmo ao ouvir o quadro CTS enviado em resposta. Esta caracteristica torna o mecanismo de
RTS/CTS dtil para tratar o problema do n6 oculto. A figura 3.9 ilustra esta situacdo, conside-
rando um BSS com trés estacOes: a estacdo 2 é alcancavel pelas estacGes 1 e 3, mas a estacao 1
n&o esta visivel para a estacdo 3 e vice-versa. A estacdo 1 deseja enviar dados para a estacao 2.
Ao iniciar o processo de comunica¢do, a estacdo 1 enviard um RTS. Entretanto, a estacdo 3 ndo
atualizara seu NAV, pois ndo leu o quadro enviado pela estacdo 1. Contudo, quando a estacao
2 responder com o envio de um CTS, a estacdo 3 atualizara o seu NAV e a estacdo origem
podera continuar a transmissdo de dados, sem que haja perigo de que a comunicac¢do entre ela
e a estacdo destino seja corrompida pelo envio de dados de uma estacdo que se encontra oculta
para ela, mas alcangével pela estacdo destino.

O mecanismo de reserva do meio pelo uso dos quadros RTS/CTS representa mais um
overhead na comunicacdo, a medida que insere mais troca de quadros que apenas servem
para 0 gerenciamento e, portanto, ndo se constitui em informacédo atil. Assim, quanto me-
nor for a quantidade de dados a ser enviada pela estacdo, maior sera a quantidade de banda
consumida por informacdo ndo Gtil. Em casos extremos, pode ocorrer que a quantidade de
informacao util trocada seja menor que a quantidade de informacéo de controle utilizada para
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Figura 3.9 Usando o RTS/CTS para tratar o problema do n6 oculto

este fim. Deste modo, 0 uso do mecanismo de RTS/CTS pode ser controlado através do paré-
metro dot11RTSThreshold. Este parametro tem seu valor definido em cada estacdo e descreve
se 0 mecanismo sera sempre utilizado, nunca utilizado, ou utilizado apenas quando a estacéo
precisar enviar quadros maiores que um determinado tamanho especificado.

3.4.2 PCF — Funcéo de Coordenacao Centralizada

A camada MAC da especificagdo IEEE 802.11 descreve adicionalmente um método de acesso
denominado Point Coordination Function (PCF). A PCF é um método de acesso de implemen-
tacdo opcional, suportado apenas em redes com infra-estrutura. Na PCF, 0 acesso ao meio é
controlado por uma estacao especifica, denominada PC (Point Coordinator). A funcéo de PC é
realizada pelo Access Point do BSS, entretanto ndo € obrigatério que todo AP esteja habilitado
a operar como point coordinator.

Quando em operagdo no modo PCF, uma estacdo so ira transmitir caso tenha sido esca-
lonada pelo PC ou esteja respondendo a uma transmissdo prévia com um quadro de controle
ACK. Assim, quando atua neste modo, diz-se que o protocolo encontra-se em um periodo livre
de contencéo (CFP — Contention Free Period).

A PCF possui suas regras de construgdo compativeis com as regras especificadas pela DCF.
Esta caracteristica, associada a previsdo de alternancia entre as duas funcdes de coordenacao,
torna possivel a coexisténcia entre estagdes que implementam e as que ndo implementam a
PCF. Para o seu funcionamento, a PCF baseia-se na utilizacdo do mecanismo virtual de sen-
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soreamento do meio, que é fixado para um valor suficientemente alto por todos os quadros
trocados na PCF. Alem disso, um mecanismo de acesso prioritario ao meio, construido atraves
do uso de um espagamento entre quadros de menor duracdo (PIFS — PCF Interframe Space),
é utilizado. Com isto, garante-se que mesmo esta¢fes que ndo implementam a PCF estejam
sujeitas ao controle desta funcdo de coordenacdo, quando se associam aos BSSs em que o AP
atua como Point Coordinator.

EstacGes que ndo implementam a PCF podem ainda receber quadros que lhe sejam en-
viados durante o CFP. Entretanto, nem toda estacdo precisa estar preparada para responder a
um escalonamento. Estagdes capazes de responder ao escalonamento de um PC (quadros do
tipo CF-Poll) sdo chamadas de estacGes escalonaveis (CF-Pollable). Uma estagéo escalonavel,
quando escalonada por um PC, pode transmitir no maximo um quadro de dados (MPDU). Este
quadro tanto pode ser destinado ao PC como a qualquer outra estacdo participante do BSS.
Neste ultimo caso, a estacdo destino ird indicar a recepc¢do do quadro de dados através de um
ACK. Caso uma falha aconteca e 0 ACK ndo seja transmitido/recebido, a estacdo néo pode
retransmitir o quadro de dados até que ela volte a ser escalonada pelo PC.

3.4.2.1 Inicio e Conclusédo de um CFP

Para iniciar um CFP, o PC aguarda que o meio permaneca livre por um periodo (Interframe
Spacing) denominado PIFS (PCF Interframe Spacing) e, em seguida, envia um quadro de
controle chamado beacon frame. A duracdo de um PIFS é dada por PIFS = aSIFSTime +
aSlotTime. Desta forma, o acesso pelo PC ao meio possui uma prioridade superior ao das
outras estacdes, que necessitam aguardar um DIFS.

O beacon frame transporta no seu campo de informacéo de reserva de uso do meio um valor
alto definido em CFPMaxDuration, de modo que para iniciar um CFP, as estacdes armazenam
em seus NAVs um tempo de reserva do meio correspondente a duragédo de todo o periodo livre
de contencdo. Assim, apos a transmissdo do beacon, o protocolo ingressa em um periodo livre
de contencao.

Para encerrar um periodo livre de contencdo, o PC deve transmitir um quadro do grupo
CF-End. Uma estacdo, ao detectar o envio de um CF-End, ira zerar o seu NAV, fazendo com
que as regras de acesso da DCF sejam automaticamente adotadas.

3.4.2.2 Comportamento do Protocolo durante o CFP

Durante a duragdo do CFP, o PC possui 0 controle do uso do meio e pode temporariamente
cedé-lo a outras estacOes, escalonando-as. No inicio do CFP, o PC devera enviar um quadro
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do tipo CF-Poll ou CF-Poll+Data a uma estacdo escalonavel, de modo a transferir o controle e
uso do meio a esta estacdo. No primeiro caso, 0 PC apenas escalona a estacdo, enquanto que
no segundo caso, ele ndo so escalona a estagdo como lhe envia dados de modo combinado no
mesmo quadro. Na seqliéncia, apos a passagem de um SIFS, a estacdo podera entdo transferir
dados para o PC ou para uma outra estacdo qualquer, ou simplesmente retornar o controle do
meio para o PC através do envio de um quadro Null, caso ndo tenha recebido dado, ou através
de um quadro CF-ACK, caso ela tenha sido escalonada por um quadro CF-Poll+Data.

Caso a estacdo deseje transferir dados para uma outra estacdo que ndo o PC, o processo de
controle somente estara completo apos a recepcdo do quadro de confirmagdo ACK, remetido
pela estacdo receptora ap6s um periodo SIFS, ou, eventualmente, ap6s a ocorréncia de um
timeout.

Caso os dados enviados pela estacdo se destinem ao proprio PC, ele aguardara o proximo
ciclo para enviar a confirmagéo.

A cada novo ciclo, o PC podera optar por transferir ou ndo o controle para uma estacao.
Caso o PC deseje escalonar uma estacdo devera enviar um quadro da familia CF-Poll, isolado
ou combinado com outros quadros, para a estacdo a ser escalonada. Assim, se no ciclo anterior,
o PC tiver recebido dados e estes estiverem pendentes de confirmacdo é necessario que no
quadro enviado pelo PC, este insira uma confirmacgéo do tipo CF-ACK. Ou seja, caso exista
a necessidade de um quadro de confirmacdo, e o PC deseje escalonar uma nova estacao, ele
enviard um quadro do tipo CF-ACK+CF-Poll. A informacdo de confirmagéo sera consumida
pela estacdo que remeteu dados para o PC no ciclo anterior, enquanto que a informacédo de
escalonamento sera consumida pela estagdo a quem o quadro é enderecado. Caso o PC nao
deseje escalonar uma nova estagdo, o PC podera apenas enviar um quadro CF-ACK.

Ainda a cada ciclo, o PC podera remeter dados para uma das estacdes, segundo a mesma
idéia de quadros combinados descrita acima para os quadros de confirmacdo. Deste modo,
desejando o PC escalonar uma estagéo e destinar dados a ela, podera fazé-lo através do envio
de um quadro Data+CF-Poll. Adicionalmente, se 0 PC necessitar confirmar a recep¢do de um
quadro de dados que Ihe tenha sido destinado no ciclo anterior, o quadro a ser enviado devera ser
do tipo Data+CF-ACK+CF-Poll. Caso o envio de dados deva ocorrer sem que a transferéncia
do controle do meio deva ser feita, 0 PC poderéa se valer do quadro Data+CF-ACK ou apenas
do envio de um quadro de dados. Isto dependera da necessidade de confirmacdo da recepcao
de dados anteriormente destinados a ele.

Estacdes escalonadas devem, antes de enviar um MPDU para uma outra estacéo, verificar
se 0 tempo restante do CFP € suficiente para o envio dos dados e a posterior recep¢do do quadro
ACK. Caso o tempo seja insuficiente devera limitar-se a enviar um quadro Null ou um quadro
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CF-ACK, conforme seja o0 caso.

A qualquer tempo, limitado a duracéo do CFP, o PC podera optar por terminar o CFP, atra-
vés do envio de um quadro do tipo CF-End ou CF-ACK+CF-End, a depender da necessidade
do envio de quadros de confirmacéo.

3.4.3 AlternanciaentreCFP eCP

A especificacdo IEEE 802.11 prevé a necessidade da operagdo conjunta das duas fungdes de
controle de acesso ao meio dentro de um mesmo BSS. Assim, deve ocorrer uma alternancia
entre a ocorréncia de um CP e a ocorréncia de um CFP. O PC deve periodicamente iniciar
um novo periodo livre de contencdo, o que feito através do envio de um quadro beacon para
iniciar um CFP com uma periodicidade dada através de um parametro de configuracdo da rede
denominado taxa de repeticdo dos CFP (CFPRate — contention free repetition rate).

A duracédo do CFP deve ser controlada pelo PC, entretanto ela ndo deve exceder o valor dado
pelo parametro de configuracdo da rede CFPMaxDuration. A qualquer tempo, o PC pode vir
a terminar um CFP, em funcéo da lista de estacOes a serem escalonadas ou das caracteristicas
do trafego durante o CFP. Caso 0 meio encontre-se ocupado no momento em que o PC deveria
transmitir o quadro beacon para iniciar o CFP, o inicio do periodo livre de contencdo sera
adiado, e 0 seu tamanho sera diminuido do tempo pelo qual este adiamento aconteceu. A
figura 3.10 apresenta um diagrama de como se d& a coexisténcia temporal dos dois modos de
contencéo.

CFPRate

DCF
B PCF C BUSY PCF

NAV

Figura 3.10 Coexisténcia temporal do dois periodos de contencéo (CFP e CP)

Durante o CFP, o PC devera estar sempre sensivel ao tempo restante do CFP. Assim, o PC
somente ira escalonar estacdes se o tempo restante for suficiente para a transmissdo do quadro
de escalonamento, para que a estagdo transmita a0 menos o0 menor quadro de dados (suficiente
para que a estacdo responda ao escalonamento) com um quadro do tipo CF-Ack ou Null) e para
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a transmissédo do quadro de encerramento do CFP (CF-End ou CF-Ack+CF-End).

Por sua vez, as estagdes, quando escalonadas, devem estar atentas ao tempo disponivel de
transmisséo, de forma a ndo invadir o periodo reservado ao CP. Assim, a estacdo escalonada
deve observar o tamanho do dado e se o tempo disponivel comporta a sua transmissdao. Em
caso contrario, a estacdo deve se abster de transmitir o dado e enviar apenas um CF-Ack ou um
quadro Null conforme seja o caso.



CAPITULO 4

UPPAAL

O corpo organico de cada vivente é uma espécie de maquina divina ou
autdbmato natural que supera qualquer autdbmato artificial.

—GOTTFRIED LEIBNIZ (Cientista e Filosofo Aleméo)

O UPPAAL (BLL™"95) é uma ferramenta para modelagem, simulagéo e verificacdo de sis-
temas de tempo-real desenvolvida conjuntamente pelo BRICS (Basic Research In Computer
Science) da Aalborg University e pelo Department of Computer Systems da Uppsala Univer-
sity. Esta ferramenta esta disponivel gratuitamente para fins ndo comerciais.

O UPPAAL baseia-se em algoritmos simbdlicos e composicionais classicos de verificacdo
de modelos, e utiliza linguagens para especificacdo e modelagem capazes de tratar limites tem-
porais. O modelo utilizado no UPPAAL para a especificacdo de sistemas é uma variacdo dos
autdbmatos temporizados (timed automata) (ACD90). Por sua vez, a linguagem de especifica-
cao utilizada pela ferramenta é uma logica de tempo denso denominada Logic for Safety and
Bounded Liveness Properties (%) (BLL195). Esta logica é um fragmento da l6gica de tempo
denso %, (LLW95).

Este capitulo apresenta na secdo 4.1 os autdmatos temporizados. A sec¢do 4.2 apresenta
como estes autbmatos podem ser compostos, para representar sistemas paralelos, concorrentes
e distribuidos. O modo como o UPPAAL define seus sistemas através das redes de autbma-
tos, além de algumas extensdes de alto nivel sdo exibidas na se¢do 4.3. Finalmente, a secéo
4.4, exibe a linguagem %5 e mostra como propriedades de sistemas podem ser descritas nesta
linguagem.

4.1 Autdmatostemporizados

O modelo utilizado pelo UPPAAL para a especificacdo de sistemas é uma variacdo dos autd-
matos temporizados. Um autémato temporizado é, essencialmente, um autdmato de estados
finitos, composto por um conjunto de nos ligados por arestas, ao qual € associado um conjunto
finito de reldgios de tempo denso. Neste contexto, o termo reldgio de tempo denso é utilizado

39
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para denotar variaveis reldgios que podem assumir valores reais. No UPPAAL, estes relogios
sdo ainda definidos como ideais, ou seja, todos eles evoluem a uma taxa constante. Além
das variaveis reldgios, a extensdo de autdmatos temporizados utilizada no UPPAAL permite a
adicdo de variaveis inteiras, booleanas e canais, além da declaracdo de arranjos e constantes
numericas.

Para restringir o comportamento do autbmato, podem ser associadas as suas arestas um
conjunto de expressdes booleanas, denominadas guardas. Os guardas sdo utilizados para indi-
car se as arestas estdo ou ndo habilitadas a acontecer. Entretanto, a existéncia de um guarda
representa apenas uma condigé@o de habilitacdo de uma aresta, ndo garantindo que a transicao
necessariamente venha a ocorrer. Deste modo, se houver apenas a utilizacdo de guardas, um
autdmato pode permanecer indefinidamente num mesmo noé.

Algumas varia¢fes dos autbmatos temporizados foram propostas visando garantir que 0s
autdmatos necessariamente apresentem algum progresso. Em 1990, Alur e Dill (AD90) intro-
duziram condicdes de aceitacdo Buichi para tratar deste problema. Nesta variacao de autbmatos
(Timed Bichi), alguns nds sdo marcados como nés de aceitacdo. A semantica definida para
estes autbmatos garante que, para todas as execucdes validas, um no de aceitacdo deve ser vi-
sitado infinitas vezes. UPPAAL faz uso de uma forma mais intuitiva de garantia de progresso
de um autémato temporizado. Na variante de autdbmatos temporizados utilizada pela ferra-
menta e denominada Timed Safety Automata(HNSY94), associam-se expressdes booleanas aos
nos, de forma a restringir a permanéncia do autdmato em cada um deles, apenas enquanto tais
expressdes permanecam satisfeitas. Estas expressdes sdo denominadas invariantes.

Neste trabalho sempre que nos referirmos aos autdmatos temporizados estaremos tratando
de um Timed Safety Automata.

4.1.1 DeclaragdesL ocaise Globais

Em UPPAAL sdo utilizadas declaracGes para definir constantes, variaveis relégios, variaveis
inteiras, variaveis inteiras com limites, variaveis booleanas, variaveis canais de sincronizacao e
varidveis arranjos. As declaracfes podem ser locais a um autdmato ou globais. Sdo exemplos
de declaragdes:

* const TEMP_SET POINT 100; declara uma constante de nome TEMP_SET POINT com
valor igual a 100;

* bool pressureOk, tempOk := true; declara duas varidveis booleanas. A primeira de
nome pressure0k e a segunda, de nome temp0k, iniciada com true;
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* int[1,12] vOut = 12; declara uma variavel inteira de nome vOut com dominio entre 1 e
12 e a inicia com o valor 12. A qualquer tempo, uma atribuicéo fora da faixa ira levar o
autdmato a um erro de estado sucessor invalido;

* int clpIn[2][2] := {{5,—5},{0,5}}; declara uma arranjo bidimensional de inteiros de
nome clpIn e o inicializa;

* clock c_pumpTimer; declara uma variavel relogio de nome c_pumpTimer;

e chan start; declara uma variavel canal de nome start.

4.1.2 Semantica Operacional

Um autdmato temporizado € composto por um conjunto de nos e arestas que unem estes nos.
A cada no pode ser associada uma condig&o invariante e a cada aresta pode-se associar um
guarda, de modo a se alterar o comportamento padrdo do autdémato.

O estado de um autdmato temporizado pode ser representado através de um par (1, u), onde
| € 0 nd onde o autdmato atualmente se encontra e u € o conjunto de valores atualmente assu-
midos por cada uma de suas variaveis. O estado de um autbmato temporizado evolui através de
dois tipos de transicdes: a transicdo acéo e a transicao retardo.

Uma transicao acgdo e definida como uma mudanca de estado do autdmato, que ocorre de
modo instantaneo e que o leva de um nd a outro, através de uma aresta. A uma transicdo
acao pode-se associar atribuicdes. Estas atribui¢cdes podem ser de valores reais ndo negativos,
quando a variavel envolvida for do tipo relogio, ou de valores inteiros, quando a variavel en-
volvida for inteira. Em qualquer tempo, o valor de um relégio é dado pela soma do valor que
Ihe foi atribuido somado ao tempo decorrido desde entdo.

Uma transicao retardo corresponde a simples passagem de tempo. Neste caso, o0 estado do
autdmato muda porque os valores dos relogios da rede de autdmatos séo modificados, embora
0 autdbmato se mantenha no mesmo nd em que se encontrava anteriormente.

De maneira informal, deve-se entender uma execugdo em um autdmato temporizado como
uma seqiiéncia de transicdes, disparadas a partir do estado inicial Iy, que ndo violam os guardas
e as invariantes associadas ao modelo expresso no autdbmato.

A proxima secdo apresenta uma defini¢do formal dos autdmatos temporizados.
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4.1.3 Definicdo Formal

Um relogio de tempo denso, representado através de uma variavel reldgio, é definido como
uma variavel capaz de assumir valores em R e cujo valor aumenta automaticamente com a
passagem do tempo.

Definicdo 1 (Restricdes Atdmicas). Seja C um conjunto de relégios de tempo denso e | um
conjunto de variaveis inteiras. Uma restricdo atbmica sobre os relogios de C é uma expressdo
da forma: x ~n, ondex € C, ~¢ {<,<,>,>,=}enecN.

Uma restrigcdo atbmica sobre as variaveis inteiras | é uma expressdo na forma: i ~ n, onde
iel,~e{<,<,>>=}eneZ.

Denomina-se por %¢(C) o conjunto de todas as restricbes atdbmicas sobre relégios e por
%i(1) o conjunto de todas as restricdes atbmicas sobre I.

Definicdo 2 (Guardas e Invariantes). Seja C um conjunto de reldgios de tempo denso e | um
conjunto de variaveis inteiras. Um guarda g sobre C e | é uma formula gerada pela seguinte
sintaxe: g :=r|g && g, onder € (6:(C)U%i(l)) e && denota uma conjuncdo. De modo
similar, um invariante i sobre C e | é uma formula gerada pela seguinte sintaxe: i ::= r|i && ,
onde c € (6.(C)U%i(l)) e && denota uma conjungéo.

Denomina-se por ¢4(C, 1), o conjunto de todos os guardas sobre C e I. E por .#(C,1), 0
conjunto de todos os invariantes sobre C e I.

Definicdo 3 (Atribuigdes). Seja C um conjunto de relégios de tempo denso e | um conjunto
de variaveis inteiras. Uma atribui¢do sobre C é uma tupla (v,c), ondev € C ec € N. Uma
atribuicdo sobre | é uma tupla (v,c), que representa a atribuicdov = c, ondev el ec € Z.

Denota-se <7 (C, 1) para representar o conjunto de todas as atribuicdes possiveis sobre | e
C.

Definicéo 4 (Autdomato Temporizado). Um autémato temporizado A sobre um conjunto finito
de ages Act, reldgios C e um conjunto de varidveis inteiras | é uma tupla A = (L,lp,E, u),
onde:

e L é um conjunto finito de nos;
e lge Léondinicial;

e ECLX¥(C,I)xActx.o/(C,l)xL éo conjunto de arestas;
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e u:L— #(C,I) é uma fungdo que associa invariantes aos nos.

Alternativamente, pode-se escrever | 95" para representar uma aresta de | para I’ com
guarda g (condicdo de habilitacdo da transi¢cdo), acdo a e um conjunto de atribuigdes r, que
devem ocorrer no instante da transicéo, caso (I,g,a,r,1’) € E.

A cada no I, associa-se uma condicdo invariante u(l). Esta condi¢do é uma restri¢do sobre
as variaveis do sistema, que deve ser satisfeita em qualquer instante da execucao, caso o sistema
se encontre no no I.

Definicdo 5 (Estado de um Autdmato Temporizado). O estado de um autémato temporizado A
é denotado por um um par (1,u) onde | € L e u é uma atribuicdo que mapeia cada relégio em C
para um valorem R™ e cada varidvel em | para um valor em Z.

A expressdo g(u) denota a atribuicdo u que satisfaz o guarda g. O estado inicial de A é
(lp,up), onde up € a atribuicdo que mapeia todas as variaveis para 0.

Definicéo 6 (Transicdo Retardo). Seja (1,u) e (I',u") dois estados do autémato temporizado A,

. ~ . e(d) , ..
e sejad € R;". Entdo, uma transicdo retardo w(») € definida como:

I"=1

(I,u) W (' V) <= u'(x) = u(x) sexel
u'(x) =u(x)+d sexeC
u'(x) € u(l')

Definicdo 7 (Transigdo Ac¢do). Seja (I,u) e (I',u’) dois estados do autémato temporizado A.
Entéo, uma transi¢édo acédo %" 6 definida como:

r

(Lu) %5 (1) = 158V Ag(u) au/(x) e u(1)

onde,
Co SexeCA(xco)er
U(X)=4¢ c1  sexclAx,ci)er
u(x) caso contrério

Definicao 8 (Execucdo). Uma execugdo & sobre um autémato temporizado A é uma seqtiéncia,
possivelmente infinita, de estados do autémato:

tf = <(|0,U0), (|1,U1), (|2,U2), (|3,U3)...>
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onde, para migrar de um estado i para um estado i+ 1, o autbmato devera efetuar uma
transi¢do acdo ou uma transigéo retardo.

Desta forma, em uma execucdo, o autdmato inicia no no lo com todas as variaveis com valor

0. A partir dai os relégios incrementam sincronamente no tempo no nd I, enquanto a invariante

H H A A H g7a7r /

I(I) permanecer satisfeita. A qualquer momento o autdmato poderéa seguir uma aresta | =" I,

desde que os reldgios satisfagam o guarda g. Quando esta transi¢cdo ocorrer, acontecerao as
atribuicOes em r e a acdo a sera realizada.

4.1.4 Representacdo Gréfica e Exemplo

Em UPPAAL, os autdmatos podem ser representados graficamente: 0s nos séo representados
por circulos; o nd inicial por dois circulos concéntricos; e as arestas por setas, interligando os
nos.

Na figura 4.1, é representado um modelo de funcionamento de uma bomba temporizada
simples. O modelo é um autdmato que opera sobre o conjunto de agdes Act = {&}, sobre o
conjunto de relégios C = {c_pump} e sobre o conjunto de variaveis inteiras | = . O simbolo
€ indica uma agao vazia.

Este modelo é composto pelo conjunto de nés L = {0ff,0n}, pelo n6 inicial o = 0f£, pelo
conjunto de arestas E = {(0ff, c_pump > 10,¢&,{c_pump := 0},0n), (On,
c_pump == 20, ¢&,{c_pump :=0},0£f)}, e pela funcéo de associacéo de invariantes
1 = {(0ff,c_pump < 15), (On, c_pump < 20)}.

c_pump >=10
c_pump:=0
Off on
c_pump<=15 c_pump <= 20
c_pump == 20
c_pump :=0

Figura 4.1 Modelo de uma Bomba Temporizada Simples

A bomba modelada possui um funcionamento ciclico. Esta bomba encontra-se inicialmente
desligada e em algum momento entre o instantet = 10 e t = 15 ela comeca a funcionar. Entéo,
a bomba permanece acionada por exatamente 20 unidades de tempo, desligando-se em seguida
e retornando ao inicio do ciclo.

Os nos Off e On foram utilizados, respectivamente, para representar a bomba desligada e a
bomba em funcionamento. O guarda c_pump > 10 da aresta (0ff, c_pump > 10, €,
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{c_pump := 0}, On) indica que para ela estar habilitada e, por conseqiiéncia, para que o autd-
mato possa migrar do n6 0ff para On € necessario que o rel0gio c_pump esteja com um valor
superior ou igual a 10, ou seja, que ja tenha decorrido ao menos 10 unidades de tempo desde
a Ultima vez em que o reldgio tenha sido reiniciado. Quando a transi¢do acdo associada a esta
aresta acontecer, o rel0gio c¢_pump seré reiniciado, conforme descreve o conjunto de atribui-
¢Oes r = {(c_pump,0)} desta aresta. Esta aresta é insuficiente, entretanto, para garantir que o
autdbmato ird deixar o n6 0ff em algum momento. Para modelar o comportamento desejado,
um invariante ioff = c_pump < 15 é associado ao n6 0ff. Assim, 0 autdbmato deve deixar este
no antes do relogio c_pump atingir valor superior a 15. Deste modo, o autdmato migrara do no
0ff para 0 n6 On, em algum instante no intervalo [10,15].

Uma vez no n6 On, 0 autdbmato pode permanecer por até 20 unidades de tempo, situacédo
descrita pela existéncia do invariante ion = c¢_pump < 20 associado a este no. Entretanto, a
bomba ndo pode transitar para o nd 0ff antes de 20 unidades de tempo, pois a aresta somente
estara habilitada quando se passarem 20 unidades de tempo de permanéncia do autdmato no no
On, conforme restrigdo apresentada no guarda c_pump == 20. Deste modo, a transi¢do entre
On e 0ff ocorre exatamente 20 unidades de tempo apos a o autbmato alcancar o né On.

Uma execucéo possivel deste autdbmato é & = ( (0ff, {c_pump = 0.0}), (0ff, {c_pump =
0.5}), (0ff,{c_pump = 13.5}), (On, {c_pump = 0.0}), (On, {c_pump = 20.0}), (0££, {c_pump
= 0.0}) ...). Esta execucéo exibe o funcionamento de uma bomba que inicia desligada e em al-
gum instante entre o tempo 13,5 e 15 € ligada, permanecendo assim por 20 unidades de tempo,
guando entdo volta a ficar desligada.

4.2 Redesde Autébmatos Temporizados

Para modelar sistemas que envolvam concorréncia e sincronizacdo, os autbmatos temporizados
podem ser incrementados com a nocao de composicdo paralela, de modo a ser possivel gerar
redes de autdmatos temporizados. Uma rede de autbmato temporizado € uma composigédo
paralela A1|...|A, de um conjunto de autdmatos temporizados Aj, ...,A; combinados em um
Unico sistema, através da utilizacdo de uma funcgéo de sincronizacao (BY04). Este novo sistema
é formado pelo produto cartesiano dos estados dos autdbmatos componentes e por uma fungéo
de transicdo que define como se processa a evolugdo do autdmato resultante.

Na variante de autdmatos temporizados apresentada pelo UPPAAL é utilizado um operador
de composicao paralela similar ao definido no CSP (Hoa85). Este operador define a possibili-
dade de intercalacéo entre as transi¢cdes a¢cdo dos autdmatos, assim como introduz a nogédo de
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co-acdo. A co-acdo modela a possibilidade de sincronizacdo entre duas transi¢cdes acao através
da comunicacdo via portas complementares. Neste ultimo caso, os dois autdmatos evoluem
através de suas arestas ao mesmo tempo.

Na modelagem da comunicacgdo sincrona entre dois autdmatos o alfabeto de acdes Act €
ampliado para incluir simbolos de a¢des internas 7 e simbolos de co-a¢des a. As co-agdes sdo
acOes que pertencem ao alfabeto de mais de um autdmato e que modelam evolugGes sincronas
entre dois autbmatos.

Para a representagdo de uma co-acdo sdo utilizados a? e o! que representam a sincroniza-
cao entre dois autdmatos sobre o canal c. O simbolo a? representa uma operacao de leitura
sobre o canal .. O simbolo o! representa uma operacao de escrita sobre este mesmo canal. As
operacg0es de leitura e escrita sdo ditas complementares entre si.

Um par de sincronizagéo sera escolhido de modo ndo determinista se varias co-agoes pos-
siveis estiverem habilitadas.

4.2.1 Semantica Operacional

A semantica de uma rede de autbmatos temporizados € apresentada de forma similar aquela
adotada para um unico autdmato, compreendido como um sistema temporizado de transicao.
Assim, o estado de uma rede de autdbmatos é uma par (I, u), onde | € um vetor dos nos correntes
de cada um dos autbmatos que compdem a rede e u € um conjunto dos valores assumidos por
cada uma das variaveis do sistema no instante de tempo atual.

A rede de autdmatos evolui através de dois tipos de transicdes: transigdes retardo e tran-
sicdes acdo. Uma transicdo retardo ocorre de modo similar aquele definido para a transicao
retardo de um Unico autdmato temporizado, considerando-se que a invariante do vetor de nés |
é dado pela conjuncdo de todas as invariantes dos nos que dele fazem parte. Para as transi¢oes
acdo, duas regras sdo adotadas: caso a acdo a ser disparada seja uma acgao interna t, apenas
um dos autdmatos realizara a transi¢do; caso a a¢do seja uma co-agao o, representando uma
operacéo de sincronizacdo entre dois autbmatos sobre o canal o, 0s dois autdmatos envolvidos
progridem simultaneamente.

4.2.2 Definicdo Formal

Definicdo 9 (Funcgéo de Sincronizacdo). Seja ® C Act x Act uma fungéo parcial tal que:

(a4, 0j) € D= (aj, o) € P, para todo o,
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Definic&o 10 (Composicéo Paralela). Sejam Ay = (L1,110,E1, 1), A2 = (L2, 12,0, E,
W) dois autbmatos temporizados. Entdo a composi¢do paralela A1|A; é um autémato tempori-
zado A = (L,lp,E, u) onde:

e (I x1Ip) € L, qualquer que sejal; € Ly el € Ly;

* lo=(l1,0 x l20);

 E € definida como se segue:

(I2l12) %= (I411) - se (L= A (e P=2 1) A (9= 01/ 02)
ecE «— e= A((al,a2) € @) A(r=r1Ur)
(|1||2) gﬁ;r ( Z/L||2) selq gﬁ;rli

,a,r a,r
(I2[12) %57 (14)15)  sel, %5715

o u(laflz) = p(ly) Au(lz);

A composicdo paralela é uma operacdo comutativa e associativa.

4.2.3 Representacdo Gréfica

Um exemplo de uma rede de autdmatos composta por dois autbmatos temporizados é apresen-
tado na figura 4.2. Esta rede de autbmatos tem por base a bomba temporizada apresentada na
figura 4.1,

c_sensor<=5
Read Start
c_pump >=10 )
c_pump:=0 c_sensor:=0

c_sensor <=0

. c_sensor == 3
Off signal? c_sensor:=0 —

— On c_sensor:=0 signal!
c_pump <=15 O € pump:=0 c_pump <= 20 c_sensor:=0
O
c_pump == 20 Idle
c_pump :=0 c_sensor <=3

Figura 4.2 Modelo de uma Bomba Temporizada com Sensor

Neste novo modelo, a bomba continua sendo disparada periodicamente, como no modelo
anterior. Entretanto, ela pode ainda ser disparada pela ocorréncia de um evento que é detectado
por um sensor (representado pelo autdmato a direita). O sensor funciona apos trés unidades de
tempo de inatividade (né Idle) e adquire o valor de uma variavel de ambiente controlada (né
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Read). O processo de aquisicdo, composto da leitura efetiva seguido do processamento do valor
encontrado, dura no maximo 5 unidades de tempo. Em seguida, o sensor pode optar por voltar
ao estado de inatividade, caso a variavel controlada esteja dentro dos valores esperados. Caso
o valor da variavel ndo seja o esperado, o sensor ird enviar um sinal, representado pelo canal
signall para a ativacdo imediata da bomba (esta opgéo é representada através de uma escolha
ndo determinista no autdmato). O sinal de ativagéo é detectado pela bomba desligada (n6 0££),
que ird ativar a transicdo com acdo signal?. Entdo, a bomba sera ligada, o que é modelado
pelo movimento do autdmato para o n6 On através da aresta que descreve esta transi¢do acdo. A
partir dai a bomba comporta-se como o modelo anterior, permanecendo ligada por 20 unidades
de tempo e desligando-se ao final deste periodo.

Uma possivel execucdo parcial da rede de autdmatos temporizado apresentada, é dada a
seguir:

& = (({0ff,1dle},{c_pump = 0.0,c_sensor = 0.0}),
({0ff,Idle},{c_pump = 2.5,c_sensor = 2.5}),
({0ff,Read},{c_pump = 3.0,c_sensor = 0.0}),

({0ff,Start},{c_pump = 3.2,c_sensor = 0.2}),
({0n,Idle},{c_pump = 0.0,c_sensor = 0.0}),... )

Esta execucdo descreve gque o sensor realiza a leitura apos trés unidades de tempo de inati-
vidade, e, apos 0,2 unidades de tempo apos a leitura, completa o processamento do valor lido
e opta por disparar a bomba. A bomba é imediatamente disparada e 0 sensor retorna a um
periodo de inatividade.

4.3 Modelagem de Sistemasem UPPAAL

Um sistema é representado no UPPAAL, essencialmente, por uma rede de autdbmatos tempori-
zados. Para a definicdo de sistemas, UPPAAL faz uso de uma hierarquia composta de processos
e modelos, conforme descrito nesta secdo e esquematizado na figura 4.3.

Um modelo em UPPAAL é descrito em termos de autdmatos temporizados incrementado
com variaveis. Este autbmato pode ser parametrizado através da utilizacdo de variaveis ou
constantes. Desta forma, um mesmo autémato pode se comportar de modo particular em fungéo
do valor assumido pelas variaveis parametros, no momento da instanciagdo do processo. A
declaracdo dos parametros segue a mesma sintaxe da declaracédo de variaveis, descrita na secao
4.1.1. Por exemplo, a declaragdo PUMP (chan signal) indica a declaragdo de um modelo
de nome PUMP que possui uma variavel parametro do tipo canal e de nome signal.
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Declaragoes Globais

Sistema system pump, sensor;

Processo 1 - Processo n Variaveis

pump:= PUMP (bus) ; chan bus;

MOdelo Declaragées Locais
PUMP

Variaveis Parametros  Autbmato Temporizado

clock c_pump; chan signal Read Start

Figura 4.3 Modelo da Hierarquia de um Sistema no UPPAAL

A partir de cada modelo pode-se criar uma ou mais instancias, que sdo denominadas proces-
sos. Na instanciacao dos processos, sdo fornecidos os valores dos parametros para os modelos,
caso tais parametros existam. Cada instancia de modelo é atribuida a uma variavel processo
como na declaragdo pump := PUMP (bus) ;. Neste exemplo, 0 processo pump é uma ins-
tancia do modelo PUMP parametrizado através da variavel bus. Caso o modelo ndo possua
parametro, a lista de pardmetros devera ser mantida vazia. Sao exemplos validos de declaracdo
de processos:

e sensor:=SENSOR () ;
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e control := P(x,1);

e luz3Estados := LUZ3ESTADOS(4,100) ;

Finalmente, a definicdo de sistemas permite a composi¢do em paralelo de processos previa-
mente criados para formar uma rede de autdmatos temporizados. Para isto € usada a declaracéo
system seguida de uma lista de identificadores de processo. Por exemplo, um sistema com-
posto de dois processos de nome pump € sensor € declarado através da definicdo de sistema

system pump, sensor;.

4.3.1 Extensdesdealto nivel

Visando facilitar o processo de modelagem, UPPAAL fornece uma série de extensdes de alto
nivel. Estas extensdes podem ser construidas com os elementos basicos dos autdmatos tempo-
rizados. Sua adicdo, entretanto, permite maior facilidade e clareza na modelagem. Na versao
atual do UPPAAL as principais extensdes sdo: 0s canais urgent e broadcast e os nos urgent e
commited.

4.3.1.1 Canais urgent

Os canais urgent sdo utilizados para modelar transi¢des sincronas urgentes. Transi¢cdes sincro-
nas urgentes sdo aquelas que devem ocorrer logo que elas estejam habilitadas. Deste modo,
quando uma transicdo urgente esta habilitada, nenhuma transicdo retardo podera acontecer.
Entretanto, intercalagdes com outras transi¢cdes a¢do, que ndo consomem tempo, ainda sdo pos-
siveis. Uma transicdo que possua um canal urgente para sincronizacao ndo permite a adocdo de
variaveis reldgios na expressdo que forma o seu guarda. Canais urgentes sdo declarados atra-
ves do modificador urgent aplicado a variavel canal. Por exemplo, urgent chan fire;
declara um canal urgent de nome fire.

4.3.1.2 Canais broadcast

Canais broadcast sdo utilizados para modelar sincronizagdes do tipo 1 para n. Nesta espécie
de canal, caso uma transicdo possua uma agdo de sincronizagdo canal!, todas as transi¢oes
que possuam acdo de sincronizagdo canal? e que estejam habilitadas a ocorrer, irdo ocor-
rer. Entretanto, a acdo de sincronizacdo canal! ndo depende da existéncia de uma acdo de
sincronizacdo canal? para acontecer, ou seja, a operacdo de escrita sobre canais broadcast é
uma operacgdo ndo bloqueante. Guardas com expressdes sobre relogios ndo podem ser utili-
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zados nas transicdes de leitura sobre canais broadcast. Com relacdo as acdes de atualizacdo
em canais urgentes, a primeira a ser executada € a que pertence a transicéo de escrita sobre o
canal. Em seguida, as atualizagdes sdo executadas nas transicdes de leitura, na mesma ordem
em que 0s seus processos aparecem na defini¢do do sistema (clusula system). A declaracéo
de canais broadcast é feita através do modificador broad aplicado a variavel canal. Assim
broad chan update;, declara uma varidvel de nome update do tipo canal broadcast.

4.3.1.3 N6 urgent

Os nos urgent representam nds no autdbmato em que ndo € possivel a ocorréncia de transigdes
retardo, ou seja, 0 tempo ndo pode passar enquanto o autbmato encontra-se neste nd. Os nos ur-
gentes sdo semanticamente equivalentes a se adicionar uma variavel relogio extra (clock x;)
ao autdmato, reinicia-la em todos as arestas que alcancam o nd (x : =0), e adicionar um invari-
ante x<=0 neste mesmo no.

Entretanto, nds urgent permitem a ocorréncia de intercalagdes. Assim, € possivel que o
autdmato permaneca em um no deste tipo enquanto transicoes acdes de outros autbmatos da
rede acontecem. NOs urgent sdo representados graficamente através de uma letra U dentro do
circulo que representa o no.

4.3.1.4 NO6 commited

Os n6s commited sdo de execucgdo ainda mais restritiva que a dos nés urgents. Quando um
autdmato encontra-se em um né commited, as Unicas transi¢cées que podem ser disparadas séo
as transicOes acdo que partem destes nos.

Diz-se que o estado da rede de autbmatos é commited, se ao menos um dos nos deste
estado for commited. Neste caso, a rede ndo suportara transicdes retardo e a proxima transi¢ao
deve necessariamente envolver a saida de pelo menos um dos n6és commited, ou seja, a rede
também ndo aceitara intercalacdes com transi¢oes acdo de autbmatos da rede, que ndo envolvam
a partida de um né commited. Para representar graficamente n6s commited, estes sdo marcados
com uma letra C dentro do circulo que representa o no.

Como exemplo do uso das extensdes de alto nivel, a figura 4.4 exibe o modelo do sensor do
conjunto Bomba Temporizada/Sensor modificado. Esta modificacdo representa atraves de um
n6 commited o acionamento imediato da bomba pelo sensor. O funcionamento deste modelo
é idéntico aquele apresentado na figura 4.2, onde o controle de permanéncia no n6 Start é
realizado com o uso de invariantes e guardas que consideram o valor assumido pelo relégio

Cc_sensor.
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c_sensor<=5
Read Start
) C

c_sensor:=0

c_sensor == 3

c_sensor:=0 . )
— c_sensor:=0 signal!

0

Idle
c_sensor <=3

Figura 4.4 Modelo do Sensor do Conjunto Bomba/Sensor com uso de nd commited

4.4 Logicas Temporizadas e a Linguagem de Especificacdo do UPPAAL

Dado um sistema modelado através de uma rede de autbmatos, deseja-se verificar se determi-
nadas propriedades sdo satisfeitas. Algumas destas propriedades sdo simplesmente temporais,
no sentido de que ndo tratam de limites de tempo, mas, ao invés disto, apenas descrevem a
ordem em que determinados eventos devem ocorrer. Para estas propriedades é suficiente ve-
rificar se um determinado estado desejado sera futuramente alcangado, ou que estados de erro
nunca acontecerdo. Outros tipos de propriedades, entretanto, necessitam manipular explicita-
mente limites temporais. Neste caso deseja-se tratar da quantidade de tempo que se passa entre
a ocorréncia de dois eventos. Estas propriedades sdo chamadas de propriedades de tempo-real.
Uma opcao para representar adequadamente as propriedades de tempo-real é fazer uso das cha-
madas l6gicas temporizadas. Estas logicas sdo extensdes das I6gicas temporais que podem
expressar condi¢des de retardos maximos atraves da associacdo de condigdes booleanas aos
operadores temporais.

O verificador de modelos do UPPAAL é projetado para verificar as formulas de um sub-
conjunto de uma légica temporizada (TCTL) estendida a partir da CTL (Computational Tree
Logic). Esta logica denomina-se Logic for Safety and Bounded Liveness Properties (.%5) e de
modo similar a CTL, suas formulas sdo formadas por formulas de estado e de formulas de ca-
minho. Formulas de estado sdo expressdes que podem ser avaliadas sem nenhuma preocupacéo
com o comportamento do modelo, necessitando serem verificadas apenas no estado. Por exem-
plo, para avaliar a expressdo x==0, basta apenas se verificar se o valor da variavel x € igual a
0 no estado corrente do autdmato. Formulas de caminho, por sua vez, implicam em raciocinio
sobre o comportamento do modelo dentro de uma determinada execugdo computacional valida.
Diferentemente de CTL, % néo permite o aninhamento de formulas de estado.

As férmulas de estado em % sdo formadas segundo as seguintes regras:
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» Um predicado atbmico é uma férmula de estado. S&o predicados atdmicos:
— P;.Sj onde P; € um processo do sistema e Sj € um no deste processo. O predicado €
verdade se e somente se P; encontra-se no no Sj;

— Vj < nonde v; é uma variavel inteira, relogio ou booleana, <€ {<,> =} eneN.
O predicado é verdade se o valor de v; relaciona-se com n através de <;

— deadlock. O predicado é verdade se e somente se para todas as transi¢Ges existen-
tes ndo existe nenhum estado sucessor valido, ou seja que nao viole os guardas e
invariantes do sistema.

* se ¢ e y sdo formulas de estado entdo, as formula abaixo sdo formulas de estado:

— ¢ Ay. Aférmula é verdadeira se e so se a formula ¢ e a formula y séo verdadeiras;

— ¢V y. Aférmula é verdadeira se e s6 se a formula ¢ ou a formula y sdo verdadei-
ras;

— ¢ = y. Aférmula é verdadeira se e so se caso a formula ¢ seja verdadeira entdo y
também sera verdadeira;

— —¢. A férmula é verdadeira se e s6 se a formula ¢ é falsa.
Assumindo ¢ e y como formulas de estado, sdo formulas de caminho:

* AO¢ - Invariavelmente ¢

EO¢ - Possivelmente ¢

AS @ - Sempre Futuramente ¢

EO¢ - Potencialmente Sempre ¢

® — v - ¢ sempre leva a y, ou seja, AO(¢ = ACY)

A tabela 4.1 apresenta as formulas validas para .%;, conforme descrito, e a sintaxe equiva-
lente destas formulas no UPPAAL.

A partir de uma rede de autdmatos é possivel gerar uma arvore computacional infinita.
Um ramo desta arvore é composto por uma sequiéncia de estados, que representa um caminho
computacional de execucgdo possivel. A semantica dos operadores de (.£5) sobre esta arvore é
definida da seguinte forma:
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Férmula Légica | Sintaxe no UPPAAL (%)
AC¢ ALl ¢

ACH A<> ¢

EO¢ E[] ¢

ECY E<> ¢

o~y 0 --—>y

dAY ¢ && Yy OU ¢ and y
oVy ¢ || yougpory
o=y ¢ imply y

) not@

Pi.S; Pi.Sj

Vi <n Vi <=n

Vi >n Vi >=n

Vi=n Vi==0n

deadlock deadlock

54

Tabela 4.1 Sintaxe das formulas aceitas pelo UPPAAL

* as letras A e E sdo quantificadores de caminho. A é usada para denotar que a propriedade
é verdadeira para todos os caminhos computacionais, enquanto E € usada para denotar
que a propriedade ¢ verdadeira em pelo menos um caminho computacional,

* 0s simbolos O e < sdo operadores temporais. O é utilizado para denotar que todos 0s
estados em um caminho satisfazem a propriedade, enquanto < denota que pelo menos
um estado no caminho satisfaz a propriedade.

44.1 Classesde Propriedades Verificadas no UPPAAL

O processo de verificacdo de modelos se baseia na descri¢do das propriedades do sistema em
termos de formulas da légica aceita pelo verificador e a posterior submissao destas formulas
ao mecanismo de verificagdo da ferramenta. Embora reconhecidamente imprecisa, mas util
do ponto de vista didatico, a classificacdo a seguir relaciona as propriedades de um sistema
computacional em cinco grupos (BFBO01):

* propriedades de alcancabilidade (reachability);
* propriedades de seguranca (safety);

* propriedades de animacéo (liveness);
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* propriedade de auséncia de deadlock (deadlock freeness);

* propriedades de justica (fairness).

4.4.1.1 Propriedades de Alcancabilidade

As propriedades de alcangabilidade sdo tipicamente as propriedades mais simples de serem ve-
rificadas. Em seu formato mais basico, uma propriedade de alcancabilidade indica se é possivel
se atingir um determinado estado do autdmato a partir do estado inicial, ap6s um namero finito
de transicGes, ou seja, que uma dada formula de estado podera ser eventualmente satisfeita a
partir do estado inicial do modelo.

As propriedades de alcancabilidade sdo uteis por expressar a possibilidade de se alcancar
estados desejaveis dos modelos. Embora tais garantias sejam garantias fracas e insuficientes
para expressar correcao, elas descrevem e validam o comportamento basico do modelo, reti-
rando a sua trivialidade.

Em %, propriedades de alcancabilidade sdo representadas através de formulas do tipo
E<C¢, onde ¢ é uma formula de estado.

4.4.1.2 Propriedades de Seguranca

Uma propriedade de seguranca descreve que, sob certas circunstancias, um determinado evento
nunca ocorre. Deste modo, as propriedades de seguranca sao utilizadas para expressar que algo
ruim ou indesejado nunca ira acontecer. Esta classe de propriedades normalmente descreve
condi¢Ges invariantes do sistema.

Um modo de expressar tais propriedades é através da negacdo de uma férmula de estado de
uma propriedade de alcancabilidade (ECnot¢.). Neste caso, 0 que se esta afirmando é que um
estado indesejavel, descrito pela propriedade ¢, nunca serd alcancado.

Entretanto, uma forma mais natural de se expressar esta espécie de propriedade é formula-la
positivamente, ou seja, garantindo que algo desejavel é invarialvelmente verdade. Em %, esta
representacéo é realizada através de formulas do tipo AC¢, onde ¢ é uma formula de estado.

4.4.1.3 Propriedades de Animagao

Uma propriedade de animacdo descreve o fato de que, sob certas circunstancias, determinado
evento ira ocorrer em algum momento.

Deve-se observar que as propriedades de animacdo ndo se confundem com as proprieda-
des de alcancabilidade. Propriedades de alcangabilidade expressam que determinados estados
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podem ser alcangados. Entretanto, ndo existe a garantia de que, necessariamente, tais estados
venham a ocorrer. Deste modo, propriedades de animacdo definem propriedades mais fortes,
na medida que garantem que algo ird eventualmente acontecer e ndo apenas que pode vir a
acontecer.

Em %, representa-se a forma mais simples de uma propriedade de animacdo atraves da
formula A ¢, onde ¢ € uma formula de estado. Esta formula indica que o estado ¢ sera
futuramente alcangado para todos 0s caminhos de execucao possiveis.

Uma forma mais complexa de propriedade de animacao é aquela que estabelece que a ocor-
réncia de um estado necessariamente leva a ocorréncia de um outro, ou seja, que para qualquer
execucgdo, se um evento acontecer, necessariamente se seguirad futuramente a ocorréncia de ou-
tro evento. Para representar este tipo de propriedade, é necessario se aninhar operadores de
caminho numa férmula do tipo AO(¢ = A< y). Como o sub-conjunto de CTL abrangido por
Z; ndo suporta esta espécie de formula, %5 inclui a formula ¢ — y para representar esta classe
de propriedades.

Finalmente, quando as propriedades de liveness envolvem reldgios, ou seja, além de se ve-
rificar se algum estado sera futuramente alcangado, deseja-se verificar qual o maximo retardo
ocorrido, elas sdo conhecidas por bounded-liveness ou de temporalidade (timeliness). Do ponto
de vista tedrico, as propriedades de temporalidade sdo, na verdade, propriedades de seguranca.
Entretanto, por razGes metodoldgicas, considera-se como propriedades de animagao com limi-
tes temporais ou propriedades de temporalidade.

4.4.1.4 Propriedades de Auséncia de Deadlock

A auséncia de deadlock é uma propriedade especial que descreve que o sistema nunca se en-
contrara em um estado em que ele esteja impedido de progredir. A auséncia de deadlock é
uma propriedade muito importante, principalmente para sistemas que devem executar indefini-
damente, como € o caso dos sistemas de controle e os protocolos.

A auséncia de deadlock poderia ser vista como uma propriedade de seguranc¢a, na medida
que descreve que algo ruim nunca ira acontecer. Entretanto, deve-se observar que nédo e possivel
se expressar a auséncia de deadlock através de uma formula do tipo AD¢, com ¢ expressando
uma formula de estado.

De modo similar, esta propriedade pode ser vista como uma propriedade de animacéo,
pois a auséncia de deadlock representa que em qualquer estado é sempre verdade que existe
um outro estado que pode ser futuramente alcangado. Mais uma vez, se ¢ ¢ uma férmula de
estado, ndo é possivel expressar a auséncia de deadlock através de uma formula do tipo A< ¢.
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De fato, a auséncia de deadlock possui caracteristicas de propriedades de seguranca e de
animacéo, embora ndo possa ser completamente enquadrada como qualquer delas. Em CTL
a auséncia de deadlock é representada através da formula AOE Otrue, que descreve que para
todos os caminhos é sempre verdade que o sistema pode avancar.

Como o aninhamento de operadores de caminho ndo é possivel em %, a légica incluiu
0 predicado deadlock para representar o estado em que nédo existe nenhum estado sucessor
vélido, ou seja, que o sistema ndo mais pode avangar. Assim, .Zs representa a auséncia de
deadlock através da formula AO!deadlock

4.4.1.5 Propriedades de Justica

Uma propriedade de justica descreve que, sob certas circunstancias, um evento ird ocorrer (ou
n&o ird ocorrer) ciclicamente (infinitamente futuramente), ou seja, propriedades de justica séo
usadas para representar que se algo pode acontecer infinitas vezes entdo ocorrera infinitas vezes.
Devido a esta caracteristica, uma propriedade de justica € também denominada propriedade de
alcance repetitivo (repeated reachability). A linguagem %, como qualquer subconjunto de
CTL, ndo possui expressividade suficiente para descrever esta categoria de propriedades. En-
tretanto, é possivel a verificacdo desta classe de propriedades através do UPPAAL, de modo
indireto, utilizando-se de um método conhecido por autdmato observador ou de teste. Neste
caso, 0 autbmato de teste € usado para, através de sincronizacdes, registrar o caminho seguido
pelo autbmato que se deseja investigar, incluindo a existéncia de ciclos que definam a ocorrén-
cia de uma propriedade de justica (BFBO1).

4.4.2 Verificacdo do Exemplo da Bomba

Para 0 exemplo do conjunto bomba temporizada e sensor, um conjunto de propriedades foram
verificadas para garantir a correcdo do sistema. Para realizar estas verificagdes, modificamos
0 sistema através da adicdo de um reldgio global (g_time) e um reldgio local ao modelo da
bomba (c_time). Estes relogios foram adicionados apenas com o propoésito de se descrever
propriedades que levem em conta os seus valores, quando um determinado estado do relogio
for alcangado. O reldgio global é reiniciado quando o sensor termina a leitura e processamento
da variavel controlada (transicdo entre os estados Read e Start). O reldgio ¢_time marca o
tempo decorrido desde 0 momento em que a bomba tenha sido desligada e € reiniciado durante
a transicgéo entre os estados On e Off.
As propriedades desejadas para o sistema estdo listadas a seguir.
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Propriedades de Seguranca

Propriedade 1 (Tempo Maximo de Processamento de Sinal). O tempo de processamento e
leitura do sinal € sempre menor ou igual a 5 unidades de tempo.

Esta propriedade pode ser representada pela formulaA[] (sensor.Read
imply sensor.c_sensor <= 5).0 tempo maximo de processamento é uma invariante
do sistema bomba/sensor.

Propriedades de Alcancabilidade

Propriedade 2 (Acionamento Continuo). E possivel que a bomba permaneca sempre ligada,
ou seja, que a bomba seja ligada no instante imediatamente posterior aquele em que ela tenha
sido desligada.

Representamos a propriedade pela formula E<> (pump .On && pump.c time == 0),
que denota que existe uma execucgdo, na qual a bomba sera ligada (estado On) em O unidades
de tempo apos ela ter sido desligada (pump.c_time == 0).

Propriedades de Auséncia de Deadlock

Propriedade 3 (Auséncia de Deadlock ). O conjunto bomba sensor € livre de deadlock.

Para representar esta propriedade usamos a seguinte formulaem %;: A[] ! deadlock.

Propriedades de Animacéo

Propriedade 4 (Tempo Maximo entre Acionamentos). Uma vez que a bomba se encontra des-
ligada, ela estara ligada em no maximo 15 unidades de tempo.

A formula (pump.Off && pump.c _time == 0) -->
(pump.On && pump.c_time <= 15) representa esta propriedade. Dado que a bomba
estd no né Off e o relégio c_time em zero, é sempre verdade que futuramente a bomba estara
no nd On, e 0 reldgio c_time com, no maximo, valor 15.

Propriedade 5 (Acionamento Imediato). Caso o sensor dispare a bomba sera imediatamente
ligada.
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Representamos a propriedade através da féormula sensor.Start --> pump.On &&
g _time == 0. O sensor no estado de partida, (estado Start) sempre leva a bomba ao estado
ligado apds 0 unidades de tempo, situagdo representada pelo relégio g_time com valor zero.

As propriedades 1, 2, 4 e 5 foram verificadas. Entretanto, ao submeter a propriedade 3 0
verificador mostra que o modelo falha em satisfazer a propriedade, pois quando a bomba ja se
encontra ligada, ela ndo consegue receber mensagens de acionamento do sensor. Como contra
exemplo, o verificador apresentou a seguinte execucgao:

& = (({0ff,Idle},{c_pump = 0.0,c_time = 0.0,c_sensor = 0.0,g_time = 0.0}),
({0ff,Read},{c_pump = 3.0,c_time = 3.0,c_sensor = 0.0,g_time = 3.0}),
({0ff,Start},{c_pump = 0.0,c_time = 3.0,c_sensor = 0.0,g_time = 3.0}),
({0n,Idle},{c_pump =0.0,c_time = 3.0,c_sensor = 0.0,g_time = 3.0}),
({On,Read}, {c_pump = 3.0,c_time = 6.0,c_sensor = 0.0,g_time = 6.0}),
({On,Start},{c_pump = 3.0,c_time = 6.0,c_sensor = 0.0,g_time =6.0}),
deadlock )

O modelo corrigido apresentado na figura 4.5 satisfaz todas as propriedades apresentadas.

c_sensor<=5

c_pump >=10 c_sensor:=0,

Read
c_pump:=0 ™\ g_time:=0 Start
c_pump <= 20
Off signal? On ——
- - c_sensor == 3
c_pump <=15 O € pump:=0 c_sensor:=0 c_sensor:=0 signal!
signal?

c_pump == 20 /\Q/\

c_pump :=0, Idle

c_time:=0 c_sensor <=3

Figura 4.5 Modelo de uma Bomba Temporizada com Sensor



CAPIiTULO 5
Especificacdo Formal da Camada de Acesso ao
Meiodo |EEE 802.11

O mundo € a minha representacao.
—ARTHUR SCHOPENHAUER (Filésofo Alemao)

N&o hé fatos, sé interpretacdes.
—FRIEDRICH NIETZSCHE (Filésofo Aleméo)

Este capitulo descreve como foi realizada a especificacdo da funcdo de controle de acesso
ao meio do padrdo 802.11. A subcamada MAC foi modelada através de seis autdbmatos. Trés
deles representam as tarefas que descrevem o comportamento de estagcdes que operam durante
0 CP (Contention Period), conforme as regras da DCF (secdo 5.2). Os demais representam,
respectivamente, o comportamento das estaces durante o CFP (Contention Free Period) sob
as regras da PCF (se¢do 5.4), o comportamento da estacdo que atua como Point Coordinator
(secdo 5.3), e o comportamento do meio fisico (se¢do 5.6). Na préxima secdo (secdo 5.1) sdo
apresentadas as variaveis e constantes compartilhadas, que foram utilizadas para a especifica-
cao.

5.1 Constantese Variaveis Globais

Para a especificacdo foi utilizada uma série de constantes e varidveis declaradas globalmente,
e, portanto, acessiveis por todos os autdmatos.

O primeiro grupo de variaveis e constantes dizem respeito as caracteristicas do meio fisico.
Estas constantes séo apresentadas na tabela 5.1.

O segundo grupo de constantes descreve o tamanho e o tempo de transmisséo dos quadros
que participam da funcdo de controle de acesso ao meio da especificacdo IEEE 802.11. Estas
constantes sdo apresentadas nas tabelas 5.2 e 5.3.
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Tabela 5.1 Parametros caracteristicos de cada camada fisica
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Constante Descricao Valor
aSlotTime | Constantes dependentes da camada | 50
aSIFSTime | fisica. Consideram o tempo de 28
propagacao do sinal no meio e 0 (\Valores para FHSS — Frequency-
tempo de processamento do sinal Hopping Spread Spectrum —
na subcamada PHY PHY)
SIFS Short Interfame Space aSIFSTime
PIFS PCF Interfame Space aSIFSTime + aSlotTime
DIFS DCF Interfame Space aSIFSTime +2x aSlotTime
dataRate | Taxa de transmisséo (bits por us) |1
Tabela 5.2 Tamanho dos Quadros (em bits)
Constante Descricéo Valor
ACK SIZE Tamanho do quadro 112
de controle ACK
CTS_SIZE Tamanho do quadro 112
de controle CTS
RTS SIZE Tamanho do quadro 160
de controle RTS
CF_END SIZE Tamanho do quadro 160
de controle CF-End
CF_ENDSCF_ACK _SIZE | Tamanho do quadro 160
de controle CF-End+CF-Ack
DATA MIN SIZE Tamanho do menor 272
quadro de dados
DATA MAX SIZE Tamanho do maior 18768
quadro de dados
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Tabela 5.3 Tempo de Transmissdo dos Quadros (em us)

Constante Descricao Valor
ACK _TIME Tempo necessario para ACK SIZE/
transmisséo de quadro de dataRate

controle ACK

BEACON_ TIME

Tempo necessario para

BEACON SIZE/

transmisséo do quadro de dataRate
gerenciamento BEACON

CTS_TIME Tempo necessario para CTS _SIZE/
transmisséo de quadro de dataRate
controle CTS

RTS TIME Tempo necessario para RTS SIZE/
transmisséo de quadro de dataRate

controle RTS

CF_END TIME

Tempo necessario para
transmisséo de quadro de
controle CF-End

CF_END SIZE/
dataRate

CF_END$CF_ACK TIME

Tempo necessario para
transmisséo de quadro de
controle CF-End+CF-Ack

CF_ENDSCF_ACK SIZE/
dataRate

MPDU MIN TIME

Tempo necessario para transmissao

DATA MIN SIZE/

do menor quadro de dados dataRate

MPDU MAX TIME Tempo necessario para transmissdo | DATA MAX SIZE/
do maior quadro de dados dataRate

MIN DATA TIME Tempo necessario para transmissdo | DATA MIN SIZE/
dos quadro especiais de dados dataRate

sem nenhuma informacao
(Null Function, CF-Ack, CF-Poll
e CF-Ack+CF-Poll).
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O terceiro e quarto grupo de variaveis (tabela 5.4 e 5.5) sdo formados por variaveis canais
(chan), que modelam a interag@o dos autdmatos que representam as estacfes, com o autbmato
que representa 0 meio fisico e a interacdo do meio fisico com as estagdes. O uso destas varia-
veis canais permitiu, além da modelagem e verificacdo de situacfes de colisdo, a modelagem
da funcdo CCA da camada fisica. Canais urgentes foram usados para modelar o repasse das
mensagens langcados no meio para as estagdes destinos. O uso de canais urgentes teve como
motivo o fato de, uma vez que a mensagem esteja disponivel no meio fisico, a estacdo para
a qual esta mensagem destina-se, deve consumi-la de imediato. Deste modo, esta espécie de
canal torna-se como a alternativa indicada para a situacao a ser modelada.

Finalmente, tem-se um grupo de variaveis auxiliares utilizadas para diversos fins, tais como
0 registro do modo de operacéo do protocolo, descritas na tabela 5.6.

5.2 Modelo das Estacdes sob a DCF

Nesta secdo, apresentamos 0s trés autbmatos com tempo que sao utilizados para representar
0 comportamento das estacGes durante o periodo de contencdo. Neste periodo, as estacfes
atuam de acordo com as regras da DCF. A subsecdo 5.2.1 apresenta 0 modelo que representa
a tarefa de recepcao de mensagens em cada uma das estagdes. Em seguida, na subsecéo 5.2.2,
encontra-se a descricdo do autdbmato que modela a tarefa de envio de mensagens. Finalmente,
a subsecéo 5.2.3 descreve a tarefa de escuta do meio realizada pelas estacGes, de acordo com a
politica de sensoreamento fisico e virtual definida para o protocolo.

5.2.1 Modelo de Recepcdo de Mensagens de Estacdes sob a DCF

Na figura 5.1 pode-se observar o autbmato que apresenta 0 comportamento da tarefa de recep-
¢do de mensagens no modo DCF.

Para a modelagem desta tarefa, foi declarada localmente uma variavel relogio de nome
local. Esta varidvel e utilizada para controlar o comportamento temporal durante o processo
de comunicacdo. Deste modo, a variavel 1ocal monitora a duracdo do espacamento entre
quadros e o tempo de transmisséo dos quadros ACK e CTS.

A recepc¢édo de mensagens € especificada atraves dos nés Init, ReceivingRTS,
WaitSIFS, SendingCTS, WaitMPDU, ReceivingMPDU, ReceivedMPDU, MPDUOK €
SendingACK.

Ond Init € onoinicial do autdmato e representa 0 momento em que a tarefa de recepgao
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Tabela 5.4 Canais que modelam a iteracdo das estacdes com o meio fisico
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Congtante

Descricao

iniACKm e endACKm

Modelam o inicio e o término do envio de quadros
ACK de uma estacao para o meio fisico.

iniCTSme endCTSm

Modelam o inicio e o término do envio de quadros
CTS de uma estacdo para o meio fisico.

iniMPDUm e endMPDUm

Modelam o inicio e o término do envio de quadros
de dados (MPDU) da estacdo para o meio fisico.

iniRTSme endRTSm

Modelam o inicio e o término do envio de quadros
RTS de uma estacao para o meio fisico.

iniBeacon e endBeacon

Modelam o inicio e o término do envio do quadro
Beacon do PC para o meio fisico.

iniCF Ende endCF_End

Modelam o inicio e o término do envio do quadro
CF-END do PC para o meio fisico.

iniCF End$CF_Acke
endCF_Ends$CF Ack

Modelam o inicio e o término do envio do quadro
CF-ACK+CF-END do PC para o meio fisico.

iniCF Pollm

Modela o inicio do envio do quadro CF-Pool
do PC para o meio fisico.

iniData$CF Pollm

Modela o inicio do envio do quadro combinado
Data+CF-Poll do PC para o meio fisico.

iniCF Ack$CF _Pollm

Modela o inicio do envio do quadro combinado
Cf-Ack+CF-Poll do PC para o meio fisico.

iniData$CF Ack$CF _Pollm

Modela o inicio do envio do quadro combinado
Data+CF-Ack+CF-Poll do PCF para o meio fisico.

iniNullm

Modela o inicio do envio do quadro Null de uma
estacdo que opera sob a PCF para o meio fisico.

iniData$CF Ackm

Modela o inicio do envio do quadro combinado
Data+CF-Ack de uma que opera sob a PCF
para 0 meio fisico.

iniCF_Ackm

Modela o inicio do envio do quadro combinado
CF-Ack de uma estacdo que opera sob a PCF para
0 meio fisico
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Tabela 5.5 Canais que modelam a iteracdo das estagdes com o meio fisico

Constante

Descricao

iniACK e endACK

Modelam o inicio e o término do envio de quadros ACK
do meio fisico para a estacéo.

iniCTS e endCTS

Modelam o inicio e o término do envio de quadros CTS
do meio fisico para a estacéo.

iniMPDU € endMPDU

Modelam o inicio e o término do envio de quadros
de dados (MPDU) do meio fisico para a estacao.

iniRTS e endRTS

Modelam o inicio e o término do envio de quadros RTS
do meio fisico para a estacéo.

iniCF_Poll

Modelam o inicio do repasse de um quadro CF-Poll
do meio fisico para uma estagao.

iniData$CF_Poll

Modelam o inicio do repasse de um quadro
Data+CF-Poll do meio fisico para uma estacao.

iniCF_Ack$CF_Poll

Modelam o inicio do repasse de um quadro
CF-ACK+CF-Poll do meio fisico para uma estagéo.

iniData$CF_AckS$SCF_Poll

Modelam o inicio do repasse de um quadro
Data+CF-ACK+CF-Poll do meio fisico para uma
estacéo.

iniData$CF_ Ack

Modelam o inicio do repasse de um quadro
Data+CF-ACK do meio fisico para o PC.

iniNull Modelam o inicio do repasse de um quadro Null
do meio fisico para o PC.
iniCF Ack Modelam o inicio do repasse de um quadro CF-Ack

do meio fisico para as estacdes.

local==ACK_TIME

frameError
local:=0,

destiny:=0

endACKm!
local:=0 . - WaitSIFS
S Init ReceivingRTS _
SendingAC destmyA_O \g \f-\ local<=SIFS
local<=ACK_TIME/ s iNiRTS? "/ endRTS? -
— - local==SIFS
frameError local:=0, local:=0 inicTSm!
local:=0, destiny:=id local:=0
destiny:=0 |  destiny==0 SendingCTS
local==SIFS local<=CTS_TIM
iNIACKm! =
local:=0 iniMPDU? local==CTS_TIME
local:=0, endCTSm!
endMPDU? stiny:=id iniMPDU? local:=0
local:=0 local:=0
MPDUOk (:}< Q§}< Oa WaitMPDU
local <= SIFS ReceivedMPDU ReceivingMPDU

Figura 5.1 Tarefa de recepcdo de mensagens das estacdes na DCF
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Tabela 5.6 Demais varidveis e constantes globais
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Constante Descricao

cfAck Canal utilizado para sinalizar que uma mensagem de
confirmacéo foi enviada em quadro combinado

noCfAck Canal utilizado para informar que na mensagem enviada
néo foi incluida nenhum quadro de confirmacéo.

beacon Canal utilizado para informar a todas as
estacdes que o PC enviou um quadro beacon

mode Variavel e constantes ldgicas utilizadas para

PCF e DCF registrar o modo atual de operacéo do protocolo

MAX_ STA e nav [MAX STA]
BUSY e IDLE

Arranjo de variaveis logicas, uma para cada estacao,
que armazena a visdo local do estado do meio fisico,
representado pelas constantes BUSY e IDLE

idle [MAX STA]
busy [MAX STA]

Canais usados para comunicacgdo entre o autdbmato que
modela a funcdo de sensoreamento e as outras
tarefas da estacdo

phyIdle e phyBusy
navIdleenavBusy

Canais utilizados para sinalizar as fungdes de
sensoriamento da mudanca do estado do meio

CTSTimeout Constantes que modelam o timeout da espera

ACKTimeout pelos quadros CTS e ACK

CP_MIN DURATION Constantes que controlam o intervalo de alternancia

CFPMaxDuration entre as funcdes de coordenagdo do uso do meio

CFPRate fisico

destiny Variavel utilizada para que uma tarefa de leitura
indigue qual estacdo esta recebendo a mensagem

frameError Variavel booleana que indica a possibilidade de

chegada de quadros corrompidos
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de mensagens esta apenas escutando o meio, aguardando pela chegada de alguma mensagem.
Ono ReceivingRTS representa o periodo durante o qual a estagéo esta recebendo um quadro
do tipo RTS. Por sua vez, 0 n0 WaitSIFS representa o periodo em que a estacéo esta aguar-
dando o término do periodo de inatividade do meio para responder a estacao transmissora. Em
SendingCTS, apresenta-se o intervalo durante o qual a estacdo receptora esta enviando um
quadro do tipo CTS em resposta a um quadro RTS previamente recebido. No n0 WaitMPDU
modela-se a espera da estacdo receptora pela chegada de uma mensagem de dados (MPDU).
ReceivingMPDU € 0 n6 que modela o periodo durante o qual a estacdo receptora esta rece-
bendo a mensagem de dados propriamente dita. Em ReceivedMPDU, tem-se 0 N0 em que a
estacdo verifica a consisténcia da mensagem recebida. O né MPDUOk representa a ocorréncia
de uma transmissdo com sucesso, ou seja, que a mensagem foi recebida sem erros. Finalmente,
0 né SendingACK descreve o periodo de envio do quadro de confirmagdo ACK pela estacdo
receptora, indicando ao transmissor que a transmisséo foi realizada com sucesso.

O comportamento deste autdmato pode ser assim descrito: 0 autdmato inicianond Init e
ai permanece até que a estacao detecte o inicio da transmissdo de um quadro RTS (ativacdo da
aresta com acgéo de sincroniza¢do iniRTS?) ou de um quadro de dados (MPDU) (ativacao da
aresta com acdo de sincronizacdo iniMPDU?). No primeiro caso, 0 autbmato passa a consu-
mir 0 quadro RTS (permanéncia no né ReceivingRTS) e ao fim da leitura deste quadro ird
para o N0 WaitSIFS (ativagdo da aresta com a sincroniza¢do endRTS?). O autbmato perma-
necera neste no por no maximo um SIFS, condicdo garantida pelo invariante 1ocal<=SIFS
associado a este no.

Em seguida, a estacéo ird optar de modo ndo determinista por retornar ao nd inicial, repre-
sentando o fato do quadro de controle RTS néo ter sido recebido com sucesso, ou por responder
ao envio do RTS com um quadro CTS (indicando o fato que a requisi¢cdo de reserva de uso do
meio foi transmitida com sucesso). Nesta Gltima situacdo, o autdmato ira transitar para o nd
SendingCTS exatamente apds a passagem de um SIFS, condi¢do garantida pela combinacéo
do guarda 1ocal==SIFS associado a aresta e ao invariante 1ocal<=SIFS associado ao nd
origem. Nesta aresta, 0 autbmato ird sincronizar com o meio através do canal iniCTSm!,
representando o fato de que a tarefa de recepcao inicia a transmissdo de um CTS. O autdmato
permanece no ndé SendingCTS 0 tempo necessario para a transmissao de um quadro de con-
trole CTS. Em seguida, o autbmato que modela a recep¢do de mensagens sinaliza ao autdmato
que modela o meio, o término do envio do CTS (aresta com agao de sincronizacdo endCTSm!)
e passa a esperar pela chegada do quadro de dados (MPDU). O autdmato permanece no nd
WaitMPDU até que perceba que um MPDU estéa sendo enviado. Esta percepcdo é modelada
pela ativacdo da aresta com acdo de sincronizacdo iniMPDU?, que leva o autdbmato ao nd
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ReceivingMPDU. Deve-se observar que este no € alcancavel a partir do nd inicial através de
uma aresta com a mesma agéo de sincronizagdo (iniMPDU?), modelando assim os modos de
operacdo DCF Basico e DCF com RTS/CTS. O autdmato permanece no né ReceivingMPDU
até a detec¢do do fim da transmissdo do quadro, representado pela transi¢do com sincronizacao
no canal endMPDU?, que leva 0 autbmato para 0 N0 ReceivedMPDU. Neste nd, o autbmato
pode escolher de modo nédo determinista por transitar para o no inicial, representando a situ-
acdo em gue a mensagem recebida esteja corrompida, ou para 0 né MPDUQK, representanto a
situacdo em que a recepcdo do MPDU teve sucesso. Neste Gltimo caso, a estacdo ira aguardar
por exatamente um SIFS, conforme descrito pela invariante do n6 MPDUOk (local<=SIFS)e
pelo guarda da aresta que parte deste n6 (Local==SIFS). Estatransicdo modelaainda o inicio
do envio do quadro ACK, através da acdo de sincronizacdo iniACKm!. O autdbmato perma-
nece no n0 SendingACK 0 tempo necessario para o envio do quadro de aceitacdo (ACK)
quando, finalmente, retorna para o no inicial (aresta com acao de sincronizagdo endACKm!).

5.2.2 Modelo de Envio de M ensagens de Estagdes sob a DCF

Para melhor compreenséo do autbmato que modela a tarefa de envio de mensagem, este sera
dividido em dois grupos. O primeiro deles é formado pelos n6s InitBackoff, WaitIdle,
WaitIFS1, ChooseBckOffValue, Backoff, Freeze, WaitIFS2 e EndBackoff e
representa o procedimento de backoff. O segundo grupo é formado pelos demais nés e modela
0 processo efetivo de envio de mensagem. A figura 5.2 apresenta o autdmato completo.

As proximas subsecdes discutem o comportamento de cada um dos grupos de nos que
compdem o autbmato.

5.2.2.1 Procedimento de backoff

O procedimento de backoff pode ser iniciado através de quatro arestas. A primeira delas parte
do n6 InitDCF e representa a situacdo em que uma estacdo que deseja transmitir encontra o
meio ocupado (aresta com guarda nav==BUSY). A segunda aresta parte do n0 WaitDIFS e
sera ativada caso a estagédo que espera pela passagem do periodo de inatividade do meio (DIFS)
perceba que, durante este periodo, uma outra esta¢do iniciou uma transmissao (ativacdo da
aresta com acdo de sincronizacdo busy?). Uma terceira aresta leva do n0 WaitCTS para 0 n
NoCTS e deste para o inicio do backoff. Esta aresta modela a situagdo em que a estagdo origem,
apos enviar um quadro RTS, ndo obtém um CTS como resposta. Finalmente, a quarta aresta
parte do n0 NoACK e representa o fato de uma estacdo ndo receber um quadro de confirmacao,
apos a transmisséo de MPDU, indicando uma falha no processo de comunicagéo.
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Figura 5.2 Tarefa de envio de mensagens das estagdes na DCF
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Uma vez no procedimento de backoff, a estacdo verifica de imediato (né urgente) se o
meio se encontra ocupado. Caso 0 meio se encontre ocupado, o autbmato ira transitar para
0 N0 WaitIDLE (aresta com guarda nav==BUSY), onde passard a aguardar até que o meio
volte a ficar inativo. Uma vez que o meio se torne livre (ativacdo da aresta com acao de sin-
cronizacdo idle?), 0 autdmato migra para 0 n6 WaitIFS1. Este no representa o periodo
em que a estagdo aguarda a passagem de um DIFS de inatividade, antes de iniciar o periodo
de espera aleatdria do backoff. O n6 waitIFsS1 pode ser alcancado diretamente a partir de
InitBackoff caso 0 meio se encontre livre quando o procedimento de backoff for iniciado
(aresta com guarda nav==IDLE).

Se durante o periodo em que a tarefa aguarda a passagem do DIFS, o meio voltar a ficar ocu-
pado (aresta com ac¢do de sincronizacdo idle?) o autdbmato ira transitar para o n0 Wait IDLE,
onde reiniciara a espera pela inatividade do meio. Entretanto, caso o meio permaneca livre por
todo o periodo, o0 autbmato migrara para 0 né ChooseBckOffvalue, conforme definido
pelo invariante 1ocal<=DIFS associadoao nd WaitIFS1 e peloguarda local==DIFS da
aresta que une 0s Nds WaitIFS1 e ChooseBckOffvalue.

O n6 ChooseBckOffVvalue é um nd urgente que possui Varias transicdes para 0 nd
Backoff. Estas diversas transicdes modelam a escolha de um tempo aleatério de espera, a
ser armazenado na variavel relégio local iBckOf fTime que modela o relégio de backoff. A
permanéncia no né Backoff é de no maximo um aSlotTime, como determina a invariante
local<=aSlotTime. Caso 0 meio permaneca livre durante todo um aSlotTime, a aresta
que parte deste no e a ele retorna € habilitada (Quarda 1ocal<=aSlotTime). Deste modo, o
relogio de backoff é decrementado (a¢do iBckOffTime- -). Entretanto, durante a espera pela
passagem de um aSlotTime no nd backof £, uma estacdo pode perceber que 0 meio voltou a
ficar ocupado, devendo congelar o seu relogio de backoff. Neste caso, o autdbmato ira transitar
para 0 n0 Freeze (aresta com acdo de sincronizacdo busy?), e a varidvel iBckOf fTime
deixara de ser decrementada a cada aSlotTime.

O nb Freeze representa o fato do reldgio de backoff estar congelado, ndo sofrendo assim
qualquer variacdo em seu valor. O autbmato permanecera em Freeze até que 0 meio volte
a ficar livre, quando migrara para 0 n0 WaitIFsS2. O autdmato deixa este no apenas quando
0 meio volte a ficar ocupado, caso em que o0 autdmato ira retornar ao né de reldgio de backoff
congelado (né Freeze através da aresta com sincronizacdo busy?), ou apds a passagem de
um periodo de inatividade DIFS (representado pelo invariante do n6 1ocal<=DIFS e guarda
local==DIFS), caso em que 0 autbmato retorna para o n0 Backoff. Neste no, ele volta a
aguardar por periodos aSlotTime de inatividade para decrescer o reldgio de backoff.

A terceira aresta de saida do nd backoff somente é habilitada quando o relogio de backoff
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chega ao valor zero (guarda iBckOf fTime==0). Neste caso, o periodo de backoff chegou
ao fim (n6 EndBackOff) e a estacdo comega imediatamente a transmitir. Esta necessidade
de transmisséo imediata foi representada por um né commited no final do backoff. Ao sair do
no6 do procedimento de backoff, 0 autdmato migrara para o né onde inicia a utilizacdo do meio

(CanTransmit).

5.2.2.2 Processo de transmissao de mensagem

O segundo grupo de nds representa a transmisséo efetiva da mensagem. Este grupo é composto
pelos nds:

* InitDCF - representa o fato da tarefa de transmissdo de mensagem possuir pacotes a
trasmitir;

* WaitDIFS - modela ondem que a tarefa de transmissdo de mensagem esta aguardando
a passagem de um periodo de inatividade do meio (DIFS);

* CanTransmit - modela o instante exato em que se da o inicio da transmissédo de um
quadro;

* SendingRTS - representa o periodo durante o qual a tarefa de transmissao esté enviando
um quadro Request To Send para alocagéo do meio.

* WaitCTS - apresenta o periodo durante o qual a estacdo aguarda pelo envio de um
quadro Clear To Send;

* ReceivingCTSs - modela o periodo durante o qual a tarefa esta recebendo um quadro
CTS, que indica que a reserva do meio foi realizada com sucesso;

* WaitSIFS - representa a janela temporal de inatividade entre a sequéncia atbmica de
comunicacdo, formada pela recepcao do CTS, e o envio do quadro de dados;

* SendingMPDUDirect - indica que a tarefa de envio de mensagens optou pelo DCF
Basico. N&do ha consumo de tempo neste estado, o que € representado pelo uso de um no
commited;

* SendingMPDU - modela a janela temporal durante a qual os dados estdo efetivamente
sendo enviados;

* WaitAck - modela a espera da tarefa de envio de mensagens por um quadro de confir-
macao (ACK);
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* ReceivingAck - representa a recepc¢édo do quadro ACK;
e Transmitted - indica uma transmissao realizada com sucesso;

* NoCTS - modela a ndo recepcdo de um quadro CTS apds a tarefa ter enviado um RTS
correspondente. Neste caso, a tarefa devera entrar de imediato em backoff (n6 urgent);

* NoAck - indica que a transmissao de um gquadro de dados ndo foi seguida pelo ACK cor-
respondente. Nesta situacdo, a tarefa devera entrar de imediato em backoff (n6 urgent).

Para enviar uma mensagem, a tarefa de envio devera verificar se 0 meio esté livre (guarda
nav == IDLE da aresta entre 0s nds InitDCF e WaitDIFS), aguardar o periodo de inati-
vidade do meio (permanénciano nd WaitDIFS) e, caso 0 meio permaneca livre durante todo o
periodo, comegar de imediato a transmissdo de um quadro (migracdo para 0 N0 CanTransmit).

O n6 CanTransmit € um n6 commited e indica que esta é uma locacdo onde ndo sao
permitidas intercalagdes nem transig¢Oes retardo. Isto modela o fato do inicio da transmissao
acontecer imediatamente ap6s a passagem do periodo de inatividade do meio, ou apos o término
do backoff (caso este n6 seja alcancado atraves da aresta que parte de EndBackoff). Uma
vez em CanTransmit, 0 autbmato podera optar por realizar uma transmissdo no modelo DCF
Basico, caso em que ird migrar para 0 n0 SndMPDUDirect, ou por realizar uma transmisséo
DCF com CTS/RTS, situacdo modelada por uma transi¢do para 0 n0 SendingRTS.

A migracdo para 0 nd SendingRTS se da através de uma transicdo em que acontece
uma operacédo de escrita sobre o0 canal iniRTSm. Esta operagéo indica o inicio da trasmisséo
de um quadro RTS com o canal iniRTSm sendo utilizado, portanto, para realizar a sincro-
nizacdo entre a tarefa de envio de mensagem e o meio fisico. O autbmato ird permanecer
no N6 SendingRTS pelo tempo necessario a transmissdo de um RTS (modelado pela inva-
riante local <= RTS_TIME e pelo guarda local == RTS_TIME) e migrara para o0 no
WaitCTsS. Esta migracdo acontece através de uma transicdo acdo que indica o término do envio
do quadro RTS (acdo de sincronizacdo endRTSm! associada a aresta). O autbmato ira perma-
necer por no maximo CTSTimeout NO N0 WaitCTS e deixara este nd devido a passagem de
CTSTimeout (caso em que 0 autdbmato migra para 0 né NoCTS e inicia um procedimento
de backoff) ou devido a chegada de um quadro CTS. Neste Gltimo caso, a saida do nd se dara
através de uma agéo de sincronizacdo com o meio fisico, representada pela operagéo de leitura
sobre o canal inicTS?. O autbmato permanece no n0 ReceivingCTS até que nova sincro-
nizacao através do canal endCTS? indique o término da transmissdo do quadro CTS, e entdo
vai para 0 n0 WaitSIFS.
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Apds a espera de um espacamento entre quadros do tipo SIFS no né WaitSIFS (nova-
mente caracterizando uma seqiiéncia atbmica de troca de quadros), a estacdo pode finalmente
proceder com o envio dos dados em si. Isto é representado pela transicdo com agédo de sin-
cronizagdo iniMPDUm! que conecta 0 N0 WaitSIFS ao n6 SendingMPDU. Deve-se no-
tar que uma transicdo similar conecta 0 n6 CanTransmit ao n6 SendingMPDU (via nd
commited SndMPDUDirect), modelando o envio de dados sem a reserva de uso do meio
através de RTS/CTS. O periodo de permanéncia no n6 SendingMPDU pode variar entre
MPDU MIN TIME e MPDU MAX TIME, indicando que o tempo de envio do MPDU ira de-
pender do tamanho do quadro que esta sendo transmitido (modelado pela invariante
local<=MPDU MAX TIME e guarda local>=MPDU MIN TIME).

Em seguida, o autbmato migra para 0 n0 WaitAck modelando o fim da transmisséo. Isto é
representado pela sincronizacao entre a tarefa de envio e o0 meio fisico através de uma operacao
de escrita sobre o canal endMPDUm. O autdbmato permanece em WaitAck até que se inicie
a recepcdo de um quadro de confirmacdo (transicdo para 0 N6 ReceivingACK, cOm acao
de sincronizacdo iniAck?) ou que aconteca um timeout (ACKTimeout). Este Gltimo caso
representa uma falha na transmissédo do MPDU e o autdmato deve migrar para 0 n6 NoAck (no
urgent), quando entdo um procedimento de backoff sera imediatamente disparado.

Caso a transmissdo do MPDU tenha se dado com sucesso, a tarefa recebera o quadro ACK
até o seu término, representado através de uma leitura sobre o canal endACK?. Neste mo-
mento, 0 autdmato migrard para 0 n0 Transmited, que indica que a transmissdo ocorreu
com sucesso e dai, sem que se passe tempo, para o nd inicial do autdmato.

5.2.3 Modelo de Sensoreamento do Meio

Para a representacdo da funcdo de sensoreamento do meio foi definido um autémato que se
comunica com as tarefas de envio de mensagens através de dois canais de comunicacdo e de
uma variavel l6gica. Os canais de comunicacdo sao utilizados para informar as tarefas de
envio de mensagens mudancas no estado do meio fisico. A varidvel armazena o estado do
meio (BUSY ou IDLE) conforme a percepgdo do mecanismo de sensoreamento do meio fisico.
Os canais e a variavel logica séo informados como parametros no momento da instanciacéo
das funcdes de sensoreamento do meio (bool csm; urgent broadcast chan busy;
urgent broadcast chan idle), de forma a definir qual tarefa de envio esta relacionada
a qual tarefa de sensoreamento. Isto modela o fato de que cada estacdo possui a sua propria
funcéo de sensoreamento e, portanto, uma visdo independente do estado do meio fisico. Assim,
sdo instanciadas tantas tarefas de sensoreamento do meio quantas forem as tarefas de envio de
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mensagens.
A fungéo de sensoreamento do meio é representada pelo autdmato da figura 5.3 e congrega
0 sensoreamento fisico e 0 sensoreamento virtual. Este autbmato é composto pelos seguintes

7

nos:

e Idle - no inicial do autbmato, que representa o estado em que a funcdo de sensorea-
mento percebe que 0 meio esta livre;

* BusingNAV - no que exibe o instante em que a fungéo de sensoreamento virtual percebe
que 0 meio se tornou ocupado;

* Nav - representa o estado em que a fungdo de sensoreamento virtual registra o estado do
meio como ocupado, tendo feito a notificacdo do fato as tarefas de envio de mensagens;

* BusingPHY - modela 0 momento em que a funcdo de sensoreamento fisico percebe a
utilizacdo do meio;

* Phy - este no representa o registro do estado do meio como ocupado pela funcdo de
sensoreamento.

* IdleingNAV - nO que representa o instante em que a funcdo de sensoreamento virtual
percebe que 0 meio se tornou livre;

* IdleingPhy - modela 0 momento em que a funcdo de sensoreamento fisica percebe
que 0 meio se tornou ocioso;

* Both - estado em que as duas funcbes de sensoreamento registram a situacdo do meio
como ocupado.

Both

phyBusy?

navBusy?

phyldle? navldle?

BusingNAV BusingPHY

busy!
csm:=BUSY

~© ©-
navidle? =/ idle! idle!\o/ “phyldie?
IdleingNAV csm:=IDLE csm:=IDLE IdleingPHY

navBusy? busy!

Nav csm:=BUSY

Phy

Figura 5.3 Funcdo de Sensoreamento do Meio
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Os n6s BusingNAV, BusingPHY, IdleingNAV e IdleingPHY conectam acles de
identificacdo de mudanca do estado do meio (acdes de leitura sobre os canais navBusy,
navIdle, phyBusy e phyIdle) com a notificacdo instantdnea desta percepcdo para as
funcdes de envio de mensagens (escrita sobre 0s canais busy e nav). Assim, como forma de
modelar esta comunicacao instantanea, féz-se uso de ndés commited.

Este autbmato inicia no n0 Idle, indicando que a funcdo de sensoreamento percebe o
estado do meio como livre. O autdmato pode deixar este nd através de duas arestas, as quais
estdo associadas operacdes de leitura sobre um dos canais navBusy? OU phyBusy?. AS
operacdes complementares de escrita sobre os canais séo disparadas por transi¢fes existentes
no autdmato que modela o meio fisico. Estas transigdes modelam a detec¢éo por um dos dois
mecanismos de sensoreamento de mudancas no estado do meio fisico.

Em seguida, a fungdo de sensoreamento do meio deve proceder a imediata notificagdo das
demais tarefas que modelam a estacdo componente da rede da nova situacdo do meio. Isto
é realizado através do envio de mensagem no canal busy! e do registro desta nova situacao
na variavel csm (csm:=BUSY). Deste modo, o autbmato alcanca um dos nés Nav ou Phy,
indicando que um dos dois mecanismos de sensoreamento, respectivamente o virtual e o fi-
sico, registram o meio como ocupado. Uma vez em qualquer destes dois nds, a deteccao da
indisponibilidade do meio pelo outro mecanismo leva o autdbmato para o0 né Both.

Uma vez no né Both, somente & possivel retornar ao nd Id1le através de visitas aos nos
Nav ou Phy, disparadas por leituras sobre os canais navIdle e phyIdle. A ordem em
que estas leituras ocorrem indicam qual destes dois nos sera alcangado primeiro e indica qual
dos dois mecanismos detectou inicialmente a liberagdo do meio fisico. Uma vez que a aplica-
¢ao se encontre em Nav ou Phy a transi¢cdo para 0 n0 Idle se daré através da visita ao nd
IdleingNAV ou IdleingPHY. Destes nds o autbmato podera finalmente atingironé 1dle,
notificando as demais tarefas da estacdo que o meio se encontra livre. Isto é feito através de
mensagem sobre o canal 1d1le e da atualizagdo da varidvel csm (csm: =IDLE).

5.3 Modédo do Point Coordinator

Para a representacao do Point Coordinator, usou-se o autdmato da figura 5.4.

Para melhor compreensao, este autdmato sera analisado considerando-se trés grupos: o pri-
meiro deles é composto pelos N6s Init, InitPCF, WaitPIFS, MediumBusy €
SendingBeacon e compdem o estado no qual o PC busca iniciar um periodo livre de conten-
¢ao. O segundo grupo, composto pelos nds SendingCF_ END, SendingCF_ENDSCF_ACK
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e ResetVar, formam o periodo durante o qual o PC esta concluindo um CFP. Os demais nos
compdem o CFP propriamente dito.

5.3.1 Iniciodeum CFP

Devido a necessidade de alternancia entre os CPs e os CFPs, o PC para iniciar um CFP precisa
aguardar pelo menos um periodo dado pela taxa de repeticdo do CFP (CFP_Rate). Assim,
apenas apos a passagem de um CFP_Rate, condi¢do garantida pela associacdo da invariante
altClock <= CFPRate don0 Init comoguardaaltClock == CFPRate presente
na aresta que deixa este no, o PC podera tentar iniciar o CFP e migrar para 0 n0 InitPCF.
No né InitPCF, o PC devera fazer de imediato a verificacdo do estado do meio fisico e
caso ele esteja ocupado migrar para 0 n6 MediumBusy, onde aguardara até que o meio volte a
ficar livre. Caso o meio esteja livre, 0 autbmato migraréd para o n0 WaitPIFS, onde aguardara
por um PCF interframe spacing. Se durante este periodo, 0 meio vir a ficar ocupado o autbmato
ird para 0 n6 MediumBusy (aresta com acdo de sincronizacdo busy?). Apds um PIFS de
inatividade, o PC inicia a transmissédo de um Beacon Frame (aresta com acao de escrita sobre
o canal iniBeacon) e 0 autbmato passa para 0 N0 SendingBeacon € permanece neste no
0 tempo necessario para a transmissdo do quadro beacon. Apds este periodo, garantido pelo
invariante associado ao no e ao guarda associado a aresta de saida, a transmisséo do beacon é
encerrada (aresta com acao de sincronizacdo endBeacon'!) e 0 PC passa a operar na PCF.

5.3.2 Encerramento deum CFP

Para encerrar o CFP, o PC devera aguardar um periodo SIFS de inatividade do meio no né
Polling e em seguida atuar de duas maneiras distintas.

A primeira forma de término do CFP é representada pela migracdo para o nd
SendingCF_EndsSCF_Ack (atraves de uma transi¢do com a¢édo iniCF_EndSCF_Ack!).
Ela ocorre caso o PC tenha recebido algum MPDU previamente e, portanto, deva enviar um
quadro de confirmacgdo Ack (situacdo indicada através do valor t rue na variavel logica
writeAck). Neste caso, ele devera terminar o CFP atravées do envio de um quadro CF_End+
CF_Ack. O autbmato permanece neste nd pelo tempo necessario para a transmissao do quadro
de encerramento do PCF, e entdo retorna para o né inicial, através de uma travessia pelo nd
urgente ResetVar, a partir de onde é realizada a reinicializag&o das variaveis de controle do
autémato.

A segunda forma de término do CFP ocorre quando o PC ndo esta com nenhum quadro pen-
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dente de confirmag&o. Neste caso, o autbmato migrara para 0 n0 SendingCF End (transicéo
comagdo iniCF_End!) e permanecera neste no o tempo necessario para envio de um quadro
de controle do tipo CF_End. Em seguida, 0 autbmato ira voltar para o n6 Init, reinicializando
as variaveis de controle (visita ao né ResetVvar).

5.3.3 Comportamento do PC duranteum CFP

Durante a duracdo do CFP, o PC ira realizar uma série de ciclos nos quais ele visitara perio-
dicamente 0 n0 Polling. Em cada um destes ciclos, o PC podera escalonar uma estacao e
podera optar por remeter dados para alguma estagéo.

Na situacdo em que o PC, detendo o controle do meio fisico, resolve enviar dados para uma
estacdo sem escalona-la, o autbmato tera um comportamento que pode ser resumido atraves
de uma travessia pelos seguintes n0s: SendingData, WaitingAck e ReceivingAck.
A partir do n6 Polling, o PC podera atingir o n6 SendingData através de duas transi-
¢Oes: a primeira, com acao de sincronizagdo iniDatasCF Ackm! modela a necessidade de
0 PC responder positivamente a um quadro de dados que Ihe tenha sido previamente enviado
(varidvel writeAck com valor true); a outra aresta modela a inexisténcia de qualquer pen-
déncia de quadros de confirmacéo, caso em que o PC simplesmente envia dados (transi¢cdo com
acdo de sincroniza¢do iniMPDUm!). A permanéncia no n0 SendingData ira variar entre
0 tempo necessario para enviar o menor quadro de dados (MPDU_MIN TIME) e 0 tempo ne-
cessario para enviar o maior quadro de dados (MPDU MAX TIME). Em seguida, o PC transita
para 0 nd WaitingaAck (sinalizando o término do envio do quadro de dados endMPDUm!),
onde ira aguardar pela recepcdo de um Ack (transicdo com acdo iniACK?) ou até que se
passe um PIFS (ocorréncia de um timeout). Caso receba o Ack, o autbmato transitara para o
né ReceivingAck e permanecera neste nd até o fim da recepcdo do Ack e depois retornara
para 0 nd Pooling (transicdo com agdo endACK?).

Apds a ocorréncia de um timeout, ou seja, passado um PIFS, se a estacdo a quem os dados se
destina, ainda ndo enviou um quadro Ack para o PC, o autbmato migrard do n6 WaitingAck
diretamente para o0 n0 Init, modelando uma situagdo em que a transmissao de dados néo se
deu com sucesso.

Na outra situacdo, o PC ira adotar uma das possiveis formas de escalonar uma estacdo. Em
uma possibilidade de escalonamento, o PC podera necessitar despachar dados para a estacéo
escalonada, caso em que combinara o quadro de escalonamento com um quadro de dados (CF-
Poll+Data). Esta situag&o é descrita pelo n6 SendingData$CF Poll. Em outro caso, O PC
podera ainda necessitar confirmar a recepcdo de quadro que lhe foi destinado antes do ultimo
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ciclo de comunicacdo (anterior ao Gltimo SIFS). Neste caso, devera combinar o quadro de esca-
lonamento com um quadro CF-Ack (CF-Poll+CF-Ack). O n6 SendingCF Poll$CF_Ack
modela este segundo caso. O PC podera também necessitar tanto confirmar a recepcéo de da-
dos previamente recebidos, quanto enviar dados para a estacdo escalonada. Nesta situagéo, o
quadro a ser utilizado sera um CF-Poll+CF-Ack+Data. Esta opc¢do de escalonamento é repre-
sentada pelo n6 SendingDatasSCF_Poll$SCF_Ack. Finalmente, o PC pode simplesmente
escalonar a estacdo, sem que seja necessario enviar nenhum quadro de confirmacdo ou mesmo
despachar dados para a estacdo escalonada fazendo uso de um quadro CF-Poll. Este caso esta
modelado através do n6 SendingCF_Poll.

Quando o PC escalona uma estagdo seu comportamento é dependente do tipo de quadro
utilizado para o escalonamento. Deste modo, o inicio de envio do CF-Poll isolado é represen-
tado através da transi¢do com agéo de sincronizagdo iniCF_Pollm! que leva o autdmato do
nd Polling para o n0 SendingCF_Poll e dai, de imediato, para
SendingMinDataFrame. Por sua vez, o envio do CF-Poll combinado com um quadro de
dados € modelado através da transi¢do com acdo iniData$CF Pollm! que leva o autbmato
ndé Polling para 0 n0 SendingData$CF_Poll, de onde ele alcangara imediatamente o
né SendingMinDataFrame. Ambas as transicdes somente estardo habilitadas, caso o PC
ndo tenha consumido dados enviados por uma estagdo no ciclo anterior e, portanto, ndo neces-
site enviar um quadro de confirmagéo (situagdo modelada pela expressdo writeAck presente
nos dois guardas).

Caso o PC tenha consumido dados enviados por alguma estacdo, a variavel writeAck
tera valor true. Neste caso, somente estardo habilitadas as transi¢des que representem o en-
vio combinado de um CF-Ack com um CF-Poll. Assim, o autdmato ira escolher aleatoriamente
entre transitar para 0 N0 SendingCF Poll$CF Ack (através da transicéo
iniCF AckSCF Pollm!)outransitar paraond SendingData$CF Poll$CF Ack(atra-
vés da transicdo iniData$CF_AckSCF Pollm!), modelando a possibilidade do PC com-
binar o Ack e o Poll com dados que necessitem ser despachados para a estacdo escalonada.
Novamente, nos dois casos, 0 autbmato ira prosseguir de imediato para o né
SendingMinDataFrame.

O autdbmato permanece no N0 SendingMinDataFrame 0 tempo necessario para o envio
do menor quadro de dados, visto que todos os quadros de controle da PCF sdo embutidos em
quadros de dados de tamanho fixo e equivalente ao menor quadro de dados. Em seguida, o
PCF descarta a notificacdo de mudanca do estado do meio fisico para livre (transicdo com
acdo de sincronizacdo phyIdle?) gerada em decorréncia do término da transmissdo do seu
quadro de escalonamento e passa a aguardar que o meio volte a ficar ocupado ou que um
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PIFS ocorra. Caso o meio ndo volte a ficar ocupado em no maximo um PIFS, significa que a
estacdo escalonada, por algum motivo, ndo fez uso da sua vez de transmitir. Isto pode ocorrer,
por exemplo, por falha na transmisséo do quadro de escalonamento. Neste caso, ocorre um
timeout e o PC retoma o controle do meio, retornando ao né Polling (aresta com guarda
local==PIFS com origem no nd STAPolled e destino no nd Polling). Em seguida, de
imediato, o PC volta a escalonar o meio, pois ja se passou um periodo entre quadros maior
que um SIFS sem que o0 meio tivesse sido utilizado. Isto é garantido pela combinacdo da
atribuicdo 1ocal : =SIFS existente na aresta com o invariante 1ocal<=SIFS associado ao
no Polling.

Caso o0 meio volte a ficar ocupado, situacdo detectada pela transicdo com acéo de sincroni-
zagd0 phyBusy?, 0 PC move-se para 0 n0 STATransmiting, que representa que a estacao
escalonada passou a fazer uso do meio. Caso o PC necessite receber uma confirmagéo refe-
rente ao quadro que despachou para a estacdo escalonada, o autdmato migrara de imediato para
0 N6 Ack (aresta com guarda readAck), ou, em caso contrario, para 0 nd NoAck(aresta com
guarda ! readack).

Uma vez no nd Ack, o autdbmato do PC podera migrar para 0 né ReceivingCFAck atra-
Vvés da transi¢do com acéo de sincronizagdo iniCF Ack? e dai para o no
ReceivingMinDataFrame, que modela a recepcdo de um quadro CF-Ack puro, sem com-
binacdo com nenhum outro. Caso o quadro venha combinado, a fracdo CF-Ack é consumida
pelo PC e o autdmato transfere-se para 0 né DataTo (transicdo com leitura cfAck?). Este
n6 modela a possibilidade dos dados transmitidos pela estacdo escalonada se destinar ao pro-
prio PC ou a uma outra estacdo. No primeiro caso, 0 PC consome os dados transmitidos, o
que e representado pela ativagdo da aresta com agéo de sincronizagdo iniMPDU?, que leva o
autdbmato para 0 N0 ReceivingDataCFAck e dai para 0 n0 ReceivingData. No caso da
comunicacdo destinar-se a outra estacdo, os dados serdo consumidos pela estacdo destino e o
autdmato permanecera no n0 DataTo, monitorando o estado do meio, até que este fique livre,
quando ele migrara para 0 n6 STAtoSTAIdle (ativacdo da aresta com acdo de sincronizacao
phyIdle?).

Caso ndo tenha havido o envio de dados para a estacdo escalonada, o autdmato segue a
aresta com guarda ! readAck e se encontrara no né NoAck. A partir deste no, o autdmato po-
dera seguir através de uma das arestas com acao de sincronizacdo phyIdle?, iniNull? ou
iniMPDU?. A primeira aresta descreve a transmissdo de um quadro pela estacdo escalonada
que ndo se destina ao PC. Deste modo, o PC simplesmente percebe que 0 meio se tornou ocu-
pado e o0 autbmato migra para 0 n0 STAtoSTAIdle. A segunda aresta modela a transmissao
de um quadro Null pela estacao, indicando que ela optou por néo transmitir dados neste ciclo.
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Por fim, a terceira aresta exibe a transmissdo de dados destinados ao préprio PC.

No né STAtoSTAIdle, 0 autbmato ficara alternando entre 0s nos
STAtoSTABusy € STAtoSTAIdle, de acordo com o estado do meio (arestas com agoes
de sincronizacdo phyIdle? e phyBusy?), até que o periodo de inatividade do meio seja
igual a um PIFS, o que indica a concluséo do processo de comunicacao entre as duas estacoes
ou a ocorréncia de um timeout. Entdo, o PC retomara o controle do meio e retornara para o
noé Polling, escalonando de imediato outra estacdo. Este escalonamento imediato, deve-se
mais uma vez, a passagem de um periodo de inatividade superior a um SIFS desde a Gltima
utilizagdo do meio.

Caso tenha ocorrido a ativacdo da aresta com agéo de sincroniza¢do iniNull? ou
iniCFAck?, 0 autbmato migrard para 0 né ReceivingMinDataFrame, € permanecera
neste no até o término da transmissdo do quadro Null ou CF-Ack. Ao final da transmis-
sdo, 0 autdmato retornard ao n6 Polling (ativacdo da aresta com agdo de sincronizagéo
endMPDU?), onde permanecera por um SIFS antes de voltar a utilizar o meio.

Caso os dados tenham sido destinados ao préprio PC (ativacdo de uma das duas arestas com
acdo de sincronizagdo iniMPDU?), 0 autbmato permanecera no n0 ReceivingData até a
conclusdo da recepcgédo do quadro de dados (aresta com acdo de sincronizacdo endMPDU?).
Ao fim da recepcdo, 0 autdbmato migrara para o né ReceivedData, de onde alcancard o n6
Polling, registrando a necessidade do PC enviar uma confirmacéo de recepcéo de dados no
proximo quadro (aresta com atribuicdo writeAck: =true).

54 Estacbesna PCF

O autémato que foi utilizado para representar 0 comportamento das estacdes quando operam
durante o periodo livre de contencdo esta representado na figura 5.5.

Durante o PCF a estacdo apenas deixard o n6 inicial (Init) em uma das duas situacdes
seguintes. A primeira delas acontece quando a estagdo consome um MPDU, que tenha sido
a ela destinado (descrita na sec¢do 5.4.1). A segunda situacdo acontece quando a estacédo foi
escalonada pelo PC (se¢édo 5.4.2). A seguir, discutiremos detalhadamente o comportamento do
autdmato nos dois casos apresentados.
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Figura 5.5 Estacdo operando sob a PCF
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541 ConsumodeMPDU

O primeiro comportamento possivel consiste no autdmato deixar o no inicial (Init) ao consu-
mir um quadro de dados (transicdo com acdo iniMPDU?). Neste caso, a estacdo se comporta
de modo similar a tarefa de leitura das estacbes no DCF bésico, ou seja, a estacdo ird perma-
necer no N0 ReceivingData até que seja concluida a transmisséo dos dados que Ihe foram
destinados. Assim que a transmissao do MPDU for concluida (transicdo com agéo de sincro-
nizacdo endMPDU?), 0 modelo transitara para 0 n6 WaitSIFS e permanecera neste né por
no maximo um SIFS (invariante 1local<=SIFS do né WaitSIFS). Durante este periodo
podera optar por retornar ao né Init ou entdo apds exatamente um SIFS transitar para o nd
SendingAck. O primeiro caso modela o0 ndo envio de um quadro de confirmacao decorrente
de uma falha na transmissdo. O segundo modela o envio do quadro de confirmacéo, apds o que
0 autdbmato retorna ao n6 Init (transicdo com acéo de sincronizagdo endACKm!).

5.4.2 Estacdo Escalonada

No segundo comportamento possivel, a estagdo pode deixar o né Init através de duas transi-
¢Oes. A primeira delas é ativada através de uma agdo de sincronizagdo iniData$SCF Poll?
e modela o inicio da recepcdo de um quadro combinado CF-Poll+Dados destinado a estacao.
Nesta transi¢éo é atribuido o valor true a variavel local writeack, para indicar que a esta-
cao deverd enviar posteriormente um quadro de confirmacdo (writeAck: =true). A segunda
transigdo é ativada através de uma acdo de sincronismo iniCF Poll? e representa que a es-
tacdo escalonada recebeu apenas um quadro CF-Poll, sem nenhum dado associado. Neste caso,
é atribuido & varidvel writeAck o valor false.

Em qualquer uma das duas situac@es, a transicdo alcancara de imediato o n6
ReceivingDataPooling (no primeiro caso através do no urgente ReceivingCF_Poll
e no segundo caso através do no urgente ReceivingDataSCF_Poll) e ai permanece até
o fim da recepc¢do do quadro de dados (CF-Poll ou CF-Poll+Data). Ao fim da transmissao,
representada pela acdo de sincronizacdo endMPDU?, a estacao ira migrar para o ndé Polled,
onde deverd aguardar pela passagem de um SIFS. Em seguida, o caminho a ser tomado é
dependente da necessidade ou ndo da estacdo confirmar a recep¢do do quadros de dados ao PC.

Caso a estacdo deva confirmar a recepcdo do quadro de dados (variavel writeAck com
valor true), a estacdo podera deixar 0 N Polled através de duas transicdes. Na primeira
delas, a estacao escalonada combina o quadro Ack com dados a serem enviados (transi¢do com
acdo de sincronizagdo iniDataS$CF Ackm!)e migra para o nd que modela o envio de dados
por parte da estacdo (SendingMPDU). Caso a esta¢cdo ndo possua nenhum dado a enviar, 0
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autdbmato migrara para o n0 SendingCF_Ack, de onde alcangara o n6 SendingMin atraves
de uma transicdo com acao de sincronizagdo iniCF_ACKm!. Esta transicdo modela o inicio
da transmissdo de um quadro de confirmagdo do modo CFP (CF-Ack).

Caso a estacdo néo precise enviar nenhum quadro de confirmacao, pois ndo recebeu dados
(varidvel writeAck com valor false), ela podera se comportar de dois modos distintos
ao ser escalonada. No primeiro, a estacdo decide que ndo ira enviar nenhum dado para o
PC ou para outra estacdo. Assim, a estacdo responde ao escalonamento enviando um quadro
Null, situacdo modelada através da transicdo com acdo iniNullm! No segundo, a estacdo
decide enviar dados e inicia a transmissdo de um MPDU (transi¢do com acédo de sincronizacao
iniMPDUm!) e 0 autbmato migra para 0 n0 SendingMPDU.

Nos dois casos em que a estacdo nao envia dados, as transi¢des ativadas levam o autémato
para 0 N0 SendingMin. O autbmato permanece neste né durante o tempo necessario para o
envio do menor quadro de dados (MIN_ DATA TIME). Este € o tempo utilizado para a trans-
missé@o dos quadros Null e CF-Ack, que séo embutidos em um quadro de dados de tamanho
minimo.

A partir do n6 SendingMin 0 autbmato migra para o nd inicial, sinalizando o término da
transmissdo do quadro (acdo de sincroniza¢do endMPDUm! associada a transicao).

Nas situacdes em que a estacao realiza a transmissao de dados (isoladamente ou combinado
com o quadro CF-Ack), o autbmato permanecera no né SendingMPDU 0 tempo necessario a
transmissdo do MPDU (entre MPDU_MIN TIME e MPDU MAX TIME), de onde aguardara o
quadro de confirmacdo. Para isto, 0 autbmato consome duas sinalizagdes, a primeira gerada em
funcédo do término do quadro enviado por ela prépria (notificagdo no phyIdle?) e a segunda
gerada em fungdo do meio ter voltado a ficar ocupado devido a transmisséo de um novo quadro
por uma outra estacdo ou pelo PC (notificacdo através de phyBusy?).

A seguir, o autbmato ird detectar o tipo de quadro que foi transmitido pela estacédo escalo-
nada ou pelo PC. Caso o quadro transmitido seja um quadro de confirmagdo enviado por uma
outra estacdo, a estacdo migrard para ReceivingaAck e dai volta para o né Init ao final da
leitura deste quadro (transicdo com agdo de sincronizacdo endACK?). Caso o0 quadro trans-
mitido pelo PC ou pela outra estacdo seja um quadro CF-Ack isolado ou embutido em outros
quadros (CF-Poll+CF-Ack, Data+CF-Ack ou Data+CF-Poll+CF-Ack), a estacdo percebe que
0 quadro recebido é um quadro de confirmacdo e ativa a aresta com acao de sincronizacao
cfAck?, indicando que a transmissdo foi feita com sucesso. Caso a leitura seja de qual-
quer outro tipo de quadro, a estagdo simplesmente volta para o no inicial (transicdo com agéo
noCfAck?) e a trasmissdo termina sem sucesso.
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55 AlternanciaentreoCP eo CFP

A alternancia entre o CP e o CFP esta modelada nos autdmatos que representam as tarefas que
atuam durante o CFP (PC e Esta¢Oes na PCF - figuras 5.4 e 5.5).

No PC, o controle da alternancia entre as funcdes de coordenacdo foi realizado através
da declaracdo de duas variaveis locais do tipo reldgio, altClock e maxPCF. A variavel
altClock € utilizada para controlar a taxa de repeticdo do CFP. Assim, o invariante presente
nond Init (altClock<=CFPRate) e 0 guarda associado a aresta que conecta este nd ao né
InitCFP (altClock==CFPRate) garantem que o PC somente pode iniciar a sua tentativa
de controlar o meio, atraves do inicio de um CFP, apds a passagem de um periodo CFP_Rate.
No momento da transi¢do, altClock € reiniciado, de forma a passar a contabilizar um novo
periodo de duracdo igual a CFP_Rate para o inicio do proximo CFP.

A segunda variavel, maxPCF, é usada para controlar a duragdo do PCF. Este reldgio é
reiniciado no momento em que o PC passa a tentar controlar o meio e é verificado nas tran-
sicbes que partem do né Pooling e modelam o escalonamento de estacOes e as transferén-
cias de dados do PC para as estacOes. Nestas transicdes, é verificado se o tempo disponivel
até o fim do CFP é suficiente para uma sequéncia atbmica de transferéncia do menor quadro
de dados (maxPCF <= MIN CP_XCH, no caso de uma troca de dados similar a do CP ou
maxPCF <= MIN CFP_XCH, no caso de uma troca de dados tipica do CFP).

No autdmato que modela o comportamento de uma estacdo na PCF, o controle de coe-
xisténcia do CFP é baseado em uma variavel relégio local chamada cpfDuration. Esta
variavel é reiniciada a cada inicio de CFP, condicao detectada pela recepc¢ao de um quadro be-
acon (transicdo no ndé Init com acgdo de reinicializacdo cpfDuration:=0). Assim, esta
varidvel é utilizada para controlar o tamanho de um quadro de dados, de modo que o tempo
gasto na sua transmissdo ndo extrapole o tempo disponivel para o PCF (invariante com férmula
cpfDuration <= EXTRA CP_TIME associada a0 n0 SendingMPDU).

56 MeioFisico

No modelo proposto foi inserido um autdmato, apresentado na figura 5.6, para modelar o meio
fisico. Esta representagéo foi necessaria para modelar a possibilidade de ocorréncia de colis&o,
ou seja, duas estacdes iniciarem simultaneamente a utilizacdo do meio fisico, e para representar
a possibilidade de um mesmo quadro ser destinado a duas estacées distintas, como é o caso dos
quadros de confirmagdo combinados, utilizados durante o PCF. Para este segundo requisito, o
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autdbmato deve separar a informacdo de Ack das demais informacdes do quadro, para que cada
modelo de estacdo possa consumir a parte que lhe é destinada.
Este autdmato é composto pelos seguintes nos:

* Init: modela o estado inicial;
* RcvPacket: modela o estado durante o qual um pacote esta sendo langado no meio;

* TransPacket: modela o instante em que o meio verifica se é possivel repassar o pacote
recebido a estacdo destino ou se ird descarta-lo por ocorréncia de colisdo;

* Collision: representa o periodo em que 0 meio que teve mais de um pacote simulta-
neamente transmitido aguarda pelo fim da transmiss@o dos demais pacotes;

* NotCollision: simboliza a ocorréncia da transmissao de um pacote sem colisao;

e TransCFPool, TransDataCFPool, TransCFAckCFPool,
TransDataCFAckCFPoll, TransDataCFAck, TransCFAck,e TransNull: re-
presentam o repasse feito pelo meio fisico para uma estacao receptora de um dos quadros
de controle do PCF;

* Discard: indica o descarte de quadros pelo meio em caso de colisdo, visto que as
estacOes estardo inabilitadas de reconhecer o contetdo dos quadros transmitidos simul-
taneamente;

* SplitAck : modela a divisdo da informacgédo de Ack presente em um quadro do tipo
CF-End+Cf-Ack;

* NotifyIdlel e NotifyIdle2: modela estados de conclusdo do PCF e que, por-
tanto, necessitam de reinicializagdo do mecanismo de sensoreamento virtual das esta-
coes;

* WaitBroadFrame: representa o consumo pelo meio de um quadro de broadcast e que,

portanto, ndo se destina a nenhuma estacéo em particular;

* EndFrame: representa 0 ndé onde o meio detecta se a notificacdo € de inicio ou de
término de quadro. Caso seja de termino, um sinal de meio livre é gerado para 0s meca-
nismos de sensoreamento do meio.
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O autbmato permanece no nd Init até uma estacdo iniciar ou finalizar a transmissdo de
um quadro qualquer. Quando isto ocorrer, em funcdo de qual quadro esteja sendo transmitido,
uma das arestas que conectam este n6 ao né RcvPacket sera ativada e a variavel inteira local
packetMode registrard qual o tipo de evento que ativou a transicao.

Embora o tempo ndo possa passar no nd RcvPacket, visto que este no é urgente, 0o modelo
permite intercalagdes entre os diversos autdmatos que compdem o sistema, o que faz com que
outras mensagens enviadas para o0 meio, simultaneamente ao evento que ativou a transicao,
disparem uma das arestas com origem e destino no préprio né RcvPacket, incrementando a
varidvel inteira local collision.

Mas uma vez sem consumo de tempo, 0 autbmato migra para 0 n0 TransPacket. Neste
no o autbmato devera tomar um dos dois caminhos: transitar para 0 né NotCollision,
se nenhuma coliséo foi registrada (transicdo com guarda collision == 0); ou para 0 nd
Collision, em caso contrario (transicdo com guarda collision > 0).

No n6 Collision 0s registros de término da transmissdo dos quadros vao sendo des-
cartados através das transi¢Oes existentes neste no, até o descarte do Gltimo quadro, quando
0 autdbmato migrara para 0 n0 Discard (guarda collision==0 associados as transi¢es
que conectam os dois nos). Imediatamente o autbmato migrara para 0 né6 EndFrame e dai,
também sem consumo de tempo, para 0 N6 Init. Esta Gltima transicdo se dara com a geracao
de sinal de meio livre, caso a notificacdo repassada para as estacdes seja de fim de quadro ou
sem esta notificacdo, caso o sinal seja de inicio de transmisséo de quadro.

No nd NotCollision, caso a transmissdo seja de um quadro tipico da DCF, o autdmato
simplemente repassara para um dos modelos de tarefa de recepgéo o evento de inicio ou término
de transmissdo de quadro, de acordo com o indicado na variavel packetMode, e vai para 0
n6 EndFrame.

Para os quadros que sdo transmitidos durante o periodo livre de conten¢éo, este autbmato é
responsavel por modelar mais um comportamento em particular. Na PCF, quadros de confirma-
¢ao de recepcéo relativos a dados despachados no ciclo anterior, podem ser combinados com
quadros de escalonamento e de dados destinados a uma estacao distinta daquela a que o quadro
de confirmag&o se destina. Alem disso, uma estacdo que aguarde um quadro de confirmacao
deve estar apta a perceber que o quadro que foi transmitido no novo ciclo ndo traz embutido a
confirmacéo esperada, mesmo quando este quadro de escalonamento ou de dados ndo se destine
a ela. Para modelar este comportamento, utilizou-se de dois canais de comunicagdo, noAck
e cfAck. Estes canais sdo utilizados para que o meio possa indicar se o0 quadro transmitido
é ou ndo um quadro da familia dos quadros de confirmacéo, ou seja, se traz embutido a con-
firmacéo de recepcdo de dados do ciclo anterior. Se o quadro pertencer a familia dos quadros
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de confirmacdo (CF-Ack+CF-Poll, CF-Ack+Data, CF-Poll+CF-Ack+Data, CF-End+CF-Ack)
uma operacao de escrita no canal cfAck é realizada. Caso o quadro ndo pertenca a familia
dos quadros de confimagéo (CF-Poll, CF-Poll+Data, Null, CF-End, Beacon, MPDU) uma ope-
racdo de escrita sobre o canal noAck acontece. No caso do quadro CF-Ack, como ndo ha a
combinacdo de confirmagdo com outro quadro, nenhuma notificacdo é necessaria.

Assim, para os quadros tipicos do modo PCF, a ldgica seguida € a seguinte: os quadros
com informacao de confirmacgédo embutidos sdo divididos em duas notificagdes: uma disparada
por acdo de escrita no canal cfAck e a outra dependente do tipo do quadro que esta sendo
enviado. Assim, uma agéo de sincronizagdo iniCF_AckSCF_Pollm$ gera duas agdes de
sincronizagdo distintas, cfAck ! e iniCF_Pollm!.

Finalmente, os quadros que né&o sdo destinados a nenhuma estagdo em particular (os quadros
de broadcast Beacon, CF-End e CF-Ack+CF-End) séo consumidos pelo meio fisico. Quando
necessario, o autdmato trata de notificar aos mecanismos de sensoreamento que 0 meio voltou
a ficar livre. Além disso o autbmato realiza o desmembramento da informacéo de confirmacéo
no caso de quadros CF-Ack+CF-End.



CAPITULO 6
Verificacdo Formal da Camada de Acesso ao Melo
do |EEE 802.11

O senso de realidade é vital na logica.
—BERTRAND RUSSELL (Matematico e Fil6sofo Inglés)

Este capitulo descreve o processo de verificagdo formal da camada de acesso ao meio do
protocolo IEEE 802.11. Na secdo 6.1 séo descritas as hipoteses assumidas no funcionamento
da rede e séo apresentadas as configuracOes de redes utilizadas para a verificacdo. A secao 6.2
descreve qual foi o ambiente computacional no qual as verificages foram realizadas e a se¢éo
6.3 apresenta as formulas que modelam as propriedades submetidas ao verificador e apresenta
o resultado retornado pela ferramenta.

6.1 Configuractes e Hipoteses

Para a verificacdo das propriedades, foram considerados o funcionamento isolado de cada uma
das fungdes de coordenacgédo do uso do meio, e, em seguida, o funcionamento conjunto das duas
funcdes.

Durante a verificacdo, aumentou-se gradualmente a complexidade dos cenarios através do
aumento do nimero de estagdes. Para este fim foram criados uma série de processos a partir dos
modelos descritos no capitulo 5. Os processos construidos a partir dos autdmatos que modelam
a tarefa de envio de mensagens na DCF foram nomeados como dcf1, dcf2, dcf3 e dcf4.
Os processos que representam as funcdes de sensoreamento do meio e do PC foram chamados
de dcfcsil, decfes2, defes3, decfes4 e pecs. Os processos de recepcdo de mensagens
foram declarados como rdcf1, rdcf2, rdcf3 e rdcf4. O Point Coordinator é modelado
pelo processo pc e 0 meio fisico € modelado por phy. Finalmente os processos pcf1, pcf2,
pcf3 e pcf4 representam o comportamento das estacdes escalonaveis durante um CFP.

Estes processos foram combinados paralelamente em sistemas, conforme as configuragoes
apresentadas na tabela 6.1. As configuragcdes DCF 1, DCF 2, DCF 3 e DCF 4 modelam situa-
cOes em que a rede € composta apenas por estagdes que operam sob a DCF (DCF exclusivo). Ja

90



6.2 AMBIENTE DE VERIFICACAO 91

as configuragdes PCF 1, PCF 2, PCF 3 e PCF 4 modelam redes compostas por um Point Coordi-
nator e estacOes que so transmitem quando escalonadas pelo PC (PCF exclusivo). Finalmente,
DCF1+PCF1, DCF2+PCF2, DCF3+PCF2 modelam redes em que estacdes que operam sob as
regras da DCF coexistem com estac6es escalonaveis pelo PC.

Tabela 6.1 Configuracdes utilizadas nas Verificagbes

Configuragéo

DCF 1 | Composta pelos processos dcf1, dcfcsl, rdcfl e phy

DCF 2 | Composta pelos processos dcf1, dcfecsl, dcf2,dcfes2, rdefl e phy
DCF 3 | Composta pelos processos dcfl, dcfcsl, dcf2,dcfecs2, decf3,
dcfcs3, rdcfl e phy

DCF 4 | Composta pelos processos dcfl, dcfcsl, dcf2,dcfes2, decf3,
dcfcs3,dcf4,dcfcs4, rdecfl e phy

PCF 1 | Composta pelos processos pc, pccs, pcfl e phy

PCF 2 | Composta pelos processos pc, pccs, pcfl, pcf2 e phy

PCF 3 | Composta pelos processos pc, pccs, pcfl, pcf2, pcf3 e phy

PCF 4 | Composta pelos processos pc, pccs, pcfl, pcf2, pcf3, pcf4 e phy
DCF1 | Composta pelos processos pc, pccs,dcfl, dcfesl, rdefl, pcfl e phy

PCF1

DCF2 | Composta pelos processos pc, pccs, dcfl, dcfesl, dcf2,defes2, rdefl,
+ rdcf2,pcfl, pcf2ephy

PCF2

DCF3 | Composta pelos processos pc, pccs, dcfl, dcfesl, decf2,defes2, def3,
+ dcfcs3, rdcfl, rdcf2, rdcf3, pcfl, pcf2 e phy

PCF2

Em nenhuma das configuracdes utilizou-se mais de um PC. Isto significa que foi afastada
a possibilidade de colisdo de quadros beacons. Assumir esta hipotese implica em garantir que
0 PC néo entrard em backoff devido a interferéncia de outros PCs existentes na mesma BSA e
que utilizam camadas fisicas com as mesmas caracteristicas.

6.2 Ambiente de Verificacdo

Para a verificagéo utilizou-se a versdo 3.4.11 do UPPAAL. A configuragdo do computador, onde
a ferramenta foi executada, era composta por um PC, processador Intel Celeron com velocidade
de 2.3 GHz e 1GB de memodria RAM. As medic¢des de tempo de CPU e uso de memdria foram
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realizadas pela ferramenta Process Explorer (Rus05).

Durante a verificacdo, féz-se uso da ferramenta de linha de comando verifyta do UP-
PAAL. Esta ferramenta permite a execucao da verificacdo em lotes das diversas propriedades
armazenadas em um Unico arquivo. Todas as configuracBes passiveis de serem feitas na GUI
(Graphical User Interface) podem também ser feitas na ferramenta através de parametros de
linha de comando. Na verificagdo foram utilizados parametros que diminuem a utilizacdo de
memoria em detrimento do tempo de verificacdo. Esta configuracdo foi adotada, em funcédo da
explosdo de espaco de memoria causado pela composicéao paralela dos autdmatos existentes no
modelo, que se mostrou como o maior fator restritivo das verificagdes. Os parametros utiliza-
dos foram: -U, que indica que o espaco de estados é representado através de minimal constraint
graphs; e -S2, que indica o0 uso de uma técnica agressiva para a reducao do espaco de estados.

6.3 Propriedades Verificadas

Para a verificacdo, buscou-se identificar um conjunto de propriedades Uteis aos projetistas de
protocolos e aplicacdes. Estas propriedades buscam evidenciar algumas propriedades de safety,
liveness e timeliness associadas ao protocolo.

Propriedade 1 (Auséncia de deadlock).

Esta propriedade foi descrita em .%; através da formula:

A[] !deadlock (6.1)

Esta propriedade ¢ uma propriedade do tipo deadlock-freeness e foi verificada para confi-
guracOes com estacdes que operam apenas no modo DCF, para configuracGes com estacdes no
modo PCF exclusivo, e para o funcionamento conjunto das duas fung6es de controle de acesso
ao meio.

Propriedade 2 (Acesso Exclusivo ao Meio).

Nesta propriedade, deseja-se verificar se 0 meio fisico é utilizado por apenas uma das es-
tacGes participantes da rede por vez. Diversas férmulas poderiam ter sido utilizadas para a
verificagdo desta propriedade. Neste trabalho, foi considerado que quando duas estacdes aces-
sam simultaneamente o meio fisico, tem-se uma situacao de colisdo.

Assim, foi expressa em % a condicdo do estado de colisdo do meio fisico ser sempre
inalcangavel, através da seguinte formula:
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A[]!phy.Collision (6.2)

Onde o processo phy € instanciado a partir do autdmato que modela o meio fisico, apre-
sentado na figura 5.6.

Esta é uma propriedade de seguranca, pois define um comportamento que o protocolo deve
garantir: o acesso ordenado ao meio fisico.

Exceto para a configuragdo DCF 1, a verificacdo falhou para todas as configuracfes de DCF
exclusivo e conjuntas. Para a configuragdo DCF 1 a propriedade se mantém, pois, existindo
apenas uma estacdo na rede, ndo existe a possibilidade da ocorréncia de colisdo.

A verificacdo teve sucesso para as configuracées PCF exclusivo. A partir deste resultado,
inferiu-se a necessidade de se verificar se durante a operacdo conjunta, quando a funcéo de
acesso é a PCF, o acesso exclusivo se mantém. Esta propriedade esta especificada a seguir.

Propriedade 3 (Acesso Exclusivo ao Meio no modo PCF).

Esta propriedade descreve que, durante a operagcdo no modo PCF, apenas uma estacéo
acessa 0 meio fisico por vez:

A[] (mode==PCF imply !phy.Collision) (6.3)

Para esta propriedade, foi utilizada uma variavel global que registra 0 modo de operacao e
é atualizada pelo PC, ao entrar e sair de um CFP. Esta propriedade se manteve para todas as
configuragdes fornecidas, demonstrando que durante um PCF ndo ocorrem colisdes. Como a
propriedade anterior, esta também é uma propriedade de safety, possuindo, portanto, a mesma
estrutura sintatica que aquela.

Propriedade 4 (Livelock de backoff).

Esta propriedade descreve que um procedimento de backoff que tenha sido iniciado por
uma estacdo, pode, em determinadas condi¢Ges, nunca alcancar o seu término, ou seja, que ndo
existe garantia de que uma estacdo que inicie um procedimento de backoff, venha um dia a sair
dele. Isto deve-se, por exemplo, ao fato da estacdo que esteja em backoff poder ter o seu relégio
de backoff blogueado repetidamente infinitamente, devido a transmissdes originadas por outras
estacoes.

Para a demonstracdo desta propriedade, foi especificada em % a sua negacao:

dcfl.InitBackoff —— >dcfl.EndBackoff (6.4)
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Esta férmula descreve que um procedimento de backoff que tenha sido iniciado sempre
chegara ao final. O processo dcf1 é uma instancia do modelo apresentado na figura 5.2.

Para a configuracdo DCF 1, o verificador indicou que a propriedade submetida € verdadeira,
indicando néo existir, para a configuracdo em questéo, livelock de backoff. Nesta configuracao,
o relégio de backoff ndo pode ser infinitamente bloqueado pela transmissdo de uma outra es-
tacdo, simplesmente pelo fato desta outra transmissao ndo poder ocorrer, devido a auséncia de
uma outra estacdo transmissora. Isto justifica o porqué da propriedade original ser falsa para
esta configuracéo

Para as demais configuracbes DCF exclusivo e para todas as configuragdes de operacao
conjunta, a ferramenta indicou ser falsa a propriedade submetida, demonstrando que a propri-
edade original era verdadeira. Nao foram feitas verificacbes desta propriedade para 0 modo
PCF exclusivo, visto que, nestas configuracdes o processo (dcfl) e o estado envolvidos séo
inexistentes (InitBackoff e EndBackoff).

Propriedade 5 (Livelock de coliséo).

Né&o existe garantia de que uma estacdo que deseje transmitir, mesmo que o procedimento
de backoff seja concluido, o consiga fazer com sucesso, pois a estagdo pode infinitamente en-
trar em colisdo. Para verificar esta propriedade, foi necessario se eliminar a possibilidade de
uma estacdo entrar em backoff, por qualquer outro motivo, que ndo fosse devido a ocorréncia
de colisdo. Isto pode acontecer, por exemplo, devido a erros encontrados no campo de verifi-
cacdo de quadros transmitidos, que podem levar ao nao envio de quadros ACK ou CTS para
as estacdes fontes por parte das estacdes destino. A auséncia destes quadros de confirmacao
levam a ocorréncia de timeout e a consequente entrada em backoff, sem que tenha havido coli-
sdo. Assim para evitar esta ocorréncia, indesejada para esta verificacdo, criou-se uma constante
I6gica global noiseOnChan e inseriu-se esta constante como guarda nas duas transi¢des do
modelo da tarefa de recepcdo de mensagens da DCF (subsecéo 5.2.1), que modelam a recepcao
de quadros com falhas (transi¢bes dond Wait SIFS paraond Init e dondé ReceivedMPDU
para o n6 Init - fig. 5.1). Deste modo, para 0 modelo das tarefas de envio de mensagens na
DCF, as transi¢des que ddo acesso aos n0s NoCTS e NoAck somente poderdo acontecer caso
0 quadro CTS ou ACK néo sejam recebidos devido a ocorréncia de colisdo na transmissdo do
quadro RTS ou MPDU. A propriedade foi especificada em %, como:

dcfl.EndBackoff --> dcfl.Transmited (6.5)

Esta formula, similar a da propriedade anterior, indica que se o0 autbmato chegar ao n6 que
modela o final do procedimento de backoff (n6 dcf1.EndBackoff fig. 5.2), ele, em algum
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momento futuro, estara no nd que indica que a mensagem foi transmitida com sucesso, ou seja,
que ndo ocorreu colis&o.

Ao submeter esta propriedade para verificagdo sob as configuracdes do modo DCF exclu-
Sivo e operacao conjunta, a propriedade falha para todos os casos, exceto para a configuracéo
DCF 1, onde a possibilidade de colisdo inexiste. De forma similar a propriedade anterior, ndo
ha sentido em se verificar esta propriedade para as configuragcdes do modo PCF exclusivo.

Propriedade 6 (Timely Access).

Esta propriedade demonstra a prioridade do PC no acesso ao meio e define qual o tempo
méaximo para o PC assumir o controle do canal de comunicagdo sempre que o PC desejar. Esta
é uma propriedade fundamental para a definicdo das caracteristicas de tempo-real do canal de
comunicacao.

Para realizar a verificacdo desta propriedade foi declarada uma variavel relogio
(clock maxPCF;) local ao modelo do AP (fig. 5.4). Esta variavel armazenara o tempo que
se passa a partir do instante em que o AP resolve tomar o controle do meio, representado pelo
no InitPCF, até 0 momento em que efetivamente inicia a PCF (nd Pol1ing).

O tempo maximo para a PCF iniciar, a partir do instante em que o PC resolve controlar
0 acesso ao meio, é dado por dois periodos PIFS: um primeiro para uma eventual colisdo e o
segundo para o acesso prioritario do PC. Estes sdo somados ao tempo de transmissdo do quadro
beacon, que inicia o CFP, e ao tempo maximo de uma comunica¢do completa no modo DCF
(const MAX DCF COM TIMERTS TIME + SIFS + CTS TIME +
SIFS + MPDU MAX TIME + SIFS + ACK TIME).

Esta propriedade foi especificada em %, como:

pc.InitPCF——>pc.Polling&&
pc.maxPCF <= 2% PIFS +MAX_DCF_COM_TIME + BEACON_TIME (6.6)

Ao submeter a propriedade para verificagdo, a ferramenta indicou que esta propriedade se
mantém verdadeira para todas as configuracGes apresentadas. Por ndo existir participacdo do
PC durante o CP, somente foram verificadas as configuragdes de PCF exclusivo e de operacao
conjunta entre 0s modos.

Propriedade 7 (Consisténcia nos modos de transmisséo).

Quando o modo de acesso € realizado através da PCF as estacdes DCF ndo interferem no
funcionamento do protocolo, ou seja, uma estacdo somente transmite no CFP se tiver sido
escalonada ou se estiver enviando um ACK para dados previamente recebidos.
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Para representar esta propriedade, foi verificado se existe algum caminho computacional
onde uma estacdo qualquer sob a DCF esteja em um estado capaz de iniciar uma transmissao
(CanTransmit) e 0 modo de operacdo seja a PCF. Para representar esta situacao, escreveu-se
em %:

E<> (mode==PCF && dcfl.CanTransmit) (6.7)

A propriedade falha, indicando que se o modo atual de operacéo é a PCF, ou seja, o controle
do uso do meio estd com o PC, uma estacdo na DCF ndo alcancara o estado que indica que ela
pode iniciar uma transmissao.

Propriedade 8 (Propriedades de Alcangabilidade).

Estas propriedades podem ser genericamente representadas pela formula -%:

E <> Process.State (6.8)

Com Process sendo um dos processos compostos paralelamente no sistema, e State
um dos estados do processo.

Para cada um dos estados de cada um dos processos instanciados, submeteu-se a verificacdo
a correspondente propriedade de alcangabilidade.

As propriedades de alcancabilidade foram utilizadas para verificar se as redes de autdmatos
fornecidas ao verificador sdo representativas o suficiente para que todas os estados possiveis
de funcionamento do protocolo tenham sido alcangados durante o processo de verificagdo das
propriedades safety e liveness. Para as maiores configuracdes, todos os estados do modelo
se tornam alcancaveis indicando que os modelos sdo representativos do comportamento do
protocolo.

Tempos de Verificacao

Os tempos de verificagdo em cada uma das propriedades apresentadas, assim como um
sumario dos resultados das verificagfes para as configuracdes DCF exclusivo, PCF exclusivo e
conjunto, sdo apresentados nas tabelas 6.2 e 6.3.
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Tabela 6.2 Tempos de Vericacdo das Propriedades para diversas configuracdes
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Conf. | Prop. 1 - Auséncia Prop. 2 - Acesso Prop. 3 - Acesso Prop. 4 -

de deadlock Exclusivo ao Meio Exclusivo ao Meio | Livelock

no modo PCF de backoff

DCF1 | 15ms. 15ms. 15ms. 15ms.
DCF 2 | 15ms. 15ms. 15ms. 15ms.
DCF 3 | 355.328mes. 15ms. 12s.125ms. 15ms.
DCF 4 | 01h.19m.28s.968ms. | 15ms. 21m.18s.906ms 15ms.
PCF1 | 15ms. 15ms. 15ms. Ak
PCF 2 | 15ms. 15ms. 15ms. Ak
PCF 3 | 31ms. 15ms. 15ms. falaiel
PCF 4 | 4s.515ms. 15ms. 15ms. Fhx
DCF1 | 15ms. 15ms. 15ms. 15ms.
+
PCF1
DCF2 | 3m.04s.453mes. 15ms. 01m.03s.421ms. 15ms.
+
PCF2
DCF3 | 02h.00m.07s.843ms. | 15ms. 20m.55s.281ms. 15ms.
+
PCF2
Conf. | Prop. 5 - Livelock Prop. 6 - Timely Prop. 7 - Cons.

de Coliséo Access nos modos

de transmissao

DCF 1 | 15ms. falaie 15ms.
DCF 2 | 15ms. falaie 15ms.
DCF 3 | 15ms. kel 10s.890ms.
DCF 4 | 19s.656ms. Fhx 18m.14s.817ms
PCF1 | *** 15ms. Fkx
PCF 2 | *** 15ms. Fkx
PCF 3 | *** 01s5.968ms. faleiel
PCF 4 | *** 06s.203ms. falaie
DCF1 | 15ms. 05s.859ms. 15ms.
+
PCF1
DCF2 | 13s.578ms. 02m.06s.521ms 0Im.02s.171ms.
+
PCF2
DCF3 | 09m.10s.687ms. 01h.14m.01s.163ms. | 19m.02s.327ms.
+

PCF2




6.4 ANALISE DOS RESULTADOS OBTIDOS

Tabela 6.3 Tabela Resumo de Resultado das VerificagGes
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Propriedade DCF PCF Operacdo Conjunta
1 - Auséncia de deadlock Verdadeira Verdadeira | Verdadeira
2 - Acesso Exclusivo ao Meio | Verdadeira apenas | Verdadeira | Falsa

para DCF1
3 - Acesso Exclusivo ao Meio | Verdadeira Verdadeira | Verdadeira
no modo PCF
4 - Livelock de backoff Verdadeira apenas | *** Falsa

para DCF1
5 - Livelock de colisao Verdadeira apenas | *** Falsa

para DCF1
6 - Timely Access falehed Verdadeira | Verdadeira
7 - Consisténcia nos modos Verdadeira Fhx Verdadeira
de transmisséo

6.4 Analise dos Resultados Obtidos

6.4.1 Propriedadesdo Protocolo

As propriedades verificadas descrevem as principais caracteristicas do padrao IEEE 802.11.

A propriedade 1 mostra que o protocolo, em seus modos DCF e PCF, independente se
separados ou em conjunto, é livre de deadlock. J& as propriedades 2, 4 e 5 indicam que a
funcédo de coordenacao distribuida fornece ao protocolo uma politica de melhor esforco (best-
effort), dado que a ocorréncia de potenciais livelocks e colisbes ndo permite o fornecimento de
maiores garantias de entrega de mensagens.

Por sua vez, a combinacéo das propriedades 6 e 7 indicam que o protocolo fornece garantias
temporais, mesmo quando ocorre a operacdo conjunta entre os modos DCF e PCF.

Estas caracteristicas indicam ser possivel a utilizacdo do padréo analisado como canal de
comunicacdo de suporte para protocolos e aplicagdes com QoS (Quality of Service) ou requisi-
tos temporais, desde que estes protocolos/aplicacdes sejam projetados para executar durante o
CFP e segundo a hipdtese assumida, ou seja, da ndo coexisténcia de BSSs compartilhando as
mesmas caracteristicas da camada fisica dentro de uma BSA.
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6.4.2 Comportamento do Verificador

Com relagéo a ferramenta de verificacdo utilizada, o UPPAAL realizou a verificacdo destas
diversas classes de propriedades em tempos aceitaveis para configuracdes satisfatoriamente
complexas. Isto demonstra a adequacdo da combinacao da técnica composicional com a técnica
simbolica utilizada pelo algoritmo de verificagdo de modelos do UPPAAL, para 0 experimento
em questao.

Entretanto, para alcancar a efetiva utilizacdo na industria, esta ferramenta de verificacéo
ainda carece de algum amadurecimento. O suporte a especificagdo top-down, que para ser
utilizada deve ser manualmente controlada pelo especificador e o fornecimento de outras ex-
tensBes de alto nivel (normalmente implementadas em separado pelo especificador) como, por
exemplo, a existéncia de funcbes aleatdrias para representar um grande nimero de transi¢oes
entre dois estados, sdo exemplos desta deficiéncia, na versdo utilizada durante este trabalho.
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Conclusao

O tempo € o melhor autor. Sempre encontra um final perfeito.
—CHARLES CHAPLIN (Ator e Diretor de Cinema Inglés)

Este trabalho apresenta uma especificacdo e verificacdo formal da funcdo de controle de
acesso ao meio da subcamada MAC do padrdo IEEE 802.11. Nesta especificacdo foi mode-
lado o comportamento temporal do protocolo e as duas func¢des de coordenacédo, PCF e DCF,
descritas para o padrdo, foram consideradas operando em conjunto.

Para a verificacdo, procurou-se identificar uma série de propriedades que permitisse aos
projetistas de aplicacOes e sistemas de tempo-real obter um conjunto minimo de garantias rela-
tivas aos canais de comunicacdo. Dentre tais garantias, pode-se destacar o acesso prioritario ao
meio pelo PC, o que garante o inicio do periodo livre de contengédo em um tempo minimo finito
e determinado, e a manutencao deste periodo, sem a intervencao de esta¢fes que ndo tenham
sido escalonadas, enquanto o PC desejar. Estas propriedades foram formalmente demonstradas
e indicam que as redes sem fio IEEE 802.11 sdo adequadas para a construcao de sistemas de
tempo-real sem fio.

Este resultado é importante para a construcdo de sistemas de tempo-real em geral e, em
particular, para os sistemas mecatrénicos de tempo-real, tais como os sistemas de controle, 0s
sistemas embarcados e os de robdtica colaborativa. Atualmente, estes sistemas demandam cada
vez mais suporte a distribuicdo e a comunicacdo sem fio, mantendo, entretanto, a necessidade
de alto grau de confiabilidade. Vale ressaltar, que é possivel se observar 0 aumento crescente
do interesse no uso de redes e padrées comerciais para o projeto de aplicagdes de tempo-real.
Em particular, nota-se o desenvolvimento de diversos trabalhos que consideram as redes IEEE
802.11 como suporte para protocolos e aplicagdes com requisitos temporais e de QoS.

A falta de implementagcfes comerciais de produtos que suportem a PCF tornam os resul-
tados obtidos ainda mais relevantes. Isto porque este trabalho tornou possivel se obter um
conhecimento prévio do protocolo e de suas propriedades, antes mesmo do desenvolvimento
de prototipos ou da construcdo em larga escala do hardware e software que suporte a funcao de
coordenacdo centralizada.

100
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Adicionalmente, o trabalho apresentou um estudo de caso de uso de um verificador de
modelos para a certificacdo de propriedades de tempo-real para um protocolo sem fio de relativa
complexidade. Neste estudo de caso, cenarios representativos do protocolo foram utilizados,
sem que se tivesse sido exposto ao problema de exploséo do espaco de estados. Assim, busca-
se com isso consolidar a confianca na aplicacdo pratica do uso de métodos formais para o
desenvolvimento de sistemas de tempo-real e sem fio confiaveis.

Para a modelagem do protocolo, partiu-se de uma especificacdo onde se buscou representar
todas as interagdes entre 0s processos componentes do sistema (estagdes, funcdes de sensorea-
mento, PC e meio fisico) previstas na descri¢do do protocolo. A partir dai a especificacéo foi
sendo refinada até alcancar um detalhamento tal, que as a¢Ges internas, relacionadas ao controle
destas interacfes também fossem representadas. A cada refinamento gerado, as propriedades
eram verificadas e, quando necessario, ajustadas. Assim, se tornou possivel aumentar o grau
de confianca na especificacdo, em funcao deste detalhamento progressivo, e se avaliar continu-
amente se a ferramenta ja enfrentava explosdo de espacos de estado no nivel de detalhamento
em questao.

A certificagio das propriedades foi realizada em diversas configuragdes :de uma a quatro
estacdes sob a DCF, de uma a quatro estacdes sob a PCF, uma estacdo na DCF e uma na PCF,
duas estacdes na DCF e duas na PCF e trés estacdes na DCF e duas na PCF. Nas maiores confi-
guragdes utilizadas todos os estados existentes no modelos eram alcancaveis através de algum
caminho computacional. Este fato parece indicar serem estas configuracdes representativas do
comportamento geral do protocolo.

Antes deste trabalho, o comportamento temporal do padrdo ndo havia sido satisfatoriamente
considerado no que diz respeito a verificacdo formal do seu comportamento e de suas proprie-
dades. Os trabalhos que tratavam da especificacdo e/ou verificagdo do protocolo, ndo tratavam
da operacéo conjunta das funcgdes de coordenacao descritas no padréo, levando em conta ape-
nas uma das fungdes de operacao ou as considerando isoladamente. Além disso, propriedades
de tempo né@o haviam sido suficientemente trabalhadas, pois os trabalhos limitaram-se a consi-
derar a verificacdo de propriedades de safety e liveness, sem levar em conta os limites minimos
de tempo para que um determinado estado do protocolo viesse a acontecer (propriedades de
timeliness). Assim, os resultados obtidos até entdo ndo forneciam as garantias necessarias a
utilizacdo de redes IEEE 802.11 em sistemas de tempo-real sem fio.

Trabalhos Futuros

Em algumas situacdes préaticas, duas os mais BSAs podem se sobrepor total ou parcial-
mente. Neste caso, se 0s Point Coordinators compartilharem as mesmas caracteristicas da
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camada fisica, podem vir a ocorrer colisbes de quadros beacon, levando a retardos no inicio do
CFP. Modelar estas ocorréncias e quais os efeitos impressos nas propriedades verificadas ainda
é um objetivo a ser atingido.

Em outras situacOes, o padrdo IEEE 802.11 pode ser utilizado para a construcao de siste-
mas moveis. Nestas situacdes, o tempo de propagacdo das mensagens deixa de ser constante e
podem acontecer situacOes de falhas, nas quais as estacfes podem temporariamente estar ina-
cessiveis umas as outras. Analisar os efeitos da mobilidade sobre as propriedades verificadas
é, também, uma questao a ser considerada em trabalhos futuros.
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