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RESUMO

Aplicacoes de controle de processos sao exemplos tipicos de sistemas de tempo real, uma
vez que necessitam operar de forma correta atendendo aos prazos ditados pela dinamica
da planta que estd sendo controlada. A industria moderna de controle e automacao de
processos tem tirado proveito do avanco das redes e arquiteturas de computadores para
promover solucoes distribuidas que permitam uma maior integragao entre as plantas e
que sejam mais flexiveis, interoperaveis e produtivas. Além disso, tais solucoes devem
permitir a automagao de plantas cada vez mais complexas, com menores custos ope-
racionais. O projeto dessas aplicacoes de tempo real sobre rede, ou distribuidas, deve
levar em consideracao questoes pertinentes ao algoritmo de controle, ao atendimento dos
requisitos temporais e a comunicacao sobre rede. Algumas aplicagoes de controle sobre
rede, ditas de missdo critica, necessitam de mecanismos que garantam o funcionamento
continuo mesmo na presenca de falhas. Mecanismos de tolerancia a falhas sao fundamen-
tais para incrementar a confiabilidade de sistemas criticos. Todavia, a implementacao
desses mecanismos pode tornar o projeto ainda mais complexo e comprometer o desem-
penho do sistema de controle. Detectores de defeitos sao blocos basicos na construcao de
mecanismos de tolerancia a falhas: seja para ativar mecanismos de recuperacao, seja para
permitir a reconfiguragao do sistema apds a ocorréncia de uma falha. Dotar esses detec-
tores da capacidade de adaptacao é importante para permitir um servico de deteccao de
defeitos mais rapido e confiavel. O casamento do grau de adaptabilidade dos detectores
com a qualidade do desempenho das aplicagoes criticas de controle é crucial para garantir
o atendimento dos requisitos funcionais e temporais de tais aplicacoes. Nesse contexto,
esta dissertacao traz uma proposta de deteccao de defeitos adaptavel baseada em redes
neurais e contrapoe tal proposta com as principais abordagens de deteccao adaptativa
existentes na literatura. De outro lado, a dissertacao avalia o impacto da abordagem
proposta sobre o desempenho do sistema de controle, indicando os limites que devem
ser respeitados pelo detector de defeitos de modo a nao comprometer a estabilidade do
controle em questao.

Palavras-chave: Deteccao de Defeitos, Tolerancia a Falhas, Sistemas de Tempo Real
Criticos, Sistemas Distribuidos, Sistemas de Controle sobre Rede.
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CAPITULO 1

INTRODUCAO

Sistemas de Controle baseado em Computador — aqui referenciados simplesmente por
Sistemas de Controle — sao sistemas que, em instantes discretos de tempo, monitoram
e atuam sobre uma ou mais variaveis que compoem uma planta, fazendo com que as
variaveis de tal planta se comportem da maneira esperada (OGATA, 1995). De forma
simplificada, uma planta pode ser traduzida por qualquer objeto fisico, ou conjunto de
objetos fisicos, que contenha elementos a serem controlados (OGATA, 1990), como um
reator quimico, um aviao, um automoével, um forno, um robo etc. Em geral, quando se
faz referéncia a planta, se esta referenciando o conjunto de variaveis que podem ser ma-
nipuladas e/ou observadas. Sem perda de generalidade, um sistema de controle baseado
em computador pode ser entendido por um sistema de controle discreto (OGATA, 1995)
cujo algoritmo de controle executa em um dispositivo com potencial de processamento.

Os sistemas de controle sdo exemplos tipicos de sistemas de tempo real (FARINES;
FRAGA; OLIVEIRA, 2000; KOPETZ, 1997), uma vez que devem atender a prazos que sao
ditados pela propria dinamica do objeto fisico a ser controlado. Em geral, esses sistemas
sao formados por elementos sensores, que percebem o atual estado das variaveis a serem
controladas; elementos controladores, responsaveis por, a partir do estado percebido,
fornecer a acao de controle requerida para manter o estado das variaveis manipuladas
dentro do desejado; e elementos atuadores responsaveis por capturar acao de controle e
promover a efetiva atuacao sobre as variaveis que estao sendo controladas.

Além de possibilitar a execucao de diversos algoritmos diferentes e, conseqiientemente,
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o controle de diversas plantas usando uma mesma unidade de processamento, a imple-
mentacao baseada em computador permite que algoritmos de controle mais eficientes e
adaptativos possam ser construidos.

O avanco das redes de computadores tem dado subsidios para que a industria de con-
trole e automagao de processos implementem solucoes de controle distribuido utilizando
redes de comunicacao. Tais solugoes, entre outras coisas, facilitam a interoperabilidade
entre componentes de fabricantes distintos; diminuem a complexidade da interconexao
entre componentes dos sistemas; permitem um monitoramento e supervisao remotos mais

eficientes; e diminuem os custos operacionais (LIAN; MOYNE; TILBURY, 2001).

1.1 MOTIVACAO

Apesar de todos os beneficios apontados, novos desafios sao encontrados quando se
realiza a implementacao do sistema de controle de tempo real sobre rede: o sistema esta
sujeito a incertezas relacionadas as variacoes no tempo de computacao do algoritmo de
controle (atraso de computagao) e envio e entrega das mensagens pelo subsistema de
comunicagao (atraso de comunicagao).

Em um sistema de controle baseado em computador, o algoritmo de controle é imple-
mentado como uma tarefa de tempo real, estando, assim, sujeito as variacoes e preempcoes
provocadas pela execucao das demais tarefas sob a coordenacao do sistema operacional
de tempo real(CERVIN et al., 2004), o que impacta diretamente no tempo necesséario para
a computacao da acao de controle.

O atraso na comunicagao, por sua vez, esta relacionado nao sé a largura de banda, mas
também ao tamanho das mensagens, o tempo de acesso ao meio, o nimero de colisoes, a
probabilidade de perdas, entre outros(LIAN; MOYNE; TILBURY, 2001; OTANEZ et al., 2002;
TANENBAUM, 2003).

Os atrasos de computacao e comunicagao promovem variacoes entre a aquisicao do
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estado da planta e realizacao da acao de controle, podendo, dessa forma, influenciar no
desempenho do controle realizado e tornar o projeto do sistema mais complexo (LIAN;
MOYNE; TILBURY, 2002; YOOK; TILBURY; SOPARKART, 2000).

Algumas aplicagoes de controle distribuido, ditas de missdo critica, precisam de me-
canismos de tolerancia a falhas que possibilitem o funcionamento continuo, produzindo
resultados corretos e atendendo aos limites temporais estabelecidos. Todavia, os algo-
ritmos relacionados a implementacao dos mecanismos de tolerancia a falhas em sistemas
distribuidos necessitam de um processamento extra e de uma troca adicional de mensa-
gens para cumprirem seus objetivos com seguranca (LYNCH, 1996). Esse processamento
e troca adicional de mensagens torna o projeto do sistema ainda mais dificil, visto que
o aumento do trafego e do processamento podem implicar, em alguns casos, em atrasos
nao deterministicos quando se utiliza dispositivos e redes de comunicacao convencionais.

Para a implementagao de mecanismos de tolerancia a falhas, um servico de deteccao
de defeitos! é fundamental, seja para ativar procedimentos de recuperacao, seja para per-
mitir a reconfiguragao do sistema (JALOTE, 1994). Para aplicagoes criticas de controle
distribuidos sobre redes convencionais, é essencial promover solucoes de deteccao de de-
feitos adaptaveis e os algoritmos de adaptagao utilizados devem contornar ou minimizar
os possiveis efeitos dos atrasos (ndo deterministicos) impostos pelo processamento e pela
rede de comunicacao.

Em ambiente de trafego ou tempo de computacao variados, os detectores adaptativos
de defeitos podem produzir informacoes mais precisas sobre o estado dos dispositivos
do sistema, evitando, assim, que os mecanismos de tolerancia a falhas tomem decisoes

que venham a prejudicar o desempenho do sistema de controle. O carater adaptativo

!Existe uma distingao na literatura entre os conceitos de defeitos, erros e falhas. Os mecanismos de
tolerancia a falhas devem tolerar falhas em componentes evitando que haja um desvio no servigo a ser
prestado pelo sistema (defeito). O erro é definido como um estado, oriundo de uma falha, que quando
ativado pode levar o sistema a apresentar um defeito. Em Laprie (1985) existe uma discussao detalhada
sobre estas terminologias.
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de tais detectores se d4d de forma estdtica®, através de mapeamento matemdtico das
caracteristicas do trafego no subsistema de comunicacao e da velocidade dos dispositivos,

3. reconhecendo as mudancas e sugerindo novos modelos a cada

ou de forma dinamica
mudanga brusca em tal comportamento.

Informacoes erroneas produzidas pelos detectores de defeitos podem, por exemplo,
iniciar procedimentos de recuperacao ou de reconfiguracao, os quais consomem recursos do
sistema (SAMPAIO et al., 2003), aumentando o tempo para atuagao do controle. Variagoes

no instante de atuacao podem implicar em perda de desempenho ou até mesmo em

instabilidade (BUTTAZZO et al., 2004).

1.2 OBJETIVO E ESTRUTURA DA DISSERTACAO

A presente dissertacao se propoe a avaliar o impacto da implementacao de mecanismos
de tolerancia a falhas sobre o desempenho de sistemas de controle de missao critica sobre
redes de comunicacao, focando, para tanto, no impacto causado pela implementacao do
servico de deteccao de defeitos.

Sendo assim, no capitulo 2 abordam-se questoes basicas sobre sistemas de controle,
apresentam-se pontos relevantes a respeito da implementacao de sistemas de controle de
tempo real sobre rede, discute-se como variagoes no tempo de computacao e comunicagao
podem influenciar o projeto e o desempenho de tais sistemas e, por fim, verifica-se como
a estabilidade e o desempenho dessa categoria de sistema pode ser avaliada.

No capitulo 3, por sua vez, apresentam-se conceitos pertinentes aos modelos de siste-
mas distribuidos e aos mecanismos de tolerancia a falhas. Em seguida, abordam-se pon-
tos pertinentes a implementacao de detectores adaptativos para ambientes distribuidos
e como métricas de qualidade de servico podem ser utilizadas para avaliar o servigo de

deteccao prestado por tais abordagens.

2e.g. modelos de Chen, Toueg e Aguilera (2002) e Macédo e Lima (2004)
3e.g. modelo de Bertier, Marin e Sens (2003) e Jacobson (1988)
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No capitulo 4, apresentam-se algumas discussoes sobre redes neurais artificiais, fo-
cando, entretanto, no modelo de rede utilizado nesta dissertagao.

No capitulo 5, apresentam-se as avaliagoes e as consideracoes pertinentes as si-
mulacoes realizadas nesta dissertacao. Para tais simulacoes, realizou-se a implementacao,
em ambiente simulado, de diferentes abordagens de deteccao de defeitos e analisou-se
o impacto de cada uma das abordagens sobre o desempenho de sistemas de controle
de tempo-real implementados sobre redes CAN, Shared-Ethernet e Switched-Ethernet.
Utilizou-se, para tanto, métricas para a verificacao de desempenho de sistemas de con-
trole existentes na literatura. Além disso, averigiiou-se que nivel de qualidade de servico
¢é oferecido pelas diferentes abordagens de detecgao, comparando-as entre si através de
métricas atualmente em uso na literatura. A fim de se obter um mecanismo de deteccao
mais confiavel em cendarios com variagoes nos tempos de computacao e comunicacao,
implementou-se e avaliou-se uma abordagem de deteccao adaptativa baseada em redes
neurais artificiais. Por fim, nesse capitulo discute-se como, em um cenario de falhas, o
desempenho do sistema de controle é garantido.

Por fim, no capitulo 6, sao feitas as conclusoes acerca do trabalho realizado e apon-
tados possiveis trabalhos futuros a serem desenvolvidos.

Detalhes do ambiente de simulacao utilizado e dos principais algoritmos implementa-

dos sao apresentados no apéndice A.

1.3 CONTRIBUICOES

O trabalho realizado nesta dissertacao traz algumas contribuicoes, que servem como
ponto de partida para o projeto de sistemas de controle de missao critica sobre rede.

Essas contribuigoes sao apresentadas nas subsecoes a seguir.
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1.3.1 Deteccao Adaptativa Baseada em Redes Neurais Artificiais

A primeira contribuicao trazida nesta dissertacao é a proposta de um mecanismo
adaptativo de deteccao baseado em Redes Neurais Artificiais aplicavel a um Sistema
de Controle sobre Rede de Comunicacao. Em particular, os seguintes aspectos foram

avaliados:

e Apresenta uma metodologia para a construcao de um detector baseado em Redes

Neurais Artificiais.

e Analisa o desempenho da abordagem quando contraposta a abordagens convenci-
onais existentes na literatura. Para tanto, utiliza métricas de qualidade de servico

para detecgao de defeitos definidas por Chen, Toueg e Aguilera (2002).

e Avalia o impacto no desempenho de um ambiente com sistema de controle simples e

em um ambiente no qual a rede é compartilhada com multiplos sistemas de controle.

e Avalia o desempenho do detector de defeitos em diferentes redes de comunicagao.

1.3.2 Avaliacao da Estabilidade e Desempenho do Sistema de Controle sob Dife-

rentes Parametros de Deteccao

A segunda contribuigao desta dissertagao aponta como o conceito de Margem de Jitter,
de Cervin et al. (2004), pode ser utilizado para avaliar o impacto da implementacao de
detectores de defeitos adaptativos na construcao de sistemas de controle de missao critica.
Tal abordagem é utilizada para verificar a estabilidade do sistema sob diferentes condigoes
de trafego na rede e de processamento nos dispositivos. Além disso, verifica-se, utilizando
métricas convencionais, como o desempenho do controle é afetado pela carga das tarefas

de emissao de mensagens de heartbeats do detector de defeitos. Assim:
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e E demonstrado como os indices de desempenho do sistema de controle sao afetados

através da mudanca do periodo de emissao de heartbeats.

e Avalia-se o desempenho e a estabilidade do sistema de controle usando diferentes

redes de comunicacao e diferentes periodos de emissao de heartbeats.

1.3.3 OQutras Contribuicoes

Além das contribuicoes apresentadas, as implementacoes e andlises realizadas impli-

caram em contribui¢oes mais especificas, listadas abaixo:

e Discute como atrasos de computacao inerentes ao escalonamento das tarefas afetam

o desempenho dos detectores de defeitos, podendo provocar falsas estimativas.

e Avalia as restricoes impostas pelo sistema de controle no tempo para a deteccao de

defeitos em componentes.

e Apresenta um framework para simulacao de sistemas de controle de missao critica

sobre rede.

1.3.4 Publicacoes Relacionadas a Esta Dissertacao

Alguns dos resultados obtidos foram discutidos em artigos publicados em congressos
cientificos de modo a fortalecer o estudo acerca do tema. Tais publicacoes sao apresen-

tadas a seguir:

(a) De Sa, Alirio, Macédo, Raimundo J. de A. Avaliando o Impacto de Detectores na Es-
tabilidade de Controle de Tempo-Real sobre Redes Convencionais, VII Workshop
Brasileiro de Testes e Tolerancia a Falhas, SBRC, maio 2006, Curitiba, PR,

Brasil.
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e Nesse artigo utiliza-se o conceito de Margem de Jitter, de Cervin et al. (2004),
para verificar condigoes suficientes para que a implementacao do detector de
defeitos nao leve o sistema de controle a instabilidade. Além disso, verifica-se
a qualidade do controle utilizando, para tanto, indices de desempenho con-
vencionais como o IAE (Integral Absolute Error) e ISE (Integral Square Er-
ror)(OGATA, 1990). Avalia-se também o desempenho dos detectores de defeitos
sob um ambiente com multiplos sistemas de controle, no qual os dispositivos
de cada sistema (controladores, atuador e sensor) se comunicam através de

uma rede de comunicacao shared bus Fthernet.

(b) De Sa, Alirio, Macédo, Raimundo J. de A. Awaliando Detectores de Defeitos em
Sistemas de Controle Distribuidos de Tempo Real sobre Redes Convencionais, Proc.
In Third Workshop On Theses And Dissertations I1I, WTD-1ladc2005, pp.
61-66, out. 2005, Salvador, Ba, Brazil.

e O artigo verifica o desempenho da abordagem de deteccao baseado em RNA,
aplicada a um ambiente com multiplos sistemas de controle, nos quais sensores,
atuadores e controladores se comunicam através de uma rede de comunicagao
shared bus Ethernet. As simulagoes sao conduzidas observando o desempe-
nho, em termo das métricas de qualidade de servico para deteccao, sugeridas
por Chen, Toueg e Aguilera (2002), e a abordagem proposta é comparada a
abordagens convencionais existentes na literatura. Além disso, é observado o
impacto da implementacao do detector de defeitos sobre a atuacao dos siste-
mas de controle. Para esse proposito, calcula-se o atraso médio inserido na
atuagao do controle com e sem a atuacao do bloco detector de defeitos no

sistema.

(c) De S&, Alirio, Macédo, Raimundo J. de A. An Adaptive Failure Detection Approach

for Real-Time Distributed Control Systems over Shared Ethernet, XVIII Inter-
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national Congress of Mechanical Engineering, COBEM 2005, nov. 2005,
Ouro Preto, MG, Brazil.

e O artigo verifica o desempenho da abordagem de detec¢ao baseado em RNA,
aplicada a um ambiente com um tnico sistema de controle, onde sensor, atu-
ador e controladores, se comunicam através de uma rede shared Ethernet. As
simulagoes sao conduzidas observando o desempenho, em termo das métricas
de qualidade de servico para deteccao, sugeridas por Chen, Toueg e Aguilera
(2002), e a abordagem proposta é comparada a outras abordagens existentes
na literatura. Além disso, é analisado o impacto da implementacao do detec-
tor de defeitos sobre a atuacao dos sistemas de controle. Para esse proposito,
calcula-se o atraso médio inserido na atuacao do controle com e sem a atuagao

do bloco detector de defeitos no sistema.

(d) De Sa, Alirio, Macédo, Raimundo J. de A. Detectores de Defeitos Adaptdveis para
Sistemas de Controle Distribuidos de Tempo Real sobre Redes Ethernet, VII Bra-
zilian Workshop of Real-Time Systems, sbrc 2005, may 2005, Fortaleza, CE,
Brazil (Short Paper).

e Versao resumida do artigo (c); nao sao apresentados os detalhes da imple-

mentacao da rede neural.

(e) Andrade, Sandro S.; Macédo, Raimundo J. De A.; De Sa, Alirio S.. ARCOS: A
Component-based Architecture for the Construction of Robust Control and Supervi-
sion Applications, Proc. In First Latin-american Workshop On Dependable
Automation Systems, WDAS-LADC2005, pp. 10-16, out. 2005, Salvador, Ba,

Brazil.

e Nessa publicagao, discute-se a implementagao de um detector de defeitos adap-

tativo baseado em componentes. Para tanto, utiliza-se uma plataforma para
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implementacao de aplicagoes de controle e supervisao, proposta por Andrade

e Macédo (2005), denominada ARCOS.

(f) Macedo, R., Lima, G., Barreto, L., Andrade, A., De S4, Alirio, Barboza, F., Albu-
querque, R., Andrade, S. Tratando a Previsibilidade em Sistemas de Tempo real Dis-
tribuidos: Especificacao, Linguagens, Middleware, Mecanismos Bdsicos. Capitulo
3 do Livro Texto do Mini-curso Realizado no 22° Simpdsio Brasileiro de
Redes de Computadores, SBRC2004, pp. 105-163, ISBN:85-88442-82-5, 10 A
14 De Maio De 2004, Gramado, RS.

e Essa publicagao constitui um trabalho colaborativo que aborda o Tratamento
da Previsibilidade na Implementagao de Sistemas de Tempo Real Distribuidos.
O trabalho desenvolvido durante a dissertacao contribui com uma discussao

sobre técnicas de Tolerancias a Falhas para Sistemas de Tempo Real Criticos.

1.4 TRABALHOS CORRELATOS

Em Lian, Moyne e Tilbury (2001) avalia-se o desempenho de diferentes tipos de redes
de comunicagao usadas em sistemas de controle distribuidos. Nesse trabalho, discute-se
como redes Ethernet, ControlNet e DeviceNet podem satisfazer a requisitos de tempo de
resposta e garantir a qualidade e a confiabilidade da comunicacao entre os dispositivos de
um sistema de controle. Uma vez que as caracteristicas temporais da rede influenciam di-
retamente as aplicacoes de controle, para cada protocolo avaliado, os autores verificaram,
em diversos cenarios, como tais caracteristicas temporais sao afetadas pela velocidade
da rede, pela prioridade e tamanho das mensagens, pela politica de acesso ao meio de
comunicagao, pela quantidade de bits de controle adicionados a cada mensagem etc.

Lian, Moyne e Tilbury (2002) discutem a importancia da escolha da taza de amostra-

gem, evidenciando a relacao de compromisso existente entre o desempenho do sistema de
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controle e o nimero de mensagens que trafegam na rede. Pequenas tazas de amostragem
sao interessantes para garantir um desempenho do controle dentro do limite aceitavel. En-
tretanto, taxas de amostragem muito pequenas podem incrementar em demasia o nimero
de mensagens que trafegam na rede e, dessa forma, implicar em um aumento consideravel
no tempo de acesso ao meio de comunicagao. A conseqiiéncia disso é um maior atraso na
comunicacao fim-a-fim entre os dispositivos do sistema e uma degradacao na qualidade
do desempenho do controle.

Nos trabalhos de Lian, Moyne e Tilbury (2002) e Lian, Moyne e Tilbury (2001),
entretanto, nao ¢é discutida a implementacao de mecanismos de tolerancia a falhas e
como esses mecanismos podem ser usados de forma eficiente mesmo na presenca de redes
de comunicacao nao deterministicas. O impacto no desempenho do controle quando se
necessita da implementacao de mecanismos de tolerancia a falhas nao é analisado.

Conforme mencionado anteriormente, para sistemas de controle sobre redes de missao
critica, além das garantias para o desempenho do controle, o projeto deve focar a imple-
mentacao de mecanismos que garantam a confian¢a no funcionamento (Dependability)
(LAPRIE, 1985). Em Macédo et al. (2004) é encontrada uma discussao geral sobre os
mecanismos bésicos e técnicas principais para que sistemas de tempo real criticos (safety-
critical systems) tenham um comportamento previsivel. Entretanto, a utilizagao de redes
de controle nao é abordada e a implementacao de mecanismos adaptativos de deteccao
de defeitos nao é discutida.

O detector de defeitos tem sido usado como um bloco béasico para solucionar diversos
problemas em sistemas distribuidos tolerantes a falhas. Em especial, citam-se os detecto-
res de defeitos nao confidaveis de Chandra e Toueg (1996) propostos como uma alternativa
a impossibilidade, verificada por Fischer, Lynch e Paterson (1985), em solucionar o pro-

blema do Consenso (GUERRAOUI; SCHIPER, 1997) em sistemas distribuidos assincronos*

4Em um sistema assincrono nio existem limites temporais para o atraso na transmissio das mensagens
nem para o processamento realizado em cada componente. Uma discussao mais detalhada sobre modelos
de sistemas pode ser encontrada em (LYNCH, 1996), (GARTNER, 1999) e (VERISSIMO; RODRIGUES, 2000)
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em que um componente do sistema pode falhar por omissao infinita(crash fail).

Os detectores nao confidaveis encapsulam a sincronia necessaria para a resolucao dos
problemas em sistemas assincronos e funcionam como oraculos, provendo informagoes so-
bre os processos do sistema. Esses detectores sao ditos nao confidveis uma vez que podem
suspeitar de componentes que efetivamente nunca falharam (ditos componentes corretos)
ou ainda nao suspeitar de componentes falhos. Chandra e Toueg (1996) propuseram oito
classes para tais detectores de defeitos, as quais variam de acordo com duas propriedades
béasicas: Completude (Completeness), referindo-se a capacidade dos detectores de defeitos
de suspeitar, em algum momento no futuro, de componentes que efetivamente falharam;
e Precisao (Accuracy), relacionada a capacidade do detector em evitar falsas suspeitas.

A classificacao dos detectores de defeitos de Chandra e Toueg (1996) é baseada em
comportamentos temporais futuros nao quantificaveis, sendo, portanto, nao apropriada
para sistemas que necessitem de restri¢oes temporais mais fortes (sistemas sincronos ou
sistemas de tempo real). Para tais sistemas é necesséario que as caracteristicas dos detec-
tores de defeitos sejam quantificaveis de modo a assegurar o atendimento dos requisitos
temporais das aplicacoes.

Nesse contexto, Chen, Toueg e Aguilera (2002) propuseram métricas probabilisticas
de Qualidade de Servigo (QoS, Quality of Service) para deteccao de defeitos que avaliam
o quao rapido as falhas sdo detectadas (velocidade) e quao capaz o detector é de evitar
falsas suspeitas (precisao).

Alguns trabalhos como Chen, Toueg e Aguilera (2002), Bertier, Marin e Sens (2002),
Bertier, Marin e Sens (2003), Macédo e Lima (2004) e Nunes e Jansch-Porto (2004)
propoem e avaliam, em sistemas assincronos, o desempenho de abordagens de detectores
adaptativos de defeitos baseados nas métricas de QoS propostas por (CHEN; TOUEG;
AGUILERA, 2002). Todavia, nesses trabalhos nao se discute a implementacao dessas
abordagens para um sistema de controle de tempo real.

Apesar das abordagens de deteccao de defeitos citadas acima estarem diretamente
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ligadas a sistemas assincronos (e parcialmente sincronos), Hermant e Lann (2002) de-
monstraram que tais abordagens podem ser utilizadas para projetar sistemas distribuidos
de tempo real criticos. No trabalho, os autores discutem como, através de um proce-
dimento denominado Liga¢do Tardia (Late Binding), pode-se utilizar algoritmos ado-
tados na solucao de problemas em sistemas assincronos para maximizar a capacidade
(cobertura) do sistema de tempo real em: percorrer apenas estados corretos (proprie-
dade safety), poder alcangar todos os estados em algum momento no futuro (propriedade

liveness) e progredir atendendo aos prazos preestabelecidos (propriedade timeliness)®.

5As propriedades de safety, liveness e timeliness caracterizam a corretude dos sistemas distribuidos.
Maiores detalhes sobre tais propriedades podem ser encontrados em Lamport e Lynch (1989), Lynch
(1996) e Lann e Schmid (2003)



CAPITULO 2

SISTEMAS DE TEMPO REAL INDUSTRIAIS DE
CONTROLE

2.1 INTRODUCAO

Controle e supervisao sao mecanismos utilizados na industria para, nao s6 otimizar
a utilizacao e producao das plantas ativas, mas também incrementar a qualidade e a
confiabilidade dos produtos construidos.

O desenvolvimento industrial tem demandado novas tecnologias que possibilitem o
controle e a supervisao de plantas cada vez maiores e mais complexas. Essas plantas
necessitam de facilidades de gerenciamento, computacao e comunicacao cada vez mais
robustos e eficientes, de modo que se possa maximizar o desempenho do processo pro-
dutivo e reduzir os custos de operacao e manutencao. Além disso, em muitos casos, as
plantas devem trabalhar de forma coordenada e integrada, o que evidencia e aumenta
a criticalidade de aspectos como: correcao na execucao das operacoes, computagao dis-
tribuida, restricoes temporais das operacoes e tolerancia a falhas.

Acomodar todos os requisitos demandados pelos sistemas industriais modernos é um
desafio que tem motivado fabricantes e académicos na busca de solu¢oes. Diversos tra-
balhos como Wittenmark e Térngren (1994), por exemplo, discutem técnicas de projetos
de sistemas de controle com restri¢oes temporais; outros trabalhos como Piuri (1994)
e Torngren (1998) abordam questées pertinentes a sistemas de controle distribuidos.

Em Andrade e Macédo (2005) podem ser encontradas discussoes focadas no desenvolvi-

14
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mento de uma arquitetura confiavel para o desenvolvimento de sistemas de tempo real
distribuidos de controle e supervisao. Questoes como confianga no funcionamento e to-
lerancia a falhas sao abordadas em trabalhos como Piuri (1994), Kim e Shin (1994) e
Elks, Dugan e Johnson (2000).

Seguindo esse contexto, este capitulo foca a discussao de aspectos relacionados a

implementagao de sistemas de tempo real industriais de controle.

2.2 SISTEMAS DE CONTROLE

O objetivo de um sistema de controle é manter as variaveis do processo a ser controlado
dentro dos limites pré-estabelecidos, mesmo quando tal processo esteja sujeito a certas
perturbagoes externas. Por conta disso, o sistema deve observar as variaveis que mapeiam
o atual estado do processo e atuar em variaveis que permitam que o objetivo do controle
seja alcancado®.

De modo geral, os sistemas de controle podem ser classificados em sistemas de controle
de tempo continuo, ou simplesmente sistema de controle continuo, e sistemas de controle
de tempo discreto, ou simplesmente sistema de controle discreto. Um sistema de controle
continuo é um sistema de controle que observa e manipula sinais? definidos sobre uma
faixa continua de tempo, ditos sinais continuos (HSU, 2004). Um sistema de controle
discreto, por outro lado, é um sistema que controla sinais de tempo discreto, ditos sinais
discretos. Um sinal discreto é aquele definido apenas em instantes discretos de tempo.

Em geral, para se entender e controlar os sistemas fisicos (plantas), é necessario que se-
jam obtidos modelos mateméticos que determinem o relacionamento entre as variaveis do

sistema (COLOM, 2002). Sistemas fisicos dinamicos s@o, normalmente, descritos através

L Aqui se aborda sistema de controle como sinénimo para sistema de controle realimentado. Todavia,
existem outras categorias de sistemas de controle, tais como os sistemas de controle de malha aberta,
que nao serao abordados nesta discussao. Ver Ogata (1990) para maiores detalhes.

2Segundo HSU (2004), um sinal é uma fungio que representa uma quantidade ou varidvel fisica e
contém informagoes sobre o comportamento ou natureza de um fenémeno.
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de equagoes diferenciais (BIRKHOFF, 1927).

Sistemas fisicos sao, em sua grande maioria, nao lineares. Um sistema ¢ dito nao li-
near se o relacionamento entre suas variaveis nao é linear. Todavia, em varios casos, tais
sistemas podem trabalhar dentro de uma regiao na qual apresentam um comportamento
aproximadamente linear. Sendo assim, no projeto do algoritmo (ou lei) de controle é co-
mum utilizar um modelo aproximado representando o sistema fisico como linear (OGATA,
1990).

Além disso, as propriedades do sistema fisico podem mudar com o tempo. Um sistema
fisico é dito variante no tempo se os coeficientes das equagoes que descrevem o sistema
mudam com o tempo; de outro modo, o sistema é dito invariante no tempo (HSU, 2004).

Um sistema fisico (ou objeto controlado) modelado como um sistema dinamico linear
continuo invariante no tempo e de ordem n (LTI — Linear Time Invariant), por exemplo,

pode ser definido em termos de equagoes diferenciais, como segue:

"L diy(t " dul(t
Z(li% = ZC]‘TE.) (2.1)

i=0 j=0

onde a e ¢ sdo constantes reais, enquanto que y(t) representa a variavel de saida e
u(t) a varidvel de entrada, que pode ser manipulada pelo sistema de controle. Assim,
conhecendo-se as condi¢oes iniciais do sistema e a entrada u(t), o comportamento de y(t)
poderé ser obtido resolvendo a equacao diferencial 2.1. O modelo equivalente para um

sistema discreto seria:

ayln—i = > csuln — j (22)

y[n] e uln| representam a n-éssima amostra das variaveis de saida e de entrada, res-
pectivamente.

Em muitos casos, essas equagoes diferenciais sao de dificil resolucao e através das
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mesmas ¢ relativamente trabalhoso analisar o comportamento do sistema. Por isso, na
grande maioria dos casos, os sistemas sao analisados no dominio da freqiiéncia.

A transformada de Laplace(OGATA, 1990) é uma ferramenta bastante utilizada para,
a partir de um modelo continuo no dominio do tempo, encontrar seu modelo equivalente
no dominio da freqiiéncia. Logo, apds algumas simplificagbes o modelo equivalente no

dominio da freqiiéncia da equacao 2.1 sera dado por:

ZaisiY(s) = chsjU(s) (2.3)

onde s = 0 + jw representa uma freqiiéncia complexa e, U(s) e Y (s) representam a
entrada e a saida do sistema no dominio da freqiiéncia.

O modelo que descreve o objeto controlado é, geralmente, expresso através de uma
funcao de transferéncia. O uso de fungoes de transferéncias esta diretamente associado ao
estudo de sistemas dinamicos, nos casos em que se relacionam entrada e saida. A funcao

de transferéncia G(s) ¢ definida como a relacao entre Y (s) e U(s), portanto:

Y(s) 2o .
UG Yipas =4

A figura 2.1 apresenta a representacao em termos de diagrama em blocos da funcao

G(s).

U(s) Y(9)
>l cy [

Y (s)
U(s)

Figura 2.1. Diagrama em bloco da funcao de transferéncia G(s) =

A transformada Z é uma ferramenta equivalente a transformada de Laplace, s6 que

para um modelo discreto (OGATA, 1995). Assim:
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n m

a;z”'Y (2) = Z c;sU(2) (2.5)

i §=0

hs 3

onde z = €™ e h representa o periodo de amostragem do sistema’. Com isso, o

equivalente discreto da funcao de transferéncia é expresso por:

_Y(2) e
Uz)  Yicoaiz™

A mesma representacao apresentada na figura 2.1 é valida quando se trabalha no

(2.6)

dominio discreto z.

Dado que, a partir da func¢éo de transferéncia G(s) (ou G(z)) se chega facilmente a
equagao 2.1 (ou a 2.2), pode-se afirmar que tal funcao caracteriza de forma completa o
sistema dinamico (OGATA, 1990).

Em sistema de controle de processos, a agao de controle é gerada com base no atual
estado da planta, ou seja, o estado atual é a referéncia para determinar a agao a ser
gerada para determinar o estado futuro e assim por diante. Dessa forma, o sistema deve
ser representado por um diagrama em blocos com realimentacao (malha fechada). A
figura 2.2 apresenta um exemplo de um sistema de controle realimentado (ou de malha
fechada), no qual P(s) e C(s) representam, respectivamente, a planta e o dispositivo
controlador, enquanto que U(s) e A(s) representam o sinal de referéncia de entrada (set
point) e a acao de controle sobre a planta, respectivamente.

A fungao de transferéncia de malha aberta G 4(s) é dada pela relagao entre o sinal de

saida da planta Y(s) e o erro atuante no sistema F(s). Assim:

Ga(s) = P(s).C(s) = (2.7)

30 perfodo de amostragem representa o intervalo entre dois eventos discretos consecutivos. Para um
sistema de controle baseado em computador, por exemplo, esse periodo de amostragem representa o
intervalo entre os instantes usados para observar o estado das varidveis da planta (OGATA, 1995)
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C(s) ¥ P(9

Ui + E(sL A(S) Y(9)

Figura 2.2. Sistema de controle realimentado

A fungao de transferéncia em malha fechada Gg(s) pode ser obtida da forma a seguir.

Analisando o diagrama da figura 2.2, tem-se:

Y(s) = P(s).A(s) (2.8)
Als) = C(s) () (29)
Y (s) = P(s).C(s).E(s) (2.10)
E(s)=U(s) —Y(s) (2.11)
Portanto:
Y(s) = P(s).C(s).[U(s) = Y(s)] (2.12)

Com isso, calcula-se:
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Y(s).[1+ P(s).C(s)] = P(s).C(s).U(s) (2.13)
Por fim,
Y(s)  P(s).C(s)
Gr) = T5) = T3 P(s).C(5) (2:14)
Grls) = HGAT% (2.15)

Analises importantes das caracteristicas desejadas para o objeto fisico a ser controlado
podem ser extraidas a partir de G .
Por fim, um outro ponto importante a ser mencionado é que, em geral, para facilitar

as analises, G4 € escrito como uma divisao de polinomios:

_ H;n=1(5 — ) 51
GA(S) _K‘—szl(s—pk) ( . 6)

Onde K é uma constante real qualquer, enquanto ¢ e p representam, respectivamente,

os zeros e polos da fungao.

2.2.1 Analisando a Estabilidade e o Desempenho de Sistemas de Controle

O projeto do controlador é uma peca importante na implementacao do sistema de
controle. Tal projeto visa levar a malha fechada de controle a ter as caracteristicas
desejadas, as quais estao relacionadas a resposta do sistema fisico controlado e a sua
estabilidade (COLOM, 2002). A resposta e a estabilidade do sistema fisico podem ser
obtidas especificando a localizagao dos pélos da malha fechada de controle. Os pdlos da

malha fechada sao as raizes da equagao caracteristica 1 + G4 = 0 (o denominador da
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fungao de transferéncia de malha fechada G'r). Os pdlos de G representam o compor-
tamento autéonomo do sistema (COLOM, 2002), determinando a trajetéria que o sistema
controlado tracarda quando sujeito a pertubacgoes externas ou a incertezas intrinsecas ao
modelo matemadtico proposto (SIMON, 2002). Os pélos de um sistema continuo (Gg(s)) e
seu equivalente discreto (Gp(z)) possuem uma relagao direta assumindo um determinado

periodo de amostragem h (OGATA, 1995).
7 WY
(a) (b) (c)

Figura 2.3. 2.3(a) sistema estavel, 2.3(b) marginalmente estavel e 2.3(c) instdvel.

Quando se fala em desempenho, a estabilidade é um requisito fundamental para o
projeto de qualquer sistema de controle. Um sistema de controle é dito estavel (ou em
equilibrio) se na auséncia de qualquer perturbacao permanece no mesmo estado ou ainda
retorna para o estado de equilibrio quando sujeito a alguma pertubagao (ou condicao
inicial) (COLOM, 2002), figura 2.3(a). Se a saida do sistema nao converge para o equilibrio
nem torna-se ilimitada, o sistema ¢ dito marginalmente estavel, figura 2.3(b). Por outro
lado, se a saida do sistema torna-se ilimitada, o sistema ¢ dito instavel, figura 2.3(c).

Conforme mencionado anteriormente, a estabilidade do sistema de controle realimen-
tado pode ser determinada através da localizacao dos polos de Gp. Um sistema de tempo
continuo sera estavel se todos os polos de G estao no semiplano esquerdo do plano-s,
(figura 2.4(a)), (OGATA, 1990). Para um sistema de tempo discreto, a estabilidade é veri-
ficada se todos os polos estao contidos no circulo unitario centrado na origem do plano-z,
(figura 2.4(b)),(OGATA, 1990).

Uma outra técnica classica para avaliar a estabilidade de um sistema de controle
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plano-s plano-z
A A

.

. .
L

.

(a) (b)
Figura 2.4. 2.4(a) plano-s, 2.4(b) plano-z.

realimentado é o critério de Nyquist (1932). Esse critério é baseado no teorema da teoria
de fungoes de varidveis complexas conhecido como Teorema de Cauchy(OGATA, 1990), o

qual é enunciado como segue:

Teorema 2.2.1 (Teorema de Cauchy) Se um contorno I'g no plano-s cerca Z zeros e
P pdlos da Fungao F(s) e nao cruza nenhum pélo ou zero de F(s), e ainda, a orientagao
do contorno é no sentido hordrio, o contorno correspondente I'r no plano-F(s) cerca a

origem do plano-F(s) N = Z — P vezes no sentido horario.

A figura 2.5 apresenta um exemplo da aplicacdo do teorema de Cauchy, no qual o
contorno I'g no plano-s circunda apenas um pélo da fun¢ao F'(s); como conseqiiéncia, se
tem um contorno I'z no plano-F(s) circulando uma tnica vez a origem do plano. Observe
que, como nenhum zero de F(s) foi contornado por I'g, a origem serd contornada —P
vezes no sentido horario, o que equivale a P vezes no sentido anti-horario.

O critério de Nyquist (1932) procura determinar se existe algum zero na equagao
caracteristica em malha fechada F' = 1+ G4 = 0 em uma certa regiao do plano complexo.

Assim, o critério de Nyquist para sistemas de tempo continuo pode ser enunciado da forma
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m

X A
poélo
plano-s —  plano-F(s)

Figura 2.5. Exemplo do teorema de Cauchy, onde o contorno I'g circunda apenas um podlo.
a seguir:

Teorema 2.2.2 (Critério de Nyquist - I) Um sistema de controle realimentado é estavel
se, e somente se, o contorno I' z no plano-F’ nao envolve o ponto (—1,0) quando o nimero

de pdlos de G 4 instaveis no plano-s é nulo (P = 0), sendo F' = F — 1 = G 4.

Quando o numero de pdlos de G4 no lado direito do plano-s é nao nulo, o critério de

(NYQUIST, 1932) pode ser enunciado como segue:

Teorema 2.2.3 (Critério de Nyquist - II) Um sistema de controle realimentado é
estavel se, e somente se, para o contorno I'r no plano-F’, o nimero de cercos no sentido
anti-hordario do ponto (—1,0) é igual ao nimero de pdlos de G4 instdveis no plano-s

(N =-P)

2.2.1.1 Margens de Ganho e de Fase Os critérios enuciados por Nyquist (1932)
podem ser utilizados para determinar o quao robusta é a estabilidade do sistema quando
submetida a alteragoes de ganho e fase incertos e nao previstos (SIMON, 2002). Para
tanto, Nyquist propos os conceitos de margem de ganho e de fase, os quais tém sido
usados como conceitos classicos para analisar a robustez da estabilidade de sistemas de
controle lineares invariantes no tempo do tipo entrada e saida simples (SISO, Single Input

and Single Output*), quando sujeitos a perturbacoes externas ou incertezas provenientes

4ver Ogata (1990) para maiores detalhes.
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das imperfeicoes do modelo matematico proposto para representar a planta.
As margens de ganho e de fase podem definir a estabilidade em relagdo ao ponto
critico (—1,0)(SIMON, 2002). Assim, as margens sao enunciadas como segue (OGATA,

1990):

Definicio 2.2.1 (Margem de Ganho (g,,)) E o incremento no ganho do sistema quando
a fase é —180° que resultara em um sistema marginalmente estavel com a intersec¢ao com

o ponto (—1,0) no diagrama de Nyquist.

A margem de ganho pode ser calculada usando a freqiiéncia de cruzamento de fase
Wep. Em que wg, representa a freqiiéncia na qual G4 sofre um deslocamento de fase de

—180°. Desse modo:

! (2.17)
I9m — T~ .1
GaGwg)]

Definigio 2.2.2 (Margem de Fase (¢,,)) E a quantidade de deslocamento de fase de
I na magnitude 1 que resultara em um sistema marginalmente estavel com a intersec¢ao

com o ponto (—1,0) no diagrama de Nyquist.

A margem de fase pode ser calculada usando a freqiiéncia de cruzamento de ganho

weg. Em que we, representa a freqiiéncia na qual |G 4| = 1. Desse modo:

O = 180° + LG 4 (jweg) (2.18)

A figura 2.6 apresenta uma representagao grafica das margens de ganho e de fase.
Nessa figura, pode-se observar que a margem de ganho é determinada quando o contorno
'z cruza o eixo real do plano-F’, enquanto a margem de fase é determinada através do
angulo formado entre o eixo real do plano-F" e o ponto de intersecao entre o contorno

['p e um circulo unitério com centro em (0, 0).
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A
plano-F'
(Margem de Ganho) !

v

Margem
de Fase

Figura 2.6. Exemplo das Margens de Ganho e de Fase

2.2.2 Avaliando o Desempenho do Sistema de Controle

Uma vez que se pode garantir a estabilidade do sistema, o proximo passo é verificar
como o controlador pode minimizar os desvios (erros do sistema) entre o estado desejado

(r) e o estado obtido (y) das varidveis do sistema fisico controlado (figura 2.7).

Sem
[ erro

erro

Sem
erro

- (y) atual i
== (r) desejado

inicio da
pertubacéao

Figura 2.7. Exemplo de uma resposta do sistema a uma perturbacao.

Alguns critérios tém sido usados para averigiiar o indice de desempenho do sistema
de controle em fungao dos erros quando sujeito a perturbagoes externas (ou incertezas

internas)®. Esses indices de desempenho sao os seguintes (OGATA, 1990):

5No caso dos indices de desempenho, o termo erro refere-se & diferenca entre o valor desejado e o
valor real para o estado de uma determinada variavel da planta que estd sendo monitorada.



2.3 SISTEMA DE CONTROLE DE TEMPO REAL 26

e Integral do valor absoluto do erro (IAE, Integral of the Absolute value of the Error):
IAE = / |r(t) —y(t)| dt (2.19)
0

e Integral do erro quadratico (ISE, Integral of Square Error):

ISE = /0 T r(t) — ()2t (2.20)

e Integral do valor absoluto do erro ponderado pelo tempo(ITAE, Integral of Time-

weighted Absolute Error):

ITAE - /Ooot Ir(t) — y(8)] dt (2.21)

e Integral do erro quadratico ponderado pelo tempo (ITSE, Integral of Time-weighted

Square Error):

ITSE = /OOO t(r(t) —y(t))*dt (2.22)

Esses critérios medem o desempenho do sistema, mas usam diferentes abordagens.
Por exemplo, os critérios que ponderam o erro pelo tempo (ITAE e ITSE) penalizam
mais drasticamente os ultimos erros. Os demais critérios (IAE e ISE) ponderam todos

os erros igualmente®.

2.3 SISTEMA DE CONTROLE DE TEMPO REAL

Incrementar a capacidade produtiva é um elemento chave que vem sendo abordado
como um dos principais pontos pela industria de automacao e controle de processos. Com

isso, o desenvolvimento de algoritmos 6timos que incrementem a produtividade, aten-

6Uma discussdo mais detalhada pode ser encontrada em (OGATA, 1990)
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dendo as restrigoes impostas pelos dispositivos de hardware, pela dinamica do processo
ou ainda pela capacidade de investimento disponivel, tém sido um ponto amplamente
estudado’.

A necessidade de implementagao de algoritmos melhores e mais eficientes demandou
dispositivos com um maior poder de computagao e comunicacao. Isso inspirou, entre
outras coisas, a insercao de computadores na malha de controle. Naturalmente, novas
possibilidades surgiram: um sistema de controle baseado em computador, nao sé per-
mite o desenvolvimento de algoritmos mais robustos e flexiveis, mas também possibilita
que varios algoritmos de controle compartilhem uma mesma unidade de processamento.
Assim sendo, diversas plantas podem ser controladas por um tnico dispositivo, o que

promove uma diminuicao dos custos e possibilita um melhor gerenciamento.

( Planta )
Atuagao me

Atuador Sensor

Jlﬂmostrﬁ

Acho de Controle

S

Controlador

Figura 2.8. Sistema de controle por computador

Sistemas de controle baseados em computador sao sistemas discretos cujo sinal é
quantizado em amplitude (sinal digital). Um sinal quantizado em amplitude é aquele no
qual a amplitude varia dentro de um conjunto limitado de valores. No caso do sistema
baseado em computador, o sinal digital usa codificagao binaria e a amplitude pode assumir

apenas dois valores distintos. A figura 2.8 mostra um exemplo de um sistema controlado

"Exemplos de alguns dos diversos estudos existentes nesse contexto podem ser encontrados em: (PA-
GANINI, 1996), (ASTROM, 2000), (GOODWIN; GRAEBE; SALGADO, 2000), (YOOK; TILBURY; SOPARKART,
2000), (MART{ et al., 2001), (SETO; LEHOCZKY; SHIN, 2001), (MARTI et al., 2002) e (BUTTAZZO et al., 2004)



2.3 SISTEMA DE CONTROLE DE TEMPO REAL 28

por computador. Nesse exemplo, o sistema de controle percebe o atual estado do processo
através das informacgoes (amostras) providas pelo dispositivo sensor. As amostras sdo
processadas pelo algoritmo de controle, o qual envia ao dispositivo atuador a acao de

controle a ser executada sobre as variaveis que estao sendo manipuladas.

'Computador k

"

saida

A/D B Algoritmo [-» D/A Planta

——. -

A 4

v

Figura 2.9. Esquema de um sistema de controle por computador

Em geral, os sinais obtidos das varidveis do processo sao analégicas®; logo, existe a
necessidade de uma conversao Analdgico-Digital (A/D) e Digital-Analégico (D/A) no
interfaceamento entre o computador e o processo. A figura 2.9 apresenta um esquema
geral de um sistema de controle baseado em computador. O relégio (clock) registra e dita

os instantes em que os eventos ocorrem (ou devem ocorrer).

y()4
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tk-l tk tk+1 tk+2 tk+3 tk+4
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Figura 2.10. Intervalo entre coleta de amostras

8Variaveis de tempo continuo e amplitude ndo quantizada .
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As amostras sao coletas em periodos regulares h (periodo de amostragem) de tempo,
como pode ser visto na figura 2.10. Nessa figura, y(t) e y(tx) representam a saida analdgica
e sua versao digitalizada, respectivamente. t; é o instante em que a k-ésima amostra foi
coletada.

O controle por computador é, em muitos casos, constituido por sistema operacional
com kernel multi-tarefa de tempo real e suporte a comunicacao em rede. Para atender
as demandas de mercado, esse sistema deve suportar implementacoes complexas com o
menor custo possivel (CERVIN et al., 2003).

Diversas implementacoes de sistemas controlados por computador sao modeladas con-
cebendo componentes distribuidos, onde sensores, atuadores e sistema de controle se co-
municam através de uma rede de comunicagao (figura 2.11(a)). Esse modelo de sistema
vem sendo chamado na literatura de Sistema de Controle sobre Rede (NCS, Networked
Control Systems). Em alguns cendrios, os sistemas de controle podem, ainda, comunicar
entre si para promover a interacao entre diversas plantas e formar um modelo mais efi-
ciente e confiavel (figura 2.11(b)). Tais modelos vém sendo denotados na literatura por

Sistema de Controle Distribuido (DCS, Distributed Control Systems)?.

Atua\jor Se/rlsor
\ s Planta Planta
Atuador — 9\ Vj \/ A—\/

Planta Sensor /\

A
\ 4

Controlador Controlador Controlador
C Rede de Comunicagéo )
| I [ I
Controlador ( Rede de Comunicacdo )
(a) NCS (b) DCS

Figura 2.11. Exemplo de NCS e DCS.

Tanto os modelos de sistema NCS quanto os modelos DCS podem se utilizar das

9DCS e NCS tém sido bastante discutidos em diferentes aspectos; como exemplo podem ser citados
os trabalhos de (GLASER; KORDECKI; REMBOLD, 1989), (HILMER; KOCHS; DITTMAR, 1997), (YOOK;
TILBURY; SOPARKART, 2000), (ANDRADE; MAC&DO, 2005) e (JI; KIM, 1997).



2.3 SISTEMA DE CONTROLE DE TEMPO REAL 30

técnicas e métodos da area de sistemas distribuidos!® e tolerancia a falhas!'! na resolucao
dos problemas.

As abordagens de controle baseadas em computador com componentes distribuidos
(NCS e DCS) trazem alguns aspectos importantes, pertinentes a computagao e a comu-
nicac¢ao, que precisam ser considerados durante o projeto do sistema (GAMBIER, 2004).

Tais aspectos sao listados a seguir:

2 g30 inseridos.

e Durante o processo de conversao A /D e D/A, erros de quantizagao’
Tais erros podem impactar no desempenho do controle realizado. Em geral, esses
erros de conversao podem ser minimizados através da utilizacao de conversores
mais precisos ou com uma faixa de conversao mais adequada a magnitude do sinal

que esta sendo manipulado. Esse é um problema inerente aos sistemas de controle

discretos(OGATA, 1995) e é herdado pelo modelo de tempo real distribuido.

e Necessidade de desenvolvimento de software verificiveis de modo a minimizar os
erros de programacao. O desenvolvimento de algoritmos mais confidveis é um pro-
blema que pode ser atacado através da utilizagao de metodologias mais sofisticadas
de desenvolvimento de software, que aumentem a reusabilidade do cédigo produ-
zido e incrementem a manutenabilidade. Nesse topico € interessante a adocao de
ambientes de execugao (middleware, sistema operacional etc.) e linguagens que per-
mitam um mapeamento mais facil do modelo de ativacao de tarefas, das restricoes
temporais e dos requisitos de distribuicao e confiabilidade das aplicagoes de controle

de tempo real(ANDRADE; MAC&DO, 2005; MACEDO et al., 2004).

e E preciso que o projeto do sistema de controle considere o atraso necessario ao
processamento do algoritmo (atraso de computagao) e na comunicacao. Tais atrasos

representam um problema, que quando nao considerados durante o projeto, podem

10Ver Lamport e Lynch (1989) e Verfssimo e Rodrigues (2000)
HVer Cristian (1991), Jalote (1994) e Gértner (1999)
12 A quantizacdo é o processo pelo qual um sinal digital qualquer é transformado em um sinal bindrio.
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levar ao desenvolvimento de um algoritmo de controle ineficiente. Mas, apesar da
literatura convencional nao abordar diretamente tal problema, derivar solugoes que
considerem o tempo de computacao nao é uma tarefa dificil. Contudo, esses atrasos
podem exigir nao apenas um reprojeto do algoritmo, mas também a utilizacao de
arquiteturas de hardware e software basico mais sofisticadas, de modo a melhorar o
tempo de resposta e diminuir o efeito do atraso para aplicagoes de controle criticas

de tempo. Isto, todavia, pode encarecer o projeto do sistema como um todo.

e Introducao de atrasos variados nos instantes de ativacao da tarefa de controle, pro-
vocado pela utilizacao de um ambiente multitarefa e baseado em prioridades ou
ainda pela utilizagao de plataformas convencionais de hardware, software e/ou co-
municacao. Em geral, a utilizacao de solucoes especializadas podem implicar no
encarecimento do valor final do sistema. Isso tem motivado a utilizacao de com-
ponentes de prateleira (COTS, Commercial Off-The-Shelf) que, apesar do baixo
custo, pode incrementar a complexidade de implementagao do projeto e aumentar

as componentes de incertezas temporais do sistema.

A existéncia de atrasos variados e a necessidade do desenvolvimento de algoritmos
eficientes, mesmo quando sujeitos a tais atrasos, é um ponto bastante relevante que tem
incentivado o desenvolvimento de técnicas de codesign, onde controle e tempo real sao

implementados em conjunto (CERVIN, 2004; CERVIN et al., 2004; BUTTAZZO et al., 2004).

2.4 SISTEMAS DE CONTROLE DE TEMPO REAL SUJEITO A VARIACOES
TEMPORAIS

A implementagao do controlador como uma tarefa de tempo real insere incertezas que
sao inerentes & plataforma de computa¢ao(CERVIN et al., 2004; CERVIN, 2004) e de comu-

nicagao(LIAN; MOYNE; TILBURY, 2001). Tais incertezas estao relacionadas as variagoes no
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tempo de execucao das tarefas (atraso de computagao), no envio e entrega das mensagens

pelo subsistema de comunicagao (atraso de comunicagao).

y(t) 4 y(t) | | | L_l_—'_
] . LI ™ ) .
| I— | | !
—_
| : : : : : ! » tempo
;tk-l L DT 9P itk+3 Liea
()4 I L T T

;—l f—‘l H—Lb—l—b tempo

e et el A
Asa Asa Asa sa

instante real de amostragem Tativagéo da tarefa de controle

iatuagéo do controle sobre a planta

(a) Atraso na amostragem (b) Atraso na ativagao e atuagdo do controle

Figura 2.12. Exemplo de interferéncia do atraso A = Ag + Ay,

As figuras 2.12(a) e 2.12(b) apresentam um exemplo da influéncia dos atrasos no
funcionamento do sistema de controle!®. Nessas figuras, A, e A,, representam o atraso
no sensoriamento e na atuacao do sistema de controle. O atraso no sensoriamento é
a diferenca entre o instante desejado e real no processo de amostragem. O atraso na
atuacao, por sua vez, é a diferenca entre o instante no qual o controle foi ativado até o
instante em que a atuagao é realizada sobre a planta. O atraso no sensoriamento pode
ser provocado pelo tempo necessario para que o dispositivo sensor realize a transducao'
(e, em alguns casos, a conversao A/D) do sinal e/ou ainda pelo tempo necessario para
que a amostra chegue até o dispositivo controlador (atraso de comunica¢ao). O atraso

na atuacao pode ser desmembrado em outras componentes:

e atrasos de liberacao e de execugao da tarefa de controle, provocados pela

13As figuras 2.12(a) e 2.12(b) sdo baseadas em (MARTI et al,, 1999). Na figura 2.12(b), a ativacio do
controle é indicada por uma seta em preto voltada para cima, enquanto a atuacao é indicada por uma
seta em preto voltada para baixo. O instante real de amostragem ¢é indicado por uma seta em branco
voltada para cima.

“Transformagio de uma grandeza fisica (como temperatura, pressio, velocidade) em uma grandeza
elétrica (como corrente ou voltagem).
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politica de escalonamento de tarefas adotada (FARINES; FRAGA; OLIVEIRA, 2000).

e atraso de transferéncia da agao de controle, intervalo de tempo necessario

para que a acao de controle chegue ao dispositivo atuador.

e atraso de execucao da atuacgao, tempo necessario para que o atuador receba
a agao de controle e efetivamente atue sobre a planta (podendo envolver o tempo

necessario para uma conversao D/A).

Essas variagoes podem alterar o comportamento do controle, degradando o desempe-
nho e podendo levar o sistema a comportar-se de forma instavel (MARTY et al., 2001, 2002).
O projeto classico do sistema de controle, muitas vezes, nao leva em consideracao a
existéncia de tais incertezas, ou ainda pressupoe que estas sao muito pequenas para se-
rem consideradas. Na pratica, tais incertezas afetam consideravelmente o sistema, prin-
cipalmente quando tal sistema é implementado como controle em rede (NCS) ou como
um controle distribuido (DCS). Essas variagoes de tempo implicam diretamente em va-
riagoes nos instantes de atuagao e, mesmo quando nao levam a instabilidade, alteram o
desempenho do controle realizado.

O problema torna-se ainda mais complexo quando aplicacoes de controle de missao-
critica precisam ser implementadas. Essas aplicagoes necessitam de mecanismos que
atribuam um maior grau de confianca ao funcionamento, habilitando o sistema com a
capacidade de evitar ou tolerar a existéncia de falhas. Na ocorréncia de falhas em com-
ponentes do sistema, mecanismos de tolerancia a falhas devem detectar o erro, localizar e
confinar a falha e promover a recuperacao e ou reconfiguracao do sistema. Assim sendo,
a adicao desses mecanismos pode incrementar consideravelmente o atraso computacional
e de comunicagao, podendo fazer com que o sistema viole as condi¢oes necessarias para
a garantia da estabilidade (KIM; SHIN, 1994; ELKS; DUGAN; JOHNSON, 2000).

Conforme discutido anteriormente, medidas classicas como a margem de fase e a mar-

gem de ganho sao usadas para medir a estabilidade e descrever a sensibilidade da malha
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de controle quando a planta apresenta distirbios em seu comportamento (CERVIN et al.,
2004). Entretanto, tais medidas s@o definidas sem levar em consideracao a existéncia de
incertezas na plataforma computacional, ou falhas de dispositivos. Diversos trabalhos
tém sido realizados para promover algoritmos mais eficientes (KAO; LINCOLN, 2004; LIN-
COLN, 2003; BUTTAZZO et al., 2004; MART{ et al., 2001), bem como alguns outros trabalhos
visam o desenvolvimento de metodologias de codesign para o desenvolvimento de controle
em tempo real (MARTI et al., 2001, 2002; CERVIN, 2004), diminuindo a lacuna existente
entre as duas areas.

Algumas técnicas aplicaveis ao projeto de sistemas de controle de tempo real sujeitos

a atrasos variados e falhas serao apresentadas nas segoes a seguir.

2.4.1 Margem de Atraso e de Jitter

Para analisar o desempenho de um sistema de controle com variagoes no atraso de
computacao, Cervin (2004) desenvolveu o conceito de margem de jitter, a qual representa
a maior variagao do atraso que pode ser tolerada pelo sistema sem que o mesmo perca a

estabilidade.

—>» P(s)

ZOH |e— C(2) |&— S,

Figura 2.13. Sistema de controle com P(s) e C(z) e atrasos na atuagao do controle

A margem de jitter é obtida considerando uma malha de controle formada por uma
planta continua, P(s), controlada por um controlador discreto, C'(z). Nessa malha de
controle o tempo de amostragem h nao sofre variagoes, entretanto, atrasos variados (jit-

ter) podem ocorrer nos instantes de atuacao do controle sobre a planta. Tal modelo é
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explicitado na figura 2.13, na qual: ZOH representa um Zero-Order-Hold(OGATA, 1995),
Sy, é um sample-and-hold(OGATA, 1995) com um periodo de h segundos e A é um atraso
variante no tempo.

Segundo Cervin (2004), para a malha de controle da figura 2.13, a estabilidade pode

ser obtida seguindo o teorema de Kao e Lincoln (2004):

Teorema 2.4.1 (Estabilidade sob jitter de saida) O sistema de malha fechada da
figura 2.13 é estavel para qualquer atraso variante no tempo A € [0, N.h|, onde N € R,

se

’ Palias(W)O(eiw> Yw € [0, 7T] , (2’23)

1+ PZOH<€iw)O(6iw)

N |eiw — 1|

onde N = \/LNJQ +2|N|g+g; 9= N —|N| ; Prou(z) é a discretizagao'® zero-order
hold de P(s)(OGATA, 1995) e

2

Pasl) = (| 3 'P (é<w+2wk>%>

k=—o0

(2-24)

O modelo adotado por (CERVIN, 2004), considera uma tarefa periédica de controle
executando em um sistema de tempo real, no qual assume-se que a planta é amostrada
quando a tarefa é liberada e que o sinal de controle é enviado ao atuador quando a tarefa
é finalizada. Sendo assim, define-se um atraso de entrada (coleta da amostra) e saida
(atuagao do controle) que pode ser dividido em duas partes. A primeira parte representa
um atraso constante (L > 0) que pode ser definida como o tempo de atua¢ao no melhor
caso. A segunda parte se refere a um atraso variado (J > 0), o qual representa um
instante de atuacao que pode acontecer entre os tempos de atuacao no melhor e no pior
caso, conforme apresentado na figura 2.14.

Dessa forma, o menor atraso possivel sera dado por L e o maior atraso permitido sera

15Processo de transformacdo de um sinal analégico em um sinal digital(discreto).
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L J
< P« P
1 1 — >
0 %’; h
saida

entrada

Figura 2.14. Atraso de entrada e saida dividido em constante e variado

dado por L + J. Quando J = 0, L representa a margem de atraso (tempo morto'®) da

teoria classica de controle, na qual:

Definigao 2.4.1 (Margem de Atraso) A margem de atraso é definida com o maior

numero L, para o qual a estabilidade é garantida assumindo um atraso constante A =

L.

Para sistemas de controle continuos, a margem de atraso sem jitter é dada por:

Ly =2 (2.25)

em que ¢, representa a margem de fase e w, a freqiiéncia de cruzamento do ganho.
Para sistemas onde atrasos variados estao presentes, a margem de jitter é apresentada

de acordo com a defini¢ao a seguir (CERVIN, 2004):

Definigao 2.4.2 (Margem de Jitter) A margem de jitter é definida como o maior

numero J,,(L) para o qual a estabilidade é garantida para qualquer atraso variante no

tempo A € [L, L+ J,,(L)].

A margem de jitter possui as seguintes propriedades:
Proposicao 2.4.1 Se L > L,,, entao J,,(L) = 0.
Proposicao 2.4.2 J,,(L) < L,,, VL.

Proposicao 2.4.3 J,,(L)+ L > L.

yer Ogata (1990) para maiores detalhes.
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O conceito de margem de jitter pode ser usado para verificar a estabilidade do sistema.
Assumindo uma componente de atraso constante L e uma componente de atraso variado

(jitter) J de uma tarefa de controle, a estabilidade é garantida se J,,(L) > J. Assim:

Definigao 2.4.3 (Margem de Atraso para sistemas com atraso e jitter) Assumindo
um atraso constante L e jitter J, a margem de atraso é definida como o maior nimero
L,, para o qual a estabilidade da malha fechada de controle com jitter é garantida para

qualquer atraso variante no tempo A € [L + L,,, L + L,, + J].

Segundo (CERVIN, 2004), a margem de atraso pode ser analisada em termos da mar-

gem de jitter como sendo o menor valor de L,, que soluciona a equacao 2.26.

In(L+ Ly,) = J (2.26)

Através da margem de jitter é possivel atribuir os deadlines, de modo que se consiga
garantir a estabilidade da malha de controle. Uma vez que o atraso minimo L é conhecido,

o deadline relativo D pode ser calculado por:

D=L+ J,(L) (2.27)

Para sistemas de controle com jitter, o conceito de margem de fase nao esté definido.
Assim, (CERVIN, 2004) definiu o conceito de margem de fase aparente como uma derivagao

da margem de fase para sistemas com jitter de entrada e saida:

Definicao 2.4.4 (Margem de Fase Aparente) Assumindo um atraso constante L e
o jitter J, a margem de fase aparente é definida como o maior niimero p,, para o qual a
estabilidade de um sistema de malha fechada com jitter de saida pode ser garantida para
qualquer atraso variante no tempo A € [L + i—:;, L+ S—Z’; + J|, em que w,, representa a

freqiiéncia de cruzamento do ganho.
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Uma vez definida a margem de fase aparente, a equacao 2.26 pode ser reescrita da

seguinte forma:

Tl + 2y = (2.28)
Weg

Ou seja, o problema torna-se encontrar a menor ©,, que atenda a equagao 2.28.

Assumindo que na auséncia de atraso ou jitter o sistema é estavel e possui o desem-
penho desejado, a relagdo entre a margem de fase ¢, e a margem de fase aparente @,
pode ser usada, em conjunto com outras métricas, como uma medida do desempenho
do sistema: quanto mais préxima a margem de fase aparente estiver da margem de fase
convencional, mais estavel e melhor desempenho terda o sistema. Portanto, se deseja

maximizar a relagao de desempenho QoP = i—m.
m

2.5 CONSIDERACOES FINAIS

Neste capitulo, foram apresentados alguns conceitos basicos relacionados a imple-
mentacao de sistemas de controle de tempo real. De acordo com o que foi abordado, a
implementacao de tais sistemas deve levar em consideracao uma relagao de compromisso
entre eficiéncia do algoritmo de controle e o atendimento as restri¢oes temporais.

Sistemas de controle implementados em computador ou sistemas de controle sobre
rede enfrentam barreiras que podem impactar no desempenho do controle realizado. Tais
barreiras estao relacionadas ao atraso de computacao e de comunicacao. O atraso de
computacao é influenciado pela politica de escalonamento de tarefas adotada e pelas
restrigoes pertinentes aos recursos computacionais. O atraso de comunicagao, por outro
lado, esta diretamente ligado a politica de acesso ao meio e as caracteristicas da rede,
como taxa de transmissao, confiabilidade etc.

Esses atrasos sao extremamente nocivos ao desempenho do sistema de controle e se

agravam ainda mais quando componentes de prateleira sao utilizados na implementacao
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do sistema. Componentes convencionais, apesar de serem bastante atraentes por conta do
custo e por permitir uma integracao mais facilitada, podem impor atrasos de comunicacao
e computacao nao deterministicos.

As abordagens tradicionais utilizadas para a construcao de sistemas de controle, nao
levam em consideracao ambientes sujeitos a tais variagoes, possuindo, dessa forma, uma
aplicabilidade bastante limitada em tais cenarios. O projetista do sistema de controle
deve possuir, portanto, uma metodologia eficiente para construir algoritmos eficientes
e que levem em consideragao as condigoes impostas pelo ambiente computacional de
tempo real. Nesse contexto, o conceito de margem de jitter se mostra uma ferramenta
interessante para guiar o projeto do sistema ou, ainda, avaliar o desempenho do sistema

implementado.



CAPITULO 3

DETECCAO DE DEFEITOS: ADAPTABILIDADE E

QUALIDADE DE SERVICO

3.1 INTRODUCAO

Muitos dos problemas associados a area de sistemas distribuidos criticos sao herda-
dos pelos sistemas criticos de controle sobre rede e pelos sistemas criticos de controle
distribuidos. Assim, muitas solugoes e conceitos bésicos abordados na area de sistema
distribuidos podem ser aplicados a NCS e a DCS. Desse modo, este capitulo faz uma breve
introducao a respeito dos conceitos basicos na construcao de sistemas distribuidos criticos
e, em seguida, foca na discussao sobre a implementacao dos mecanismos de detecgao de

defeitos.

3.1.1 Sistemas Distribuidos

Um sistema distribuido pode ser definido por um conjunto de unidades de processa-
mento dotadas de potencial de armazenamento e interconectadas através de um canal de
comunicacgao. Cada unidade de processamento possui um relégio local e independente dos
demais, o qual é utilizado para registrar o momento de ocorréncia de eventos locais. Sobre
essas unidades de processamento executam um conjunto de processos que se comunicam
através de troca de mensagens e colaboram para atingir um objetivo comum(VERISSIMO;
RODRIGUES, 2000).

Em geral, os sistemas distribuidos sao representados por modelos abstratos que de-

40
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finem as formas de interagao entre os processos do sistema (LAMPORT; LYNCH, 1989).
Diversos modelos podem apresentar diferentes visoes de um mesmo sistema e, além disso,
podem ser classificados de acordo com as hipdteses assumidas. Algumas dessas hipoteses
dizem respeito as condig¢oes de sincronia do sistema (ponto chave na especificagao de
sistemas de tempo real).

De acordo com a sincronia, um modelo de sistema distribuido pode ser classificado em
sincrono ou assincrono. Em um modelo de sistema completamente assincrono os limites
temporais sao desconhecidos ou inexistentes. Assim, entre outras coisas, nao se pode
fazer consideragoes sobre os tempos de processamento e de viagens das mensagens. Em
um sistema sincrono, por outro lado, os limites temporais sao conhecidos a priori.

Uma vez que os modelos de sistemas assincronos sao implementados livres de res-
tricoes temporais, existe um maior potencial de reutilizagao e adaptagao da solucao em
ambientes com um alto grau de incerteza. Entretanto, se falhas de processos ou meios de
comunicac¢ao forem considerados, a solucao de certos problemas basicos em um modelo
puramente assincrono se torna uma tarefa dificil e sem solu¢ao deterministica (FISCHER;
LYNCH; PATERSON, 1985).

Os modelos de sistemas sincronos sao bastante convenientes para sistemas em que as
restricoes temporais sao imperativas para o correto funcionamento do sistema. Entre-
tanto, as definicoes dos limites temporais podem ser bastante dificeis de serem obtidas.
Por exemplo, o tempo maximo de execucao de um algoritmo depende da implementacao
da plataforma de hardware, do niimero de instrugoes geradas pelo compilador, da politica
de acesso ao meio de comunicagao etc. Além disso, erros durante a especificacao de limites
temporais incertos podem levar os sistemas a falhar durante a sua execucao.

Modelos sincronos e assincronos ocupam dois extremos em termos de sincronia e,
de certo modo, ambos nao sao realisticos. Sistemas reais tipicamente possuem alguma
hipétese temporal e, mesmo quando as restricoes temporais sao fortes, algumas compo-

nentes de tempo sao incertas. Esse fato tem motivado o desenvolvimento de modelos que
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ocupem uma posicao intermediaria entre os modelos sincronos e assincronos. A exemplo
disso, estao os modelos assincronos com tempo de Cristian e Fetzer (1999) e os assincronos
com detectores de defeitos de Chandra e Toueg (1996). Além desses, existem arquitetu-
ras hibridas como o TCB (Timely Computing Base) de Almeida, Verissimo e Casimiro
(1998) e o modelo hibrido e adaptativo de Gorender, Méacedo e Raynal (2005). Esses
modelos sao ditos parcialmente sincronos, haja vista que possuem alguma informacao de

tempo, mas essa informagao pode nao ser exata.

3.1.2 Confianca no Funcionamento

Para alguns sistemas, a falha de um dos seus componentes pode levar a situagoes
catastroficas. Esses sistemas sao ditos sistemas criticos e é necessario atribuir confianca
em seu funcionamento (Dependability). Um sistema é confidvel se prové o servigo de
acordo com a sua especificacao. Existem duas técnicas basicas para se atribuir confianca
no funcionamento de um sistema (LAPRIE, 1985): Prevencgao e Tolerancia a Falhas.

A Prevencao de falhas se baseia na utilizacao de componentes e métodos robustos
durante a construcao do sistema de modo a evitar a ocorréncia de falhas durante o
funcionamento de tal sistema. Entretanto, por melhores que sejam os componentes e
as técnicas utilizadas é impossivel prevenir todas as falhas. Alguns sistemas podem ser
extremamente complexos e de composicao completamente heterogénea de maneira que
prevenir a ocorréncia de falhas se torna muito complicado (ELDER, 2001). Além disso,
eventos fisicos externos podem levar o sistema a falhar.

Tolerancia a falhas se baseia na utilizacao da redundancia necessaria para capacitar
o sistema da habilidade de prover um servigo confidvel mesmo apds a ocorréncia de uma
falha. Prevencao e Tolerancia a falhas sao mecanismos essenciais e devem ser aplicados

em conjunto para atribuir confianca ao funcionamento de um sistema.
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3.1.2.1 Falhas, Erros e Defeitos Falhas, Erros e Defeitos sao elementos nocivos a
confiabilidade de um sistema critico que devem ser considerados durante a sua imple-
mentacao(LAPRIE, 1985). Para caracterizar a ocorréncia de um desses elementos nocivos,
necessita-se de uma especificagdo bem definida dos requisitos do sistema (CHILLAREGE,
1986). A especificacao do sistema é a base para valida¢ao dos requisitos e das hipdteses
de falhas.

Conceitualmente, um defeito denota um desvio entre o servico atualmente provido e
o que foi especificado (LAPRIE, 1985). Tal desvio é originado de um estado erréneo(erro)
ao qual o sistema é levado na presenca de uma falha. Um erro pode permanecer latente
no sistema até que algum evento promova a sua ativacao. A falha é um evento indesejado
que pode inserir um erro latente no sistema. Como ja foi dito, o erro latente, quando
ativado, faz com que o defeito aconteca. Dessa forma, pode-se afirmar que a falha é a
causa indireta e primaria do defeito.

O defeito em um nivel do sistema pode levar a falha em um componente ou sistema
usuario de tal servigo, provocando um encadeamento de falhas, erros e defeitos. A figura
3.1, adaptada de Deswarte, Kanoun e Laprie (1998), apresenta um exemplo do encadea-

mento entre falha, erro e defeito.

ativagéo propagacao fonte

—— 3| falha ——p| erro ——| defeito —| falna —>»

Figura 3.1. Cadeia de Falhas, erros e defeitos

3.1.2.2 Fases em Tolerancia a Falhas Do ponto de vista do projeto de um sis-
tema critico, além das especificagoes funcionais e temporais que um sistema critico deve
atender, capacita-lo com mecanismos de tolerancia a falhas exige que os projetistas con-

siderem fases adicionais pertinentes a implementacao de tais mecanismos. Apesar de
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serem fases pertencentes apenas a implementacao dos mecanismos de tolerancia a falhas,
as mesmas estardo intimamente ligadas aos requisitos que o sistema deve atender (JA-
LOTE, 1994). Essas fases dizem respeito as agoes que devem ser tomadas por um conjunto
de mecanismos de tolerancia a falhas para tratar as falhas dos componentes do sistema,
de modo a garantir a continuidade do servigo. Tais fases sao (JALOTE, 1994): detecgao
do erro (error detection) no estado de algum dos componentes, confinamento dos riscos
(damage confinement) de propagagao do erro, processamento do erro (error processing)
e tratamento da falha (fault treatment).

Conforme mencionado, a manifestacao de uma falha pode levar o sistema a um estado
de erro. A ativagdao de um estado de erro é a causa da manifestacao de um defeito no
sistema. Desse modo, para evitar que o defeito aconteca é necessario que um processo
para deteccao de erro seja utilizado. Apods detectar-se o erro, é necessario calcular sua
extensao para realizar um confinamento do mesmo de modo a limitar sua propagacao.
Uma vez que o erro estd confinado, é necessario realizar um processamento que possa
recuperar o sistema do estado de erro (error recovery) ou compensar o erro através de
uso de redundancia (error compensation ou error masking). Dado que o processamento
do erro foi efetuado, é preciso que o tratamento da falha causadora do erro seja executado,
evitando que novos erros acontecam em decorréncia de tal falha. Esse tratamento implica
na identificacdo do componente defeituoso ou na reconfiguracao do sistema de modo a

prevenir que tal componente venha a ocasionar a falha de forma recorrente (JALOTE,

1994).

3.2 DETECCAO DE DEFEITOS

A detecgao de erros consiste em realizar verificagoes no estado do sistema a fim de
detectar estados erroneos. Uma vez que o estado de erro é verificado através do defeito

em um dos componentes do sistema, e o defeito de um componente representa uma
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falha quando observado o sistema como um todo, a deteccao de erros também pode ser
denominada por detecgao de defeitos de componentes ou deteccao de falhas no sistema.

Um detector de defeitos em componentes, ou simplesmente detector de defeitos, é um
mecanismo elementar na construcao de sistemas distribuidos tolerantes a falhas. Os detec-
tores de defeitos sao elementos que provéem informagcoes sobre os estados dos componentes
do sistema. Tais informacoes sao geralmente compostas por uma lista de componentes
falhos (ou suspeitos de terem falhado (CHEN; TOUEG; AGUILERA, 2002)). Contudo, em
certos modelos de sistemas, em que nao hé garantias nos limites temporais ou em que al-
guns limites temporais sao incertos, essa lista de componentes pode nao estar atualizada
ou correta, uma vez que os detectores de defeitos (devido a atraso no canal de comu-
nicacdo, perda de mensagens etc.) podem errar, suspeitando de componentes corretos ou
ainda deixando de suspeitar de componentes que efetivamente falharam.

Nos ambientes onde existem variagoes (ou incertezas) nos tempos de processamento
ou de comunicagao, a adaptabilidade é uma caracteristica importante para garantir uma
detecgao de defeitos mais rapida e confidavel. Por outro lado, uma vez que as informagoes
de tais detectores podem ser imprecisas, métricas de qualidade de servigo constituem
uma ferramenta importante para quantificar a rapidez e a confiabilidade do servico de
detecgao. Desse modo, as proximas subsecoes discutem pontos relevantes sobre a deteccao
adaptativa de defeitos e aborda um framework de métricas proposto na literatura para

avaliar a qualidade do servico de deteccao.

3.2.1 Deteccao Distribuida de Defeitos

Em um ambiente distribuido, a comunicagao entre os dispositivos do sistema ¢ reali-
zada através da troca de mensagens. Assim, a implementacao de um detector de defeitos
deve considerar um monitoramento remoto de componente baseado em tal forma de co-

municacao. O monitoramento do estado do componente pode ser feito de duas formas
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bésicas: monitoramento Pull, no qual o detector de defeitos envia, periodicamente, uma
mensagem questionando o estado atual do componente (mensagens de Are you alive?);
e monitoramento Push, no qual o componente monitorado envia, de forma periddica,
uma mensagem informando seu atual estado — mensagens de I am alive! ou heartbeat —
(FELBER, 1998).

No modelo Pull, figura 3.2, uma vez recebida a mensagem do detector de defeitos
(monitor), o componente monitorado deve responder com seu atual estado (mensagem
de I am alive! ou heartbeat). A cada mensagem de monitoramento a ser recebida, o
detector de defeitos deve estimar o intervalo de tempo necessario (timeout) para a chegada
da mensagem de resposta oriunda do componente monitorado. Caso a mensagem nao

chegue dentro do intervalo esperado, o detector passa a suspeitar da falha do componente.

Timeout Do Mo Ml

MoNitor e supelto

are yo are you are you

alive? alive? alive?

iam iam
M1: alive! alive! -
Monitorado _—
Defe|to

Figura 3.2. Modelo de monitoramento Pull (Asy:tempo estimado para chegada de um I am
alive!)

No modelo Push, por outro lado, o componente monitor espontaneamente envia seu
estado atual (ver figura 3.3). Baseado no intervalo entre chegada das mensagens, o
detector deve estimar o instante de chegada da préxima mensagem de detecgao. Caso
a mensagem nao chegue dentro do intervalo esperado, o detector suspeita da falha do
componente.

Uma vez que as estimativas sao baseadas no reloégio local do componente monitor,
utilizando o modelo Pull, o detector consegue calcular mais facilmente os timeouts, além

de poder controlar melhor o ritmo do monitoramento. No modelo Push, entretanto, o
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Timeout: Lo N Ao _TMl _
. - — =4 — — — —+— — — — —isupeIto
Monitor >
ML iam iam
. alive! alive!
Monitorado — — —— — — *'—"P
AN YAN Defeito

Figura 3.3. Modelo de monitoramento Push (A’:perfodo de emissao de I am alive!)

nimero de mensagens de deteccao trocadas entre componente monitorado e detector de

defeitos é menor e, portanto, consome menos recursos do canal de comunicacao.

3.2.2 Adaptabilidade do Detector de Defeitos

As abordagens de deteccao de defeitos apresentadas nesta secao utilizam o modelo de
monitoramento Push, baseado em mensagens de heartbeats (AGUILERA; CHEN; TOUEG,
1997), entretanto, as questoes aqui apontadas podem facilmente ser estendidas para o
modelo de monitoramento Pull.

A fim de facilitar a discussao a seguir, considera-se a existéncia de dois componen-
tes p e ¢, em que o componente ¢ possui um modulo detector de defeitos embutido e
monitora falhas do componente p. A cada A’ unidades de tempo, p envia para ¢ uma
mensagem, seqiiencialmente assinalada e denotada por heartbeat, informando que estd
funcionando corretamente. Além disso, os marcos temporais, tais como os instantes de
envio e recebimento de mensagens, sao analisados do ponto de vista de um relogio global
e independente dos relégios dos componentes de p e ¢q. Entretanto, para simplificar a
notacao usada, a referéncia a esse tempo global serd omitida.

A cada heartbeat assinalado por k recebido (mh?), q calcula o intervalo de tempo (A™)
necessério para a chegada do préximo heartbeat (m},). Se mj%, | nao chega dentro de A™

unidades de tempo, ¢ coloca p em sua lista de suspeitos. Por outro lado, caso ¢ receba
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um heartbeat com um nimero seqiiencial igual ou superior ao do heartbeat esperado, ¢
remove p de sua lista de suspeitos.

hb

O componente p envia mensagens m™ em instantes denotados por o, dessa forma:

mp? é enviada no instante oy, m}%; em oy1, mit, em oy.o e assim sucessivamente (ver

figura 3.4). Para quaisquer dois instantes consecutivos oy e 0.1, tem-se:

O'k_;,_l—O'k:Ai (31)

h

Os instantes de chegada das mensagens m" sao denotados por A, ou seja: my® chega

em Ag, mi%, em Agyr, mi%, em Ajio e assim por diante(ver figura 3.4). Sendo delay o

tempo necesséario para a viagem de uma mensagem m}’, logo:

Ay = oy, + delay (3.2)

AA™Y = Ap g — Ay = N (3-3)

A A%l representa o intervalo entre as chegadas das mensagens my e M.

Nl
dis di1 dics
My Mg M1
Ak'liﬁ A delayiAk Ak
.
delay

Figura 3.4. Ambiente com atraso constante.

Como pode ser visto na figura 3.4, cada heartbeat enviado por p, chega em ¢ envelhe-
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cido de pelo menos delay unidades de tempo.
Em um ambiente onde nao ha variagao no atraso nem perda de mensagens no sub-
sistema de comunicagao, os heartbeats chegam em ¢ espacados entre si de exatamente

A" unidades de tempo. Se p envia mi® em oy e falha em seguida, q receberd mp® e sé

suspeitara da falha do componente p quando nao receber mﬁil. Para o componente ¢,
entretanto, p pode ter falhado em qualquer instante de tempo entre oy e opyq1. Desse

modo, o menor intervalo de tempo no qual ¢ pode comegar a suspeitar da falha de p com

seguranca nao pode ser menor que delay + A’. Portanto, o tempo minimo de deteccao é:

TH™ = delay + A (3.4)

Em que TH™ representa o tempo minimo para uma detecgao segura de falha.

e

MAk-1 A A
-1 Apdelay K Ap delay T3k+L
k k Y

+1

delay,, delay,

Figura 3.5. Ambiente com atraso variado.

Se variagoes no atraso siao consideradas, cada mensagem mp? terd um delay; associado

(ver figura 3.5). Como Ay, = oy + delayy, observa-se que:

Apyr — Ap = A"+ (delayyyy — delayy) (3-5)

ou,

AAJLY = AT 4 (delaygy, — delayy,) (36)
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Referencia-se aqui por AA#eT a variacao observada no intervalo de tempo entre

chegadas das mensagens de heartbeat!, em que:

AATiter — A Adelay _ A AZ@W/ (3-7)

k+1 k+1

Quando os tempos de viagem das mensagens m"

nao sao conhecidos e nao ha relégios
sincronizados, as estimativas do detector de defeitos nao sao precisas e nao é possivel
estimar o tempo de deteccao com exatidao. Sendo F A, a estimativa realizada pelo
detector para o instante de chegada de um heartbeat mi®, quanto mais préximo EA;
estiver de A, menor serd o tempo de deteccao. A relacao FA, > Ay deve ser satisfeita
para que o detector evite falsas suspeitas. Assim, a relacao entre £ A e A é uma indicagao
do desempenho do detector em termos de tempo de deteccao.

Uma vez que variagoes extras no atraso podem provocar sub-estimativas, utiliza-se
uma margem de seguranga (<) que compense variagoes nao previstas no atraso da rede

(JACOBSON, 1988). Desta forma, o marco estimado no tempo F'P (Freshness Point

(CHEN; TOUEG; AGUILERA, 2002)) para chegada do préximo heartbeat é definido por:

FPuy = FApq + apn (3.8)

Portanto, a adaptabilidade do detector consiste em ajustar £A e a (NUNES; JANSCH-
PoRTO, 2004). Sendo assim, recebido mf® em Ay, quanto mais precisa a estimativa de
EAj; 1 e agyq mais proximo F Py, estard de Agyq.

Nas subsecoes seguintes serao abordados os algoritmos de adaptacao utilizados pelos

detectores de defeitos analisados durante o desenvolvimento desta dissertacao.

LA varidvel AAJ#" nio deve ser confundida com o conceito de jitter usado na drea de sistemas de
tempo real ou com o conceito usado na area de redes de computadores. Aqui denomina-se AAJiter
qualquer variagao no atraso entre os instantes de chegada das mensagens e nao a maxima variacao
possivel.
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3.2.2.1 O Algoritmo de Jacobson (1988) No protocolo de comunicag¢ao TCP (TA-
NENBAUM, 2003), a cada mensagem enviada, o componente transmissor estipula um
intervalo de tempo para a chegada de uma mensagem de confirmacgao oriunda do com-
ponente para o qual a mensagem transmitida foi destinada. Caso a confirmacao nao
chegue dentro do intervalo de tempo estipulado, o componente transmissor realiza uma
retransmissdo da mensagem. Jacobson (1988) sugere um algoritmo para evitar que re-
transmissoes desnecessarias de mensagens colaborem para o congestionamento em redes
TCP. Tal algoritmo é descrito a seguir. Sejam rtt) e rtt{ o atraso (RTT, Round Trip
Time) medido e estimado no instante k, respectivamente. Uma estimativa do préximo

atraso rtt{,, pode ser feita por:

errory = rtty — rtty (3.9)

ity = rtts + perrory, (3.10)

onde error e u representam, respectivamente, o erro medido na tltima estimativa e a
confianca atribuida a estimativa realizada para o erro.

Considerando a existéncia de variacoes adicionais no atraso da rede, a nova estimativa
para o atraso (dita A} ;) na chegada de uma mensagem pode ser dado pelas equagoes

3.11 e 3.12.

vargy, = vary — . (|errory| — vary,) (3.11)

Al = Bt — pvarg (3.12)

A%, representa o atraso estimado para a chegada do préximo I am alive! e vary

denota a variacao adicional no atraso da rede de comunicacao medida no instante k. ¢
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e [ sao, respectivamente, a confianca na variacao do atraso e na estimativa do atraso
calculado.

Para a implementagao de um detector usando o algoritmo de adaptacao de (JACOB-
SON, 1988), a variavel rttg equivale a E'A;, enquanto rtt% corresponde a Ay.

Uma vez calculado o atraso estimado, sendo A o instante de chegada da ultima

mensagem, presume-se que a proxima mensagem chegard em:

EAp = Ay + AY (3-13)

Como poderd ser visto na subsegao a seguir, o algoritmo de Jacobson (1988) também

foi usado por Bertier, Marin e Sens (2002) para a estimativa da margem de seguranga .

3.2.2.2 O Algoritmo de Bertier, Marin e Sens (2002) Bertier, Marin e Sens
(2002) propuseram um detector adaptativo (AFD, Adaptative Failure Detector) imple-
mentado em duas camadas de modo que a camada detecgao (inferior) possa prover o
servico basico de deteccao de defeitos baseado nas métricas de qualidade de servigo pro-
postos por (CHEN; TOUEG; AGUILERA, 2002), enquanto a camada de adaptagao (superior)
ajusta a qualidade de servigo prestado pela camada inferior, de acordo com as necessida-
des da aplicacao.

A implementacao do servico de deteccao de defeitos na camada de deteccao é base-
ada na estimativa do momento de chegada da mensagem proposta por (CHEN; TOUEG;
AGUILERA, 2002). Tal implementacao traz algumas modificagoes em relacao a proposta
inicial, no que diz respeito a estimativa da margem de seguranca e a estimativa do tempo
de chegada da mensagem durante a chegada das n primeiras mensagens.

O instante de tempo limite esperado para chegada de uma mensagem mZ{’H é definido
por:

FPy = EAp + agpp (3.14)
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E A1 e agyq representam, respectivamente, uma estimativa para o instante de che-
gada e a margem de seguranca para a préxima mensagem de heartbeat m}’,. Sendo A
o periodo entre a emissao de dois heartbeats e A, o0 momento do recebimento da mensa-

hb

gem m}”’, a estimativa E'A;,; das n primeiras mensagens a serem recebidas ¢ calculada

da forma a seguir (BERTIER; MARIN; SENS, 2002):

AL k.U,
e (8:15)
em que U; = Ap.
E+1 .
EAkJrl = Uk+1 -+ TAZ (316)

Apoés o recebimento de n mensagens, os autores sugerem a estimativa apresentada a

seguir:

1
Vig1 = - [Ar — A1) (3.17)

EAp =~ Vigr + (E+1) % A (3.18)

Na equacao 3.18, (k+ 1) * A’ representa o momento de envio da mensagem my.1,
enquanto Vi1 (equagao 3.17) é uma estimativa do tempo médio de viagem da mensagem
de heartbeat.

Considerando o erro (errory) obtido no calculo da dltima estimativa, o instante (Ag)
de recebimento da ultima mensagem, a estimativa para o atraso (delayy) chegadas de
heartbeats e vary uma estimativa da variagao no célculo do erro, os autores de (BERTIER;
MARIN; SENS, 2002) calculam a margem de seguranga com base na estimativa de Jacobson

(1988), da seguinte forma:
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errory, = A — EA;, — delay;, (3.19)
delayy1 = delayy, — p.errory (3.20)
vargy, = vary — . (|errory| — vary,) (3.21)
g1 = B.delayryr — dvargy (3-22)

3.2.2.3 O Algoritmo Baseado em Redes Neurais de Macédo e Lima (2004)
Macédo e Lima (2004) propuseram um detector de defeitos (ANN-FD, Artificial Neu-
ral Network Based Failure Detector) baseado na utilizacio de Rede Neural Artificial?
(RNA). Tal detector utiliza como parametro de entrada para a rede neural varidveis
disponibilizadas pelo protocolo SNMP (Simple Network Management Protocol)?. Tais
variaveis fornecem uma visao, a cada instante, das caracteristicas do trafego no sistema
de comunicagao.

O ANN-FD utiliza uma rede neural do tipo Feedforward Multilayer Perceptron(HAYKIN,
1994) com quatro camadas organizadas da forma a seguir. Cada camada é formada por
neuronios artificiais, os quais tém sua saida conectada as entradas dos neurdnios da
camada seguinte. As conexoOes entre neurdnios (conexdes sindpticas) possuem pesos que
definem o grau de excitagao que a saida de um neurdnio provocara no neuréonio da camada
posterior. Nao existem conexoes entre neuronios de uma mesma camada. Na camada
de retina (camada entrada) sao utilizados seis neurénios que recebem em suas entradas

os valores das variaveis da MIB (Management Information Base) que sao usadas para

2Uma discussao mais detalhada sobre as redes neurais serd apresentada na secao 4.1.
3Ver (STALLINGS, 1999) para maiores detalhes sobre este protocolo.
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caracterizar o comportamento do trafego no sistema de comunicacao. Tais varidveis sao:
o [fnUcastPkts, nimero de pacotes de subredes unicast entregues;

e [ fOutUcastPkts, nimero total de pacotes transmitidos (incluindo os pacotes des-

cartados);
e [ fOut(@)Len, tamanho da fila de pacotes de saida;
e udpInDatagrams, nimero de datagramas UDP entregues a usuarios UDP;
e udpOutDatagrams, nimero total de datagramas UDP enviados de uma entidade;

e udpNoPorts, nimero total de datagramas UDP recebidos que nao estao destinados

a uma porta que nao é utilizada por qualquer aplicacao;

As camadas intermedidrias (segunda e terceira camadas) sao compostas por nove e
quatro neuréonios, respectivamente. A camada de saida (quarta camada) é composta
por apenas um neuronio e € responsavel por apresentar o resultado do processamento
realizado pela RNA.

Antes da sua utilizacdo na predicdo dos momentos de chegada das mensagens de
heartbeat, a RNA deve ser treinada; tal processo é descrito a seguir. O ANN-FD coleta
os valores das variaveis da MIB e em seguida estima um valor para o instante de chegada
do préoximo heartbeat mZ’jrl O valor estimado é comparado com o instante real, e o
erro (diferenga entre a estimativa e valor real) é utilizado para ajustar os pesos das
conexoes sinapticas. O procedimento de ajuste dos pesos sindpticos utiliza o algoritmo
de retropropagacao (Backpropagation). A fase de treinamento é realizada até que o grau
de aprendizado da rede seja considerado satisfatério.

Uma vez treinada, a RNA pode ser usada para, a partir do padrao de carga no

sistema de comunicagao fornecido pelas variaveis da MIB, predizer o instante de chegada
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do proximo heartbeat mZE’H. O tempo méaximo esperado para chegada de my,; é definido

conforme a equagao 3.23.

FPoyy=FEAg +a (3.23)

A anélise realizada pelos autores demonstra que o ANN-FD apresenta um melhor de-
sempenho em relacao ao detector adaptativo de Bertier, Marin e Sens (2002) em condigoes
de sobrecarga do sistema de comunicacao. Em condigoes de carga moderada, entretanto,

o AFD se mostrou mais eficiente.

3.2.3 Qualidade de Servico em Deteccao de Defeitos

A deteccao de defeitos em ambiente distribuido estd diretamente ligada a velocidade
dos processos e aos atrasos no canal de comunicacao. Sendo assim, se existem variacoes
nao deterministicas no tempo de processamento ou no tempo de transmissao das men-
sagens, o detector pode cometer erros em sua deteccao. Por conta disso, tais detectores
sao ditos nao confiaveis, uma vez que podem suspeitar de componentes que efetivamente
nunca falharam (ditos componentes corretos) ou ainda nao suspeitar de componentes que
efetivamente falharam.

Chandra e Toueg (1996) propuseram uma classificagao para os detectores de defeitos,
as quais variam de acordo com duas propriedades basicas: Completude (Completeness),
referindo-se a capacidade dos detectores de suspeitar, em algum momento no futuro, de
componentes que efetivamente falharam; e Precisdo (Accuracy), relacionada a capacidade
do detector em evitar falsas suspeitas.

A classificacao proposta por Chandra e Toueg (1996), entretanto, é baseada em com-
portamentos temporais futuros nao quantificaveis, sendo, portanto, nao apropriada para
algumas aplicagoes criticas que necessitem de garantias de deteccao mais fortes. Tais

aplicacoes precisam de métricas que possam mensurar a qualidade de servigo prestada
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pelos mecanismos de detecgao de defeitos(CHEN; TOUEG; AGUILERA, 2002; HERMANT;
LANN, 2002). A exemplo disso, tem-se os sistemas criticos de tempo real, os quais neces-
sitam de mecanismos que assegurem um certo grau de previsibilidade para que possam
atender as restrigoes temporais impostas pela aplicacao.

Chen (2000) propos métricas probabilisticas de Qualidade de Servigo (QoS, Quality
of Service) para medir a capacidade do detector em prevenir falsas suspeitas (precisao)
e a rapidez com a qual o mesmo detecta a falha dos dispositivos (velocidade). Nesse
trabalho, Chen (2000) considera a implementacao de um servigo de detec¢ao baseado no
modelo de monitoramento Push, no qual cada processo monitor é dotado por um detector
de defeitos com saida binaria. A saida de cada detector de defeitos em um tempo t é S
(suspeito) ou T (correto). Uma transi¢ao S-Transition ocorre quando a saida do detector
muda de T para S, assim como, uma transi¢ao 7-Transition ocorre quando a saida do
detector muda de S para 7.

As métricas, propostas por Chen (2000), estao divididas em dois grupos:

e Métricas Primarias, as quais nao podem ser deduzidas de quaisquer outras

métricas, mas a partir das quais se deduz as demais. Essas métricas sao:

— Tempo de deteccao (Tp, Detection Time): Tempo necessario para que o dis-
positivo monitor (referenciado na figura 3.6 por ¢) suspeite que o dispositivo
monitorado (referenciado na figura 3.6 por p) falhou; tal tempo é contado a
partir do instante no qual o dispositivo monitorado efetivamente falhou.

A figura 3.6 apresenta um cenario no qual o dispositivo p falha imediatamente
apos ter enviado uma mensagem para o dispositivo ¢. Essa mensagem, entre-
tanto, chega atrasada em ¢, fazendo com que a saida do detector nele instalado
oscile entre falho e correto. Por outro lado, como a proxima mensagem de p

nao chegara, g passara a suspeitar de p definitivamente.

— Intervalo entre falsas suspeitas (T g, Mistake Recurrence Time): Tempo entre
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Figura 3.6. Possiveis alteragoes na saida do detector até que a falha seja percebida

duas falsas suspeitas consecutivas (ver figura 3.7).

— Duragao das falsas suspeitas (T, Mistake duration): Tempo que o detector

leva para corrigir uma falsa suspeita (ver figura 3.7).
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Figura 3.7. Exemplo das métricas priméarias Ths e Tygr, € da métrica secundaria T¢

e Métricas Derivadas, métricas secundarias obtidas a partir das métricas primarias:

— Taxa de falsas suspeitas (A\y, Avarage Mistake Rate): Indica a taxa de falsas

suspeitas cometidas pelo detector.

— Probabilidade de consulta correta (P4, Query Accurace Probability): Indica a
probabilidade que um detector tem em produzir a saida correta em um instante

qualquer.
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— Periodo Bom (T, Good Period Duration): Indica o tempo médio em que o
detector de defeito produz a saida correta (ver figura 3.7).

— Intervalos entre periodos bons (Trq, Foward Good Period Duration): Indica o

intervalo médio de tempo entre dois periodos bons T¢;.

3.2.3.1 Discutindo a Relacao Entre as Métricas Sejam Pr(A), E(z), E(zk),
V(z) a probabilidade de um evento A ocorrer, o valor esperado de z, o momento k e a
variancia de x, respectivamente, as relagoes entre as métricas podem ser mapeadas com

base no seguinte teorema (CHEN; TOUEG; AGUILERA, 2002):

Teorema 3.2.1 (Da relagao entre as métricas de QoS) Para qualquer detector de

defeito ergético*, os seguintes resultados se mantém:
i) Ta =Tyr — Ty

_ _E(g)

ii) Se 0 < E(Twg) < o0, entdo oy = g € Pa = gk

iii) Se 0 < E(Tygr) < 0o e E(Tg) = 0, entao Trg é sempre 0. Se 0 < E(Tygr) < oo e
E(Tg) # 0, entao:
a. Vr € [0,00), Pr(Trc < ), ﬁ Js Pr(Te > y)dy.

k .
b. E(Tgk) = %, em particular E(Tpg) = [%]E(T@/Q

Baseado no teorema 3.2.1, algumas consideracoes podem ser tecidas:

e Naturalmente, os bons periodos acontecem nos intervalos em que o detector nao

comete falsas suspeitas.

e A taxa de falsas suspeitas cometidas pelo detector de defeitos representa o nimero

de falsas suspeitas por unidade de tempo.

4Um detector é ergético se em rodadas livres de defeitos, tal detector lentamente esquece o histérico
de suas saidas; desta forma, seu comportamento pode depender apenas de seu comportamento mais
recente.
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e A probabilidade do detector produzir um valor correto é a relacao entre o valor

esperado para periodos bons e o valor esperado para intervalo entre falsas suspeitas.

e Se existe a possibilidade do detector nao cometer erros, entao o valor esperado para
o proximo periodo bom sera a relagao entre o somatorio das probabilidades de todos

os possiveis intervalos de periodos bons e valor esperado para o periodo bom.

3.2.3.2 Sintonia de Detectores de Defeitos com QoS O processo de sintonia do
detector de defeitos deve determinar, através do comportamento probabilistico do canal
de comunicagao®, a taxa de emissao de mensagens de monitoramento (A’) e a margem
de seguranga para atrasos extras na comunicagao(a).

A sintonia do detector de defeitos esta sujeita ao nivel de qualidade de servico desejado;
assim, deve-se definir uma tupla (75, Tt , T};), representando, respectivamente, o tempo
maximo de deteccao, o intervalo minimo entre falsas suspeitas recorrentes e o tempo
maximo para duracao de uma falsa suspeita. Esta tupla especifica a QoS desejada para

o detector. Para essa tupla, as seguintes relagoes devem ser validas:

Th < Tg (3.24)
E(Tyr) > Thyg (3-25)
E(Ty) <TY (3-26)

O processo de sintonia é um problema de pesquisa operacional, no qual se deve en-
contrar o maximo A’ sujeito as restricoes impostas pelas relacoes em 3.24, 3.25 e 3.26.
De posse de A’ e TS, pode-se facilmente encontrar uma margem de seguranca inicial

ap. Chen, Toueg e Aguilera (2002) sugerem o procedimento de configuracao a seguir.

SProbabilidade de perdas p;, de mensagens de monitoramento dentro do tempo esperado Pr(D < x).
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(a) Calcular

g = (1—pr)Pr(D < Tp) (3-27)

! o1 .
em que ¢, representa a probabilidade de uma mensagem de monitoramento my
chegar dentro do intervalo [k, k + 1). Assim, é possivel calcular a méxima taxa de
emissao de mensagens de monitoramento tolerada.

Al =TV (3-28)

max

Se Al =0, entao a QoS desejada nao pode ser encontrada, sendao o passo (b)

deve ser realizado.

(b) Encontrar o maior A" < A tal que f(AY) > Tk p, em que

max

-1

4
FAY=A"Cq ] [pe+ 1 +p)Pr(D>Th - jAY)] (3-29)

j=1

(c) Por fim, obtem-se ag = TH — A’

3.3 CONSIDERACOES FINAIS

A rapidez e a confiabilidade do detector de defeitos é extremamente dependente do
comportamento dos atrasos de comunicacao e computacao. Sendo assim, nos cenarios
em que as hipoteses consideradas durante a construcao do sistema podem ser violadas
ou em que o ambiente de comunicagao ou de computagao podem apresentar atrasos
nao deterministicos, dotar o detector de defeitos da capacidade de adaptacao é uma

caracteristica importante para promover uma maior rapidez e confiabilidade na deteccao
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de falhas.

Na construcao de sistemas de tempo real criticos, além da capacidade de adaptagao, é
necessario que a qualidade do servigo prestado pelo detector seja avaliada. As métricas de
qualidade de servigo, propostas por Chen (2000), se mostram uma ferramenta bastante
interessante para averigiiar a precisao, a confiabilidade e a velocidade do detector na
deteccao de falhas. A partir de tais métricas se pode avaliar com mais simplicidade o
potencial de adaptacao do detector e sua coesao com as necessidades da aplicagao de

tempo real.



CAPITULO 4

REDES NEURAIS ARTIFICIAIS

Neste capitulo sao discutidos conceitos tedricos basicos sobre Redes Neurais Artificiais.
Serao comentados alguns aspectos basicos, mas serd dado um enfoque maior nas Redes
Neurais Artificiais Multicamada do tipo Feedforward com aprendizado supervisionado,
um dos modelos mais utilizados na predicao e aproximagao universal de funcoes. Por
conta disso, escolheu-se tal modelo de Rede Neural para a implementacao da abordagem

de detecgao de defeitos proposta no capitulo 5.

4.1 INTRODUCAO

Uma Rede Neural Artificial (RNA) é uma das técnicas da inteligéncia artificial uti-
lizada para solucionar problemas relacionados a reconhecimento de padroes, predicao,
otimizagao, controle entre outros(JAIN; MAO; MOHIUDDIN, 1996).

A RNA é representada através de um conjunto de nds (neurdnios) interconectados e
capazes de aprender, armazenar nas conexoes (ou sinapses) e reproduzir caracteristicas
especificas de um determinado dominio de problema. Segundo Haykin (1994), uma RNA
pode ser definida como uma estrutura massivamente paralela e distribuida, que tem por
caracteristica natural armazenar conhecimento e fazeé-lo disponivel para uso. Essa de-
finicao remete-se a uma comparacao entre a RNA e a rede neurolégica humana, no que
diz respeito a capacidade de adquirir conhecimento através de um processo de aprendi-
zado e armazenar tal conhecimento através das interconexoes (sinapses) entre estruturas

simples denominadas neuronios.

63
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Do ponto de vista pratico, entretanto, uma Rede Neural Artificial pode ser vista
como uma representacao de fungoes matematicas utilizando elementos computacionais
aritméticos simples, sem, no entanto, possuir relacoes diretas com a modelagem do sistema
nervoso (BITTENCOURT, 2001).

Bittencourt (2001) cita algumas caracteristicas interessantes das redes neurais quando

aplicadas a solucao de problemas, dentre as quais se pode destacar as seguintes:

e Capacidade de aprender através de exemplos e de generalizar o aprendizado de

maneira a reconhecer instancias similares que nunca lhes foram apresentadas antes.

e Bom desempenho em tarefas mal definidas, em que falta o conhecimento explicito

da solugao.

e Fim geral, nao requer conhecimento a respeito de eventuais modelos matematicos

dos dominios da aplicacgao.

4.2 ARQUITETURA BASICA DE UMA RNA

4.2.1 Modelo do Neurdnio Artificial

A estrutura da RNA estd fundamentada em neuronios e em suas conexoes; assim,
definir o modelo matemaético do neuronio artificial é um ponto importante para entender
o funcionamento da Rede Neural.

De acordo com Haykin (1994), um neurénio é uma unidade de processamento de
informagao, no qual se pode identificar trés elementos basicos (ver figura 4.1), descritos

a seguir:

i) Um conjunto de sinapses ou conexdes, as quais possuem pesos que caracterizam a

forca de tal conexao. Assim, um valor z; na entrada de uma sinapse j conectada
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a um neuronio k é multiplicado por um peso sinaptico wy;. O peso wy; ¢ dito

excitador se é positivo ou inibidor em caso contrario.

ii) Um somador para agregar as entradas ponderadas por seus respectivos pesos sinapticos.
A varidvel wu; representa essa combinagao linear obtida na saida do somador do

neuronio k.

iii) Uma fungao de ativagao (f) responsavel por delimitar a intensidade do valor y de
saida do neurénio (y representa a saida do neurénio k). Essa fungao pode ainda

ser controlada ou auxiliada por um limiar de ativa¢ao denominado bias (b).

.0 oW corpo do
1 '\'y neurdnio

Figura 4.1. Modelo conceitual de um neuroénio artificial
Um neuronio k£ qualquer pode ser definido matematicamente pelo seguinte par de

equagoes 4.1 e 4.2 (HAYKIN, 1994):

up = Zwijj (4.1)
j=1

Ye = fr (ux — br) (4.2)

em que i, To, ..., T, sao as entradas do neuronio k, enquanto wyi, W, ..., Wk, SAO

0s seus pesos sinapticos. wu; € a saida da combinacao linear das entradas. v, fr e b



4.2 ARQUITETURA BASICA DE UMA RNA 66

representam, respectivamente, a saida, a funcao de ativacao e o limiar de ativacao do
neuronio k.
A equacao 4.1 define como as entradas sao combinadas e a equacao 4.2 define como a

saida é processada.

4.2.2 Arquitetura de RNA Feedforward Multicamada

4.2.2.1 Feedforward Simples A arquitetura da Rede Neural Artificial do tipo Feed-
forward é composta por camadas, as quais sao compostas por um conjunto de neuronios.
Uma RNA Feedforward simples contém apenas dois tipos de camadas basicas. A primeira
¢ a camada de entrada, a qual possui o conjunto de neuronios responsaveis por permitir a
entrada de dados na Rede Neural. Essa também é conhecida por camada de retina, e os
seus neuronios nao realizam qualquer tipo de processamento. A segunda é a camada de
saida, a qual contém o conjunto de neuronios responsaveis por realizar o processamento.
Os neuronios da camada de entrada sao conectados aos neuronios da camada de saida,

mas o contrario nao é verdade (HAYKIN, 1994).

Neurénio

Camada Camada
de Entrada de Saida

Figura 4.2. Exemplo de RNA Feedforward simples com 4 neurénios em cada camada

A figura 4.2, adaptada de (HAYKIN, 1994), apresenta um exemplo de RNA Feedforward



4.2 ARQUITETURA BASICA DE UMA RNA 67

simples com quatro neuronios em cada camada. Como pode ser visto nessa figura, a saida
dos neurdnios da camada de entrada é interconectada a todos os neuronios da camada

seguinte, a camada de saida.

4.2.2.2 Feedforward Multicamada Uma Rede Neural Feedforward Multicamada
acrescenta a Feedforward simples uma ou mais camadas ocultas, também chamadas de
camadas intermediarias. Nessa categoria de rede, os neuronios de um camada sao conec-
tados aos neuronios da camada subseqiiente.

A camada intermediaria é composta por neurénios que podem realizar processamento.
Dessa forma, a adi¢ao de camadas intermediarias aumenta o poder de generalizagao da
rede, uma vez que a mesma pode, agora, armazenar mais conhecimento. Todavia, essa
adi¢do de camadas torna o processo de aquisi¢ao do conhecimento mais demorado(JANG;

SUN; MIZUTANTI, 1997).

Neurénio

NS
2088
N

Camada
Oculta

Camada
de Entrada

Figura 4.3. Exemplo de RNA Feedforward multicamada 6-4-2
A figura 4.3, adaptada de (HAYKIN, 1994), apresenta um exemplo de uma RNA Mul-

ticamada com seis neuronios na camada de entrada, uma camada oculta com quatro

neuronios e uma camada de saida com dois neuronios.
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4.2.3 Processo de Aprendizado Supervisionado

O processo pelo qual a RNA realiza a aquisicao de conhecimento é denominado de
treinamento ou aprendizado. De modo pragmatico, o processo de aprendizado consiste
em um ajuste paramétrico da rede.

Em geral, o processo de aprendizado pode ser dividido em supervisionado e nao su-
pervisionado. O aprendizado supervisionado é caracterizado pela existéncia de um agente
externo (professor) que supervisiona e guia o aprendizado da rede, apresentando exem-
plos confidveis a serem assimilados (figura 4.4(a)). Esse método é realizado antes que a
rede seja posta de fato em funcionamento. No aprendizado nao supervisionado (figura
4.4(b)), por outro lado, as redes neurais aprendem com os dados que lhes sdao apresentados

durante a sua execucao (on-line).

Estado do Resposta
] Ambiente Desejada
Ambiente Professor
Estado do Resposta
 EEEEE— .
. Ambiente Atual
i A Ambiente
Resposta Novos
Novos Atual Parametros
Parametros
Regra de & Regra de
Aprendizado Aprendizado

(a) (b)

Figura 4.4. 4.4(a) rede supervisionada, 4.4(b) rede nao supervisionada

Diferente do aprendizado supervisionado, o aprendizado nao supervisionado nao contém

uma entidade que represente o papel de professor.

4.2.3.1 Algoritmo de Retropropagacao Existem diferentes regras que podem ser
usadas no processo de aprendizado(HAYKIN, 1994). Essas regras se diferenciam pelo modo
como os parametros da rede (pesos sindpticos, limiar etc) sdo atualizados.

Uma regra de aprendizado simples e bastante utilizada no treinamento de RNA Fe-
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edforward multicamada é a Retropropagagao (Backpropagation). Em redes neurais arti-

ficiais do tipo Feedforward com Retropropagacao, o aprendizado se da em trés etapas:

a. O padrao 7, pertencente ao conjunto de padroes de treinamento II, é apresentado
a camada de entrada, sendo repassado e processado pelos neuronios subseqiientes.
Assim, os neurdnios de uma camada m enviam os sinais de saida (resultados) dos

seus processamentos para todos os neuronios da camada subseqiiente m + 1.

b. O supervisor verifica o resultado apresentado na saida da RNA e indica a mesma
diferenga entre o padrao obtido ™ e o padrao desejado d™ como resultado de saida,

calculando assim o desvio (ou erro €™) entre esses padroes.

c. Os pesos das interconexoes entre os neuronios sao reajustados em funcao do erro
encontrado. Com isso, deseja-se que o padrao obtido y™ seja o mais proximo possivel
do padrao desejado d™. Para tanto, deve-se minimizar o erro de modo que a distancia

entre y™ e d" esteja dentro do minimo aceitavel.

A regra de Retropropagacao realiza a atualizagao dos pesos sindpticos de acordo com
o0s passos a seguir (HAYKIN, 1994).

Calcula-se o erro € (n) da saida do neurénio j para o padrao 7 por:

er =df —yF (4-3)

: . " N 2 .
O valor instantaneo do erro quadratico para o neurénio j é % [eﬂ . Aplicando essa

regra a camada de saida, pode-se calcular o erro instantaneo da rede em relagao a 7:

&= %Z [er]” (4.4)

jes
O conjunto S inclui todos os neuronios da camada de saida.
Sendo N o numero de padroes de entrada contidos no conjunto de treinamento II,

pode-se medir o desempenho do treinamento da rede usando:
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¢= %Z I35 (4.5)

mell

O objetivo do treinamento é ajustar os parametros da rede de modo a minimizar &,
deixando-os dentro do limite aceitavel, ou seja, & < e (o pior desempenho aceitével para
rede).

Conforme apresentado anteriormente, o valor na saida do neuronio j pode ser calcu-

lado por:
yj = f; (uf) (4-6)
em que,
p
ui = Z wiy; (4.7)
i=1

p ¢ o numero total de entradas sem levar em consideragao o limiar de ativacao b; do
neuronio j.
O algoritmo de Retropropagagao aplica uma corregao Awj; ao peso sindptico w7;.

™

Essa corregao é proporcional ao gradiente do erro instantaneo 9¢™/dw7;, o qual pode ser

calculado como segue (HAYKIN, 1994):

0™ /
1 () (19
ji

Assim, a correcao aplicada aos pesos sinapticos é calculada por:

DE™

™
ow’,

Awjy = =1 (4-9)

ou,
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Awy; = 105y} (4.10)

com,

07 = e f; (uf) (4.11)

07 € o gradiente descendente local, a saida do neuronio j e 7 representa a taxa de
aprendizado. O sinal negativo da equacao 4.9 refere-se ao sentido gradiente.

As equagoes acima sao relativamente faceis de derivar quando se trata da camada de
saida, para a qual o padrao de saida é conhecido. No caso das camadas ocultas, entretanto,
o valor de referéncia para a saida de seus neuronios deve ser encontrada em funcao do erro
obtido na camada de saida (ou camada subseqiiente, quando se trata de uma RNA como
mais de uma camada intermedidria). Assim, segundo Hecht-Nielsen (1989), o gradiente

de saida para um neuronio na camada intermediaria pode ser calculado por:

607 = f; (u]) Y ofwp (4.12)

keK
K representa o conjunto de neuronios da camada subseqiiente m e j refere-se a um
neuronio da camada oculta m — 1.
De forma resumida, a atualizacao dos pesos sinapticos em uma RNA Feedforward com

Retropropagagao é calculado como segue (HECHT-NIELSEN, 1989):

Awj; = ndjy; (4.13)

JjJ3\"g
07 = (4.14)

/

fj (uzr) ZkeK 6176le7crj , se(jeH)
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S e H sao, respectivamente, o conjunto dos neuronios da camada de saida e o conjunto

de neuronios de uma determinada camada oculta.

4.2.3.2 Algoritmo de Propagacao Elastica A escolha da taxa de aprendizado
tem um papel importante na eficiéncia do algoritmo de Retropropagacao. Uma taxa de
aprendizado muito pequena faz com que o ajuste paramétrico tenha uma convergéncia
lenta, precisando de muitas iteragoes até que a rede apresente um bom desempenho
(¢ < €). Por outro lado, uma taxa de aprendizado muito grande, apesar de acelerar o
aprendizado, pode fazer com que a rede nao consiga convergir e oscile em torno do ponto
desejado (HAYKIN, 1994).

O algoritmo de Propaga¢ao Eldstica(RPROP, Resilient Propagation), proposto por
Riedmiller e Braun (1993), é uma alternativa ao algoritmo de Retropropagagao, que
propoe um esquema mais eficiente para o ajuste dos pesos sindpticos (SCHIFFMANN;
JOOST; WERNER, 1994).

Durante o processo de aprendizado, o RPROP introduz a cada peso sindptico uma
taxa individual de adaptacao Aj;. Essa taxa de adaptacao ¢ modificada de acordo com

a derivada do erro £. Tal modificacao segue a seguinte regra:

nt o« Aj(k—1) se LH=D) 0B o

) owj; Qwj;
Dilk) =S s Ak —1) , se aggfv;n . %i()i) <0 (4.15)

Aﬂ(k — 1) s se —8£(k_1) * ¢ (k) = O

Oowj; Qwj;

em que,

e wj; representa o peso da conexao sindptica do neuronio ¢ para o neuronio j.

° 8?5, refere-se a derivada parcial do erro.
ji
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e Aj; é o fator de correcao do peso sindptico w;;.

e 1) representa o fator de atualizacao de Aj;. Sendo que n+ ¢ utilizado quando a
derivada parcial correspondente ao peso wj; é positiva, enquanto n— é usado quando

a mesma ¢ negativa. 77 e = devem atender a seguinte relacao 0 <~ <1 < n™.

O conceito associado a regra de modificacao da taxa de adaptacao é apresentado a
seguir. Quando a derivada parcial correspondente ao peso wj; tem o seu valor trocado,
significa que a atualizacao realizada no peso sindptico foi muito grande, logo o valor
de Aj; deve ser decrementado pela constante n~. Por outro lado, se a derivada parcial
mantém o seu sinal significa o valor Aj; deve ser incrementado suavemente para garantir
uma convergencia mais rapida.

Uma vez encontrado o valor do fator de atualizagao Aj;, a atualizacao dos pesos
sinapticos ocorre de acordo com as equacoes 4.16 e 4.17, se a derivada parcial mantém o
seu sinal. Por outro lado, se a derivada parcial muda de sinal, a equacao 4.16 é substituida

pela equagao 4.18

—Aji(k) , se %ﬁf} >0
Awj; = +Aji(k) , se %i()i) <0 (4.16)
0 , se %ﬁf} =0
\
wji(k + 1) = wji(k) + Aw;i(k) (4.17)
Awi(k) = —Aw;i(k—1) , se a%(i;l) * %EUEZ) <0 (4.18)

O funcionamento basico da regra RPROP pode ser sumarizado através do algoritmo

4.1(RIEDMILLER; BRAUN, 1993). Nesse algoritmo, os operadores mazx(.,.) e min(.,.)
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retornam, respectivamente, o valor méaximo e o valor minimo entre dois nimeros. O
operador sinal(.), por outro lado, retorna 1, se o niimero é positivo, —1 se o nimero é

negativo, ou 0 caso contrario.

Algoritmo 4.1: Propagacao elastica
Entrada:
Az 0 maior valor permitido para Aj;
Apin: 0 menor valor permitido para Aj;
n™, n~: fatores de atualizagdo de Aj;
Dados:
W: conjunto de todos os pesos sinapticos.
B: conjunto de todos os limiares.

1 Escolha um valor inicial pequeno para A;;(0)

2 para todo wj; € W e b € B faca

3 se 25 (k—1) % 225 (k) > 0 entdo

ow,; Qwj;

4 Aji(k) —— min(A;(k — 1) %5, Apag)
5 Awji(k) «— —sinal(%(k)) * Aji (k)
6 Aji(k + 1) — wji(k) + Awji (k)
7 sendo se %(k —1) = aifi (k) < 0 entao
8 Aji(k) — max(Aji(k — 1) %17, Amin)
9 wji (k4 1) «— wji(k) — Awji(k —1)

10 3251 (k) —0

11 senao

12 Aji(k) —— sinal(555- (k) * Aji(k)

13 wji(k + 1) «— wj; (k) + Awj; (k)

14 fim

15 fim

Assim como na Retropropagacao, a derivada do erro pode ser encontrada usando-se
a regra da cadeia. Os resultados obtidos com o algoritmo independem do valor inicial

A;;(0)(SCHIFFMANN; JOOST; WERNER, 1994).

4.3 CONSIDERACOES FINAIS

As redes neurais artificiais tém sido uma estratégia bastante utilizada nos casos em
que se tem pouco conhecimento a respeito do problema a ser solucionado. Em geral, tais
problemas estao relacionados a determinagao de um modelo matemético (aproximacao

de fungoes), a descoberta de padroes e ao agrupamento de elementos com caracteristicas
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similares. Apesar da implementagao de um modelo de uma rede neural ser bastante sim-
ples, determinar tal modelo é uma tarefa bastante complicada, uma vez que as estratégias
encontradas na literatura, apesar de compravarem a aplicabilidade da rede a um deter-
minado dominio de problema, nao apresentam consideragoes objetivas de como tais redes

podem ser obtidas.



CAPITULO 5

PROPOSTA DE DETECCAO ADAPTATIVA BASEADA

EM REDES NEURAIS ARTIFICIAIS

O presente capitulo discute os aspectos referentes a implementacao da abordagem de

deteccao baseada em redes neurais artificiais.

5.1 ABORDAGEM DE DETECCAO BASEADA EM REDES NEURAIS

Assim como a abordagem de Macédo e Lima (2004), a proposta de detecgao aqui
apresentada utiliza uma RNA Feedforward multicamada. Todavia, a abordagem proposta
neste trabalho nao necessita do protocolo SNMP, realizando a adaptacao baseada apenas
nos instantes de chegada das mensagens de heartbeat.

Adotou-se a RNA Feedforward multicamada, por conta da facilidade de sua imple-
mentacao e sua vasta utilizacao na literatura como um mecanismo para aproximacao de
funcées (HAYKIN, 1994; JAIN; MAO; MOHIUDDIN, 1996; JANG; SUN; MIZUTANI, 1997).

Na subsecao 5.1.1 serdo apresentados os detalhes da implementagao da RNA e na

subsecao 5.1.2 sera abordado o detector adaptativo baseado em RNA.

5.1.1 Implementacao da RNA

Uma das dificuldades na implementacao da RNA é determinar o niimero de camadas e
o numero de neuronios em cada camada. Uma vez que a RNA deve fornecer a estimativa

para o atraso entre chegadas de heartbeats, ¢ necessario apenas um neuronio na camada

76
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de saida. Para que se possa determinar o ntimero de neurdnios na camada de entrada é
necessario conhecer que variaveis serao utilizadas pela Rede Neural.

Na construcao do detector, utilizou-se o modelo de monitoramento push, por conta do
menor nimero de mensagens de deteccao usadas nesse modelo. Todavia, nesse modelo,
é dificil precisar o atraso e a variacao do atraso no canal de comunicacao. As variaveis
AAZ'J‘W e AA{:“” sao influenciadas diretamente pelo atraso e pela variacao do atraso
de comunicacao. Portanto, pressupoe-se que a utilizacao dessas variaveis deve refletir
indiretamente o comportamento do trafego no canal de comunicagao ou ainda possiveis
atrasos de computacao nos dispositivos.

Para o célculo de AAZelay e AALT | é necessério que se utilize os trés dltimos instantes

de chegada: Ay, Ar_1, Ax_o, ou seja:

AAFY = Ay — Ay (5:1)
e?
DALY = A — Ay (52
mas,
AATHET = A Adelay _ A gdelay (5-3)
com 1isso,
AAg:‘tter — Ay — 2. A, 1+ Ay (5-4)

Em um ambiente perfeitamente sincrono, as mensagens de heartbeats chegam espacadas
de A’ unidades de tempo. Entretanto, quando variacdes no atraso de comunicacao ou

de computacao sao consideradas, esse espacamento pode sofrer alteracoes. Todavia, A’
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pode ainda servir como base para o espacamento entre as chegadas dos heartbeats. Além
disso, o conhecimento do periodo de emissao de heartbeats pode auxiliar a RNA em en-
contrar a sobrecarga de comunicac¢ao e computacao causadas pelo proprio detector de
defeitos: quanto menor A’, mais mensagens de heartbeats serao geradas pelo mecanismo
de deteccao.

Dessa forma, pode-se chegar a uma camada de entrada com trés neurdnios, para que
se possa capturar os valores de AA%ly A Ajitter o AP,

O numero de camadas ocultas e o nimero de neuronios em cada uma dessas camadas
sao dificeis de serem encontrados. Tais niimeros foram encontrados de forma empirica e
o procedimento usado ¢é descrito a seguir.

Considera-se um conjunto A = {4y, As, ..., A, } dos instantes de chegada das mensa-
gens de heartbeats coletados durante a comunicagao entre o médulo monitor e monitorado
do detector. Nesse conjunto, A; representa o instante de chegada da i-éssima mensagem
de heartbeat(i ¢ um nimero de seqiiéncia associada a mensagem). Seleciona-se um sub-
conjunto de A, A" = {A; .1, Aito, ..., Aiir}, para executar o treinamento da RNA. k é o
tamanho do subconjunto A". Como a entrada da RNA necessita de pelo menos 3 instan-
tes de chegada consecutivos, k deve ser maior ou igual a 3. Os padroes de entrada sao
subconjuntos de A" com agrupamentos de 3 em 3 instantes de chegada consecutivos.

De posse de A’, executa-se o procedimento de selecao da RNA, conforme apresentado
no algoritmo 5.1. Nesse procedimento, procura-se obter uma Rede Neural que atenda ao
requisito minimo de desempenho adotado £™". O procedimento seleciona uma RNA e
entao executa o processo de treinamento da mesma. O treinamento sera finalizado caso
o desempenho desejado para Rede Neural tenha sido obtido ou caso o nimero maximo
de épocas(p™**) tenha sido alcangado. Uma época de treinamento é finalizada apds todo
o conjunto de treinamento ter sido apresentado a RNA (HAYKIN, 1994).

A RNA selecionada deve sugerir valores de AA%% com uma margem de seguranca

para evitar falsas suspeitas. Assim, um parametro h < 1 é utilizado para criar tal margem
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de seguranga entre o padrao desejado e a saida da Rede Neural (ver linha 18 do algoritmo
5.1).

Para garantir uma resposta confidvel e um treinamento eficiente, é necessario nor-
malizar os valores de entrada e saida da RNA, de modo a garantir que esses valores
estejam dentro de uma faixa conhecida (DEMUTH; BEALE, 1998). Desta forma, utiliza-se
o parametro ¢ como fator de normalizacao dos valores de entrada e saida da Rede Neural.

Apéds a execugao do algoritmo 5.1, encontra-se uma RNA com o nimero de camadas

ocultas e o nimero de neuronios em cada camada definidos.

Algoritmo 5.1: Procedimento de Selegao da Rede Neural Artificial

1 Selecione um desempenho minimo £™™ para RNA

2 Selecione um nimero mdzximo @™ de épocas de treinamento

3 Selecione um valor para h

4 Selecione um valor para

5 repita

6 Selecione uma configura¢ao para RNA

7 Inicialize aleatoriamente os pesos sindpticos da RNA

8 p—0

9 repita
10 =—{}
11 para j < 4 até k faca
12 Calcule A;lezay — A — A

del
13 Caleule A7V — Aj 1 — Aj»
14 Calcule A;lil;y —Aj_o—Aj_3
jitt del del
15 Calcule A;-iler — AFTTY — AT
16 Obtenha Aj_,
delay
Aj
Construa o padrdo de entrada 7% «— A;:”t” * %

17 Al
18 Construa o padrao de saida 7 — Agel“y * @
19 Verifique o padrdo na saida da rede 7€ «— RN A (’/TE)
20 Verifique erro ™ «— i (m% — 772
21 Realize o ajustes dos pesos sindpticos da RN A sequindo a regra adotada
22 =Z—Z2U{"}
23 fim
94 Calcule: E-NA — ﬁ {dea 52]
25 pe—p+1
26 até €RNA < €m'm ou p > pmaat :

27 até gRNA < f’min :
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Conforme sugerido em Haykin (1994), os pesos sindpticos da rede sao selecionados

aleatoriamente! dentro da faixa:

24 24
(‘ﬁa ﬁ) (5-5)

em que f;" representa o nimero total de entradas para o neuronio j. Sendo assim, o
peso de cada conexao sinaptica ¢é selecionado individualmente.

Como fungao de ativacao, adotou-se em cada neuronio a fungao tangente hiperbdlica:

_1—6’“

- _—° 6
e (5-6)

3

O procedimento de selecao da configuracao da RNA foi realizado de forma empirica.
Para tanto, foram testadas diversas configuragoes com uma e duas camadas ocultas.

As configuragoes com apenas uma camada oculta, como sugerido por alguns critérios
na literatura?, tém uma convergéncia mais rapida, mas nao obtiveram um bom desem-
penho com base no critério adotado. Tais critérios sao extremamente complexos e nao
apresentam uma proposta clara para a obtencao do nimero adequado de neuronios na
camada oculta.

Configuragoes com duas camadas ocultas demandaram um maior tempo para a con-
vergéncia, todavia apresentaram um melhor desempenho em relacao ao critério adotado.

Para o ajuste dos pesos sinapticos, utilizou-se o algoritmo de Propagac¢ao FEldstica.
Diversos algoritmos foram testados, mas o RPROP foi o que trouxe um menor tempo de

convergéncia em todos os casos, quando comparado aos demais.

!'Modelo de selecio paramétrica do tipo caminho mais fdcil, ver Cerqueira (2003).
Zver Irie e Miyake (1988), Pinkus (1999), Haykin (1994), Tikk, Kéczy e Gedeon (2003).
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5.1.2 Detector de Defeitos Adaptativo baseado em Feedforward Multicamada
A RNA utilizada possui quatro camadas e realiza suas estimativas observando apenas

a taxa de emissao(A?) e o comportamento entre os instantes de chegadas das mensagens

de heartbeats.

Figura 5.1. Modelo de rede neural MLP 3-30-10-1

Como pode ser visto na figura 5.1, o modelo matematico implementado pela Rede
Neural é composto por: uma camada de entrada com trés neuronios; uma camada de saida
com um neuronio; e duas camadas ocultas com trinta e dez neuronios, respectivamente.

A camada de entrada recebe o atraso (AAZelay) entre os instantes de chegada dos
heartbeats my® e mP® | a variagio desse atraso (AAJ"") e a taxa de emissdo de heartbeats
(A?). Essas variaveis devem ser processadas pela RNA para que a mesma possa estimar e
informar, através do neuronio da camada de saida, o intervalo de tempo necessario para
a chegada da proxima mensagem de heartbeat. Em média, a RNA necessita de 0.7us para
realizar o processamento das entradas e sugerir e realizar a estimativa desejada.

O detector adaptativo utiliza a estimativa da RNA para realizar a predi¢do dos ins-

tantes de chegada das mensagens de heartbeats. Tal processo é executado da forma a
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seguir. Calcula-se AAzday, AA™ ¢ Al de modo a se obter o padrio de entrada para a

RNA:

delay
Ak

SN =

Te= | pafiter | (5.7)

Ay

Para as estimativas, considera-se que, apds o treinamento da Rede Neural, esta assimi-
lara a fungao () que sugere o préximo intervalo esperado para a chegada da préxima

mensagem de heartbeat mgil. Assim, o detector de defeitos computara:

Q(my) representa a fungao €2 aplicada aos parametros de entrada da Rede Neural no

instante k.

5.2 SIMULACOES REALIZADAS

Nesta se¢ao, sera avaliada a abordagem adaptativa baseada em redes neurais, contrapondo-
a a outras abordagens existentes na literatura. Todas as avaliagoes foram conduzidas em
ambientes simulados e os detalhes das simulagoes, bem como os resultados obtidos, serao

apresentados nas subsegoes a seguir.

5.2.1 Modelo do Sistema

Os sistemas analisados nas simulagoes sao modelados da forma a seguir. Para cada

sns) atd) ctrl) .

sistema, utiliza-se um sensor (node®*), um atuador (node®®) e um controlador (node

Cada dispositivo é dotado de um sistema operacional de tempo real multitarefa e sao co-
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nectados através de um subsistema de comunicacao para interagir via troca de mensagens
e colaborar para compor um sistema de controle sobre rede( NCS).

A figura 5.2 apresenta o modelo de sistema proposto.

Atuador Sensor
processo  [fge=——=>

(node @)

@ Subsistema de Comunicacao )

Controlador

(nodesns)

(node ctrl)

Figura 5.2. Sistema de controle sobre rede

No sensor se executa uma tarefa peridédica de aquisi¢ao de dados (7°"*). A cada
amostra coletada por 7°"°, uma mensagem com a amostra é enviada para o elemento
controlador. No controlador, a tarefa de controle (7€) é esporadica e é acionada a cada
mensagem recebida do sensor. De posse dos dados adquiridos do objeto controlado, 7"
executa um algoritmo de controle e entao envia uma mensagem com a informagao de
controle para o atuador. A tarefa 7%/ é ativada no elemento atuador a cada evento de
recepcao de uma mensagem de controle. Recebida a informacao de controle, a tarefa de
atuacao realiza a efetiva atuagao sobre o processo que estd sendo controlado.

Assume-se a possibilidade de parada do controlador. Desse modo, o dispositivo é

replicado, formando um esquema redundante para tolerar uma tnica falha por omissao

ctrl

<) e o outro

infinita (crash®). Um dos controladores é dito controlador primdrio (node

ctrl) )

< O controlador primario tem por responsabilidade receber

¢ dito secundario (node
as mensagens oriundas do sensor; executar um algoritmo que garanta a consisténcia do

estado do mesmo com o estado atual do controlador secundario; e enviar a acao de

3Ver Verissimo e Rodrigues (2000) e Laprie (1985) para maiores detalhes.
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controle ao atuador. O controlador secundario possui um detector de defeitos embarcado
(FDm) para verificar falhas no controlador primario. O algoritmo de deteccio em
F D™ é modelado conforme indicado na secio 3.2.2.

A figura 5.3 apresenta o novo modelo de NCS com a adi¢do dos mecanismos de

tolerancia a falhas.

Atuador Sensor

(node s"s)

@ Subsistema de Comunicacao )

Controlador

processo

(node @)

Controlador
(node Sctrl)

(node p(:trl)

Figura 5.3. Sistema de controle sobre rede com mecanismos de tolerdncia a falhas

O subsistema de comunicacao garante que quando um processo ps envia mensagens
para um processo p,, se ps envia my antes de my,; e ambas as mensagens my € M1
sao entregues a p,, o recebimento de my precede o recebimento my ;. Nao é possivel a
existéncia de particoes de rede, mas altas condicoes de trafego podem implicar em perda

de mensagens.

5.2.2 A Ferramenta de Simulagdo Simulink/TrueTime.

O modelo apresentado foi implementado utilizando o ToolBox TrueTime versao 1.3
de Henriksson e Cervin (2003). Esse Toolbox foi desenvolvido para o pacote de software

Simulink(The Mathworks, 2004) do Matlab (The Mathworks, 2002)%.

4Mais detalhes sobre o ambiente Matlab, o pacote Simulink e o Toolbox TrueTime podem ser encon-
trados no apéndice A.
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O TrueTime permite que estagoes com sistemas operacionais multitarefas e de tempo
real sejam simuladas. Além disso, é possivel interligar tais estacoes através de redes de
comunicacgao, para as quais se pode, nao apenas selecionar o protocolo a ser utilizado,
mas também uma série de outros parametros que ditam as caracteristicas da rede (como
tamanho de mensagem, atraso de processamento, probabilidade de perdas, entre outros).

Para disponibilizar tais facilidades, o TrueTime dispoe de dois blocos principais: o
bloco para Estagao com Kernel multitarefa e de tempo real e um bloco Rede para comu-
nicagao em tempo real. Usando o conjunto de blocos especiais disponiveis no Simulink,
instancias desses blocos podem ser interligadas para formar redes de controle de tempo
real.

A figura 5.4 apresenta o sistema de controle sobre rede usado nas simulagoes realizadas.
Nesse sistema estao os dispositivos sensor, controlador primario, controlador secundério,

atuador e planta, conforme apresentado na se¢ao 5.2.1
2] distributed_tf *

File Edit Wiew Simulation Format Tools  Help

O S ES& = » Narmal v B BE &

(I .
Ll
Elock Display 4>|_>E|

r
[resz] > Fie /A U 152':":' AD 5nd =nd3 -|.|-|.|-|.|
+z

Reference

I

Y

LG Senn
Mode 2 Mode 2
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Figura 5.4. Modelagem de um dos sistemas simulados usando o Toolboz TrueTime/Simulink
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Para cada bloco de dispositivo, se tem um algoritmo de inicializacao associado. Através
desse algoritmo, pode-se decidir a politica de escalonamento a ser utilizada, especificar
o numero de portas de entrada e saida, e definir as caracteristicas das tarefas a serem
executadas na estacao. Por exemplo, o né sensor possui uma porta de entrada através da
qual o mesmo adquire as amostras do processo controlado. O atuador, por outro lado,
possui uma porta de saida para enviar a acao de controle ao processo. Uma descricao
mais detalhada do processo de modelagem, configuracao e simulacao de redes de controle
de tempo real usando o TrueTime pode ser encontrada no apéndice A ou em Henriksson

e Cervin (2003).

5.2.3 Configurando o Ambiente de Simulacao.

Para a realizacao das simulagoes, algumas configuracoes precisam ser realizadas. Pri-
meiramente precisa-se definir o nimero de subsistemas a serem utilizados. Para tanto,
utilizou-se uma facilidade do Simulink, através da qual um subsistema inteiro pode ser
mapeado como um bloco. A figura 5.5 mostra a representagao de um subsistema como
bloco do Simulink (figura 5.5(a)) e sua representagao interna (figura 5.5(b)). Cada subsis-
tema mapeado contém dois dispositivos controladores (um primério e outro secundério),
um dispositivo sensor, um dispositivo atuador e um DC-Servo(conforme descrito em
5.2.1). O DC-Servo representa a planta e é mapeado por um sistema linear invariante no
tempo de segunda ordem, baseado em um dos exemplos apresentados em (HENRIKSSON;
CERVIN, 2003).

Os dispositivos representados pelo bloco de subsistema de controle sao conectados
ao bloco de rede, como pode ser visto na figura 5.6(a). Nessa figura, é apresentado
um modelo no qual quatro sistemas de controle de tempo real compartilham um mesmo
sistema de comunicacao.

Como cada sistema de controle é composto por 4 dispositivos, um sensor, um atu-
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rev-gtuador znd-sensor ———
@—hmv-commlleﬂ =nd-controller] ——
@—h rev-conitroller? =nd-controllerd ——

contral system 1

(a) Bloco subsistema

r
¥
Row DIt e 1000 A0 snd M

+

rew-atuadar s snd-zensor  Reference
DC Serno
actuatar SENIOT

rev-controllard
- contraller

ul

Y

snd-contrallert

roa-controller? snd-controller2

backup-contraller

(b) dispositivos internos do subsistema

Figura 5.5. Subsistema de controle mapeado no Simulink. Como um macro bloco na figura
5.5(a) e seu conjunto de dispositivos na figura 5.5(b).

ador e dois controladores ligados através da rede, o exemplo da figura 5.6(a) possui 16
dispositivos. As simulacoes realizadas consideram cendrios com quatro, oito e vinte dispo-
sitivos, ou seja, um, dois, e cinco sistemas de controle, respectivamente, compartilhando
um mesmo canal de comunicagao. A figura 5.6(b) mostra o bloco de rede do TrueTime
configurado com vinte e quatro portas para atender as simulacoes realizadas.

Uma vez que a quantidade de dispositivos foi definida, é necessario realizar a confi-
guracao do bloco de rede com os parametros desejados. Dentre os tipos de rede utilizados
nas simulagoes, selecionou-se as redes: Shared-Bus Ethernet(CSMA-CD), CAN(CSMA/AMP),
e Switched-FEthernet.

Os parametros de rede apresentados na tabela 5.1 foram fixados durante as simulagoes.

O ambiente de simulagao foi configurado seguindo o exemplo da figura 5.7. Maiores

detalhes sobre esses parametros podem ser encontrados no apéndice A.
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(a) Modelo com 4 sistemas compartilhando uma (b) Visao interna do bloco de rede com 24
rede de comunicagao portas

Figura 5.6. Modelo com 4 sistemas compartilhando uma rede de comunicacao e representacao
interna da rede usada

Tabela 5.1. Parametros fixados na configuracao do bloco de rede

Parametro Valor
Identificador de rede (network number) 1
Nuamero de nés 24
Atraso de entrada (preprocessing delay) 0
Atraso de saida (posprocessing delay) 0
Probabilidade de Perda (Loss probability) 0

Além da configuracao da rede, para que a simulacao seja realizada, é necessario que
dispositivos sejam configurados. Os algoritmos utilizados na inicializacao de cada um dos
sistemas operacionais de tempo real podem ser encontrados na secao A.4.2.1.

O modelo de tarefas do sistema é especificado conforme indicado na tabela 5.2.
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Figura 5.7. Configuragdo do ambiente simulink

Tabela 5.2. Especificagao das tarefas do sistema

89

Tarefa Dispositivo Tipo de|Evento Deadline| Periodo | WCET
Ativacao (D) (T)

Controle (7et) Controlador Esporadica | Recepgao da men-|6ms - 0.5ms
sagem enviada por
TS’I’LS

Aquisi¢ao (Tgn) Sensor Periddica |- 10ms 10ms 0.4ms

Atuagao (Tatd) Atuador Esporadica | Recepgao da men- |4ms - 0.5ms
sagem enviada por
Tetrl

Emissor de heartbearts | Controlador Primério |Periédica |- A’ A’ 0.005ms

Monitor de heartbeats | Controlador Secundério | Esporddica |Recepcao de um he- | A’ - 0.005ms
artbeat

5.2.4 Métricas de Deteccao Observadas e Configuracao dos Detectores nas Si-

mulacoes.

Antes de iniciar a discussao dos resultados, é necessario tecer mais alguns comentérios

sobre as varidveis observadas nas simulacoes. Cada simulagao ¢é realizada durante a troca

de 440 mensagens entre os moédulos do detector de defeitos instalados nos controladores

primdrios e secundarios dos sistemas de controle (10% dessas mensagens sao usadas para
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inicializagdes dos algoritmos de detec¢ao). Avalia-se o desempenho do detector, para
diferentes taxas de emissao de heartbeats A* = 0.1ms, 0.5ms, 0.9ms, 1ms, 2ms, e 5ms.
Por conta da velocidade das redes de comunicacao de heartbeats, periodos de emissao
inferiores a 0.1ms nao sao tolerados, enquanto periodos de emissao superiores a H5ms,
como sera discutido nas subsecoes seguintes, nao garantem os requisitos estabelecidos
pelo sistema de controle.

Nas simulagoes realizadas, comparou-se o desempenho da abordagem baseada em
RNA com os algoritmos de Jacobson (1988) e de Bertier, Marin e Sens (2002)°. Para
tais algoritmos, configurou-se g =1, ¢ = 2, u = 0.1, como originalmente proposto pelos
autores.

O treinamento e execugao da RNA foram realizados utilizando os seguintes parametros:

et =12, 1 =02, Apar = 50 e A, = 0.08, conforme recomendacoes de

Riedmiller e Braun (1993);
[} AJZ(O) = 008’ pmaﬂt = 5 x 105 e é'mm — 10_13;
o h=0025¢ (=104

O desempenho dos algoritmos de deteccao foi observado em termos dos valores maximos,
médios e desvios padroes das métricas primarias de deteccao de defeitos (T, Thr, Tyr)-
Além disso, observou-se o ntimero de falsas suspeitas cometidas (N/*) por cada detector
durante as simulagoes.

Define-se o valor maximo (mazx) de um conjunto de amostras X = {xy, 2, 23, ...,Tx}

por:

maz(X) = {x|:1c > 1;,¥(zi, 1;) € X} (5.9)

Da mesma forma, pode-se definir o valor médio (mean) e o desvio padréao (std) por:

Svide secao 3.2.2
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mean(X) = % (Z xk> (5.10)

std(X) = | = ) [z, — mean(X))? (5.11)
5.2.5 Modelo para Avaliacao do Impacto da Deteccao no Desempenho do Sistema

de Controle

As simulagoes realizadas assumem um motor Servo — C'C' representado pela funcao

de transferéncia abaixo:

1000
s(s+1)

G(s) =

Além disso, considera-se um controlador PI D(Proporcional-Intregal-Derivativo®), im-

plementado conforme abaixo:

P(k) = K.e(k)

Kh
Tre(k)

D(k) = aaD(k = 1) + ba(y(k — 1) — y(k))

I(k+1) = I(k) +

u(k) = P(k)+ I(k)+ D(k)

P(k), I(k) e D(k) representam os ganhos proporcional, integral e derivativo, em que

Ty
Nh+Ty,

NKT,
Nh+Ty*

ag = e by = O modelo da planta e do controlador PID sao os mesmos

6Ver Ogata (1990) para maiores detalhes.
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usados em Henriksson e Cervin (2003). Assim, os parametros usados na sintonia do
controlador PID foram: N =10, T; =0.035, T; =1, h = 10ms e K = 1.5.

Diferente da metodologia inicialmente utilizada em Sa e Macédo (2005), o impacto na
qualidade do controle foi observado em termos de indices classicos de desempenho [AFE
e ISE". Além disso, utilizou-se também o conceito de margem de jitter, proposto por
Cervin et al. (2003), como uma medida adicional para verificar o impacto do detector no
desempenho do sistema de controle.

A avaliagao usando o conceito de margem de jitter é realizada através dos seguintes

passos:

i) Projeta-se uma malha de controle fechada composta por um controlador discreto
C(z), com periodo de amostragem h, e planta discretizada P(z). Uma malha

C(2)P(z) deve ser estavel.

ii) Calcular P,;,s, realizando uma pequena adaptacdo do sugerido por (LINCOLN,

2002):

a. Assuma um ganho maximo K,,,, ¢ uma freqiiéncia maxima w,qz.

b. Considerando a faixa de freqiiéncia w € W = [—wWiaz, Winaz), Obtenha
Palias (w) - k_; ‘P (z(w + QTFIC)TS>

iii) Calcular os autovalores B(w) de

ej wT

iv) Calcular, para a malha de controle, o ganho maximo G,

"Ver secio 2.2.2
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Gmax = min(Palias' * B)

em que a operacao P,.s. * B é o produto elemento a elemento dos vetores Pyqs €

B . min(.) representa o menor valor de um vetor.

v) Calcular ¢
- G2 - LGmamJQ

max
g =

14+ 2% |Grael

vi) Obter N = g+ |Gz

vii) Calcular a margem de jitter

J. = NxT,

5.2.6 Avaliando o Desempenho e o Impacto dos Detectores em NCS sobre CAN

Nesta subsecao, avalia-se o desempenho dos detectores de defeitos e o impacto de sua
implementagao na qualidade de NCS com dispositivos interconectados através de uma
rede que implementa o protocolo CAN, Control Area Network (MACKAY, 2004). Esse
protocolo disciplina o acesso ao meio fisico de comunicacao através de uma politica de
prioridades. As prioridades sao atribuidas de acordo com o identificador do dispositivo
na rede; quanto maior o identificador menor, a prioridade.

As simulagoes usando as redes CAN consideraram cendarios nos quais essa rede é
compartilhada por um, dois e cinco sistemas de controle. Cada sistema de controle
foi configurado conforme descrito nas subsecoes anteriores. Em cenarios com multiplos
sistemas de controle, os sistemas com menor identificador possuem os dispositivos com
maior prioridade. Desse modo, os sistemas com os maiores identificadores (e dispositivos
com as menores prioridades) serdo penalizados durante a execugao das simulagoes.

Os sistemas de controle sao configurados de forma que o dispositivo sensor tenha maior
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prioridade que o controlador primério, e que esse, por sua vez, possua uma prioridade
maior que o controlador secundério. E, por fim, o controlador secundario possui maior
prioridade que o dispositivo atuador.

As avaliagoes consideram uma rede CAN com taxa de transferéncia de 500 Kbps, taxa
padrao usada em redes industriais DeviceNet(MACKAY, 2004). As mensagens enviadas
através da rede possuem um tamanho maximo de 2 bytes. Assim, cada quadro transmitido
terd cerca de 10 bytes, considerando 47 bits de controle e nenhum stuff bit(TINDELL;
HANSSMON; WELLINGS, 1994).

Por fim, na implementacao dos detectores de defeitos foram usados periodos de
emissao de heartbeats A" = 0.1, 0.5, 0.9, 1.0, 2.0, e 5.0, todos medidos em milissegundos.
Os graficos e tabelas, apresentados para as avaliagoes com a rede CAN nas subsecoes a se-
guir, sao observados a partir do pior caso, ou seja, através do sistema com os dispositivos

com as menores prioridades.

5.2.6.1 Avaliando o Desempenho dos Algoritmos de Adaptagao Usados nos
Detectores de Defeitos. Considerando quadros com 10 bytes e uma taxa de trans-
feréncia de 500Kbps, pode-se verificar que cada mensagem serd transmitida em aproxima-
damente 0.16ms. Portanto, periodos de emissao de heartbeats inferiores a 0.16us% fazem
com que o sistema de controle 1 ocupe toda a banda passante disponivel. Assim, em um
cenario com varios sistemas de controle, nenhum dos demais sistemas tera dispositivos
acessando o meio de comunicagao. Isso justifica o fato das tabelas que demonstram o
desempenho dos detectores nao possuirem informacoes para os sistemas 2, 3, 4 e 5, nas si-
mulacoes em que sao utilizados perfodos de emissao de heartbeats A = 0.1ms. A mesma
analise justifica a auséncia de dados para os sistemas 4 e 5 quando se utiliza um periodo

de emissao de heartbeats A* = 0.5ms.

8Na realidade, considerando a insercao de stuff bits, o tempo de transferéncia de um quadro serd um
pouco superior a 0.16us.
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Por possuir dispositivos com as maiores prioridades, o sistema 1 nao tem suas trans-
missoes penalizadas por conta das disputas pelo uso do meio de transmissao. Con-
forme apresentado em subsecoes anteriores, o controlador primario possui duas tarefas
periodicas: a tarefa de controle e a tarefa de emissao de heartbeats. A tarefa de controle
possui maior prioridade que a tarefa de emissao de heartbeats. Por conta disso, alguns
heartbeats serao enviados com atraso quando essas duas tarefas disputarem pelo uso do
processador do dispositivo de controle.

Assim, uma vez que a tarefa de controle serd ativada com periodos de 10 a 10.16ms

aproximadamente, pode-se, desse modo, afirmar que ocorrera uma disputa a cada:

(5.12)

10.16
Tdisputa = \\ Ai J

Tlisputa T€Presenta os periodos de disputa para uso do processador no dispositivo de
controle. Esse periodo é valido para uma NCS com redes CAN e para as demais redes a
serem analisadas nas proximas secoes.

As figuras 5.8(a) e 5.8(b) apresentam graficos que exemplificam o escalonamento das
tarefas no controlador primario para periodos de emissao de heartbeats de 0.1ms e 1ms,
respectivamente. As curvas em verde(continuas) representam a tarefa de emissao de
heartbeats, enquanto as curvas em azul(tracejadas) representam a tarefa de controle. Sao
utilizadas diferentes escalas de tempo para as duas figuras, dessa forma se pode visualizar
com maior facilidade a influéncia das disputas no controlador. Nos graficos, quando a
curva assume valor baixo, significa que a tarefa nao precisa ser escalonada no momento;
uma curva com o valor alto significa que a tarefa esta executando; e um valor intermediério
significa que a tarefa esta aguardando para fazer uso do processador.

Como pode ser visto na figura 5.8(a), para um periodo de emissdo de heartbeats
A" = 0.1ms acontecerd uma disputa a cada 10ms aproximadamente, e a cada disputa

mais de 5 heartbeats serao atrasados, ou perdidos. Por outro lado, para uma taxa de
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= ==Tarefa de controle
- Emissor de heartbeats
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(b)

Figura 5.8. Escalonamento das tarefas de controle e de emissdao de heartbeats: 5.8(a)A! =
0.1ms, 5.8(b)A? = 1ms
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emissao de heartbeats A" = 1ms, figura 5.8(b), apenas 1 heartbeat serd atrasado. Nesse
caso, o perfodo A? = 1ms é suficiente para acomodar o tempo de execucao da tarefa de
controle em caso de disputa.

Essa analise demonstra o efeito do atraso de computacao na emissao de heartbeats.
Assim sendo, mesmo em cendrios nos quais nao existem atrasos provocados por acesso
ao meio de comunicagao, é necessario que o algoritmo de adaptacao usado pelo detector
de defeitos contorne os atrasos de computacao de modo a evitar falsas suspeitas.

A medida que o periodo de emissao de heartbeats aumenta, o nimero de disputas pela
unidade de processamento do dispositivo controlador diminui (discretamente) e o niimero
de heartbeats afetados também é decrementado. Para periodos de emissao de heartbeats
menores que 0.9, as simulacoes realizadas mostram que esse efeito ainda significativo.
Assim, o efeito do atraso de computacao se torna ainda ¢ significativo. Maior é, portanto,
a probabilidade do detector de defeitos cometer uma falsa suspeita. Por outro lado,
quando o perfodo de emissao de heartbeats aumenta (A* > 0.9), a relagao entre o mesmo
e o tempo de execucao da tarefa de controle se torna maior, menos heartbeats serao
atrasados e, conseqiientemente, menor sera a influéncia do atraso de computacao.

O namero de heartbeats atrasados por disputas pelo uso do processador pode ser

obtido por:

eLa’ T@S era
Nig ™ = [f} (513)

em que N, ,‘flflay ¢ o numero aproximado de heartbeats atrasados e Tigperq T€presenta o
somatoério dos tempos de computacao das tarefas de maior prioridade que a tarefa de
emissao de heartbeats que participam da disputa. Esse tempo pode ser obtido através de
uma analise do escalonamento das tarefas. No caso especial da simula¢ao, T¢gper, equivale
ao tempo de execucao da tarefa de controle.

Com o aumento do periodo de emissao de heartbeats, mais dispositivos tém a opor-
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tunidade de iniciar uma transmissao. As disputas pelo acesso ao meio ainda continuarao
sendo vencidas pelos dispositivos com as maiores prioridades. Mas, por outro lado, se
um dispositivo de menor prioridade conseguir ter acesso ao meio de comunicagao, dispo-
sitivos com as maiores prioridades terao que aguardar o término de tal transmissao antes
de tomarem posse do canal de comunicacao. Sendo assim, quanto maior for o periodo
de emissao de heartbeats, maior sera a possibilidade dos dispositivos com as menores pri-
oridades terem acesso ao meio e maior sera a probabilidade de um dispositivo ter sua
transmissao atrasada por conta de uma outra transmissao que esteja em andamento.

Assim, o efeito do atraso de comunicacao sobre os dispositivos com as maiores prio-
ridades se torna mais evidente, uma vez que a probabilidade de se ter alguns heartbeats
atrasados por conta de uma transmissao em andamento é maior. Entretanto, quando o
periodo de emissao de heartbeats ¢ incrementado, A > 2ms, o efeito do atraso de comu-
nicacao provocado pela emissao de heartbeats se torna muito pequeno e, assim, o atraso de
comunicagao é influenciado pura e simplesmente pelo trafego gerado pelas transmissoes
das aplicacoes de controle.

A figura 5.9 apresenta o escalonamento das mensagens em uma rede CAN comparti-
lhada por dois sistemas de controle e com detectores de defeitos configurados para usar
um periodo de emissao de heartbeats de 1ms. Nesse grafico, quando a curva assume
valor baixo, significa que o dispositivo nao possui mensagens a serem transmitidas; uma
curva com o valor alto significa que o dispositivo esta realizando uma transmissao; e um
valor intermediario significa que o dispositivo estd aguardando a liberagao do meio de
comunicacao para transmitir suas mensagens.

Como no exemplo da figura 5.9, os sistemas de controle possuem um mesmo periodo de
amostragem h = 10ms, a cada 10ms os sensores (sensor 1, curva de cor azul — composta
por tracos e pontos—, e sensor 2, curva de cor violeta — curva pontilhada) disputam o
acesso ao meio de comunicagao (intervalos entre 0 e 1lms e entre 10 e 11lms). Uma

vez que o sensor do sistema 1 possui maior prioridade, esse assume o canal enviando a
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Figura 5.9. Escalonamento das mensagens na rede para um ambiente com 2 sistemas de
controle(A? = 1ms)
amostra para o controlador 1 (curva em verde — curva continua), o que provocard, em
alguns casos, no controlador 1, uma disputa entre a tarefa de controle e de emissao de
heartbeats pelo uso do processador. Observa-se que os controladores entram em disputa
pela ocupacao do meio de comunicacao a cada A® = 1ms. Nessa disputa, o controlador 2
(representado pela curva em amarelo e tracejada) é sempre penalizado. Esse controlador
sofre uma punicao maior em instantes em que o controlador primario necessita emitir
uma acao de controle e, logo em seguida, mensagens heartbeats (ver intervalos entre 1 e
2ms e entre 11 e 12ms).

A primeira avaliacao efetiva do desempenho dos algoritmos de adaptacao usados por
cada detector é apresentada na tabela 5.3. Nessa tabela, é avaliado o nimero de falsas
suspeitas cometidas por cada detector. Assim, sao sintetizados os resultados obtidos

para os ambientes com 1, 2 e 5 sistemas de controle. Como pode ser observado, a RNA
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Tabela 5.3. Numero de falsas suspeitas observadas na execugao dos algoritmos de deteccao para
uma rede CAN com taxa de transferéncia de 500 Kbps compartilhada por multiplos sistemas.

A’ (ms) | Detector | Sistema 1 |Sistema 2 |Sistema 5
Bertier 38
0.1 Jacobson 21
RNA 21
Bertier 65 66
0.5 Jacobson 80 80
RNA 0 0
Bertier 46 66 41
0.9 Jacobson 56 64 82
RNA 32 64 12
Bertier 66 66 67
1.0 Jacobson 80 80 80
RNA 0 0 8
Bertier 0 121 132
2.0 Jacobson 156 159 160
RNA 0 0 80
Bertier 0 0 0
5.0 Jacobson 0 0 0
RNA 0 0 0

cometeu um menor nimero de falsas suspeitas na maioria das simulagoes realizadas. Isso

denota a sua confiabilidade em relacao aos demais algoritmos analisados.

Os demais algoritmos oscilam em termos de desempenho, mas, de modo geral, a

abordagem adaptativa proposta por Bertier obteve um melhor desempenho, em termos

de ntimero de falsas suspeitas, quando comparado ao algoritmo adaptativo de Jacobson,

mostrando-se mais confidvel na maioria dos casos.

O algoritmo adaptativo de Bertier promove altas estimativas durante a fase de inicia-

lizagao; isso faz com que o seu tempo méximo de deteccao se eleve (ver tabela 5.6) e seu

numero inicial de falsas suspeitas seja bastante reduzido. Apés a inicializacao, entretanto,
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o algoritmo de Bertier adapta suas estimativas pelo janelamento da média dos atrasos
entre os tultimos instantes de chegada. Assim, desconsiderando a margem de seguranca,
o algoritmo oscila em torno da média.

Conforme apresentado no capitulo 3, o algoritmo de Bertier usa a estratégia de Ja-
cobson para ajustar a margem de seguranca «. Sendo assim, apds a sua inicializagao,
o desempenho da estratégia de Bertier dependera da estratégia de Jacobson, e isso se
torna mais evidente nos casos em que existem oscilagoes temporarias nos atrasos entre os
instantes de chegada. Por conta disso, salvo os casos em que uma estimativa um pouco
superior a média seja suficiente para evitar falsas suspeitas, o algoritmo de Bertier terd
seu numero de falsas suspeitas oscilando em conjunto com o algoritmo de adaptacao de
Jacobson; esse fato é evidenciado na tabela 5.3.

Na tabela 5.4 avalia-se o desempenho dos detectores em termos de tempo de recu-
peracao para os casos nos quais o detector comete falsas suspeitas de deteccao. Os valores
apresentados na tabela estao em milissegundos e com precisao de duas casas decimais.
Nessa tabela, também é apresentada uma sintese das simulagoes em cenarios com 1, 2
e b sistemas de controle. As células da tabela preenchidas com um sinal de menos (—)
indicam a impossibilidade do célculo do T, por conta da inexisténcia de falsas suspeitas.

Focando na métrica T}, pode-se observar que, além de cometer um nimero menor
de falsas suspeitas, a abordagem baseada em RNA, na grande maioria dos casos, corrige
os erros de deteccao mais rapidamente que as demais abordagens de deteccao.

A abordagem de Bertier foi, em geral, melhor em termos de T); que a abordagem de
Jacobson, principalmente em cendrios com leves variagoes no atraso entre os instantes de
chegada dos heartbeats (A" = 2ms). O contrdrio acontece com a abordagem baseada em
RNA, que em cenérios com variacoes moderadas em AA% % cle corrige suas suspeitas
mais lentamente. Isso podera ser justificado mais adiante quando observados os tempos
de detecgao, que para a adaptacao com RNA sao superiores as demais abordagens.

Uma outro quadro que resume a confiabilidade das abordagens de detecgao é apre-
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Tabela 5.4. Tempo de recuperacao (Ts) observado na execucao dos algoritmos de deteccao
para uma rede CAN com taxa de transferéncia de 500K bps compartilhada por multiplos sis-
temas. T]\%, Ty e Tﬁd referem-se, respectivamente, ao Tj; maximo, médio e ao seu desvio
padrao.

Sistema 1 Sistema 2 Sistema 5

A' (ms) | Detector

U td U td U td
TU | Tog | Tt | TY | Tog | T304 ) TY, | Tog | T3

Bertier [0.10/0.04|0.03
0.1 Jacobson | 0.16|0.14 | 0.01
RNA 0.09]0.081 0.00

Bertier [0.32/0.2010.12§0.25[0.24 | 0.02
0.5 Jacobson | 0.16]0.13 | 0.0440.30(0.23| 0.07
RNA | - | - I ]

Bertier |0.51(0.26]0.1540.47/0.19]0.14§0.90|0.39| 0.27
0.9 Jacobson | 0.45[0.24|0.15§0.45]0.20 | 0.15 §3.91|3.00| 0.30
RNA ]0.37]0.27]0.06 §0.53]0.21|0.17 §4.61|1.74| 1.50

Bertier |0.32/0.31]0.0440.44|0.43]0.03}0.20|0.20| 0.02
1 Jacobson | 0.34(0.34| 0.00 § 0.46 | 0.46 | 0.00 | 2.29|2.29 | 0.00

RNA - - -1 - - -10.01/0.010.00
Bertier - - -10.01{0.01]0.00§0.42|0.42| 0.03
2 Jacobson | 0.01{0.01|0.00 §0.01{0.01|0.00}0.58{0.580.00
RNA - - -1 - - -14.6213.66|0.70
Bertier - - -1 - - -1 - - -
5 Jacobson| - - -1 - - -l - - _
RNA - - -1 - - i - ,

sentada na tabela 5.5, na qual verifica-se o desempenho dos detectores em termos do
intervalo entre falsas suspeitas (Th/g). Os valores apresentados nessa tabela estdo em
milissegundos e com precisao de uma casa decimal. Assim como na tabela 5.3, é apre-
sentada uma sintese das simulagoes em cenarios com 1, 2 e 5 sistemas de controle. As
células da tabela preenchidas com um sinal de menos (—) representam a impossibilidade
do calculo do Tyg por conta da inexisténcia de falsas suspeitas.

A métrica Tyr confirma a confiabilidade da abordagem baseada em RNA em relagao
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Tabela 5.5. Intervalo entre falsas suspeitas (Tysr) observado na execugao dos algoritmos de de-
tecgao para uma rede CAN com taxa de transferéncia de 500K bps compartilhada por multiplos
sistemas. T][VJ[ n Tur e T]f/f‘}i2 referem-se, respectivamente, ao Tj;r maximo, médio e ao seu
desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A' (ms) | Detector . I I o
Tyip | Tur | Tyfp \ Thr | Tve | Tip \ Thr | Tvr | Tk

Bertier 9.8 | 2.7 3.7
0.1 Jacobson | 10.0 | 6.2 3.4
RNA 10.0 | 6.2 3.4

Bertier 9.2 | 5.0 431 89 | 4.9 3.9
0.5 Jacobson] 9.2 | 5.0 4.3) 89 | 5.0 3.9
RNA | - | - 1 - | - ]

Bertier | 29.2 |12.7| 6.6§29.2| 8.9 7.6150.5]16.5| 11.1
0.9 Jacobson | 29.2 129 | 6.8]120.2|11.3| 3.4f10.8|10.0| 0.3
RNA 60.0 | 22.9| 22.2¢4 19.1 | 11.2| 3.5 19.8| 6.7 4.2

Bertier | 10.0 |10.0| 0.0§ 10.0|10.0| 0.0§ 10.0|10.0| 0.0
1 Jacobson | 10.0 | 10.0 | 0.0§ 10.0 | 10.0 | 0.04 10.0 | 10.0| 0.0

RNA - - -1 - - -1 10.0 | 10.0 | 0.0
Bertier - - -1 10.0 | 10.0 | 0.0f 10.0 | 10.0| 0.0

2 Jacobson | 10.0 | 10.0 | 0.0§ 10.0 | 10.0 | 0.04 10.0 | 10.0| 0.0
RNA - - -1 - - -] 6.0 | 3.3 1.9

Bertier - - -1 - - -1 - - -

5 Jacobson| - - -1 - . 1 - . }
RNA - - -1 - - -1 - - -

as demais abordagens analisadas. Através da tabela 5.5, mostra-se que, na grande maioria
dos casos, a adaptagao usando RNA possui altos valores de Th;g quando comparada aos
demais, reforcando o fato de que a recorréncia de erros do detector com o algoritmo de
adaptacao baseado em RNA acontece em intervalos maiores que os demais, ou seja, uma
vez que o detector comete um erro de deteccao, o intervalo para que um proximo erro
aconteca ¢, na maioria dos casos, superior ao das demais abordagens.

Em resumo, as avaliacoes em termos de N/¢, Ty e Tyrr demonstram a confiabilidade
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do detector em relacao aos demais detectores analisados, tendo esse um desempenho
melhor, na grande maioria dos casos, nessas trés métricas.
Tabela 5.6. Tempo de detecgao (Tp) observado na execucao dos algoritmos de detecgao para

uma rede CAN com taxa de transferéncia de 500K bps compartilhada por multiplos sistemas.
T g ,ITpeT gd referem-se, respectivamente, ao Tp maximo, médio e ao seu desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A’ (ms) | Detector

Tg E Tgtd Tg ﬁ TBtd Tg E TBtd

Bertier 1.510.4] 04
0.1 Jacobson| 0.2 |0.2| 0.0
RNA 0.3 10.2| 0.0

Bertier | 3.6 |1.0] 0.8] 3.6 |1.0| 0.8
0.5 Jacobson| 0.8 [0.7] 0.0§ 0.9 |0.8] 0.1
RNA 1.2 0.8 02118109 0.3

Bertier | 6.6 |1.7| 1.6 6.7 |1.7| 1.6] 9.6 |4.0| 1.7
0.9 Jacobson| 1.4 [1.1| 0.1§ 1.3 |1.1| 0.1] 4.0 29| 0.4
RNA 17112} 02120 (13| 03499 (26| 1.9

Bertier | 7.2 |2.0| 1.7] 7.3 (2.0 1.7 7.7 |3.6| 14
1 Jacobson| 1.4 [1.3| 0.1] 1.5 |1.4] 0.1] 2.9 |24]| 0.3
RNA 21 (1.2 04)24|13] 05]76]20| 2.1

Bertier |14.5|3.6| 3.6]14.5|3.6| 3.6|14.7|4.7| 3.2
2 Jacobson| 2.0 {2.0| 0.0] 2.0 |2.0| 0.0] 3.9 |3.7| 0.2
RNA 2.1 (21 0.0f 21|21} 0022 |0.2]| 1.6

Bertier |36.1|/5.9| 4.4]36.1 44136.6|7.5| 4.1
5 Jacobson| 5.0 | 5 0f 501 5 0f 8.3 83| 0.1
RNA 5.5 55| 0.0f§ 5.5 |5.5| 0.0f 7.1 |5.3] 1.7

ot
Nej

A tabela 5.6 apresenta o desempenho dos algoritmos de adaptacao em funcao do
tempo de deteccao. Todos os valores sintetizados na tabela estao em milissegundos e
com precisao de uma casa decimal. Assim como na tabela 5.3, essa tabela apresenta uma
sintese das simulagoes em cendrios com 1, 2 e 5 sistemas de controle.

Tomando como base o tempo de detecgao, conforme tabela 5.6, o algoritmo de Jacob-
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son possui um melhor desempenho, haja vista que, em geral, consegue tempos maximos e
médios de deteccao menores que os demais. O algoritmo de Bertier, entretanto, apresen-
tou os maiores tempos de detec¢ao quando comparado aos demais algoritmos. De acordo
com o discutido anteriormente, essa abordagem ¢ prejudicada pelo procedimento usado
durante a fase de inicializacao do algoritmo de adaptacao.

Em termos de tempo de deteccao, a RNA obteve um desempenho intermediario em
relagao as demais abordagens de adaptacao. Todavia, os tempos maximos e médios de
deteccao apresentados pela RNA estao relativamente proximos daqueles produzidos pela
abordagem de Jacobson. Na maioria dos casos, o tempo de deteccao da abordagem
baseada em RNA foi superior a abordagem de Jacobson cerca de 5% a 50% quando
observados os tempos méaximos de deteccao, e 0% a 50% quando analisados os tempos
médios.

Os valores mais altos, em termos de tempo de deteccao, produzidos pela RNA, sao
calculados nos cenarios em que os atrasos se tornam mais moderados. Isso se deve em
parte a estratégia usada durante o ajuste dos parametros da RNA, o qual é realizado de
modo que a Rede Neural sugira valores um pouco acima daqueles sugeridos em seu padrao
de treinamento, evitando, dessa forma, falsas suspeitas, mas incrementando o tempo de
detecgao. Essa estratégia melhor se adequa a cenarios nos quais os atrasos sao bastante

SEVETO0S.

5.2.6.2 Avaliando o Impacto da Implementacao dos Detectores sobre o De-
sempenho do Controle. Nas simulagoes realizadas, avaliou-se também o impacto da
implementacao das abordagens de deteccao de defeitos sobre o desempenho dos sistemas
de controle. Para tanto, foram considerados cendrios nos quais a rede CAN era compar-
tilhada por 1, 2 e 5 sistemas de controle. Nas avaliagoes, deve ser considerado o impacto

gerado pela carga adicional de processamento e comunicagao provocada pelo mecanismo
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de deteccao de defeitos.

E importante ressaltar que as analises realizadas nesta subsecao consideram o desem-
penho no pior caso. Isso quer dizer que nos diversos cenarios foram coletados e calcula-
dos os indices de erro, o jitter e o desempenho do sistema de controle cujos dispositivos
possuiam as menores prioridades.

As sobrecargas de processamento e de comunicacao estao diretamente relacionadas ao
periodo de emissao de heartbeats (A?) usado na configuracao do detector. Quanto menor
A, maior serd o percentual de utilizacao da CPU do dispositivo de controle e também
maior serd o numero de mensagens a serem enviadas na rede. Por outro lado, periodos
de emissao muito grandes podem comprometer o controle realizado na ocorréncia de
uma falha, uma vez que esse periodo de emissao é um parametro determinante para a
magnitude do tempo de deteccao.

Dado que a tarefa de controle foi configurada com uma prioridade maior que a tarefa
de emissao de heartbeats, a emissao de heartbeats nao interfere no processamento da tarefa
de controle. Entretanto, o mesmo nao pode ser afirmado no que diz respeito a sobrecarga
de comunicagao.

Os graficos das figuras 5.10(a), 5.10(b) e 5.10(c) utilizam os indices IAE ¢ ISFE para
sintetizar a influéncia do periodo de emissao de heartbeats no desempenho do sistema
de controle. Nesses graficos, a magnitude dos indices de erro é apresentada usando uma
escala logaritmica.

Em todos os gréficos, os indices de erro diminuem com o aumento do periodo de
emissao de heartbeats. Além disso, pode-se notar que, com o aumento do numero de
sistemas compartilhando o mesmo meio de comunicagao, o controle se torna mais sensivel
a reducao de A’. Para um ambiente com 1 ou 2 sistemas de controle e A’ < 2, os erros
sao da ordem de 10? (ver figuras 5.10(a) e 5.10(b)). Para um ambiente com 5 sistemas
com A’ < 2, entretanto, os indices de erro crescem consideravelmente, chegando a atingir

valores superiores a 10'°.
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Figura 5.10. Comportamento dos indices de erro IAE e ISE em funcao do periodo de emissao
A’ nas simulacdes com rede CAN

Além dos indices classicos de desempenho, avaliou-se o impacto da implementacao do
detector sobre os sistemas de controle usando o conceito de margem de jitter (J,,). Na

avaliacao, é necessario considerar um atraso minimo de 322.5us, equivalente ao somatorio
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dos tempos minimos de execugao do processo de sensoriamento (configurado na simulagao
como Hus), de execugao da tarefa de controle (configurado como 5us), de transferéncia da
mensagem entre sensor-controlador (156.25us) e entre controlador-atuador (156.25us).
Nas simulagoes, obteve-se J,,,(322.5us) = 9.7ms, ou seja, 9.7ms representa a maxima
variacao permitida para o atraso. Assim, para os cenarios com 1 e 2 sistemas, o controle
permanece estavel para periodos de emissao de heartbeats superiores a 0.9ms. Para
A > 0.9ms, o jitter observado é 1.3ms e 1.6ms para cendrios com 1 e 2 sistemas de
controle, respectivamente. Para um cenario com 5 sistemas de controle, por outro lado,
esse periodo de emissao deve ser superior a 1ms, para o qual se obtem um jitter < 5.9.
Quando o jitter é superior ao apontado pela margem de jitter, o sistema de controle é

instavel, caso contrario o controle apresenta um comportamento estavel.

10 N T " .
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Figura 5.11. Jitter observado nas simulagdes com rede CAN

A figura 5.11 apresenta o jitter observado com a variagao do periodo de emissao de
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heartbeats. Os cendarios com 1, 2 e 5 sistemas de controle sao representados por curvas
em vermelho, em verde e em azul, respectivamente. A curva em amarelo representa o
gitter maximo permitido, calculado através do conceito de margem de jitter. O jitter e o

periodo A? sdao apresentados no grafico usando escalas logaritmicas.

0.7 —— S
___________ M e LR
Qi O L]
o
[@]
(o4
—4— 1 sistema
- # -2 sistemas ]
4@ 5 sistemas
Lo L L L L
107 10"

A (s)
Figura 5.12. Qualidade do desempenho do controle medido (QoP = g) nas simulagoes com
rede CAN
Por fim, a figura 5.12 apresenta um grafico através do qual se pode avaliar o desempe-
nho do controle com a variacao de A’. Os valores utilizados no grafico para representar
o periodo de emissao de heartbeats sao apresentados em escala logaritmica.
O indice de desempenho QoP? é medido usando a relacao entre a margem de fase (o)

e a margem de fase aparente' (p) do sistema de controle, conforme recomendagao de

Cervin et al. (2004). A curva em azul representa a Qo P para um cendrio no qual a rede de

Iver secio 2.4

10Ver secao 2.2.1.1
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comunicagao é compartilhada com apenas 1 sistema de controle, enquanto as curvas em
vermelho e verde representam a (QoP para cendrios com 2 e 5 sistemas, respectivamente.

Como pode ser observado na figura 5.12, a qualidade do desempenho do controle
aumenta na medida em que o A’ é incrementado. Para perfodos de emissao de heartbeats
iguais ou inferiores a 0.1ms, tem-se uma QQoP = 0, significando que o sistema é instavel,
isto para os cendrios com 1 e 2 sistemas de controle. Para cenarios com 5 sistemas, por
outro lado, o controle possui desempenho zero quando utilizados periodos de emissao de

heartbeats iguais ou inferiores a 1ms.

5.2.7 Avaliando o Desempenho dos Detectores em uma Rede Switched-Bus-Ethernet

Uma vez avaliada uma rede industrial de fato como a rede CAN, nesta subsecao,
e na proxima, avalia-se o desempenho dos detectores de defeitos e o impacto de sua
implementagao na qualidade de NCS com dispositivos interconectados através de uma
rede de prateleira como a Ethernet/CSMA-CD.

Nessa subsec¢ao, em particular, serao avaliadas as redes do tipo Switched-Bus-Ethernet
(TANENBAUM, 2003; SONG; KOUBAA; SIMONOT, 2002), as quais, diferentemente das redes
CAN, nao estabelecem uma politica de acesso ao meio baseada em prioridades. Todavia,
suas altas taxas de transferéncia e a capacidade de isolamento de trafego entre pares
de dispositivos, torna a Switched-Bus-FEthernet bastante atraente para implementagao de
sistemas de controle distribuidos ou sobre rede (SONG; KOUBAA; SIMONOT, 2002).

Na rede Switched-Bus-FEthernet, cada né possui uma conexao com um dispositivo
comutador central (switch). O Switch armazena as mensagens em um buffer e, entdo, as
encaminha aos dispositivos para os quais foram destinadas(TANENBAUM, 2003). Quando
mais de uma mensagem ¢ transmitida para um mesmo no, cada uma dessas mensagens €
enfileirada em ordem FIF'O. Em cenérios com alto trafego, as filas de mensagens podem se

tornar longas e a capacidade do buffer pode ser excedida, necessitando que a mensagem
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seja descartada ou retransmitida.

As simulagoes usando as redes Switched-Bus-Fthernet consideram os mesmos cenérios
que foram adotados para as simulacoes com redes CAN. Entretanto, nao existe qualquer
prioridade associada as mensagens transmitidas durante a comunicacao entre os disposi-
tivos.

As avaliacoes consideram uma rede Switched-Bus-FEthernet com taxa de transferéncia
de 10Mbps. As mensagens enviadas através da rede possuem um tamanho minimo de 64
bytes. Além disso, utiliza-se um buffer para enfileiramento das mensagens de 2M B de
capacidade. Em caso de buffer cheio, as mensagens serao descartadas. Na implementacao
dos detectores de defeitos foram considerados periodos de emissao de heartbeats A* =
0.1, 0.5, 0.9, 1.0, 2.0, e 5.0, todos medidos em milissegundos.

Nos cenarios avaliados, nao existe comunicacao entre dispositivos de diferentes siste-
mas de controle. Sendo assim, o trafego gerado por um sistema nao interfere no trafego
gerado pelos demais. Por conta disso, todos os sistemas de controle percebem os mesmos
atrasos de comunicacao. Dessa forma, os dados contidos nas tabelas e nos graficos apre-
sentados a seguir, podem ser extraidos de qualquer um dos sistemas de controle envolvidos

na simulacao.

5.2.7.1 Avaliando o desempenho dos algoritmos de adaptacao usados nos de-
tectores de defeitos. Considerando quadros com 64 bytes e uma taxa de transferéncia
de 10Mbps, pode-se verificar que cada mensagem serd transmitida em aproximadamente
51.2us. Portanto, periodos de emissao de heartbeats inferiores a 51.2us provocarao um
enfileiramento excessivo no buffer e farao com que algumas mensagens sejam descartadas.

A auséncia de uma politica de priorizacao para as mensagens torna o acesso ao meio
mais democratico. Sendo assim, diferentemente da rede CAN, na Switched-Bus-Ethernet

todos os sistemas sao penalizados com atrasos de comunicagao com magnitudes aproxi-
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madamente equivalentes. Dessa forma, o desempenho dos detectores depende apenas do
seu algoritmo de adaptacao.

Para a rede Switched-Ethernet, a primeira avaliacao de desempenho dos algoritmos de
adaptacgao usados por cada detector é apresentada na tabela 5.7. Nessa tabela é avaliado
o numero de falsas suspeitas cometido por cada detector, sendo sintetizados os resultados
obtidos para os ambientes com 1, 2 e 5 sistemas de controle. Como pode ser observado,
na maioria das simulacoes, a RNA cometeu o menor nimero de falsas suspeitas; isso
denota a sua confiabilidade em relagao aos demais algoritmos analisados.

Tabela 5.7. Numero de falsas suspeitas observadas na execucao dos algoritmos de deteccao

para uma rede Switched-FEthernet com taxa de transferéncia de 10Mbps compartilhada por
multiplos sistemas.

A’ (ms) | Detector | Sistema 1 |Sistema 2 |Sistema 5
Bertier 34 62 62

0.1 Jacobson 4 8 8
RNA 4 8 8

Bertier 32 32 32

0.5 Jacobson 40 40 40
RNA 0 0 0

Bertier 32 32 32

0.9 Jacobson 40 40 40
RNA 0 0 0

Bertier 64 64 67

1.0 Jacobson 80 80 80
RNA 0 0 0

Bertier 0 0 0

2.0 Jacobson 0 0 0
RNA 0 0 0

Bertier 0 0 0

5.0 | Jacobson 0 0 0
RNA 0 0 0

Os demais algoritmos oscilam em termos de desempenho, mas, de modo geral, a
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abordagem adaptativa proposta por Bertier obteve um melhor desempenho em termos
do nimero de falsas, suspeitas quando comparado ao algoritmo adaptativo de Jacobson,
se mostrando mais confidvel na grande maioria dos casos. Por outro lado, no cenério de
pior caso (A? = 0.1ms) o algoritmo de Jacobson apresentou um desempenho melhor que
o algoritmo de Bertier.

Um efeito interessante, que também acontece nos demais cenarios, mas que é mais
facilmente percebido na rede Switched-Ethernet, é o da escolha do periodo de emissao
de heartbeats A’ no atraso da rede. Analisando a tabela 5.7, pode-se perceber que para
A’ = 1ms, o ntimero de falsas suspeitas é, aproximadamente, o dobro do ntimero de
falsas suspeitas cometidas para A® < 1ms. O efeito se justifica pelo fato do periodo de
emissao de heartbeats ser multiplo do periodo de amostragem h usado pelo sistema de
controle. Sendo assim, a cada h = 10ms, as mensagens de heartbeats e as mensagens
de controle competem pelo uso do buffer do switch. Como, no dispositivo controlador, a
tarefa de controle tem maior prioridade, a cada 10ms, aproximadamente, um heartbeat
tera sua transmissao atrasada e, por conta disso, observara um atraso maior que o atraso
dos demais heartbeats. Uma vez que o atraso na rede sofre apenas pequenas oscilacoes, as
abordagens de Jacobson e de Bertier calculam um valor em torno da média. Sendo assim,
nesses instantes, acontecera uma falsa suspeita adicional. Para um periodo de 0.9ms, por
outro lado, uma competicao pelo meio de comunicacao sé acontecera a cada 90ms. O
mesmo efeito observado para o perfodo de emissao de heartbeats A* = 1ms deveria ser
observado para A’ = 0.1ms e para A’ = 0.5ms. Entretanto, esses periodos de emissao
sofrem influéncia do escalonamento da tarefa no dispositivo. O atraso de computacao
para esses periodos de emissao de heartbeats € mais severo. Isso faz com que a tarefa
de emissao de heartbeat tenha sua execucao atrasada, deslocando o instante de emissao
do heartbeat e, conseqiientemente, diminuindo as competicoes pelo meio de comunicacao.

Com isso, o numero de falsas suspeitas é reduzido. Os tempos de resposta das tarefas
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de emissao de heartbeats para A' = 0.1ms e A’ = 0.5ms sdo idénticos!! e promovem

competicoes pelo canal de comunicagao em periodos superiores a 10ms.

Tabela 5.8. Tempo de recuperacao (1) observado na execucao dos algoritmos de deteccao
para uma rede Switched-Ethernet com taxa de transferéncia de 10Mbps compartilhada por
miltiplos sistemas. T]\U/[, Ty e T]f/}d referem-se, respectivamente, ao Ty maximo, médio e ao seu
desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A? (ms) | Detector

TU |\ Tog | Tt | TG | Tog |5 | TY, | Tog | Tt

Bertier |0.48/0.09]0.1540.49/0.10]0.16 J 0.49|0.10| 0.16
0.1 Jacobson | 0.49(0.49] 0.00 §0.49|0.49 | 0.00 } 0.49|0.49 | 0.00
RNA ]0.27/0.27{0.0040.37]0.37|0.00 § 0.37]0.37{ 0.00

Bertier |0.08|0.08|0.00}0.08|0.08|0.00}0.08|0.08|0.00

0.5 | Jacobson |0.09]0.09]0.000.09|0.09|0.00}0.09|0.09 | 0.00
RNA | - | - -1 - - - -

Bertier 10.39/0.24(0.11§0.39(0.24]0.11§0.39(0.24|0.11
0.9 Jacobson | 0.41|0.25/0.11§0.41]0.25[0.11§0.41|0.25{ 0.11
RNA - - -1 - - 1 - _ _

Bertier |0.06(0.06|0.010.06|0.06|0.01]0.06{0.06|0.01
1 |Jacobson |0.07|0.07|0.01|0.07|0.07| 0.01 | 0.07|0.07 | 0.00
RNA | - | - -1 - - - -

Bertier - - -1 - - -1 - - _

2 Jacobson| - - -1 - - 1 - - _

RNA - - -1 - - -l - - -

Bertier - - -1 - - -1 - - _

5 Jacobson| - - -l - - 1 - - R

RNA | - | - | | -1|-1| -“}-1|-| -

Na tabela 5.8, avalia-se o desempenho dos detectores em termos de tempo de recu-
peragao para os casos nos quais o detector comete falsas suspeitas de deteccao. Os valores

apresentados na tabela estao em milissegundos e com precisao de duas casas decimais.

HTsso pode ser verificado calculando o tempo de resposta da tarefa de emissdo de heartbeats. Tal
calculo pode ser feito usando o teorema para a obtencao do tempo de resposta desenvolvido por Joseph
e Pandya (1986) e a estratégia para a resolucao desse teorema desenvolvida por Audsley et al. (1993).
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Nessa tabela, também é apresentada uma sintese das simulagoes em cenarios com 1, 2
e 5 sistemas de controle. As células da tabela preenchidas com um sinal de menos (—)
indicam a impossibilidade do céalculo do T}, por conta da inexisténcia de falsas suspeitas.

Assim como foi percebido nas redes CAN, observa-se que, além de cometer um nimero
menor de falsas suspeitas, a abordagem baseada em RNA, na grande maioria dos casos,
corrige os erros de deteccao mais rapidamente que as demais abordagens de deteccao. A
abordagem de Bertier obteve um melhor desempenho em termos de T); que a abordagem
de Jacobson.

Na tabela 5.9, verifica-se o desempenho dos detectores em termos do intervalo entre
falsas suspeitas (Thrr). Os valores apresentados nessa tabela estdo em milissegundos e
com precisao de uma casa decimal. A tabela 5.9 apresenta uma sintese das simulacoes em
cenarios com 1, 2 e 5 sistemas de controle. As células da tabela preenchidas com um sinal
de menos (—) representam a inviabilidade do célculo do Tyr por conta da inexisténcia
de falsas suspeitas.

Assim como foi observado na rede CAN, a métrica T);r confirma a confiabilidade
da abordagem baseada em RNA em relagao as demais abordagens analisadas. A tabela
5.9 mostra que a adaptacao usando RNA possui valores de Ty;r levemente superiores
quando comparada as demais em cenarios em que o detector é configurado para utilizar
um periodo de emissao de heartbeats A* = 0.1ms. Nos demais casos, o Thr nao pode ser
calculado, posto que a RNA nao cometeu falsas suspeitas.

Por fim, as simulagoes em redes Switched-Bus-Ethernet confirmam a confiabilidade do
detector baseado em RNA, em termos das métricas N/, Tys e Thr, quando comparado
aos demais detectores.

A tabela 5.10 apresenta o desempenho dos algoritmos de adaptacao em funcao do
tempo de deteccao. Todos os valores sintetizados na tabela estao em milissegundos e
com precisao de uma casa decimal. Assim como na tabela 5.7, essa tabela apresenta uma

sintese das simulagoes em cendrios com 1, 2 e 5 sistemas de controle.
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Tabela 5.9. Intervalo entre falsas suspeitas (Tysr) observado na execugao dos algoritmos de
deteccao para uma rede Switched-FEthernet com taxa de transferéncia de 10M bps compartilhada
por miultiplos sistemas. T]\[{[ R Tyr € Tjﬁ2 referem-se, respectivamente, ao 1h;g maximo, médio
e ao seu desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A' (ms) | Detector . I I o
Tyip | Tur | Tyfp \ Thr | Tve | Tip \ Thr | Tvr | Tk

Bertier 84 | 0.9 240 7.3 | 1.0 220 7.3 | 1.0 2.2
0.1 Jacobson| 10.0 [ 10.0 | 0.04 10.0 | 10.0| 0.0§ 10.0|10.0| 0.0
RNA 10.0 | 10.0 0.0f4 10.0 | 10.0 0.0f4 10.0 | 10.0 0.0

Bertier | 10.0 | 10.0 0.0f4 10.0 | 10.0 0.0f4 10.0 | 10.0 0.0
0.5 Jacobson| 10.0 [ 10.0 | 0.04 10.0 | 10.0| 0.0§ 10.0|10.0| 0.0
RNA | - | - 1 - | - 1 - | - ]

Bertier |50.0|17.7| 16.1]50.0 | 17.7 | 16.1] 50.0 | 17.7 | 16.1
0.9 |Jacobson|50.0|17.2] 15.6]50.0|17.2| 15.6] 50.0 | 17.2 | 15.6
RNA . N [ A - | - ;

Bertier | 10.0]10.0| 0.0]10.0|10.0| 0.0]10.0]10.0| 0.0
1 Jacobson | 10.0|10.0| 0.0} 10.0|100] 0.0] 100|100 0.0
RNA . A - | - A - | - -

Bertier - - -1 - - -1 - - -

2 Jacobson| - - -1 - - A - R -

RNA - - -1 - - -1 - - -

Bertier - - - - - - - - -

5 Jacobson| - - 1 - - N - -

RNA | - | - | - - 4 -1-1 -

Tomando como base o tempo de deteccao, conforme tabela 5.10, o algoritmo de Jacob-
son possui um melhor desempenho, haja vista que, em geral, consegue tempos maximos
e médios de deteccao menores que os demais. O algoritmo de Bertier, entretanto, apre-
sentou os maiores tempos de deteccao quando comparados aos demais algoritmos. De
acordo com o discutido anteriormente, essa abordagem ¢é prejudicada pelo procedimento
usado durante a fase de inicializagao do algoritmo de adaptagao.

Novamente, em termos de tempo de deteccao, a abordagem baseada em RNA obteve
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Tabela 5.10. Tempo de detecgao (Tp) observado na execugao dos algoritmos de deteccao
para uma rede Switch-Bus-Ethernet com taxa de transferéncia de 10Mbps e compartilhada por
multiplos sistemas. TDU ,Tp e T'f)td referem-se, respectivamente, ao Tp maximo, médio e ao seu
desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A' (ms) | Detector

T8 | Tp | T | 75 | Tp | T | 75 | To | T3

Bertier 0.7103] 020408102 0.210.81]0.2| 0.2
0.1 Jacobson] 0.3 | 0.1 | 0.0§ 0.3 (0.1 0.0} 0.3 {0.1| 0.0
RNA 0.6 103 0.140.6(0.2] 0.1} 0.6 (0.2 0.1

Bertier 3.6 109 091 3.6 09| 09] 3.6 09| 0.9
0.5 Jacobson] 0.5 | 0.5 ] 0.0§ 0.5 [0.5] 0.0} 0.5(0.5| 0.0
RNA 1615} 01§101(1.0| O0.1§ 1.1 |1.0] 0.1

Bertier | 6.5 | 1.7 | 1.6] 6.5 |1.7| 1.6] 6.5 |1.7| 1.6
0.9 Jacobson)] 1.2 | 1.0 | 0.1} 1.2 |1.0] 0.1} 1.2 |1.0| 0.1
RNA 32127 03f21|17] 01)21 |17 0.1

Bertier | 7.2 | 1.8 | 1.8] 7.2 |1.8| 1.8] 7.2 |1.8| 1.1
1 Jacobson|] 1.0 | 0.0 | 0.0f 1.1 |1.0] 0.0} 1.1 |1.0] 0.0
RNA 31130} 01§19 18] 0.1fJ19 |1.8] 0.1

Bertier 1145 3.6 | 3.6114.5|3.6| 3.6§14.5/3.6| 3.6
2 Jacobson] 2.0 | 20| 0.0§ 2.0 [2.0] 0.0] 2.0 [2.0] 0.0
RNA 20120 0.0f 2.0 (2.0] 0.0f 2.01]2.0| 0.0

Bertier ]36.2|28.5| 4.1136.2|8.9| 89}36.6/8.9| 8.9
5 Jacobson| 7.3 | 52| 05§ 5.0(5.0 0.0f 5.0 |5.0] 0.0
RINA 501 0.0 5.0 |5.0] 0.0) 5.0 (5.0 0.0

ot
o

um desempenho intermediario em relacao as demais abordagens de adaptacao. Os tempos
maximos e médios de detecgao apresentados pelo algoritmo com RNA sao relativamente
altos quando comparados ao do algoritmo de Jacobson, chegando, em alguns casos, a ser
entre 100% e 300% superior. Ao contrario do observado quando se avaliou a abordagem
em uma rede CAN, a RNA consegue tempos de detecgao equivalentes a abordagem de

Jacobson em cendrios com carga leve ou moderada (A’ > 1ms).
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5.2.7.2 Avaliando o Impacto da Implementacao dos Detectores sobre o De-
sempenho do Controle. Nas simulagoes realizadas, avaliou-se também o impacto da
implementagao das abordagens de detecgao de defeitos sobre o desempenho dos sistemas
de controle. Para tanto, foram considerados cendrios nos quais a rede Switched-Bus-
Ethernet era compartilhada por 1, 2 e 5 sistemas de controle.

A mesma andlise realizada para a rede CAN para a sobrecarga de processamento
também ¢ valida para a rede Switched-Bus-FEthernet. Por outro lado, o atraso de comu-
nicagao possui um perfil diferenciado.

Em termos dos indices de desempenho [AFE e ISFE foram obtidos aproximadamente
os mesmos resultados para os cenarios com 1, 2 e 5 sistemas de controle. O desempenho
em termos de tais indices, entretanto, aumenta com o aumento do periodo de emissao de

heartbeats (A?).

4.5 w w L w w e
—— |IAE
-=4--ISE H

Figura 5.13. Comportamento dos indices de erro IAE e ISE em funcao do periodo de emissao
A’ nas simulacées com rede Switched-Bus-Ethernet
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A figura 5.13 apresenta o comportamento dos indices de desempenho com o incre-
mento de A’. Nessa figura, o perfodo de emissao de heartbeats é apresentado em escala
logaritmica.

Na avaliagao do impacto no desempenho usando o conceito de margem de jitter, é
necessario considerar um atraso minimo de 112.4us, equivalente ao somatorio dos tempos
minimos de execugao do processo de sensoriamento (configurado na simulagao como 5us),
de execugao da tarefa de controle (configurado como 5us), de transferéncia da mensagem
entre sensor-controlador (51.2us) e entre controlador-atuador (51.2us).

Nas simulagoes, obteve-se J,,(112.4us) = 9.7ms, o qual representa a méxima varidvel
permitida para o atraso. Para todos os cenarios, o jitter observado foi de 1.1ms e to-
dos os sistemas de controle permaneceram estaveis, independente do periodo de emissao
de heartbeats utilizado. O indice de desempenho em todas as simulagoes permaneceu

constante e equivalente a QoP = 0.65.

5.2.8 Avaliando o Desempenho dos Detectores em uma Rede Shared-Bus-Ethernet

Nessa subsecao, avalia-se o desempenho dos detectores de defeitos e o impacto de sua
implementagao na construgao de NCS sobre Shared-Bus-Ethernet (SCHNEIDER; PARDO-
CASTOLLOTE; HAMILTON, 1999; TANENBAUM, 2003).

Na Shared-Bus-Ethernet, nao ha uma disciplina para acesso ao meio de comunicacgao;
antes de enviar uma mensagem, os dispositivos verificam se o meio esta livre e, em caso
afirmativo, iniciam a transmissao. Quando dois ou mais dispositivos, interessados em
enviar uma mensagem, encontram o meio de comunicacao disponivel e, simultaneamente,
iniciam uma transmissao, ocorre uma colisao. Apds uma colisao, os dispositivos cessam
imediatamente suas transmissoes e utilizam um protocolo para solucionar a disputa pelo
acesso ao meio denominado recuo bindrio exponencial (BEB, Binary Ezponential Bac-

koff ). No BEB, apés uma colisao, cada dispositivo sorteia um nimero aleatério de slots
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de tempo com tamanho fixo e entao tenta uma nova transmissao apos um periodo de
acordo com o nimero de slots sorteados (TANENBAUM, 2003). Se uma nova colisao acon-
tece, o nimero de slots de tempo ¢é incrementado e uma nova tentativa é realizada. Esse
procedimento se repetira até que um dispositivo consiga acessar o meio de comunicagao
ou até que o nimero maximo de tentativas tenha se esgotado e o dispositivo cancele a
transmissao. Isso implica, portanto, em possiveis perdas de mensagens. O procedimento
BEB faz com que o atraso em uma rede Shared-Bus-FEthernet tenha um comportamento
nao deterministico.

As simulagoes usando as redes Shared-Bus-Ethernet consideram os mesmos cenarios
adotados nas demais simulagoes, isso observando o papel e a interacao entre os dispo-
sitivos. Assim como na rede Switched-Ethernet, as avaliacoes consideram uma taxa de
transferéncia de 10Mbps e as mensagens enviadas através da rede possuem um tamanho
minimo de 64 bytes. A implementagao dos detectores de defeitos consideram periodos de
emissao de heartbeats A* = 0.1, 0.5, 0.9, 1.0, 2.0, e 5.0, todos medidos em milissegundos.

Na rede Shared-Bus-FEthernet, dependendo do desenrolar da disputa pelo acesso ao
meio, os sistemas podem observar diferentes magnitudes para o atraso de comunicagao.
Sendo assim, os dados apresentados nas tabelas e graficos a seguir se referem ao sistema

que foi submetido as piores condicoes de trafego.

5.2.8.1 Avaliando o Desempenho dos Algoritmos de Adaptagao Usados nos
Detectores de Defeitos. Dentre as redes analisadas, a rede Shared-Bus-Ethernet é a
mais democratica, e o intervalo de tempo necessario para a transmissao de uma mensagem
dependera dos resultados dos sorteios realizados durante as disputas pelo acesso ao meio
de comunicagao.

Seguindo a mesma abordagem utilizada na anélise das demais redes de comunicacao,

avalia-se o desempenho dos algoritmos de adaptacao usados por cada detector em termos
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do ntmero de falsas suspeitas cometidas.
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A tabela 5.11 sintetiza os resultados obtidos, em termos do nimero de falsas suspeitas,

para os ambientes com 1, 2 e 5 sistemas de controle.

Na maioria das simulagoes, a

abordagem baseada em RNA cometeu um menor nimero de falsas suspeitas, reforgando

sua confiabilidade quando comparado as demais abordagens.

Tabela 5.11. Numero de falsas suspeitas observadas na execucao dos algoritmos de deteccao
para uma rede Shared-Bus-FEthernet com taxa de transferéncia de 10Mbps compartilhada por

multiplos sistemas.

A’ (ms) | Detector | Sistema 1 |Sistema 2 |Sistema 5
Bertier 62 46 38

0.1 Jacobson 16 31 25
RNA 16 7 7

Bertier 64 66 46

0.5 Jacobson 80 64 51
RNA 40 59 26

Bertier 32 57 52

0.9 Jacobson 40 62 63
RNA 32 50 49

Bertier 64 63 49

1.0 Jacobson 80 60 55
RNA 0 3 1

Bertier 0 49 62

2.0 Jacobson 0 62 53
RNA 0 4 8

Bertier 0 52 58

5.0 Jacobson 0 62 64
RNA 0 0 1

Assim como nas demais simulagoes, os detectores construidos com as abordagens

de adaptacao de Bertier e de Jacobson oscilam em termos de desempenho; todavia, a

abordagem de Bertier obteve um desempenho melhor na maioria dos casos. No cendrio

de pior caso (A’ = 0.1ms), o algoritmo de Jacobson, mais uma vez, apresentou um
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desempenho melhor que o algoritmo de Bertier.

Diferente do comportamento apresentado na Switched-FEthernet, nos cenéarios com
maior estresse da rede o niimero de falsas suspeitas diminuem. Esses cenarios sao aqueles
em que a rede é compartilhada por 5 sistemas de controle e os periodos de emissao de
heartbeats estao entre 0.1 e 0.9 milissegundos. Isso confirma a adequagao das abordagens
adaptativas aos cenarios de trafego severo.

O desempenho dos detectores em termos do intervalo de tempo necessario para corrigir
uma falsa suspeita é apresentado na tabela 5.12. Os valores dessa tabela também estao
em milissegundos e com precisao de duas casas decimais. As células da tabela preenchidas
com um sinal de menos (—) representam a impossibilidade do cdlculo do Ty, por conta
da inexisténcia de falsas suspeitas.

A abordagem baseada em RNA, na grande maioria dos casos, nao sé comente um
menor numero de falsas suspeitas, mas também corrige os erros de detecgao mais rapida-
mente que as demais abordagens de deteccao. As abordagens de Bertier e de Jacobson
alternam-se em termos de desempenho, quando comparados em funcao dessa métrica.
Entretanto, nos cenarios de trafego mais severo o algoritmo de Jacobson obteve os me-
lhores resultados.

Na tabela 5.13 verifica-se o desempenho dos detectores em termos do intervalo entre
falsas suspeitas (Thr). Os valores apresentados nessa tabela estdo em milissegundos e
com precisao de uma casa decimal. Novamente, as células da tabela preenchidas com
um sinal de menos (—) representam a inviabilidade do calculo do Ty;r por conta da
inexisténcia de falsas suspeitas.

Como nas demais avaliagoes, a abordagem baseada em RNA consegue um melhor
desempenho em termos da métrica Th;r na maioria dos casos.

Na tabela 5.14 é apresentado o desempenho dos detectores em fungao do tempo de
detecgao. De acordo com essa métrica, a abordagem de Jacobson, mais uma vez, possui

um melhor desempenho que as demais. A adaptacao usando RNA obteve um melhor
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Tabela 5.12. Tempo de recuperagao (T3) observado na execucao dos algoritmos de deteccao
para uma rede Shared-Bus-FEthernet com taxa de transferéncia de 10Mbps compartilhada por
multiplos sistemas. Tg[, Ty e Tﬁd referem-se, respectivamente, ao Tj; maximo, médio e ao seu
desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A? (ms) | Detector

Tip | Tag TR T | Tar | Ti| Tar | Tar | T3f°

Bertier |0.47(0.10]0.15499.28 | 6.30 |18.71] 6.10 | 0.62 | 1.31
0.1 Jacobson | 0.43(0.23] 0.20§99.37| 3.86 |18.01] 4.08 | 0.46 | 1.02
RNA ]0.04{0.03]0.01§99.09(16.84|36.85) 4.54 | 1.57 | 1.87

Bertier |0.06|0.04]0.02] 0.86 | 0.15 | 0.16 | 133.96 | 13.24 | 28.82
0.5 Jacobson | 0.04|0.03]0.01§ 0.76 | 0.14 | 0.16 § 133.59| 5.66 |22.26
RNA ]0.04{0.04{0.004 0.75 | 0.16 | 0.16 | 133.06|10.86|30.39

Bertier |0.39/0.24]0.11} 1.05 | 0.21 | 0.20f 4.19 | 0.77 | 0.96
0.9 Jacobson | 0.41|0.25]0.11§ 1.02 | 0.20 | 0.19f 3.82 | 0.61 | 0.89
RNA ]0.39(0.24]0.114 0.79 | 0.17 | 0.19§) 3.75 | 0.55 | 0.83

Bertier |0.06|0.06|0.01) 1.72 | 0.17 | 0.24§ 4.39 | 0.70 | 0.87
1 Jacobson | 0.07(0.07] 0.00f 1.25 | 0.17 | 0.21} 4.44 | 0.60 | 0.83

RNA - - -1 1.49 |1 0.58 | 0.79] 0.06 | 0.06 | 0.00

Bertier - - -] 1.84 | 0.20 | 0.28] 1.26 | 0.32 | 0.30

2 Jacobson| - - -1 1.83]0.19| 0.27] 1.26 | 0.33 | 0.28
RNA - - -1 1.26 | 1.05 | 0.16§ 1.33 | 0.55 | 0.42

Bertier - - -1 1.73 |1 0.17 | 0.24§ 2.65 | 0.50 | 0.56

5 Jacobson| - - -1 159|014 | 0.21] 3.32 | 0.51 | 0.63
RNA - - - - - -1 1.54 | 1.54 | 0.00

desempenho em termos do tempo de deteccao médio, quando realiza-se uma comparacao
da mesma com a abordagem de Bertier.

Como pode ser visto na tabela, a abordagem baseada em RNA obteve, em alguns
poucos casos, tempos de deteccao maximos elevados. Esses tempos de deteccao podem
ser justificados por um treinamento ineficiente ou ainda por variacoes excessivas dos

atrasos no canal de comunicacao.
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Tabela 5.13. Intervalo entre falsas suspeitas (Tysr) observado na execucao dos algoritmos de
deteccao para uma rede Shared-Bus-Ethernet com taxa de transferéncia de 10Mbps comparti-
lhada por multiplos sistemas. Tj\lf[ R Tyr € Tjﬁ2 referem-se, respectivamente, ao T;r maximo,
médio e ao seu desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A' (ms) | Detector . . . I - iy
S S S
Thr|Tur | Tirr | Tar | Tvur | i | Thrr | Tur | Thik

Bertier | 7.3 | 1.0 211 999 | 3.7 | 1521 9.6 | 1.5 2.6
0.1 Jacobson|] 9.5 | 4.7 4.6 100.0 | 5.6 | 182} 64 | 2.3 2.0
RNA 8.8 | 4.7 4.04 109.0 | 24.4 | 42.2] 10.6 | 8.3 2.4

Bertier | 9.5 | 4.9 4.5 243 | 4.9 4.41135.6| 10.8 | 24.5
0.5 Jacobson| 9.5 | 4.9 4.5 243 | 6.3 4.9]1135.6| 9.8 | 22.8
RNA 10.0 | 10.0 | 0.0} 32.0 | 6.5 6.0]1163.6| 19.6 | 37.0

Bertier | 50.0 [ 17.7| 16.1} 35.6 | 10.1 6.8] 41.0 | 11.7 | 11.5
0.9 Jacobson | 50.0 | 17.2 | 15.6] 35.6 | 11.6 7.6] 386|113 | 74
RNA 60.0 | 21.3 | 21.3J 46.1 | 14.0 | 10.4]101.8| 13.4 | 20.7

Bertier | 10.0 |10.0| 0.0f 35.1 | 10.2 791 41.3 | 13.2 | 10.6
1 Jacobson ] 10.0 | 10.0 | 0.0 39.3 | 134 8.41 40.2 | 146 | 9.2

RNA - - -1 7.3 3.7 5.1 - - -
Bertier - - -1 79.8 | 25.0 | 18.8] 56.0 | 20.7 | 14.4
2 Jacobson| - - -1 93.8 | 26.0| 18.4] 70.7 | 24.8 | 16.9
RNA - - - 634.2 {220.7|358.11214.6|105.5| 88.2
Bertier | - | - 1158.74] 60.9 | 46.8]208.7| 53.6 | 41.5
5 Jacobson - - -1 2299 [64.26| 49.6]228.7| 62.9 | 45.1
RNA - - - - - - - - -

5.2.8.2 Avaliando o Impacto da Implementacao dos Detectores Sobre o De-
sempenho do Controle. Nesta avaliacao foram considerados cenarios nos quais a rede
Shared-Bus-FEthernet era compartilhada por 1, 2 e 5 sistemas de controle.

Os graficos das figuras 5.14 e 5.15 apresentam o desempenho da rede em termos
dos indices IAE e ISE, respectivamente. Nesses gréaficos, os indices de desempenho sao
apresentados em escala logaritmica.

Observa-se que o desempenho do sistema de controle aumenta na medida em que o



5.2 SIMULAGCOES REALIZADAS 125

Tabela 5.14. Tempo de detecgao (Tp) observado na execugao dos algoritmos de deteccao
para uma rede Shared-Bus-FEthernet com taxa de transferéncia de 10Mbps compartilhada por
multiplos sistemas. TDU ,Tp e T'f)td referem-se, respectivamente, ao Tp maximo, médio e ao seu
desvio padrao.

Sistema 1 Sistema 2 Sistema 5

A? (ms) | Detector

TS |\ Tp | T3 T8 | Tp | T3 | T8 | Tp | T3

Bertier 0.8 0.2 021480 |80 | 42343 |04 | 0.7
0.1 Jacobson| 0.3 |0.1| 0.0] 30.0 | 0.8 | 3.3 26|01 0.3
RNA 1.0 |0.1] 0.14410.7] 1.3 11944 0.5 (0.2 0.1

Bertier | 3.6 |0.9] 0.9 3.7 | 1.1 | 0.8§64.9| 8.6 |13.2
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periodo de emissao de heartbeats é incrementado. Além disso, observa-se que, quanto
maior o numero de dispositivos, maior o indice de erro do sistema de controle.

Por outro lado, o carater nao deterministico da rede Shared-Bus-Ethernet pode, em
alguns casos, fazer com que em cenarios com menor carga o controle apresente um de-
sempenho menor que em cenarios de trafego mais severo. E o que mostram os graficos
das figuras 5.14 e 5.15, quando sao comparados os indices IAE e ISE dos cenarios com 2

e 5 sistemas de controle para um periodo de emissao de heartbeats A* = 0.1ms.
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Figura 5.14. Comportamento do indice de erro JAE em funcdo do periodo de emissao A’ nas
simulacgoes com rede Shared-Bus-Ethernet

O gréafico da figura 5.16 apresenta o jitter imposto, no pior caso, a um sistema de
controle, quando a rede é compartilhada por 1, 2 e 5 sistemas, respectivamente. Nesse
grafico, tanto o jitter quanto A’ sao apresentados em escala logaritmica.

Para um cendario com apenas 1 sistema de controle, para qualquer periodo de emissao
de heartbeats igual ou superior a 0.1ms, o jitter final do sistema se mantém constante
e equivalente a 1.1ms, usando o conceito de margem de jitter e considerando um atraso
minimo de 112.4us, equivalente ao somatoério dos tempos minimos de execugao do pro-
cesso de sensoriamento (configurado na simulagao como 5us), de execucao da tarefa de
controle (configurado como 5us), de transferéncia da mensagem entre sensor-controlador
(51.2us) e entre controlador-atuador (51.2us). Assim, J,,(112.4us) = 9.7ms > 1.1ms,
ou seja, no cenario com a rede Shared-Bus-Ethernet sendo usada por apenas 1 sistema, o

controle se mantém estavel para todos os periodos de emissao de heartbeats utilizados.
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Figura 5.15. Comportamento do indice de erro ISE em funcdo do periodo de emissio A’ nas
simulagoes com rede Shared-Bus-Ethernet

Para os cenarios com 2 e 5 sistemas, a estabilidade do controle sé é garantida para

periodos de emissao de heartbeats superiores a 0.5ms e 0.9ms, respectivamente.

O gréfico na figura 5.17 apresenta a qualidade do desempenho dos sistemas de controle
em cenarios em que a rede é compartilhada com 1, 2 e 5 sistemas de controle. Como pode
ser observado, o indice de desempenho do sistema aumenta a medida em que o periodo

de emissao de heartbeats aumenta ou o numero de sistemas de controle compartilhando
a rede diminuem.

5.3 CONSIDERACOES FINAIS

Apesar da rede CAN ser um padrao de fato para construcao de NCS, a rede Switched-

Ethernet apresentou um melhor desempenho em todas as andlises. Além de possibilitar
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Figura 5.16. Jitter observado nas simulagoes com rede Shared-Bus-FEthernet

que a implementacao dos mecanismos de deteccao de defeitos tenham um menor impacto
sobre NCS, essa rede permitiu que os detectores tivessem desempenhos melhores. En-
tretanto, o fato de nao possuir, de forma natural, um mecanismo para priorizacao de
mensagens, a rede Switched-FEthernet pode representar um problema para sistemas que
precisam de uma distingao entre a urgéncia na entrega das mensagens e o mesmo vale
para a Shared-Bus-FEthernet.

Em geral, o ambiente industrial é hostil as redes de comunicacao FEthernet, dado
que sao inumeros os possiveis elementos nocivos: fontes de interferéncia elétrica e ele-
tromagnética, contato com éleo e outros fluidos, radiacao ultravioleta, vibracao, tempe-
raturas extremas, entre outras (MACKAY, 2004). A proposta de cabeamento e equipa-
mentos mais comumente encontrados no mercado para a Switched-FEthernet sao muito

susceptiveis a tais elementos nocivos. As redes Shared-Ethernet, tradicionalmente usadas
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Figura 5.17. Qualidade do desempenho do controle medido (QoP = %) nas simulagoes com
rede Shared-Bus-Ethernet

em escritorios, possuem o mesmo problema, todavia, para essa rede, existem alterna-
tivas naturais previamente desenvolvidas. Exemplos dessas alternativas sao os padroes
10Base2 e 10Base5(MACKAY, 2004), entretanto, tais padroes possuem uma série de li-
mitacoes, mas sao mais resistentes a interferéncias.

Uma outra analise importante é a relagao entre os tempos de deteccao medidos para
cada detector e o tempo necessario para a atuagao dos demais mecanismos de tolerancia
a falhas. Na implementacao dos sistemas de controle de missao critica, quando a falha é
detectada, é necessario realizar a reconfiguragao ou recuperagao do sistema. O intervalo
de tempo para realizar esses procedimentos deve ser tal que nao interfira no desempenho
do sistema de controle. De modo simplificado, considerando o tempo total para atuacao
dos mecanismos de tolerancia a falhas (Trr) como sendo o somatério do tempo necessario

para que a falha seja percebida ou detectada (7)) e mais o tempo necessario para que a
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comutagao entre os controladores acontega (Tgg), tem-se:

Trp =1Tp +TrE

Uma vez que a amostra foi coletada no dispositivo sensor, a margem de jitter sera o
tempo maximo para atuacao do sistema de controle sobre a planta. Sendo assim, Trp é

limitado pela margem de jitter do sistema. Logo:

Trp < Jn(L)

ou,

TD S Jm<L) — TRE (514)

com Tp > T J.(L)>0eTre > 0.

A equagao 5.14 apresenta uma condigao suficiente para que os mecanismos de to-
lerancia a falhas atendam as restricoes temporais impostas pelo sistema de controle.
Sendo assim, analisando os dados das tabelas referentes ao tempo de deteccao obser-
vado para os detectores de defeitos, pode-se observar que, em alguns casos, apesar da
implementacao do detector nao impactar no desempenho do controle, o tempo de de-
teccao é extremamente alto e que, apds a ocorréncia de uma falha, a estabilidade do
controle nao serd garantida nesses casos (haja vista que Tp > J,,(L) e, conseqiiente-
mente, Tp > J,,,(L) — TrEg).

Esse fato é verificado para as simulagoes dos sistemas sobre redes Shared-Bus-Ethernet
e CAN. E valido observar que, dentre as abordagens de detecgao, a abordagem baseada
em RNA e a abordagem de Bertier sao as que apresentam os piores desempenhos, quando
se observa a relacao entre Tp e Trrp.

Analisando o tempo de resposta da tarefa de detecgao, pode-se concluir que (com
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base nos dados da tabela 5.2), o periodo minimo de emissao de heartbeats é 0.51ms.
Entretanto, as avaliacoes consideradas na se¢ao anterior apresentam periodos de emissao
de heartbeats iguais a 0.1 e 0.5ms. Logo, para tais periodos de emissao, o conjunto
de tarefas que executam no controlador primario nao é escalondvel. Isso, contudo, nao
influencia a estabilidade do sistema de controle. Isso se da pelo fato de que, mesmo apéds
uma falha, o tempo maximo para atuacao do sistema nao é ultrapassado. Por outro
lado, periodos de emissao de heartbeats com tais magnitudes apenas reforcam o poder de
adaptacao das abordagens de deteccao de defeitos.

Apesar disso, em termos do tempo de deteccao, observa-se que na maioria dos casos
os mecanismos adaptativos estimam intervalos entre chegadas com magnitudes muito
inferiores a magnitude maxima estimada, ressaltando, assim, que a adaptabilidade do

detector, em geral, reduz o tempo necessario para a deteccao de uma falha no sistema.



CAPITULO 6

CONCLUSOES E TRABALHOS FUTUROS

6.1 CONCLUSOES ACERCA DO TRABALHO DESENVOLVIDO

Projetar sistemas de controle de missao-critica sobre rede é uma atividade interdisci-
plinar que envolve, entre outras coisas, conhecimento do projeto do sistema de controle,
mecanismos de tolerancia a falhas e redes de computadores. Tais projetos sao extre-
mamente dificeis, uma vez que existe uma relacao de compromisso entre o desempenho
desejado para o sistema de controle e a implementacao dos mecanismos de tolerancia a
falhas.

Essa relacao de compromisso é evidente quando se observa a implementacgao de detec-
tores de defeitos. Para um bom desempenho do sistema de controle sobre rede é necessario
que a influéncia dos atrasos de comunicacao e computacao seja o menor possivel, de modo
que tal sistema tenha um desempenho que se assemelhe aos dos sistemas de controle tra-
dicionais. Todavia, para uma rapida deteccao de falhas, é necessario que o detector de
defeitos possua periodos de emissao de mensagens de monitoramento bastante pequenos,
o que além de aumentar a carga computacional, implica em um aumento do consumo dos
recursos da rede e em conseqlientes aumentos nos atrasos de comunicagao e computagao.
Esse aumento em tais atrasos implica em uma diminuicao do desempenho do sistema de
controle, podendo, em alguns casos, levar o sistema a um estado de instabilidade.

Dentro desse contexto, o conceito de margem de jitter se mostrou uma ferramenta
bastante eficiente para adequar os requisitos de tolerancia a falhas ao requisito de esta-

bilidade do sistema de controle.

132



6.2 PROPOSTA PARA TRABALHOS FUTUROS 133

A implementacao de mecanismos adaptativos de deteccao de defeitos ajuda a incre-
mentar a confiabilidade do sistema. Se por um lado, a deteccao pode se tornar mais
rapida e confidvel, por outro se pode acomodar de modo mais eficiente os procedimen-
tos de deteccao e restabelecimento do sistema, uma vez que evita tempos de detecgao
superestimados.

Nesse cenario, a construcao de detectores de defeitos baseados em Redes Neurais
Artificiais se mostra uma alternativa muito atraente quando se deseja aumentar a con-
fiabilidade do detector nos cendrios em que a magnitude do atraso é desconhecida ou
quando o atraso varia de forma nao deterministica.

Todavia, apesar da confiabilidade obtida com a utilizacao dessa ferramenta da in-
teligéncia artificial, o processo de treinamento e obtencao da RNA pode ser bastante

demorado e tedioso.

6.2 PROPOSTA PARA TRABALHOS FUTUROS

Esta dissertacao contribuiu na avaliacao da implementacao de mecanismos de deteccao
de defeitos no ambito dos sistemas de controle sobre rede. Para isso foi proposta uma
abordagem adaptativa baseada em Redes Neurais Artificiais e avaliado o desempenho de
tal abordagem através da comparacao com outras propostas para a detecgao adaptativa
existentes na literatura. Além disso, neste trabalho é inserido o conceito de margem de
jitter como uma ferramenta para a avaliacao do impacto da construcao de mecanismos
de tolerancia a falhas na construcao de sistemas de controle de missao-critica.

Apesar das contribuicoes aqui apresentadas, alguns estudos e melhorias podem ser
realizados de forma a trazer novas contribuicoes. Sendo assim, algumas propostas de

trabalhos futuros sao discutidas a seguir.
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6.2.1 Possiveis Melhorias na Abordagem de Deteccao Baseada em RNA

6.2.1.1 Verificar a Utilizacao de Outras Variaveis de Modo a Incrementar a
Capacidade de Adaptagao da Abordagem Baseada em Redes Neurais Artifi-
ciais Um ponto para trabalho futuro é analisar o melhor conjunto de variaveis utilizado
na abordagem de adaptacao baseada em RNA, de modo a fazer com que esta consiga
um melhor desempenho em termos das métricas de deteccao adotadas. Para tanto, é
necessario escolher variaveis de acordo com o tipo de rede de comunicacao e do tipo de
escalonamento utilizado nos dispositivos. Por exemplo, em uma rede CAN pode ser in-
teressante que a prioridade dos dispositivos ou a velocidade da rede sejam usados como
parametros de entrada no processo de ajuste dos tempos estimados para chegadas das
mensagens de heartbeats. Para rede FEthernet, por outro lado, verificar o nimero de co-
lisoes, probabilidade de ocorréncia de uma nova colisao, a probabilidade de descarte de

uma mensagem e o numero de dispositivos pode ser uma alternativa mais interessante.

6.2.1.2 Avaliar Técnicas que Possam A justar no Processo de Selecao da Rede
Neural para o Caso da Deteccao Adaptativa O processo de selecao da arquitetura
da rede neural é bastante tedioso e demorado, implicando em varias tentativas no intuito
de obter uma RNA com desempenho satisfatério.

Técnicas como algoritmos genéticos (BITTENCOURT, 2001) tém sido usadas com o
intuito de oferecer uma alternativa para a obtencao de modelos de redes neurais que
melhor se adequem a determinados dominios de problema (SANTOS et al., 1999; FREITAS,
2004). A utilizacao de tais técnicas pode automatizar e tornar menos dispendioso o

processo de selecao da RNA.
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6.2.2 Pesquisar o Potencial de Outros Modelos de Redes Neurais na Construcao

de um Detector Adaptativo

Nesta dissertacao, optou-se pela utilizacao das redes MLP, por conta da sua vasta
utilizagao e de referéncias na literatura da utilizagao de tais redes como aproximador
universal(PINKUS, 1999; TIKK; KOCZY; GEDEON, 2003). Todavia, a eficiéncia de outros
modelos de RNA na construcao de detectores adaptativos nao foi avaliada. E interessante,
portanto, validar o desempenho de outros modelos de RNA e compara-los ao desempenho

do modelo de Rede Neural utilizado nesta dissertacao.

6.2.3 Novas Abordagens de Adaptacao Usando Técnicas de Inteligéncia Artificial

6.2.3.1 Abordagem Baseada em Modelo Fuzzy ou Neuro-Fuzzy Durante o
desenvolvimento desta dissertacao foram conduzidos alguns trabalhos de orientagao de
conclusao de curso de graduacao no sentido de avaliar a construcao de detectores de
defeitos baseados em légica fuzzy (JANG; SUN; MIZUTANT, 1997).

Esses trabalhos demonstraram que um preditor baseado em tal abordagem pode ser
uma alternativa bastante interessante. A construcao de modelos Fuzzy que se adaptem
ao padrao de trafego pode ser uma abordagem bastante vidvel para contornar algumas
limitagoes do modelo baseado em RNA. Por exemplo, o modelo de RNA utilizado nesta
dissertacao exige um novo treinamento se o padrao do trafego da rede muda drastica-
mente; isso pode ser impeditivo para a utilizacao da abordagem baseada em RNA em
alguns cendrios.

Uma outra alternativa que pode ser avaliada é a utilizagao de um sistema fuzzy na
conducao do ajuste paramétrico da RNA. Tal ajuste pode possibilitar que a Rede Neural

se adeque a condigoes sazonais da rede de comunicacao.
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6.2.4 Proposta para Modelagem de Sistemas Criticos de Controle

Usando o conceito de margem de jitter e a analise do tempo maximo de viagem da
mensagem ¢ possivel, através do procedimento proposto por Chen, Toueg e Aguilera
(2002) determinar, a priori, se a qualidade de servigo do detector de defeitos poderd
atender ao sistema de controle.

Por exemplo, Tindell, Hanssmon e Wellings (1994) e Tindell, Burns e Wellings (1995),
apresentam uma proposta para o calculo do atraso de comunicacao em redes CAN. Em
Schneider, Pardo-Castollote e Hamilton (1999), por sua vez, pode ser encontrada uma
analise probabilistica do atraso de comunicacao em uma rede Shared-Bus-FEthernet. Por
fim, Song, Koubaa e Simonot (2002) analisam o atraso inserido por uma rede Switch-
Bus-Ethernet.

Tais metodologias, aliadas ao conceito de margem de jitter, proposto por Cervin et al.
(2004), e considerando a estratégia introduzida e discutida nesta dissertagao (a exemplo
das anadlises e consideragoes realizadas nas segdes 5.2 e 5.3), podem colaborar para um

modelagem simples e mais elaborada para o projeto de sistemas de controle criticos.

6.2.5 Desenvolvimento de uma Abordagem Adaptativa Baseada em Componentes

Como discutido anteriormente, as modernas aplicacoes de controle e supervisao de-
mandam solugoes que permitam interconexoes entre dispositivos de diferentes fabrican-
tes, facilidade de monitoramento, flexibilidade para distribuicao, possibilidade de imple-
mentagao de mecanismos de tolerancia a falhas etc. Para atender a tais demandas,
necessita-se de solucoes de software que facilitem interoperabilidade, permitam com-
posicoes adaptaveis as mais diversas configuracoes dos dispositivos e facilitem a imple-
mentacao de mecanismos basicos focados no desempenho e na confiabilidade.

A engenharia de software baseada em componentes tem sido vista como uma alter-
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nativa bastante promissora no desenvolvimento das modernas aplicagoes industriais. A
engenharia de componentes de software pode ser uma alternativa bastante convidativa
para a implementacao de detectores de defeitos adaptaveis e sintonizaveis as necessida-
des das aplicagoes industriais. Pode, além disso, permitir que diferentes abordagens de
detecgao sejam utilizadas com intuito de possibilitar uma melhor aderéncia do servico de
deteccao de defeitos as necessidades da aplicacao.

Atualmente, esta sendo desenvolvido no LaSiD, uma arquitetura para suporte ao de-
senvolvimento de aplicagoes industriais de controle e supervisao denominada ARCOS
(ANDRADE; MAC&DO, 2005). Nessa plataforma, além dos mecanismos de aquisi¢ao de da-
dos, estao sendo implementados mecanismos de reconfiguracao e recuperagao pro-ativos.
Em paralelo a essas implementacoes, estd sendo desenvolvido um detector de defeitos
multicamada baseado em componentes. Tal detector deve permitir a sintonia da qua-
lidade de servico de deteccao e prover as informacoes necessarias para que os demais

mecanismos de tolerancia sejam ativados.



APENDICE A

DESCREVENDO DETALHES DO AMBIENTE DE

SIMULACAO

Este capitulo descreve a ferramenta Simulink/ Matlab e o Toolboz TrueTime. Além disso,
apresenta os algoritmos implementados e as questoes de projeto adotadas para a execucao

das simulacoes.

A.1 O AMBIENTE MATLAB

Matlab (The Mathworks, 2002) é um acrénimo para Matriz Laboratory e foi origi-
nalmente proposto como uma linguagem a ser utilizada em problemas que envolvessem
manipulacao de vetores e matrizes. Atualmente, o Matlab evoluiu para um ambiente inte-
rativo que permite solucionar problemas técnicos de computagao, especialmente aqueles
que envolvem formulagoes compostas por matrizes e vetores. O ambiente Matlab pos-
sibilita integrar computacao, visualizagao e programacgao na resolucao dos problemas.
Computacao e matematica, desenvolvimento de algoritmos, aquisicao de dados, modela-
gem, simulagao e prototipagem, entre outros, sao casos tipicos nos quais o Matlab pode
ser utilizado.

O ambiente Matlab é composto por cinco partes basicas:

¢ Ambiente de desenvolvimento, com um conjunto de facilidades e ferramentas

para ajudar no uso das fungoes e arquivos do Matlab;
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Biblioteca de fungoes matematicas, a qual contém uma ampla colegao de algo-
ritmos computacionais envolvendo fungdes elementares (como soma, multiplicacao,
seno, aritmética complexa etc.) e fungoes avancadas (como fungdes para inversao

de matrizes, calculo de auto-valores, transformadas de fourier etc.);

e Linguagem Matlab, uma linguagem de alto nivel que permite a manipulacao de
vetores e matrizes, além de conter declaracoes para fluxo de controle, fungoes, estru-
turas de dados, declaracoes para entrada/saida e caracteristicas para a programagao

orientada a objetos;

e Graficos, define um conjunto de facilidades para manipulacao e visualizacao de

graficos 2-D e 3-D;

e Matlab API, contém um conjunto de bibliotecas para que programas escritos em

linguagens como C/C++, Fortran, Java e Visual Basic interajam com o Matlab.

O Matlab possui uma familia de ferramentas (toolbozes) compostas por fungoes do Ma-
tlab (M-files) para solucao de problemas em dominios especificos. Os toolbozes permitem
o aprendizado e a aplicacao de tecnologias especificas, incluindo comunicacao, sistemas
de controle, aquisicao de dados, redes neurais, processamento de sinal, sistemas de tempo

real etc.

A.1.1 O Simulink

O Simulink(The Mathworks, 2006) é um pacote de software, integrado ao Matlab que
possibilita a modelagem, simulagao e analise de sistemas dinamicos, os quais mudam suas
saidas em fungao do tempo (por exemplo, sistemas elétricos, mecanicos, termodinamicos
etc).

A simulacao dos sistemas é feita em dois processos basicos. Primeiramente, o sistema

¢ modelado utilizando o editor de modelos do Simulink. O modelo deve refletir as relagoes
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matematicas entre as entradas, saidas e estados do sistema. Em seguida, o Simulink deve
ser usado para simular o comportamento do sistema em funcao do tempo, usando as
informagoes contidas no modelo (The Mathworks, 2004).

No Simulink, um diagrama em blocos é usado como uma representacao grafica do
modelo mateméatico de um sistema dinamico. Esse modelo matemaéatico é, em geral,
composto por um conjunto de equacoes conhecidas como equagoes algébricas, equacoes
diferenciais ou sistemas de equacgoes diferenciais.

Os modelos de blocos sao representados por um conjunto de blocos interconectados
por linhas, através das quais trafegam os sinais emitidos por cada bloco. No Simulink,
um bloco pode pertencer a duas classes: virtuais e nao virtuais. Blocos nao virtuais re-
presentam subsistemas elementares, como integradores, somadores, multiplexadores etc.
Blocos virtuais, por sua vez, representam uma composicao de blocos e sinais, visualizados
no modelo como um tnico bloco. Dessa forma, blocos nao virtuais podem ser agrupa-
dos para representar subsistemas maiores (blocos virtuais), os quais podem novamente
ser agrupados, em diagramas com blocos virtuais e/ou nao virtuais, para compor um
subsistema ainda maior, e assim por diante.

Em geral, para serem diferenciados das outras formas de diagramas de blocos exis-
tentes no Simulink, diagramas de blocos usados para modelar sistemas dinamicos sao
denotados por diagramas de blocos baseados em tempo (time-based block diagrams). Tais

blocos realizam suas operagoes da seguinte forma (The Mathworks, 2004 ):

e O diagrama de blocos do Simulink define o relacionamento, no tempo, entre os

sinais (varidveis de entrada e saida) e as varidveis de estado do sistema;

e Os sinais representam quantidades que mudam no tempo e que sao definidas em

todos os instantes entre o inicio e o término da simulagao;

e E os relacionamentos entre os sinais e as variaveis de estado sao definidos por um

conjunto de equacoes representadas por blocos.
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Em um modelo no Simulink, dois tipos de estados podem ocorrer: estados discretos e
estados continuos. Esses estados sao usados para modelar o comportamento de sistemas
discretos e continuos, respectivamente. Um estado continuo muda continuamente em
funcao do tempo; um estado discreto, por sua vez, é uma aproximacao de um estado
continuo e muda em intervalos periddicos ou aperiédicos de tempo. Um estado discreto
com intervalo de atualizacao igual a zero equivale a um estado continuo.

O estado é uma variavel que determina a saida de um bloco e o seu valor corrente é
uma fungao dos valores dos estados anteriores e (ou) das entradas atuais. Para computar
o estado atual, um bloco deve memorizar os estados anteriores. Os blocos que nao tém
estado (ditos livres de estado ou stateless) nao precisam de meméria.

O relacionamento temporal entre entradas, estados e saidas de um bloco é realizado
através de um conjunto de fungoes. Tal conjunto inclui: uma funcao de saida (f,), a qual
relaciona entradas, saidas e estados do sistema no tempo; uma funcao de atualizacao f,,
a qual relaciona os valores futuros de estados discretos do sistema ao tempo, entrada
e estados correntes; e uma funcao derivativa fy, através da qual as derivadas dos esta-
dos continuos do sistema no tempo sao relacionadas aos valores dos estados e entradas

correntes. Assim, as fungdes podem ser expressas por:

Yy = fo(t,l',U) (1'1)
xdk_H - fo(t,x,U) (1‘2)
. = fa(t, z, u) (1.3)

em que,
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T = (1.4)

t representa o tempo corrente, x, y, u representam, respectivamente, os estados, as
saidas e as entradas do bloco. x4 representa as derivadas discretas do bloco e 2/, representa
as derivadas dos estados continuos dos blocos.

Para que se possa calcular um estado continuo é necessario que se tenha o conhe-
cimento acerca de sua taxa de mudanca (derivada). Desde que a derivada de um es-
tado continuo muda continuamente com o tempo, calcular o valor atual de um estado
continuo requer a integragao de suas derivadas desde o inicio da simula¢ao(The Mathworks,
2004). Estados de sistemas dinamicos reais podem matematicamente ser representa-
dos por equacoes diferenciais ordinarias e, em geral, é bastante dificil realizar a inte-
gracao de tais equacoes. Por conta disso, a integracao dos estados requer o uso de
métodos numéricos denominados ODE (Ordinary Differential Equation solvers). O uso
dos métodos ODE exige que seja atendida uma relagao de compromisso entre precisao
e carga computacional. O método consiste em estabelecer a granularidade entre duas
marcagoes (passos de tempo) consecutivas do relégio usado na simulagao. A precisao dos
métodos numéricos de integracao depende do tamanho dos intervalos de tempo entre os
passos de tempo usados na resolugdo do modelo(The Mathworks, 2004). Quanto menor o
passo em relacao ao tempo, mais precisos serao os resultados produzidos na simulacao.
Alguns métodos de resolucao de ODE, denominados métodos de resolucao de tempo
variavel, podem variar o tamanho do passo de tempo, baseado na derivada do estado,
para obter o nivel de precisao especificada durante a execucao da simulacao.

Para o céalculo de estados discretos, o Simulink usa blocos especiais chamados blocos
discretos. Os estados discretos sao calculados de forma similar aos estados continuos;

entretanto, cada passo de tempo deve ser largo o suficiente para acomodar as taxas de
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amostragem de todos os estados do modelo.

A simulacao de sistemas dinamicos consiste em computar os estados e saida do sis-
tema dentro de um intervalo de tempo, usando as informagoes contidas no modelo (The
Mathworks, 2006). O processo de simulacao pode ser dividido em trés fases: Compilagdo
do modelo, Ligagao e Ezrecucgao.

A Compilacao do modelo consiste na transformacao do modelo em uma forma exe-

cutavel. Tal fase envolve (The Mathworks, 2006):
e Avaliagao das expressoes dos blocos do modelo para determinar seus valores;

e Determinacao dos atributos dos sinais e checagem da coeréncia dos sinais conectados

as entradas de cada um dos blocos;
e Propagacao dos atributos, a fim de verificar possiveis atributos nao especificados;
e Realizacao de possiveis otimizagoes no diagrama de blocos;
e Substituicao de blocos virtuais pelos blocos contidos nos mesmos;

e Determinacao de todos os blocos no modelo cujas taxas de amostragem nao foram

explicitamente especificadas;

Uma vez finalizada a compilagao do modelo, o Stmulink deve iniciar a fase de Ligacao.
Nessa fase, o Simulink aloca a memoria necessaria para a execugao da simulagao. Durante
a Ligacdo é a alocada e inicializada a memoéria para estruturas de dados que armazenam
as informagoes de cada bloco. Além disso, deve criar e configurar as listas de execucao;
para tanto, sao usadas as listas geradas durante a fase de Compila¢ao do modelo.

Por fim, a Ezecucao do modelo de simulacao ¢ finalmente realizada. Essa fase consiste
em um lago (ou rodada) de simulacao no qual os estados e as saidas de cada bloco sao
sucessivamente calculadas a cada passo de tempo. A fase de Frecucao é subdividida em

duas subfases: a Inicializacao e a Iteracao.
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A Inicializagao ocorre uma unica vez, no inicio do laco da Execucao. Nessa subfase,

sao definidos os estados e saldas iniciais do sistema a ser simulado.

Durante a Iteracao, as seguintes agoes sao executadas (The Mathworks, 2004):

i)

ii)

iii)

Sao calculadas as saidas do modelo. Nessa agao, um método do Simulink (Simulink
Output Method) passa os argumentos para cada bloco. Esses argumentos sao os
ponteiros para as estruturas de dados de cada bloco e um ponteiro para a memoria

principal de trabalho do Simulink(SimBlock).

Sao calculados os estados do modelo. Nessa acao, o Simulink usa um mecanismo
chamado (Simulink Engine) para invocar um método de resolugao (solver); isso ird
depender dos tipos de blocos existentes no modelo: blocos continuos, discretos ou

ambos.

Se 0 modelo possui apenas estados discretos, o Simulink invoca um solver discreto
selecionado pelo usuario e, entao, o solver calcula o tamanho do passo de tempo
necessario para acomodar os tempos de amostragem do modelo. Apds essa agao,
um método de atualizacdo do sistema (Update Method System) é invocado e esse,
por sua vez, invoca o método de atualizacao de cada bloco contido na lista gerada

durante a fase de Ligacao.

Se 0 modelo contém apenas estados continuos, o Simulink invoca o solver especifi-
cado para o modelo. Dependendo do solver, esse podera invocar um dos métodos
de derivacao (Derivative method) do modelo uma tunica vez ou entrar em subci-
clos do passo de tempo e invocar continuamente os métodos Derivatives e Outputs
para calcular as saidas e derivadas do modelo no passo de tempo. Isso é feito para

incrementar a precisao do calculo realizado.

Opcionalmente, o Simulink checa discontuidades nos estados continuos de um bloco.

Essas descontinuidades sao checadas usando a técnica chamada de deteccao de
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zero (zero-crossing detection). Esse método se baseia no fato de que, em geral,
descontinuidades podem ser indicadas por mudancas significativas nos estados de

um sistema dinamico.

Para usar essa técnica, cada bloco deve registrar um conjunto de variaveis, dito con-
junto zero-crossing, que podem apresentar descontinuidades. Ao final de cada passo
de tempo na simulacao, o Simulink verifica se, no 1iltimo passo, alguma mudanca
de sinal aconteceu nos valores de alguma das varidaveis do conjunto zero-crossing.
Se qualquer passagem por zero é detectada, o Simulink, entao, interpola valores
entre o valor anterior e o valor corrente de cada variavel na qual uma mudanca de

sinal tenha ocorrido.

iv) O intervalo de tempo necessario para o célculo do préximo passo de tempo é, entao,

computado.

A.1.2 O ToolBox TrueTime

O TrueTime é um toolbozx, desenvolvido por Henriksson e Cervin (2003), que permite
simular sistemas de controle de tempo real. Nesse toolbox, é possivel simular o comporta-
mento temporal de sistemas operacionais com kernel multitarefa de tempo real, contendo
tarefas de controle. Além disso, o TrueTime permite estudar os efeitos da utilizacao da
CPU e da rede de comunicacao sobre o desempenho do sistema de controle.

O Truetime oferece quatro tipos de blocos(ver figura A.1.2): o bloco kernel (Kernel
block), bloco rede( Network block), bloco de energia (Battery block) e bloco para rede sem
fio (Wireless network block). Todos esses blocos, existentes no TrueTime, sao gatilha-
dos por eventos (event-driven), sejam esses eventos internos ou externos (HENRIKSSON;
CERVIN; ARZEN, 2002). Eventos internos sao aqueles provocados pelas interrupgoes do
relégio, enquanto eventos externos correspondem as interrupcoes provocadas por sinais

oriundos das portas externas, como conversores A/D e interfaces de Rede.
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Figura A.1. Blocos disponiveis no TrueTime: (a) Bloco Kernel; (b) Bloco Network; (c) Bloco
Battery;(d) Bloco Wireless Network.

O bloco Kernel, figura A.1(a), simula um computador com sistema operacional multi-
tarefa e kernel de tempo real. Esse bloco executa tarefas e manipuladores de interrupgao
definidos pelo usuério. As tarefas, executadas pelo bloco Kernel, podem ser periédicas ou
aperiodicas e podem ser usadas para modelar, entre outras coisas, tarefas de um controla-
dor, bem como tarefas de comunicacao. Além disso, o bloco mantém diversas estruturas
de dados (como filas, registros, monitores etc.) naturalmente encontradas em sistemas
operacionais com kernels de tempo real.

Dentre as facilidades existentes no bloco kernel, a execucao das tarefas pode se dar
em trés diferentes niveis de prioridades: nivel de interrupgao, nivel de kernel e nivel
de tarefas. O nivel de interrupcao e o nivel de tarefas representam, respectivamente,
o mais alto e o mais baixo niveis de prioridade disponiveis. No nivel de interrupcao
sao executados os manipuladores de interrupgao, os quais sao escalonados seguindo uma
politica baseada em prioridade fixa. No nivel de tarefas, por outro lado, o escalonamento
pode ser realizado seguindo uma politica baseada em prioridades dinamicas. Dentre
as politicas de escalonamento existentes, estao: RM (Rate Monotonic), DM (Deadline

Monotonic) e EDF (Earliest Deadline First).
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O bloco Network, figura A.1(b), executa toda vez que uma mensagem é enviada ou
recebida. Uma fila de transmissao mantém todas as mensagens enviadas em um deter-
minado instante. KEssas mensagens sao mantidas nessa fila até que a transmissao seja
finalizada. Uma mensagem deve conter informacoes acerca dos nds transmissor e recep-
tor, os dados do usuario, o instante da transmissao e, opcionalmente, atributos de tempo
real (tais como prazo ou prioridade). O bloco Network simula um meio de acesso e trans-
missao de pacotes em uma rede local e suporta diferentes implementacoes de protocolos
de comunicacao; como exemplo podem ser citados: CSMA/CD, CSMA/AMP, Round
Robin, FDMA, TDMA e Switched Ethernet.

O bloco Wireless Network, figura A.1(d), é uma extensao do bloco Network para
suportar protocolos usados em redes sem fio, como: [EEE 802.11b/g e 802.15.4. Além
disso, esse bloco permite simular caracteristicas peculiares a esse tipo de rede, como:
perda de sinal, interferéncia entre nés etc.

O bloco Battery, figura A.1(c), é usado em conjunto com o bloco Kernel para simular
dispositivos que possuam restri¢coes de consumo de energia. Para tanto, pode-se configurar
nesse bloco a quantidade inicial de energia em Watts. Durante a simulagao, uma tarefa
de controle de energia pode ser criada para verificar ou administrar o consumo de energia

(HENRIKSSON; CERVIN, 2003).

A.2 DESCREVENDO A CONFIGURACAO DO AMBIENTE DE SIMULACAO

Conforme descrito na secao 5.2.1, as simulacoes foram conduzidas utilizando sistemas
com quatro dispositivos: dois controladores, um atuador e um sensor. Esses dispositivos
compartilham um subsistema de comunicacao para realizar troca de mensagens. Os
blocos que representam os dispositivos de um subsistema de controle foram agrupados de
modo a melhor organizar os elementos no diagrama da simulagao.

A figura A.2 apresenta como cada bloco representante de um subsistema de controle
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foi esquematizado. Dessa maneira, se tornou mais simples agrupar diversos sistemas de

controle compartilhando uma mesma rede de comunicacao.
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Figura A.2. Bloco virtual representando um subsistema de controle

Os parametros de configuracao do bloco Network foram alterados seguindo o tipo de
rede de comunicagao utilizada. Os seguintes parametros, disponiveis para a configuracao

de tal bloco (ver figura A.3), foram usados nas simulagoes:

e Network type, através desse parametro determina-se o tipo de rede de comunicagao
a ser utilizada. A selecao do tipo de rede torna disponivel ou indisponibiliza alguns
parametros de configuracao do bloco Network. Os tipos de redes selecionados foram:

CSCMA/CD (Ethernet), CSMA/AMP (CAN) e Switched Ethernet;

e Network Number, identificador do bloco de rede. Durante a simulacao, esse parametro

foi sempre configurado com valor igual a 1;
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e Number of nodes, representa o numero de nos que estao conectados a rede. Nas
simulagoes realizadas, esse parametro foi configurado para 4, 8 e 20 para os cendrios

com 1, 2 e 5 subsistemas de controle, respectivamente;

i) Function Block Parameters: TrueTime Network
Real-Time Metwork, [mazk] [link]

Parameters

MHetwork, tppe | 5 D [Ethermet]

Metwark number

L |
Murmber of nodes

16 |
Drata rate [hitsz)

|10000000 |
Finimum frame gize [butes]

(64 |
Logz probability [3-1]

[0 |
Bandwidth allocations

505 |
Slotzize [butes]

[64 |
Cuclic gchedule

o5 |

Total switch memom [butes)
[10000 |

Switch buffer t_l,lpe| Common buffer |

Switch overflow behavior| Rietransmit |

I oK l [ LCancel l [ Help l Apply

Figura A.3. Exemplo de configuragao do bloco Network

e Data rate, representa a velocidade da rede. Foram utilizadas as velocidades de

10Mbps para as redes da familia Ethernet e 500Kbps para rede CAN;

o Minimum frame size, representa o tamanho minimo de um pacote a ser enviado
através da rede. Esse parametro foi configurado da seguinte forma: 64 bytes para

as redes da familia Ethernet e 10 bytes para as redes CAN.

o Total switch memory, define a quantidade de memoria disponivel em um Switched
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Ethernet. Durante as simulagoes com esse tipo de rede, tal parametro foi configu-

rado com 2Mbytes.

o Switch Buffer Type, descreve como a memoria é alocada no Switch. Configurado

como Commom buffer.

o Switch overflow behavior, define a agao a ser tomada quando o buffer de mensagens

do switch esta cheio. Configurado como Drop.

Por fim, todas as simulagoes no ambiente de Simulink foram configuradas de acordo

com a figura A.4

] Configuration Parameters: distributed_TF_16dev/Configuration

Select; Simulation time

Start time: |D.D | Stap time: |1 oo |

D ata Import/E wport

D!:ut|m|2at.|on Solver options
= Diagnostics

Sample Time Type: | Wariable-step V|Solver: | odeds [Daormand-Prince) v|
D ata Validity b ax step size: |aul0 |F|elalive tolerance: |'| e12 |
Tvpe Cn.m.r'ersmn Min step size: |aul0 |.&bsolule tolerance: |'| e-12 |
Connectivity B )
Compatibility Initial step size: |aul0 |
Model Referencing Zelo crossing control:l Use local settings V|

Hardware Implementation
Maodel Referencing
= Real-Time “Wark shop
Comments
Symbaols
Cuztom Code
Debug
Interface

[] Automatically handle data transfers between tasks

[ oK H Cancel ” Help Apply

Figura A.4. Configuracao da simulacao no Simulink

Observa-se que, para garantir uma maior precisao, optou-se por utilizar um solver ba-
seado em passo de tempo variado, o solver ode45. Tal solver e suas opgoes de configuracao

sao descritos com maiores detalhes em The Mathworks (2004).
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A.3 PASSOS PARA EXECUCAO E OBTENCAO DOS RESULTADOS DA SIMULACAO

A fim de facilitar a analise dos dados e diminuir o tempo e consumo de recursos

durante a execugao das simulagdes, a mesma foi divida em fases (ver figura A.5).

(2b) Historico do;
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(1) Dados d
Simulacéo
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|
|
|
|
|
|
|
3
|
- (3b) Saida dos
|
|
|
|
|
|
|
|
|

(2a) Dados dos
Sistemas de Control
durante a Simulacédo

Base de dados de detecgéo

(2c¢) Historicos dos

(3a) Sumaério de estados da planta e
Desempenho dos das agdes de controle

sistemas de controle

(4) Saida dos
detectores

QoP dos Sistemas de
Controle

(5) Sumario de
Desempenho
dos Detectores

Indices de
desempenho (IAE,
ISE, ITAE, ITSE)

QoS das Abordagens
de Detecgao

Figura A.5. Passos usados para geragao dos resultados da simulagao

Essas fases sao descritas a seguir.
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1) Na primeira fase, o modelo de sistema é simulado e os dados da simulagao sao
coletados. Ao final da simulacao, os dados coletatos sao armazenados em disco

(figura A.5 item 1).

2) Na segunda fase, os dados armazenados em disco sao lidos e em seguida um pro-
cessamento é realizado. O tipo de processamento realizado dependera do tipo de

analise a ser feita.

a. Para o calculo da qualidade de desempenho ou dos indices de erro do sistema
de controle, os dados armazenados em disco sao lidos e as informacgoes perti-
nentes as agoes de controle sao processadas (figura A.5 itens 2a e 2¢). Apds o
processamento, um sumaéario dos resultados obtidos sao armazenados em disco

(figura A.5 itens 3a, 3c).

b. Para a verificacao do desempenho dos detectores de defeitos, por sua vez,
necessita-se de dois processamentos adicionais. No primeiro processamento,
os dados armazenados em disco sao lidos e o historico das emissoes e recepcoes
de heartbeats sdo processados (figura A.5 item 2b). Nesse processamento, as
estratégias de detecgao sao postas em execucao e tuplas contendo as transigoes
na saida de cada detector e os marcos no tempo, referentes a essas transicoes,

sao armazenadas novamente em disco (figura A.5 item 3b).

3) A tltima fase é requerida apenas para o calculo da qualidade de servi¢o dos detec-
tores de defeitos. As saidas que foram armazenadas na fase 2b sao lidas (figura A.5
item 4 ), um novo processamento ¢ realizado e os indicadores de qualidade de servigo
de cada detector sao produzidos. Em seguida, um sumaério desse processamento ¢é

novamente armazenado em disco (figura A.5 item ).
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A.4 DESCREVENDO A IMPLEMENTACAO DOS ALGORITMOS

Para que a simulagao pudesse ser realizada de acordo com o modelo de sistema de-
sejado, algumas entidades e algoritmos foram implementados utilizando a linguagem de
script disponivel no Matlab. Essa linguagem permite nao so a integracao dos algoritmos
implementados com o ambiente Simulink, mas também a codificacao de entidades usando
o paradigma orientado a objetos.

As subsecoes seguintes trazem alguns detalhes sobre as entidades e os algoritmos

implementados.

A.4.1 Projeto das Classes Usadas na Simulacao

A figura A.6 apresenta o diagrama das classes implementadas na simulagao. O projeto
das classes foi realizado de modo a permitir que modificacoes nos cenarios ou nos objetivos
da simulacao sejam executadas de forma simples e rapida.

Para maior coeréncia da implementacao com o modelo proposto, foram desenvolvidas
algumas funcoes que realizam a instanciacao dos objetos seguindo os relacionamentos
indicados. Por exemplo, para criar um detector de defeitos baseado na abordagem de
(BERTIER; MARIN; SENS, 2002), foi implementada uma fungao que instancia um detector
de defeitos e associa ao mesmo um modelo de monitoramento push e uma estratégia de
detecgao que utiliza o algoritmo de Bertier, Marin e Sens (2002).

Cada uma das principais classes implementadas serao descritas a seguir, enquanto o

cédigo fonte das fungoes utilizadas sao apresentados na subsecao A.4.2.

A.4.1.1 Classes de Simulagao Essas classes estao diretamente relacionadas aos ob-

jetivos e ao ambiente de simulacao utilizados.

o Simulation. Representa a simulacao realizada. Essa classe tem como papel fazer a
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Figura A.6. Modelo de classes usado na simulagao
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interface com o ambiente Simulink, de modo a gerenciar a execucao da simulacao.
Além disso, é papel dessa classe armazenar em historico as variaveis da simulacao
a serem utilizadas durante a andlise dos resultados e verificar os critérios para o

término da simulacao.

Os principais métodos dessa classe sao descritos a seguir:

— add_simulation_history. adiciona uma variavel ao historico da simulagao. Ins-
tante de chegada e de emissao de heartbeats, instantes de sensoriamento e de
atuagao, entre outros, sao exemplos de variaveis que podem ser adicionadas
ao histoérico da simulagao. Em geral, nao existem restri¢oes para que uma

variavel pertenca ao histérico; isto serd indicado pelos objetivos da simulacao.
— get_simulation_history. Captura uma variavel do histérico da simulacao.
— get_subsystem. Captura um subsistema integrante do cenario simulado.

— get_subsystem_device. Captura um dispositivo especifico de um subsistema

inserido na simulagao.

— get_subsystem_history_sample. Captura uma amostra do histérico de estados
de uma variavel; para tanto, deve-se informar o subsistema ao qual a varidvel
) b

esta relacionada.

— is_empty_subsystem_history. Verifica se um histérico dos estados de uma variavel

esta vazio.

— is_finished. Verifica se os objetivos da simulacao foram alcancados e se, por-
tanto, a mesma podera ser finalizada. Esse método deve ser sobrecarregado

para diferentes tipos de simulagao.

— is_undefined_subsystem. Verifica se um determinado subsistema foi realmente

definido na simulacao.

— set_subsystem. Define um subsistema no cenario a ser simulado.
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— stop. Interage com o Simulink com o intuito de parar uma simulacao em

andamento.

— wupdate_simulation_history. Atualiza o histérico de estados de uma varidvel

observada na simulacao.

— update_subsystem_history_sample. Atualiza uma amostra no historico de esta-

dos de uma variavel observada na simulacao.

e Simulation_History. Representa o histérico das varidaveis armazenadas durante a

simulacao. Todo Sitmulation_History é um History.

Seus principais métodos sao:

— arrayZ2samples. Permite que uma matriz de amostras seja transformada em

item de um historico de estados de uma determinada variavel observada.

— get_next_sample. Funciona como um iterator, permitindo uma navegagao no

conjunto de amostras de um histérico.

— get_sample. Permite que uma amostra especifica seja selecionada a partir de

sua posi¢ao no historico.

— is_full. Uma vez que durante a construgao de um SimulationHistory pode-se
determinar o nimero maximo de amostras a serem acomodadas no historico,
esse método permite que se possa verificar se o nimero maximo de amostras

informadas foi alcancado.

— set_next_sample. Funciona como um iterator, permitindo uma atribuigao seqiien-

cial de valores ao histérico de amostras.

— set_sample. Permite especificar o valor de uma determinada amostra dentro

do histoérico de amostras.
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A.4.1.2 Classes do Modelo de Sistema Esse conjunto de classes estao relaciona-

das ao modelo do sistema proposto nas simulagoes.

o SubSystem. Representa um subsistema pertencente ao cenario simulado. Todo sub-
sistema mantém um historico das agoes de interesse realizadas durante sua execucao.
Um subsistema é formado por uma colecao de dispositivos. Os principais métodos

dessa classe sao descritos a seguir:

— add_history. Adiciona uma instancia de histérico de estados de variavel a um

subsistema.
— get_device. Captura um dispositivo ao subsistema.

— get_history. Captura um histérico de estados de uma variavel da lista de

histéricos do subsistema.

— get_history_sample. Permite que uma amostra especifica de um histérico seja

selecionada a partir de sua posi¢ao no historico.

— 4nit. Inicializa a execucao de um subsistema. Esse método faz com que cada

um dos dispositivos associados ao subsistema seja iniciado.
— is_empty_history. Verifica se um histérico de estados esta vazio.
— is_full_history. Verifica se um histoérico de estados esta cheio.
— set_device. Atribui um dispositivo ao subsistema.

— wupdate_history. atualiza um histérico de estados com um novo estado de

varidvel.

— wupdate_history_sample. Possui a mesma responsabilidade que o método up-
date_history, com a excecao de que cede o controle da amostra a ser atualizada

para a entidade usudria do método.
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e History. Representa o histérico das acoes em um subsistema. Seus principais

métodos sao:

— add_sample. Adiciona uma amostra ao histérico.

— arrayZsamples. Permite que uma matriz de amostras seja transformada em

item em um histérico de estados de uma determinada variavel observada.

— compact. Realiza a compactagao do histérico, removendo possiveis estados

inconsistentes ou posicoes de histérico vazias.

— diff. Calcula diferencas (distancias) entre dois estados subseqiientes existentes
no histérico. Nesse método, pode-se parametrizar o atributo da amostra a ser

usado no calculo das diferencgas.

— get_next_sample. Funciona como um iterator, permitindo uma navegagao no

conjunto de amostras de um histérico.

— get_sample. Permite que uma amostra especifica seja selecionada a partir de

sua posi¢ao no historico.
— is_empty. Verifica se o histérico esta vazio.

— is_full. Uma vez que durante a construcao de um History pode-se determinar
o nimero maximo de amostras a serem acomodadas no historico, esse método
permite que se possa verificar se o nimero maximo de amostras informadas

foi alcancado.
— maz. Captura o maior dentre os valores de variaveis armazenadas no histérico.
— min.Captura o menor dentre os valores de varidveis armazenadas no histérico.

— minmazx. Captura o maior e o menor dentre os valores de variaveis armazena-

das no historico.

— reset. Inicializa o histérico, tornando todas as posicoes vazias.
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— set_next_sample. Funciona como um iterator, permitindo uma atribuicao seqiien-

cial de valores ao histérico de amostras.

— set_sample. Permite especificar o valor de uma determinada amostra dentro

do histoérico de amostras.

e Device. Representa um dispositivo. Todo dispositivo pode executar uma ou mais

tarefas. Controlador, sensor e atuador sao exemplos de dispositivo. Os principais

métodos suportados por essa classe sao descritos a seguir:

— add_task. Adiciona uma tarefa ao conjunto de tarefas a serem executadas pelo

dispositivo.

— get_task. Captura uma tarefa do conjunto de tarefas do dispositivo.

— 4nit. Inicializa a execugao do dispositivo, pondo o kernel de seu sistema ope-

[\
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racional em execucao. O codigo fonte desse método pode ser visto a seguir.

Algoritmo A.1. Implementacao do método init da classe Device

function my_device = init(my_device)

ttlnitKernel (my_device.inputs, my_device.outputs, my_device.schedule);

init_tasks. Inicializa(ponhe em execugdo) o conjunto de tarefas do dispositivo.

Sua implementacao pode ser vista a seguir.

Algoritmo A.2. Implementacao do método init_tasks da classe Deuvice

function my_device = init_tasks(my_device)
ntasks = length(my_device.tasks);
for task_index = 1 : ntasks
my_task = get_task(my_device, task_index);
my_task = init(my_task);
end

— set_task. Substitue uma tarefa previamente associada a um dispositivo.
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o Tusk. Representa uma tarefa executada em um dispositivo. Essa classe tem como
papel interfacear com o pacote TrueTime de modo a garantir a criacao e gestao

das tarefas no bloco de tempo real. Seu principal método é:
— 4nit. Usado para por uma tarefa previamente configurada para a execugao.

o Periodic_Task e Reception_Task. Representam respectivamente uma tarefa periodica
e uma tarefa esporadica preparada para a recepcao de mensagens. Periodic_Task
e Reception_Task sao subtipos de Task. Os métodos de inicializacao (init) dessas

classes sao apresentados a seguir.

Algoritmo A.3. Implementacao do método init da classe Periodic_Task

1 function my_task = init(my_task)
2 ttCreatePeriodicTask(
3 get(my_task, 'name’), get(my_task, ’'release’), get(my_task, 'period’),
4 get(my_task, 'priority '), get(my_task, ’'code'), get (my_task, ’'data’)
5 );
Algoritmo A.4. Implementacao do método init da classe Reception_Task
1 function my_task = init(my_task)
2
3 task_name = get(my_task, 'name’);
4 my_device = get(my_task, ’'device');
5 dev_address = get(my_device, 'address');
6
7 ttCreatelnterruptHandler(
8 task_name , ..
9 get(my_task, 'priority '),
10 get (my_task, 'code'),
11 get (my_task, ’'data’)
12 );
13

14 ttlnitNetwork (dev_address, task_name);

A.4.1.3 Classes de Deteccao Essas classes estao relacionadas as abordagens de

deteccao utilizadas durante as simulacoes e analises.

e Fuilure_Detector. Representa um maédulo detector de defeitos. Todo médulo detec-
tor segue um modelo de detecgao e realiza sua atividade seguindo uma estratégia

de deteccao previamente definida. O principal método dessa classe é:
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— 4s_fail. Determina o atual estado de um dispositivo que esta sendo monitorado.
O retorno é um booleano que, quando definido como verdadeiro, indica que o
dispositivo é suspeito de ter falhado; caso contrario, indica que o dispositivo
estd correto. Esse método é implementado como segue:

Algoritmo A.5. Implementacao do método que reporta o estado de um dispositivo
no sistema

function fail = is_fail(fd, device)
now = ttCurrentTime;
monitor_.name = strcat(device, '_', monitor);

[fd, currentEA] = query(fd, monitor_name);

© 00~ Utk WN

fail = currentEA < now;

o Detection_Model. Representa um modelo para deteccao de defeitos. O principal

método contido nessa classe é:

— 4nit. Usado para iniciar o modelo de monitoramento, colocando as tarefas res-
ponsaveis por monitoramento e indicacao de estado de dispositivo em execucao.
O tipo e o conjunto de tarefas a serem iniciadas dependera do modelo de mo-

nitoramento implementado.

e Push_Detection_Model. £ um modelo de detecgao. Representa o modelo push de mo-
nitoramento de falhas. Esse modelo é composto por uma tarefa peridédica de emissao
de heartbeats e uma tarefa esporadica de recepcao de heartbeats. Push_Detection_Model

é um subtipo de Detection_Model.
Os principais métodos dessa classe sao descritos a seguir:
— create_monitor. Cria uma tarefa de monitoramento de falhas e associa ao dis-

positivo que deseja verificar o estado dos demais dispositivos. A implementacao

desse método é apresentada a seguir.
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Algoritmo A.6. Implementacao do modelo de monitoramento Push

1 function [my_push_detection_model, monitor] = create_monitor(my_push_detection_model)
2

3 it = get_interrogation_time;

4

5 my_push_detection_model.monitor = create_sporadical_task(
6 my_push_detection_model . monitor ,

7 "failure_detector_monitor ',

8 "failure_detector_monitor ',

9 "failure_monitor’', 1, it, {}

10 );

11

12 monitor = my_push_detection_model. monitor;

— create_sender. Cria uma tarefa de indicacao de estado e associa ao disposi-
tivo que deve ser monitorado. Abaixo é apresentada a implementacao desse

método:

Algoritmo A.7. Implementacao do modelo de emissao de heartbeats Push

function [my_push_detection_model, sender] = create_sender(my_push_detection_model)
it = get_interrogation_time;

1
2
3
4
5 message.id = 0;
6
7
8

my_push_detection_model.sender = create_periodic_task(

my_push_detection_model .sender,

9 "failure_detector_emissor ',

10 "failure_detector_sender ', .

11 "detector_sniffer’', 2, it, 0.0,

12 message

13 ),

14

15 sender = my_push_detection_model.sender;

— 4nit. Sobrecarrega o método init da classe Detection_Model, de modo que se
possa colocar em execucao as tarefas associadas ao modelo de monitoramento

em questao. A implementacao desse método é apresentada a seguir.

Algoritmo A.8. Implementacao do método init da classe Push_Detection_Model

1 function my_push_detection_model = init( .

2 my_push_detection_model, my_failure_detector , type
3)

4

5 message.id = —1;

6

7 it = get(my_failure_detector, 'interrogation_time');
8

9 switch lower(type)

10 case { 'monitor’}

11 ttCreateTask(
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12 "failure_detector_monitor’

13 it, 1, 'failure_detector_monitor’
14 ;

15 case {'emissor '}

16 ttCreatePeriodicTask(

17 "failure_detector_emissor’', 0.0, it,
18 "failure_detector_sender’', message
19 );

20 end

21

22 my_push_detection_model.initted = 1;
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1,

e Detection_Strategy. Representa uma estratégia de deteccao. Toda estratégia de

detecgao usa um algoritmo para deteccao de falhas.

— execute. Executa a estratégia de deteccao de defeitos. KEsse método é res-

ponsavel por executar o algoritmo de deteccao e verificar os resultados seguindo

a abordagem de deteccao de defeitos implementada pelo detector.

— hibernate_algorithm. Usado para salvar em meio persistente o estado atual do

algoritmo usado pela estratégia de deteccao.

— restore_algorithm. Usado para recuperar de um meio persistente o estado de

um algoritmo anteriormente utilizado por estratégia de deteccao.

e Jacobson_Detection_Strategy. E uma estratégia de deteccao que usa o algoritmo

0~ O Ut W

©

10

12
13
14

de (JACOBSON, 1988). Essa estratégia sobrecarrega o método ezecute da classe

Detection_Strategy. Esse método é apresentado a seguir.

Algoritmo A.9. Implementacao do método usado para a execugao da estratégia de

detecgao de (JACOBSON, 1988)

function [my_strategy , the_FP] = execute(my_strategy, heartbeat)

%get Arrival time (A) and Expected Arrival time (EA) for
last_A = get(my_strategy, 'ArrivalTime’);

the_.A = heartbeat.arrival;

last estimative

%get the last Freshness Point (FP) and Interrogation Time (IT)

the_FP = get(my_strategy, "FreshnessPoint');
the_ IT = get(my_strategy, 'InterrogationTime');

delay = the_IT;

if (last.A "= —1)
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15
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27
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delay = the_A — last_A;
end

%get the jacobson algorithm and prepare the input

the_algorithm = get(my_strategy , "Algorithm " );
the_algorithm = set(the_algorithm , ’'Input’', delay);
%run jacobson algorithm to get the safety margin (alpha)

[the_algorithm , the_delay] = run(the_algorithm);

the_.FP = the_ A + the_delay;

%save the strategy state

my_strategy = set(my_strategy, 'Algorithm’ , the_algorithm);
my_strategy = set(my_strategy , 'FreshnessPoint’, the_FP);
my_strategy = set(my_strategy, 'ArrivalTime’ , the_A);

Bertier_Detection_Strategy. E uma estratégia de deteccao que usa o algoritmo de
(BERTIER; MARIN; SENS, 2002). Essa estratégia sobrecarrega o método ezecute da

classe Detection_Strategy. Esse método é apresentado a seguir.

Algoritmo A.10. Implementacao do método usado para a execucao da estratégia de
deteccao de (BERTIER; MARIN; SENS, 2002)

function [my_strategy, the_FP] = execute(my_strategy, heartbeat)

%get the bertier algorithm
the_algorithm = get(my_strategy, "algorithm ");

A_history = get(the_algorithm , "A_history');
A_history = add_sample(A_history , heartbeat.arrival);
the_algorithm = set(the_algorithm , "A_history’, A_history);

%run bertier algorithm to get the freshness point (FP)
[the_algorithm , the_.FP] = run(the_algorithm);

%save the strategy state
my_strategy = set(my_strategy, ’'algorithm ', the_algorithm);

Neural N et,Detection,StmtegyE uma estratégia de detecgao que usa uma rede neu-
ral como algoritmo. Essa estratégia sobrecarrega o método execute da classe De-

tection_Strategy. Esse método é implementado como segue.

Algoritmo A.11. Implementacao do método usado para a execucao da estratégia de
deteccao baseada em RNA

function [my_strategy, the_FP] = execute(my_strategy, heartbeat)

the_FP = —1;

the_queue = get(my_strategy, 'queue’);
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6 i_time = get(my_strategy, 'interrogationtime');

7 the_queue = offer(the_queue, heartbeat);

8 queue_size = get(the_queue, ’'size');

9

10 if (is_full(the_queue))

11

12 the_pattern = create_neural_pattern(the_queue, i_-time);

13

14 the_algorithm = get(my_strategy , 'algorithm');

15 mapper = get(the_algorithm , "mapper’);

16

17 if isobject(mapper)

18 %calcula o numero de elementos no padrao de entrada

19 p-size = size(the_pattern);

20 p-max = 1;

21 for p =1 : length(p_size)

22 p-max = p_max * p_size(p);

23 end

24

25 %normaliza entrada

26 for p =1 : p-max

27 [mapper, the_pattern(p)] = run(mapper, the_pattern(p));
28 end

29 end

30

31 %atualiza padrao de entrada

32 the_algorithm = set(the_algorithm , ’'pattern’' the_pattern);
33

34 %atualiza a estrategia de deteccao

35 my_strategy = set(my_strategy , 'algorithm’', the_algorithm);
36

37 %verifica o ultimo valor calculado pela RNA

38 last_delay = get(the_algorithm , ’'return’);

39

40 %captura o penultimo elemento da pilha

41 last_heartbeat= get(the_queue, queue_size — 1);

42

43 A = heartbeat.arrival;

44

45 %checa o ultimo atraso

46 if isempty(last_delay)

47 the_algorithm = set(the_algorithm , ’'return’', i_time);
48 last_delay = i_time;

49 end

50

51 last_EA = last_delay + last_heartbeat.arrival;
52

53 [my_strategy.detection_strategy , ann_output] = execute(my_strategy.detection_strategy );
54

55 if isobject(mapper)

56 %calcular o atraso esperado

57 [mapper, ann_output(l)] = reverse(mapper, ann_output(1l));
58

59 %calcular o jitter esperado

60 [mapper, ann_output(2)] = reverse(mapper, ann_output(2));
61 end

62

63 the_FP = heartbeat.arrival + (i_time + ann_output(1l)) + ann_output(2);
64

65 end

66

67 my_strategy = set(my_strategy, 'queue’, the_queue);

e Jacobson_Algorithm. Representa a implementagao do algoritmo de (JACOBSON,



A.4 DESCREVENDO A IMPLEMENTAQFAO DOS ALGORITMOS

0~ O Utk W

= e e e e e
00O ULk WO ©

166

1988). Jacobson_Algorithm é um subtipo de Algorithm. FEssa classe sobrescreve

o método run da classe Algorithm, resultando na implementacao abaixo:escreve o

método run da classe Algorithm, resultando na implementacao abaixo:

Algoritmo A.12. Implementacao do método usado para a predicao dos instantes de
chegadas dos heartbeats usando abordagem de (JACOBSON, 1988)

function

[my_algorithm ,

the_

output]

%get jacobson algorithm parameters

the_input
the_delay
the_variance
gamma

beta

phi

the_error
the_delay
the_variance
the_output

my_algorithm
my_algorithm
my_algorithm

get(my_algorithm ,
get (my_algorithm ,
get(my_algorithm ,
get (my_algorithm ,
get(my_algorithm ,
get(my_algorithm ,

the_input
the_delay
the_variance
beta

set (my_algorithm ,
set(my_algorithm ,
set (my_algorithm ,

input’)

"delay )

"variance ')

'gamma ')

"beta )

“phi )

— the_delay;

+ gamma
+ gamma

run(my_algorithm)

* the_error;
x (abs(the_error) — the_variance);
* the_variance;

* the_delay + phi

"delay’

"variance ',

"return’

’

the_variance);

the_delay);
the_output);

Bertier_Algorithm. Representa a implementacao do algoritmo de (BERTIER; MARIN;

SENS, 2002). Bertier_Algorithm é um subtipo de Algorithm.

Os principais métodos dessa classe sao descritos a seguir:

— compute_safety_margin. Calcula a margem de seguranga. A implementacao

desse método é apresentada a seguir:

Algoritmo A.13. Implementacao do método usado para o calculo da margem de
seguranga no algoritmo de (BERTIER; MARIN; SENS, 2002)

function
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my_algorithm

[my_algorithm,

the_jacobson_algorithm

%run algorithm and get
[the_jacobson_algorithm ,

the_safety_margin]

%prepare jacobson algorithm
the_jacobson_algorithm

a safety margin

%update jacobson algorithm state
= set(my_algorithm ,

get (my_algorithm ,

the_safety_margin]

set(the_jacobson_algorithm ,

compute_safety_margin(my_algorithm ,

"input ',

"the_jacobson_algorithm ',

current_A ,

"the_jacobson_algorithm ');

current_A — last_EA);

run(the_jacobson_algorithm);

the_jacobson_algorithm);
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— get_safety_margin. Captura o tltimo valor calculado para a margem de segu-

ranca.

— run. Sobrecarga o método run da classe Algorithm, com o intuito de imple-
mentar a abordagem de (BERTIER; MARIN; SENS, 2002). A implementagao

desse método pode ser vista abaixo:

Algoritmo A.14. Implementacao do método usado para a predicao dos instantes
de chegadas dos heartbeats usando abordagem de (BERTIER; MARIN; SENS, 2002)

function [my_algorithm , the_freshness_point] = run(my_algorithm)

the_freshness_point = —1;

if “is_empty(Ac_history)

1
2
3
4
5 A_history = get(my_algorithm, "A_history');
6
7
8 %get the arrival time history

9 current = get(A_history , "current');

10 [A_history , A] = get_next_sample(A_history);

11

12 %get initialization window size and heartbeat rate

13 window_size = get(my_algorithm , "window_size ");
14 interrogation_time = get(my_.algorithm, ’'interrogation_time');
15

16 if current < window_size

17 u = A; %J(1) = A(0)

18 last_EA = A;

19

20 if current >=0

21 U = get(my_algorithm, 'U");

22 U = (A / (current + 1)) * ((current = U) / (current + 1));
23

24 %get last EA

25 last_EA = get(my_algorithm, 'EA');

26 end

27

28 EA =U + ((current + 1) % interrogation_time) / 2;

29 my_algorithm = set(my_algorithm, 'U’, U);

30

31 else

32 last_.EA = get(my_algorithm, 'EA");

33 past_.A = get_sample(A_history, current — window_size + 1);
34

35 %get a new estimation for arrival time

36 EA = last_.EA + (A — past_A) / window_size;

37 end

38

39 %get the safety margin

40 [my_algorithm , the_safety_margin] = ...

41 compute_safety_margin(my_algorithm , A, last_.EA);

42

43 %compute the freshness point

44 the_freshness_point = EA + the_safety_margin;

45

46 %update the bertier estimation variables

47 my_algorithm = set(my_algorithm, "A_history’, A_history);
48 my_algorithm = set(my_algorithm , 'EA’ , EA);
49 my_algorithm = set(my_algorithm, ’'return’ , the_freshness_point);

50 end
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e Neural_Net_Algorithm. Representa a implementacao do algoritmo de um algoritmo

baseado em RNA. O principal método dessa classe é:

— run. Sobrecarga o método run da classe Algorithm, com o intuito de executar o
modelo matematico proposto pela RNA. A implementacao desse método pode

ser vista abaixo:

Algoritmo A.15. Implementacao do método usado para a predigao dos instantes
de chegadas dos heartbeats usando abordagem baseada em RNA

1 function [my_algorithm, the_output] = run(my_algorithm)

2

3 the_net = get(my_algorithm , "network '); %captura a rede neural

4 the_pattern = get(my_algorithm, "pattern’); %captura o padrio

5 the_output = sim(the_net , the_pattern); %solicita o processamento do padrdo na rede
6

7 my_algorithm = set(my_.algorithm, ’'return’, the_output);%devolve resultado do processamento

— train. Usado para proceder o treinamento da RNA. Esse método dependera
do modelo de treinamento a ser utilizado. Dessa forma, cada subtipo dessa

classe devera sobrecarregar esse método.

o RPROP_Neural_Net_Algorithm. Representa a implementacao do algoritmo de um

algoritmo baseado em RNA com treinamento RPROP.

— is_undefined_network. Verifica se a RNA usada pelo algoritmo ja foi definida.

— save. Salva o estado atual do algoritmo em meio persistente. Isso inclui os

parametros relacionados e a RNA utilizada.

— restore. Restaura o estado de um algoritmo a partir de um persistente.

train. Usado para proceder o treinamento da RNA usando o algoritmo RPROP.



A.4 DESCREVENDO A IMPLEMENTAGAO DOS ALGORITMOS 169

A.4.1.4 Classes Utilitarias

o Algorithm. Classe abstrata que representa um algoritmo. Todo algoritmo recebe

uma colecao de parametros, realiza um processamento e produz um resultado.

— add_parameter. Adiciona um parametro ao conjunto de parametros necessarios

a execucgao do algoritmo.

— get_parameter. Captura um parametro do conjunto de parametros utilizados

pelo algoritmo.
— run. Poe o algoritmo em execucao.

— update_parameter. Atualiza o valor de um parametro do conjunto de parametros

utilizados por um algoritmo.

e Parameter. Classe que representa um parametro usado em um algoritmo.

e Queue. Representacao de uma estrutura de fila. E um parametro para um algo-
ritmo. Na simulacao é usada para enfileirar os heartbeats. Os principais métodos

dessa classe sao descritos a seguir:

— is_empty. Verifica se a fila esta vazia.

1s_full. Verifica se a fila esta cheia.

offer. Enfileira um elemento oferecido a fila.

peek. Captura o primeiro elemento da fila.

A.4.2 Principais Funcoes Implementadas

A.4.2.1 Funcoes para Inicializagao dos Dispositivos
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Algoritmo A.16. Cddigo utilizado na inicializacao do controlador primario

170

% Funcdo controller_init
% = funcdo utilitdria usada para inicializar o controlador primario.

% Entradas:

% = devicelD — determina o identificador do dispositivo no subsistema.
% Veja Também:
%

% x backup_controller_init ,
% * sensor_init ,
% * actuator_init

function controller_init(devicelD)

global my_simulation; %variavel contendo uma instdncia da simulacio
global assigner; %variavel que armazena a ordem dos dispositivos

%inicializa assigner
initialize_assigner;

%associa nome do dispositivo ao seu id no subsistema
'

assigner.devices{devicelD} = "controller’;

%inicializa variaveis globais pertinentes ao subsistema e a simulacio
[my_simulation, my_system] = ...
initialize_global_variables(assigner.devices{devicelD });

%inicia o dispositivo no subsistema
[my_system, my_device] = start_device(my_system, devicelD);

Algoritmo A.17. Cédigo utilizado na inicializacao do controlador secundério

% Funcdo backup_controller_init

% * funcdo utilitdria usada para inicializar o controlador secundario.
%

% Entradas:

% * devicelD —

% determina o identificador do dispositivo no subsistema.
%

% Veja Também:

% * controller_init ,

% * sensor_init ,

% x actuator_init

function backup_controller_init(devicelD)

global my_simulation; %variavel contendo uma instiancia da simulacio
global assigner; %variavel que armazena a ordem dos dispositivos

%inicializa assigner
initialize_assigner;

%associa nome do dispositivo ao seu id no subsistema

assigner.devices{devicelD} = 'backup—controller’;

%inicializa variaveis globais pertinentes ao subsistema e a simulacido
[my_simulation, my_system] = ...
initialize_global_variables(assigner.devices{devicelD });

%inicia o dispositivo no subsistema
[my_system, my_device] = ...
start_device (my_system, devicelD);

Algoritmo A.18. Cddigo utilizado na inicializagao do atuador
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% Funcdo actuator_init

% * funcdo utilitdaria usada para inicializar o dispositivo atuador

%

% Entradas:

% * devicelD — determina o identificador do dispositivo no subsistema
%

% Veja Também:

% % controller_init ,

% * backup_controller_init ,
% * sensor_init

function actuator_init(devicelD)

global my_simulation; %varidvel contendo uma instdncia da simulacéo
global assigner; %varidvel q/ armazena a ordem dos dispositivos
initialize_assigner; %inicializa assigner

%associa nome do dispositivo ao seu

assigner.devices{devicelD} = "actuator’;

%inicializa variaveis globais pertinentes ao subsistema e a simulacgéo

[my_simulation, my_system] =

initialize_ global,varlables(a55|gner

%inicia o dispositivo no subsistema

id no subsistema

,

devices{devicelD });

[my_system, my_device] = start_device(my_system, devicelD);
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Algoritmo A.19. Cédigo utilizado na inicializagao do sensor

% Funcdo sensor_init

% * funcdo utilitdria usada para inicializar

% Entradas:

o dispositivo sensor

% x devicelD, determina o id do dispositivo no subsistema

% Veja Também:

% * backup_controller_init ,
% * controller_init ,

% * actuator_init

function sensor_init(devicelD)

global my_simulation; %varidvel contendo uma instdncia da simulacéo
global assigner; %varidvel q/ armazena a ordem dos dispositivos
initialize_assigner; %inicializa assigner

%associa nome do dispositivo ao seu

%inicializa variaveis globais pertinentes ao subsistema e a simulacéo

[my_simulation, my_system] =

initialize_ global,varlables(aSS|gner

%inicia o dispositivo no subsistema

id no subsistema
assigner .devices{devicelD} = 'sensor’;

devices{devicelD });

[my_system, my_device] = start_device(my_system, devicelD);

A.4.2.2 Fungoes para Instanciar e Parametrizar Dispositivos

Algoritmo A.20. Fungao usada para instanciar e configurar um controlador priméario

% Funcdo new_controller_device: funcdo utilitaria instanciar e confi—
primario.

% gurar um dispositivo controlador

%
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% Entradas:

% * subsystem_index — indice do subsistema que contém o dispositivo
% * dev_index — indice do dispositivo no subsistema.
%

% Saidas: a instancia do controlador
% Veja Também:

% * new_backup_controller_device ,

% * new_sensor_device ,

% * new_actuator_device

function my_controller =
new_controller_device (subsystem_index , dev_index)

%captura o endereco do dispositivo na rede

dev_address = get_device_address (subsystem_index , dev_index);
ad_conversors = 1;
%instancia um controlador e atribui endereco de rede, indice e a po—
%litica de prioridades a ser usada no kernel do dispositivo
my_controller = device(

"controller’, dev_address, dev_index, ad_-conversors, 0, 'prioFP " ...

)

%define atributos da tarefa

task_name = 'pid_task’;

task_code = ’'ctrlcodel ';

task_desc = 'control’;

task_priority = 1;

task_deadline = 0.010;

task_period = 0.010;

task_release = 0.000;

task_data = PID_data;

%uses to distributed controller and sensor

my_controller = create_sporadical_task(my_controller, task_name,

task_code, task_desc, task_priority , task_deadline, task_data

)

%prepara tarefa para manipulacdo de recepcdo de mensagens

task_name = 'nw_handler’;
task_code = 'msgRcvCtrl’;
task_desc = 'receive ';
task_priority = 2;

my_controller = create_reception_task(

my_controller , task_name, task_code, task_desc, task_priority

)

Algoritmo A.21. Funcao usada para instanciar e configurar um controlador secundario

% Funcdo new_backup_controller_device: funcdo utilitaria instanciar
% e configurar um dispositivo controlador primario.

%

% Entradas:

% * subsystem_index — indice do subsistema que contém o dispositivo
% = dev_index — indice do dispositivo no subsistema.

%

% Saidas: a instancia do controlador
% Veja Também:

% * new_controller_device ,

% * new_sensor_device ,

% * new_actuator_device

function my_controller =
new_backup_controller_device(subsystem_index , dev_index)

%captura o endereco do dispositivo na rede

dev_address = get_device_address(subsystem_index , dev_index);

ad_conversors = 1;
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%instancia um controlador e atribui

endereco de rede,

indice e a po—

%litica de prioridades a ser usada no kernel do dispositivo

my_controller = device( .
"backup—controller’, dev_address, dev_index,
ad_conversors, 0, 'prioFP ' ...

)

%define atributos da tarefa
"pid_task ’;
"ctrlcode2 ’;
"control ' ;

task_name
task_code
task_desc
task_priority
task_deadline
task_period
task_release
task_data

1;
0.
0.
0.

010;
010;
000;

= PID_data;

%uses to distributed controller and sensor
= create_sporadical_task(
my_controller , task_-name, task_code,
task_priority , task_deadline, task_data

my_controller

)

%prepare controller

task_name
task_code
task_desc
task_priority
my_controller
my_controller ,

B

task_name, task_code, task_desc,

"nw_handler ';

device receive task

"msgRcvBackupCtrl " ;

2;

receive ' ;

,

create_reception_task (

task_desc ,

task_priority

Algoritmo A.22. Funcao usada para instanciar e configurar um dispositivo sensor

% Funcdo new_sensor_device: funcdo utilitdria instanciar e confi—
% gurar um dispositivo sensor.

%

% Entradas:

% * subsystem_index — indice do subsistema que contém o dispositivo
% * dev_index — indice do dispositivo no subsistema.

%

% Saidas: a instancia do controlador

% Veja Também:

% * new_controller_device ,
% * new_backup_controller_device ,
% * new_actuator_device ,

function my_sensor

%captura o endereco do dispositivo na rede

dev_address

%instancia um sensor e atribui

get_device_address(subsystem_index ,

%litica de prioridades a ser usada no kernel
my_sensor = device( 'sensor’, dev_address, dev_index, 1,

%define atributos da tarefa
"sens_task ';
'senscode ' ;

task_name
task_code
task_desc
task_priority
task_period
task_realease
task_data.y

quisition ' ;

endereco de rede,

new_sensor_device (subsystem_index ,

dev_index)

dev_index);

indice e a po—
do dispositivo
0,

"prioFP ");
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%cria dispositivo sensor

my_sensor = create_periodic_task (...
my_sensor , task_name, task_code, .
task_desc, task_priority , task_period ,
task_realease , task_data

)

%cria tarefa de recepcdo do sensor

task_name = "'nw_handler’;
task_code = 'msgRcvSensor’;
task_desc = 'receive ;
task_priority = 1;

my_sensor = create_reception_task(

my_sensor , task_name, task_code, task_desc, task_priority

)
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Algoritmo A.23. Funcao usada para instanciar e configurar um dispositivo atuador

% Funcdo new_actuator_device: funcdo utilitdria instanciar e confi—

% gurar um dispositivo atuador.
%
% Entradas:

% * subsystem_index — indice do subsistema que contém o dispositivo
% * dev_index — indice do dispositivo no subsistema.

%

% Saidas: a instancia do controlador

%

% Veja Também:
% = new_controller_device, new_backup_controller_device,
% = new_sensor_device ,

function my_actuator = new_.actuator_device(subsystem_index , dev_index)

%captura o endereco do dispositivo na rede

dev_address = get_device_address(subsystem_index , dev_index);
%instancia um atuador e atribui endereco de rede, indice e a po—
%litica de prioridades a ser usada no kernel do dispositivo

my_actuator = device('actuator’', dev_address, dev_index, 0, 1,

%define atributos da tarefa

task_name = "act_task ’;
task_code = 'actcode’;
task_desc = 'actuation';
task_priority =1,
task_deadline = 100;

%cria dispositivo atuador

my_actuator = create_sporadical_task(
my_actuator, task_name, task_code,
task_desc, task_priority , task_-deadline, {}...

)

%prepare actuator device receive task

task_name = 'nw_handler’;
task_code = 'msgRcvActuator’;
task_desc = 'receive’';
task_priority = 2;

my_actuator = create_reception_task(

my_actuator, task_name, task_code, task_desc, task_priority

)i

"prioFP");

Algoritmo A.24. Fungao usada para instanciar e configurar um subsistema

% Fun¢do new_subsystem: funcdo wutilitdria instanciar

e

configurar

um
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% dispositivo padrao do ambiente de simulacdo.

%
% Entradas:
% * my_simulation, instancia da simulacdao atual;

% * subsystem_name, nome do subsistema;

% * subsystem_index — indice do subsistema

function my_subsystem =

new,subsystem(my,simulation, subsystem_name , subsystem,index)

%captura os indices dos controladores primario e secundidrio e do atuador

my_controllerl_device_index = get,device,index,by,name('controller’);
my_controller2_device_index = get,device,index,by,name(’backupfcontroller
my_actuator_device_index = get,device,index,by,name('actuator');

%cria uma instancia do subsistema

my_subsystem = subsystem(subsystem,name, subsystem,index);

%instancia o controlador primario
my_controllerl = new,controller,device(

);

subsystem_index , my_controllerl_device_index

%instancia o controlador secunddrio
my_controller?2 = new,backup,controller,device(

)

subsystem_index , my_controller2_device_index

%cria o modelo de deteccdo de falhas
pdm = push,detection,model(

)

"heartbeat ', my_controller2 , my_controllerl

%cria modulo monitor e emissor de heartbeats e associa ao modelo
[pdm, my,controller2] = create,monitor(pdm);

[pdm, my,controllerl] = create,sender(pdm);

%associa os controladores primario e secunddrios ao sistema

my_subsystem = set,device(

my_subsystem , my_controllerl_device_index , my_controllerl
my_subsystem = set,device(

my_subsystem , my_controller2_device_index , my_controller?2

)

%instancia um dispositivo atuador

my_actuator = new,actuator,device(

subsystem_index , my_actuator_device_index
my_subsystem = set,device(

my_subsystem , my_actuator_device_index , my_actuator

)

175

,)’



55
56
57
58
59
60
61
62

—_ =
= O © 0 N O Ut k= W N -

W W W W W NN NN DNDNDDNDNDDNLDLN = = = e e e
W N H O © 00O Ok W = O O o 3 O Ut i W N

35
36

A.4 DESCREVENDO A IMPLEMENTAGAO DOS ALGORITMOS 176

%adiciona historicos

nhistories = get(my,simulation, 'maxsamples');

my_history = history('heartbeats', nhistories);
my_subsystem = add,history(my,subsystem, my,history);
my_history = history('control,actuations', nhistories);
my_subsystem = add,history(my,subsystem, my,history);
my_history = history('control,samples', nhistories);
my_subsystem = add,history(my,subsystem, my,history);

A.4.2.3 Fungoes Utilitarias

Algoritmo A.25. Cédigo utilizado na inicializacao das varidaveis globais da simulagao

% Fung¢do initialize_global_variables: funcdo wutilitdria para inicia —
% * lizar as varidveis globais usadas na simulacdo.

%

% Entradas:

% * device_name — nome do dispositivo .

%

% Saidas:

% * my_simulation — objeto que representa a simulacao atual.

% * my_system — objeto que representa um subsistema apés a

% * inicializacdo do dispositivo .

function [my,simulation, my,system] =
initialize,globaI,variables(device,name)

global my_simulation; %instancia da simulacao
config_simulation ; %configura a simulacéo
%se a simulacdo ainda ndo foi inicializada , entdo inicializa
if Nisa(my,simulation, 'simulation')
%instancia uma nova simulacdo, determinando o nome associado

%a simulacdo e o nimero de amostradas a serem simuladas.
my_simulation =
simulation(get,simulation,name, get,simulation,size);

end
subsystem_name = get_subsystem_name; %captura o nome global

%captura o indice do sistema pelo nome
subsystem_index = get,subsystem,index(get,subsystem,name);

%verifica se o sistema ja foi definido na simulacao

%se sim cria, sendo recupera da instancia da simulacgédo

if is,undefined,subsystem(my,simulation, subsystem,index)
my_system = create,subsystem(subsystem,name, subsystem,index);

else

my_system = get,subsystem(my,simulation , subsystem,index);
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end

%insere o dispositivo no subsistema
my_system = insert,device(my,system, device,name);

%atribui o subsistema a simulacgédo

177

my_simulation =
set,subsystem(my,simulation, my_system , subsystem,index);

Algoritmo A.26. Cédigo utilizado na definicdo das configuracoes da simulagao
% script config_simulation: script usado para definir configuragdes
% globais da simulacdo.
global simulation_durarion; %define duragdo da simulacdo
global simulationsize; %define num de mensagens da simulacio
global ndevice; %define o numero de dispositivos

global inttime; %define periodo de heartbeat do detector
simulation_durarion = 10;
simulationsize = 880;
ndevice = 8;
inttime = 0.0009;

Algoritmo A.27. Cédigo utilizado na captura do nome do subsistema na simulagao

% funcdo get_subsystem_name: funcdo que captura o nome do subsistema
% no cendario usado na simulacido.

%

% Saida:

% * name: o nome do subsistema na simulacdo

function name = get_subsystem_name

%captura o nome do dispositivo no cendario
full_path = gcb;

%remove separadores de contexto de cenario

positions = strfind(full,path, '/');
Iposition = Iength(positions);
name = '

%se existe separador entdo remove
if(lposition > 1)
bindex = positions(l) + 1;
eindex = positions(2) - 1;
name = full,path(bindex: eindex);

end
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Algoritmo A.28. Cdédigo utilizado para a captura do indice do subsistema na simulagao

% funcdao get_subsystem_index: funcdo que captura o indice do

% subsistema no cendrio usado na simulacdo.

%

% Entrada:

% * name: nome do subsistema no cendrio. O nome do subsistema deve
% ter um nimero sequencial que identifigue o subsistema no cenario

%

% Saida:
% * index: indice do subsistema na simulacdo
function index = get,subsystem,index(name)
index = [],
for c¢ = Iength(name):—l:l

if isempty(str2num(name(c)))

break ;

end

index = strcat(index, name(c));
end

if “isempty(index)

index = str2num(index);
else

index = 1;
end

Algoritmo A.29. Cédigo utilizado para instanciar um subsistema da simulacao

% Funcao create_subsystem: funcdo que instancia um subsistema no ce—
% nério .

%

% Entrada:

% * subsystem_name: nome do subsistema.

% * subsystem_index: indice do subsistema no cendrio.
%

% Saida:

% * my_subsystem : instdncia de um subsistema

function my_subsystem =
create,subsystem(subsystem,name, subsystem,index)
my_subsystem =

subsystem(subsystem,name , subsystem_index );

Algoritmo A.30. Cddigo utilizado para iniciar a execugao das tarefas em um dispositivo

% Funcao start_device: ponhe um dispositivo em funcionamento
%

% Entradas:

% * theSystem — uma instdncia do subsistema ao qual pertence

% o dispositivo
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% * devicelD — identificador do dispositivo no subsistema.
%

% Saidas:

% * A instancia do subsistema com o dispositivo em execucido
% * a instancia do dispositivo.

function

[theSystem ,

%inicializa um dispositivo ponhe suas tarefas
my_device = get,device(theSystem, deviceID);
my_device = init(my,device);

my_device

init,tasks(my,device);

my,device] = start,device(theSystem ,

em execucao

deviceID)

A.4.2.4 Funcoes para Criagao dos Detectores de Defeitos

Algoritmo A.31. Cédigo utilizado para instanciar a estratégia de detecgdo de (BERTIER;
MARIN; SENS, 2002)

% Funcgiao

create_bertier_detection_strategy:

cria uma

instancia

%da estratégia de detecgdo de (Bertier ,2002)

%

% Entradas:

% * interrogation_time — periodo de emissio de heartbeats
% * mi — confianca a ser atribuida a estimativa do erro.
% * beta — confianca na estimativa do atraso

% * phi — confianca na estimativa da variacao do atraso
% * window_size — janela de heartbeats a ser usada na ini—
%cializacdo do algoritmo.

%

% Saidas:

% * A instdncia da estrategia de deteccdo de (Bertier,

function

the_strategy =

2002).

create,bertier,detection,strategy(

interrogation_time , mi, beta, phi,
%prepare the bertier parameters
A_history = history('A,history', window,size);

%create the bertier

the_strategy = bertier,detection,strategy(

)

strategy

interrogation_time ,

mi, beta,

phi,

window_size

window_size

, A_history

Algoritmo A.32. Cédigo utilizado para instanciar a estratégia de deteccao de (JACOBSON,
1988)

% Funcao
%da

estratégia

de

detecgcao de

create_jacobson_detection_strategy:
(Jacobson ,1988)

cria

uma

instancia
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%

% Entradas:

% * interrogation_time — periodo de emissio de heartbeats
% * mi — confianca a ser atribuida a estimativa do erro.
% * beta — confianca na estimativa do atraso

% * phi — confianca na estimativa da variacdo do atraso
%

% Saidas:

% * A instancia da estrategia de deteccdo de

(Jacobson, 1988).

function the_strategy = create_jacobson_detection_strategy (

interrogation_time , gamma, beta, phi

%prepare the jacobson parameters
gamma = 0.1; beta = 1.0; phi = 2.0;

%create the jacobson strategy
the_strategy = jacobson,detection,strategy(

)

gamma, beta, phi, interrogation_time
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Algoritmo A.33. Cddigo utilizado para instanciar a estratégia de detecgdo baseada em RNA

% Fung¢do create_jacobson_detection_strategy:
%da estratégia de deteccdo baseada em RNA
%

% Entradas:

% *x interrogation_time — periodo de emissao
% * queue_size — fila de heartbeats a serem
%

% Saidas:

cria uma instancia

de heartbeats
utilizados .

% * A instancia da estrategia de deteccdo baseada em RNA

function the_strategy = create,neural,network,strategy(

interrogation_time , queue_size , varargin

)

input_len = queue_size —1;

%preapre the rprop neural network algorithm
%Al) the structural parameters

input_rangers = zeros(input,len , 2);

mmin = —1; mmax = 1;
if Iength(varargin) >0

mmin ceI|2mat(varargin(1));
end
if length(varargin) > 1

mmax = cell2mat(varargin(2));
end
mapper = [],

if length(varargin) > 2
mapper = varargin {3};

parameters
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end
minimum_gradient = 0;
if Iength(varargin) > 3
minimum_gradient = celI2mat(varargin(4));
end
%normaliza os valores maximo e minimo

[mapper, mmin] = run(mapper, mmin);

[mapper, mmax] = run(mapper, mmax);

for (k=1:input,len),
input,rangers(k, 1) = mmin,
input,rangers(k, 2) = mmax

end

layers_sizes = [30 10 2];

%A2) the functional parameters

act_functions = {},

for a = 1: Iength(layers,sizes)
act,functions{a} = ’'tansig ',

end

%A3) the training parameters

training_algorithm = 'trainrp ';

training_epochs = 100000;

training_learning_rate = 0.1;

training_momentum = 0.8;

training_minimum_gradient = minimum_gradient ;
training_goal = 0.0;

training_delta_increment = 1.2;

training_delta_decrement = 0.5;

training_initial_delta = 0.08;

training_maximum_delta = 50.0;

%prepare and create the artificial neural network strategy
%with the resilient propagation training algorithm (rprop)

%B1) create the neural net algorithm

the_rprop_-algorithm =
rprop,neuraI,net,algorithm(

"input_rangers’ , input_rangers ,
"layers_sizes ' , layers_sizes ,
"activation_functions '’ , act_functions ,
"training_algorithm '’ , training_algorithm ,
"training_epochs’ , training_epochs ,
"training_learning_rate’ , training_learning_rate ,
"training_momentum ’ , training_momentum ,
"training_minimum_gradient ', training_minimum_gradient ,
"training_goal’ , training_goal ,
"training_delta_increment ' , training_delta_increment ,
"training_.delta_decrement ' , training_delta_decrement

"training_initial_delta , training_initial_delta

1
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"training_maximum_delta’ , training_maximum_delta ,
"pattern ', [],
"mapper’, mapper

%B2) create the neural strategy
the_strategy = neuraI,net,detection,strategy(

)

interrogation_time , the_rprop_-algorithm , queue(queue,size)

A.4.2.5 Fungao para Calculo do Desempenho do Sistema de Controle

Algoritmo A.34. Cdédigo utilizado para o cdlculo do desempenho do controle realizado por um
grupo de subsistemas seguindo o conceito de margem de jitter

% Funcdao calcQoPOfSubsystems: funcdo calcula o indice de desempenho

% de cada um dos subsistemas de controle envolvidos em uma simulacédo

%

% Entrada:

% * rfile: arquivo que contém uma instancia da simulacdo realizada.

% * cPlant: o modelo da planta utilizada pelos subsistemas.

% * cController: o modelo do controlador continuo utilizado por cada

% subsistema .

% * taxa de amostragem que deve ser usada na discretizacdo do controlador
%

% Saida:

% * QoPs: vetor com os indices de desempenho de cada um dos subsistemas de
% controle

% * apMargins: Margem de fase aparente de cada sistema de controle , observada
% durante o calculo do indice de desempenho.

% * pMargins: Margem de fase de cada sistema de controle , observada

% durante o calculo do indice de desempenho.

% + jitters: Jitter observado por cada subsistema durante a simulacéao

% * mlitters: Margem de Jitter calculada para cada um dos subsistemas

% * delayMargins: Margem de atraso calculada para cada um dos subsistemas

function [QoPs, apMargins , pMargins , jitters , mlitters , deIayMargins] = ...
calcQoPOfSubsystems(rfile, cPlant, cController , h)

%carrega o arquivo com os dados da simulacio
Ioad(rfile , 'my_simulation ’);

%Verifica o nimero de subsistemas do cenario simulado;

n_systems = get(my,simulation , subsystems_count ’);

%inicializa vetores de retorno

QoPs = zeros(l, n_systems );
apMargins = zeros(l, n_systems);
pMargins = zeros (1, n_systems);
jitters = zeros(l, n,systems);
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zeros(l, n_systems );

delayMargins = zeros(l, n,systems);

%para cada subsistema procede com o calculo do indice de desempenho

i_system = l:n_systems

%captura o subsistema

my_system = get,subsystem(my,simulation , i,system);

%captura o historico dos estados das variaveis do subsistema.
%apenas variadveis relacionadas a atividade de controle.

ctrl_history = get,history(my,system, ’control,samples');

sensor_history = get,history(my,system, "sensor_aquisition ');

actd_history = get,history(my,system , 'control_actuations ');

%captura os valores das amostras contidas nos historicos
sensor_values = get(sensor,history , '"history ’);
ctrl_values = get(ctrl,history, ’history');

actd_values = get(actd,history, ’history’);

%transforma as amostras em valores numericos
sensor_vector = []
for i_sensor = 2 : Iength(sensor,values)

if(isempty(sensor,values{i,sensor}))

break ;

end

sensor,vector(i,sensor —1) = sensor,values{i,sensor};
end

actd_vector = [],
for i_actd = 2 : Iength(actd,values)
if(isempty(actd,values{i,actd}))
break ;
end
actd,vector(i,actd — 1) = actd,values{i,actd};

end

%now, we create the actd delay vector
actd_count = Iength(actd,vector);

sensor_count = Iength(sensor,vector);
smpls_size = min([actd,count sensor,count]);

%calcula os atrasos nos instantes de atuacdo

183

actd_delays = actd,vector(l:smpls,size) — sensor,vector(l:smpls,size);

jitters (i_system) = —1;

%se algum atraso pode ser calculado entdo procede
%com o calculo do desemepenho.
if (“isempty(actd_delays))
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end

end

%calcula o jitter de comunicacdo e computacdo observado pelo subsitema
jitters(i,system) = max(actd,delays);

%calcula a margem de fase aparente

deIayMargins(i,system),

apMargins(i,system),

pMargins(i,system),

mJitters(i,system)...

] = caIcPisA(cPIant, cController , h, jitters(i,system), 0);

%calcula o indice de desempenho para o sistema em questdo.
QoPs(i,system) = apl\/largins(i,system) / pMargins(i,system);
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