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ADOGIT\O"DE MEDIDAS DE SEGURANCA DA
INFORMACAO: UM MODELO DE ANALISE PARA
INSTITUTOS DE PESQUISA PUBLICOS

RESUMO

A informacdo é considerada um ativo critico para muitas organizagdes, como
institutos de pesquisa, e mais ainda da esfera publica. Essas organizagdes tem a
informagdo como matéria prima e como um dos seus produtos, e de acordo com
parte da literatura que trata do tema, medidas de Seguranga da Informacédo sdo
adotadas nessas organizagdes seguindo orientagdes da estrutura de Governanga
da Seguranga da Informagdo, visando proteger a informagdo e garantir a
continuidade de suas atividades. Essas organizacdes também atuam sob forte
regulagdo por parte do Governo e de outros 6rgaos que fiscalizam sua atuagao
como organizagdes publicas e também suas atividades de pesquisa. Diante disso,
as decisdes sobre a adogdo de medidas de Seguranca da Informagédo podem ser
tomadas n&o para seguir orientagdes da estrutura de Governanga da Seguranga da
Informagédo, mas como uma resposta a forgas do ambiente externo no qual essas
organizacdes estdo inseridas. Este artigo tem como objetivo propor um modelo de
analise que permita investigar os fatores que levam a adogdo de medidas de
Seguranca da Informagéo em institutos de pesquisa publicos, tendo uma dimensao
Organizacional, cujos indicadores baseiam-se principalmente na Governanga da
Seguranga da Informagdo, e uma dimensdo Institucional, cujos indicadores
baseiam-se na Teoria Institucional.

PALAVRAS-CHAVES: Seguranga da Informagao; Institutos de Pesquisa; Medidas
de Seguranca.

ADOPTION OF INFORMATION SECURITY PRACTICES:
AN ANALYTICAL FRAMEWORK FOR PUBLIC
RESEARCH INSTITUTES

ABSTRACT

Information is considered a critical asset for many organizations, like research
institutes, and specially in the public sector. These organizations have the
information as input and as one of its products, and according to many studies on
the subject, Information Security measures are adopted in these organizations
following Information Security Governance structure guidelines, aiming to protect the
information and ensure continuity of its activities. These organizations also work
under severe regulation from government and other public agencies that supervise
their performance as public and as research organizations too. Thus, decisions
about adoption of Information Security measures can be taken not to follow the
Information Security Governance structure guidelines, but as a response to forces
from the external environment of these organizations. This paper aims to propose an
analytical model to investigate the factors that drive the adoption of Information
Security measures in public research institutes, having an organizational dimension,
whose indicators are mainly based on the Information Security Governance, and an
institutional dimension, with indicators that are based on Institutional Theory.

KEYWORDS: Information Security; Research Institutes; Security Practices.
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Adogdo de medidas de seqguranga da informagdo: um modelo de andlise para institutos de pesquisa publicos

INTRODUGAO

A informagéo é reconhecida por Sémola (2014) como um ativo critico para a continuidade
operacional e saude da organizagdo. Para Fachini et al. (2011), a informagao impulsiona o
processo de tomada de decisbes, enquanto Sémola (2014) argumenta que ha informacdes
fundamentais que se revelam como importante diferencial competitivo para uma organizagédo. A
Associagao Brasileira de Normas Técnicas (ABNT) (2005) entende a informagdo como um ativo
organizacional essencial que, por esse motivo, precisa ser adequadamente protegido.

Para proteger esse ativo, medidas de Seguranca da Informagao podem ser aplicadas,
considerando que cada organizacdo tem caracteristicas préprias que levam a necessidades
particulares (SEMOLA, 2014). Por suas caracteristicas, institutos de pesquisa necessitam proteger
a informacgéo e também o conhecimento produzido em suas atividades (ALEXANDRIA, 2009), pois
a informacao é um diferencial competitivo (PIMENTA et al., 2010), além de uma matéria prima e
também um dos seus produtos, sendo um dos seus ativos mais valiosos (CAMINHA et al., 2006).

Também organizagdes publicas necessitam promover a Seguranga da Informagao. Além
de proteger informacbes sobre os cidaddos, estas organizagdes tem obrigacdo preservar e
fornecer informagdes cujo acesso é de interesse publico, bem como garantir a continuidade dos
servicos prestados para a sociedade. Além disso, utilizam recursos publicos para se mantiver,
seguem normas do Governo e sdo fiscalizadas por 6rgdos como o Ministério do Planejamento,
Orcamento e Gestdo (MPOG), Controladoria Geral da Unido (CGU) e Tribunal de Contas da
Unido (TCU), inclusive com relagdo a Seguranga da Informagao. Cepik et al. (2010) observam que
o TCU tem auditado as organizagbes publicas quanto a questdes relativas a Seguranga da
Informagao.

Quando uma organizagao se enquadra tanto como instituto de pesquisa quanto como
publica, assume as obrigagbes e necessidades relativas a Seguranga da Informacao desses dois
contextos. Tais quais outras organizagdes publicas, os institutos de pesquisa necessitam garantir
a continuidade dos servicos prestados a sociedade e s&o regulados e fiscalizados pelo TCU, CGU
e MPOG ou 6rgaos correlatos das esferas estadual e municipal, e tal quais outros institutos de
pesquisa, estao sujeitos a legislagdo que trata das atividades de pesquisa e tem a necessidade de
proteger informagdes sensiveis e, como consequéncia, garantir a continuidade das pesquisas que
desenvolvem. Mas a adogao de medidas de Seguranca da Informacdo em institutos de pesquisa
publicos pode ser resultado ndo de decisdes tendo por objetivo a continuidade das operagoes e a
protecdo de informagdes sensiveis, e sim como resultado de forcas existentes no ambiente em
que essas organizagoes estao inseridas.

Assim, medidas de Segurangca da Informagdo podem ser adotadas por institutos de
pesquisa publicos para atender a obriga¢des legais e regulamentares e convénios firmados com
outras organizag¢des que desenvolvem ou financiam pesquisas cientificas. A ado¢ao de medidas

de Segurancga da Informacéo pode também ser resultado do reconhecimento e ampla utilizagédo de
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padrées e normas internacionais que trazem recomendacgdes bem aceitas por organizacdes e
governos de todo o mundo, e que estdo também associadas a um mercado de treinamento e
certificagdo que forma gestores e especialistas em Seguranca da Informagdo que buscam a
protecao da informagao com base em suas recomendacgdes. Experiéncias de outras organizagdes
de pesquisa podem servir de modelo para ag¢des de Seguranca da Informacdo diante das
incertezas e riscos relacionados, motivadas pelo sucesso dessas organizagdes na adogao de
medidas de Seguranga da Informagao, ou apenas por terem destaque no campo em que atuam.
Nesses casos, 0 objetivo da adogdo das medidas pode ser alcangar reconhecimento diante do
Governo, agéncias de fomento e outras organizagdes que desenvolvem ou financiam pesquisas
cientificas, e nao a prote¢ao da informacéo por si.

Diante dessa possibilidade, este artigo teve como objetivo propor um modelo de analise
organizado em duas dimensdes que permite investigar os fatores que levam a adogao de medidas
de Seguranca da Informacao em institutos de pesquisa publicos. A primeira dimensao é voltada
para fatores internos, que levam a adogao de medidas visando a continuidade das operacdes — a
dimensao Organizacional, abordada pela ética da Governanca da Seguranca da Informacado. A
segunda dimensao tem seu foco em fatores do ambiente, que levam a adocdo de medidas para
que a organizacgao tenha legitimacdo em seu meio — a dimensdo Institucional, amparada pela

Teoria Institucional.

METODOLOGIA

Este artigo € motivado pela necessidade de identificar os fatores que levam a adogéo de
medidas de Segurancga da Informagdo em institutos de pesquisa publicos. Os fatores podem ser
organizados em duas dimensdes: a dimensédo Organizacional, que esta associada aos conceitos
de Governanga da Seguran¢a da Informagédo apresentados por Moulton e Coles (2003), Von
Solms (2005) e Da Veiga e Eloff (2007); e a dimensao Institucional, associada as forgas do
ambiente institucional apontadas por DiMaggio e Powell (1983) que podem levar a adogéo de
medidas de Seguranga da Informagdo nas organizagdes (KAM et al.,, 2013; HU et al., 2006;
SPEARS et al., 2013; HOLGATE et al., 2012; LOPES, 2012; HSU et al., 2012; LUESEBRINK,
2011). A Figura 1 traz uma representacdo das dimensdes e componentes do modelo de analise
proposto.

A dimenséao Organizacional tem como unico componente a Governanga da Seguranca da
Informagédo, que tem os 13 indicadores apresentados no Quadro 1. Os indicadores desta
dimensao permite identificar os motivos que podem levar a adogcao de medidas técnicas ou sociais
de Seguranca da Informagao para atender aos objetivos e estratégias organizacionais, e por isso
permitem identificar se nos institutos de pesquisa publicos as medidas sao adotadas para atender

a esses objetivos.
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FATORES
ORGANIZACIONAIS
CONTINUIDADE DAS
OPERAGOES
FATORES
INSTITUCIONAIS
ADOGAO DE
GOVERNO, ORGAOS DE MEDIDAS DE
REGULAGAO E ORGANIZAGOES SEGURANGA DA
DE FINANCLAMENTO INFORMAGAO
PROFISSIONALIZAGAO DAS
AREAS DE Tl E SEGU DA
m;lw LEGITIMAGAO NO
CAMPO
ORGANIZACIONAL
OUTRAS onmumgoix Do
CAMPO ORGANIZACIONAL

Figura 1: Modelo de analise proposto.

Ja a dimensdo Institucional possui trés componentes: Governo, Orgdos de Regulacdo e
Organizagdes que Financiam Pesquisas, que tem dois indicadores; Profissionalizacdo das Areas
de Tl e Seguranca da Informagdo, com trés indicadores; e Outras Organizagdes do Campo
Organizacional, que tem dois indicadores, conforme apresentado no Quadro 2. Esta dimenséao
possibilita a especificagdo de fatores que podem levar a adogdo de medidas de Seguranca da
Informagdo em decorréncia da obrigacdo de respeitar a legislagcdo, ou de pressdes da
comunidade profissional de Tl e Segurancga da Informacao, ou pela imitacdo de medidas adotadas
por outras organizagcdes do campo organizacional, para atender a uma necessidade de
legitimacdo perante o Governo, agéncias de fomento e outras organiza¢des de pesquisa. Os
indicadores desta dimensdo permitem identificar se fatores institucionais, como a legislacéo e
obrigagbes contratuais, profissionalizagdo dentro do campo e imitacdo de outras organizacdes,
levam a adocao de medidas de Seguranga da Informacgao.

Tanto fatores organizacionais quanto institucionais podem levar a ado¢ao de medidas de
Seguranga da Informagdo: os fatores organizacionais através da orientagdo da Governanga da
Seguranga da Informagéo, e os fatores institucionais por meio das forgas coercitivas, normativas e
miméticas existentes no campo organizacional. Como resultado da adog¢do dessas medidas, a
organizacao pode tanto garantir a continuidade das suas operagdes quanto ter legitimagdo no
campo organizacional. Ao mesmo tempo, a legitimagdo, como propuseram DiMaggio e Powell
(1983), pode levar a sobrevivéncia da organizacdo no campo, ou, em outras palavras, a

continuidade das suas operagdes.

Quadro 1: Quadro tedérico com os componentes e indicadores da dimenséo Organizacional.

Dimensé&o Organizacional

Componente Indicadores
Existéncia de definigdo formal de papéis e responsabilidades sobre Seguranga da Informagéo
Governanga da Seguranga da para gestores e demais membros da organizagdo (MOULTON; COLES, 2003; NATIONAL...,
Informacéo 2006; DA VEIGA; ELOFF, 2007)
(MOULTON; COLES, 2003; VON Existéncia de estratégias e objetivos de Seguranca da Informagéo definidos e documentados
SOLMS, 2005; DA VEIGA; (MOULTON; COLES, 2003; NATIONAL..., 2006; DA VEIGA; ELOFF, 2007)
ELOFF, 2007) Existéncia de processos de avaliagédo e gestado de riscos (MOULTON; COLES, 2003; VON
SOLMS, 2005; DA VEIGA; ELOFF, 2007)
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Existéncia de processos de anadlise da gestéo de recursos destinados a Seguranga da
Informagédo (MOULTON; COLES, 2003; VON SOLMS, 2005; DA VEIGA; ELOFF, 2007)

Existéncia de mecanismos de fiscalizagdo de conformidade das agdes de Seguranca da
Informagéo com a legislagdo que trata do assunto (MOULTON; COLES, 2003; VON SOLMS;
VON SOLMS, 2006; NATIONAL..., 2006; DA VEIGA; ELOFF, 2007)

Existéncia de processos de comunicagéo sobre Seguranga da Informagao com agéncias de
fomento, organizac¢des parceiras e que financiam pesquisas (MOULTON; COLES, 2003; VON
SOLMS, 2005)

Existéncia de diretivas, agdes ou de declaragao formal de compromisso de gestores e lideres
com a Segurancga da Informagdo (MOULTON; COLES, 2003; VON SOLMS, 2005; VON SOLMS;
VON SOLMS, 2006; NATIONAL..., 2006; DA VEIGA; ELOFF, 2007)

Existéncia de estruturas organizacionais de Seguranga da Informagao (VON SOLMS, 2005;
NATIONAL..., 2006; DA VEIGA; ELOFF, 2007)

Existéncia de processos de conscientizagédo para Seguranga da Informagao (VON SOLMS, 2005;
DA VEIGA; ELOFF, 2007)

Existéncia de uma Politica de Seguranga da Informacéo formal publicada (VON SOLMS, 2005;
VON SOLMS; VON SOLMS, 2006; NATIONAL..., 2006)

Existéncia de procedimentos organizacionais de Seguranga da Informagao documentados e
seguidos (VON SOLMS, 2005; VON SOLMS; VON SOLMS, 2006; DA VEIGA; ELOFF, 2007)

Existéncia de normas e padrdes internos de Seguranca da Informagéo documentados (VON
SOLMS; VON SOLMS, 2006; DA VEIGA; ELOFF, 2007)

Existéncia de mecanismos de fiscalizagdo de conformidade das agdes tomadas na organizagédo
com a Politica de Seguranga da Informagéo (VON SOLMS, 2005; VON SOLMS; VON SOLMS,
2006; DA VEIGA; ELOFF, 2007)

Quadro 2: Quadro tedrico com os componentes e indicadores da dimenséo Institucional.

Dimenséo Institucional

Componentes Indicadores

Existéncia de leis, decretos, Instrugdes Normativas, Normas Complementares e resolugdes
Governo, Orgéos de Regulagdo e publicados pelo Governo obrigando a adogéo de medidas de Seguranca da Informagéo
Organizagdes que Financiam Pesquisas (HU et al., 2006; LOPES, 2012)
(DIMAGGIO; POWELL, 1983; HU et al., Existéncia de convénios firmados com outras organizagdes de pesquisa ou que financiam
2006) pesquisas cientificas obrigando a adogao de medidas de Segurancga da Informagao

(LUESEBRINK, 2011)

Utilizagdo de normas e padrées de Seguranga da Informagdo como modelo para a adogéo
de medidas de Seguranga da Informacgédo (LOPES, 2012; KAM et al., 2013)

Profissionalizag&o das Areas de Tl e Existéncia de critérios de selegcao de pessoal que exigem formagao ou conhecimentos
Seguranga da Informagéo especificos em Seguranga da Informacéo que fazem com que medidas de Seguranga da
(DIMAGGIO; POWELL, 1983; HU et al., Informacgéo sejam adotadas (HU et al., 2006)

2006; LOPES, 2012) Participacéo de profissionais que lidam com Seguranga da Informag&o em redes de

compartilhamento de informagdes e conhecimentos que fazem com que medidas de
Seguranca da Informacéo sejam adotadas (HU et al., 2006)

Utilizacao de experiéncias de outras organizacdes publicas bem sucedidas no campo

Outras Organizagdes do Campo organizacional como modelo para ado¢do de medidas de Seguranga da Informagéo (HSU
Organizacional etal, 2012)

(DIMAGGIO; POWELL, 1983; HSU et al., | Utilizagéo de experiéncias de outras organizagdes que desenvolvem pesquisas cientificas
2012) bem sucedidas no campo organizacional como modelo para adogdo de medidas de

Segurancga da Informacéo (HSU et al., 2012)

DISCUSSAO TEORICA

Seguranca da Informacao é definida por Fontes (2006) como as orientagdes, normas,
procedimentos, politicas e demais a¢des que visam proteger a informacdo, possibilitando que a
organizagao realize seu negocio e alcance sua missdo. Esta definicdo € ampla e mostra que a
Seguranca da Informagdo vai além de questdes técnicas, como defende Albrechtsen (2008),
segundo o qual uma abordagem significativa para a Seguranga da Informagdo deve considerar
aspectos tecnoldgicos, humanos, administrativos e organizacionais.

A relevancia do componente humano para a Segurancga da Informagao pode ser observado
nos resultados de uma pesquisa com 575 executivos de empresas brasileiras conduzidas pela
empresa de consultoria e auditoria. A pesquisa mostrou que 37% dos incidentes tem origem em
funcionarios, 36% tem origem em ex-funcionarios e 16% tem origem em prestadores de servigos

terceirizados das organizagdes. Em uma pesquisa com 400 profissionais de Tl, aponta que 52%
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deles estdo mais concentrados em prevenir ataques de gente da organizagdo do que provocados
por agentes externos e que 59% das infecgdes por virus e outros programas maliciosos s&o
provocadas por empregados das organiza¢des. Mitnick e Simon (2003) e Silva e Stein (2007)
argumentam que a maior fragilidade da Segurang¢a da Informagao estd no homem, o que leva a
uma preocupacao com questdes sociais.

Mitnick e Simon (2003) e Sémola (2014) estabelecem que é impossivel extinguir por
completo os riscos de Seguranga da Informacgdo, enquanto Silva e Stein (2007, p.47) atribuem
essa impossibilidade aos aspectos sociais relacionados, pois, ainda segundo estas autoras, “o
comportamento humano é complexo e envolve variaveis que ndo podem ser controladas”. Como
agravante. Svensson (2013) argumenta que os ataques mais comuns a informagao se iniciam
através da exploracao de fraquezas humanas.

Essas questdes sociais da Seguranga da Informacéo aplicam-se a todas as organizagdes
de forma indistinta, mas algumas tém a informacdo como um dos seus ativos mais importantes, e
entre elas, destacam-se as que desenvolvem pesquisas cientificas (CAMINHA et al., 2006;
ALEXANDRIA, 2009).

Caminha et al. (2006) citam como exemplos de informagbes importantes com que essas
organizagdes lidam as técnicas de gestdo, as analises de dados, os projetos e as patentes. Pode-
se adicionar a essa lista informacdes sobre pesquisadores, colaboradores, participantes das
pesquisas (entrevistados, respondentes de questionarios e pacientes de pesquisas clinicas) e
qualquer outra informacdo cujo sigilo ou guarda sejam obrigatérios por lei ou qualquer
regulamento que trate de questdes éticas em pesquisa. A falta de uma informacao essencial pode
inviabilizar uma pesquisa, e a divulgacao de uma informagéo sigilosa pode levar a problemas
éticos e legais. Essas caracteristicas ja justificam a preocupagao com Seguranga da Informagéao
no meio académico.

Mas a Seguranga da Informagdo é crucial também para organizagdes publicas. Na
Administragdo Publica brasileira, a Segurancga da Informagdo vem sendo regulada por diferentes
atos normativos, incluindo leis, decretos e normas complementares (BRITTO, 2011; ARAUJO,
2012; ALBUQUERQUE JUNIOR & SANTOS, 2013). “Os problemas de vazamento de
informacdes, ou quebra de sigilo em organizagdes publicas sédo recorrentes”, o que tem levado o
Governo Federal a regulamentar a Seguranga da Informagdo em seus o6rgaos e entidades
(ARAUJO, 2012, p.15). Além disso, a protecéo de informacdes criticas deve ser estabelecida na
Administragdo Publica, pois boa parte dela pode estar vulneravel a interrupgcdes de servigos e
fungdes essenciais, perda de dados e fraudes, que podem afetar a sociedade como um todo
(BRITTO, 2011). Aliam-se a isso o fato de a pesquisa cientifica no Brasil ser realizada
principalmente em organiza¢des publicas, com destaque para institutos de pesquisa (HILU & GISI,
2011), e o fato de organizagdes publicas serem reguladas e fiscalizadas por 6rgdos como MPOG,

CGU e TCU, inclusive quanto a Seguranc¢a da Informagao.
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E discutivel a necessidade de garantir a confidencialidade de toda informagdo de uma
organizagao que desenvolve pesquisas, que nem sempre sdo patentes, segredos industriais,
inovagao, direitos autorais ou dados de colaboradores, pacientes ou participantes de pesquisas.
Alexandria e Quoniam (2010) apontam isso como um aparente contrassenso, pois a Seguranga
da Informagéao procura dificultar a divulgagao e o acesso a informacéo, frustrando a disseminagao
do conhecimento gerado nas pesquisas cientificas, consequentemente. Mas os autores
esclarecem que, na realidade, o objetivo é definir o quanto a informacédo & sensivel e sua
confidencialidade & necessaria. Ainda para eles, mesmo que nem toda a informacgao seja
confidencial, quase sempre é necessario garantir sua integridade e disponibilidade. Assim, a
protecdo da informagdo em institutos de pesquisa publicos € crucial para cumprimento das
obrigacbes legais e éticas e para a continuidade das suas atividades. Nesse contexto, a
Seguranca da Informagao exige estruturas e processos organizacionais, politicas e normas,
servicos e tecnologia de Seguranga da Informacgao orientados por estratégias e objetivos claros e
em conformidade com as estratégias e objetivos da prépria organizacdo e do Governo. Em outras

palavras, exige que seja estabelecida uma estrutura de Governanga da Seguranca da Informacéo.

Governancga da Seguranga da Informagao

No entendimento de Da Veiga e Eloff (2007), a Governanca da Seguranga da Informagéao
trata de vulnerabilidades, privacidade e implementagao de ferramentas de aprimoramento, do
estabelecimento de métricas e de avaliagbes da efetividade da Seguranca da Informacao, bem
como da elaboracao de uma estratégia de Seguranga da Informacdo. Ja para Von Solms (2006), a
Governanga da Seguranga da Informacao envolve questdes tanto técnicas quanto nao técnicas: é
resultado da percepgdo da alta diregdo de que, apesar dos recursos gastos com medidas
técnicas, a solugdo para o problema nao é exclusivamente técnica, pois os incidentes envolvem
questdes sociais e 0s riscos com 0s quais as organizagdes lidam pedem decisdes estratégicas.

Para Moulton e Coles (2003), Governanca da Seguranga da Informagao € a criagao e
manutencdo do ambiente de controle necessario para gerenciar os riscos relacionados a
confidencialidade, integridade e disponibilidade das informagdes e dos seus processos e sistemas
de apoio, envolvendo a definicao de responsabilidades e a execugao de praticas pelos gestores
visando a protecao da informacéao, a definigdo de estratégias e objetivos, a avaliacdo e gestido de
riscos, a gestao racional de recursos, a busca pela conformidade com leis, regulamentos, politicas
e regras, € as atividades de comunicacgao e relacionamento com investidores sobre Seguranca da
Informagédo. Von Solms (2005) complementa propondo que a Governanga da Seguranca da
Informagédo consiste no compromisso de gestdo e lideranga, estruturas organizacionais,
conscientizacdo e compromisso dos usuarios de TI, politicas, procedimentos, processos,

tecnologias e mecanismos de fiscalizagdo de conformidade.
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O modelo de Governanga da Seguranc¢a da Informagéo proposto por Von Solms e Von
Solms (2006) envolve diretivas, politicas, nhormas organizacionais, procedimentos e operagao ou
execucdo de medidas de Seguranga da Informacgido. J& o modelo do National Institute of
Standards and Technology (NIST) (2006) associa determinacdes estratégicas superiores a
politicas, estratégias, estrutura organizacional, arquitetura, papéis e responsabilidades de
Segurancga da Informagéo. Da Veiga e Eloff (2007) também apresentam um modelo que combina
componentes técnicos, processuais e orientados as pessoas: compromisso dos lideres, estratégia
de Seguranca da Informagado, avaliagdo de riscos, métricas e medidas de efetividade da
Seguranca da Informacéao, direcionamento de investimentos, estrutura organizacional, respeito a
legislacdo e outros regulamentos, politicas, procedimentos, padrbées, guias, certificacdo e
conformidade, auditorias e monitoramento, conscientizagao e educacgao, protegcado da privacidade,
estabelecimento de uma relagédo de confianga com os membros da organizagao, gestao de ativos
de informagao, desenvolvimento de sistemas, gestdo de incidentes, operacbes técnicas,
atividades relacionadas ao ambiente fisico e continuidade das operacgdes.

Observa-se que a Governanca da Seguranca da Informacao trata de aspectos técnicos e
sociais. Marciano e Lima-Marques (2006) também argumentam que a Segurancga da Informacéao é
uma questdo ndo sé técnica, mas também social. Para estes autores, ndo existe solugéo
puramente tecnoldgica conhecida para problemas sociais de Seguranga da Informacgéo e, para
que o tema seja corretamente abordado, deve ser tratado por uma visdo embasada em teorias
sociais. Dentre as diferentes abordagens tedricas sociais existentes, Bjorck (2004) sugere que

estudos sobre Seguranga da Informacao sejam realizados sob a 6tica da Teoria Institucional.

Teoria Institucional

Segundo Quinello (2007), a Teoria Institucional € uma abordagem tedrica utilizada em
estudos sociais que parte do principio de que as organizagdes influenciam e recebem influéncias
do ambiente em que estdo inseridas. Este autor lembra ainda que a Teoria Institucional
desenvolveu-se em dois movimentos: a Velha Escola Institucional, que tem um foco na
organizacao; e a Nova Escola Institucional, também conhecida como Escola Neo-Institucional, que
tem um foco no campo organizacional.

As duas escolas institucionais baseiam-se na relagao entre a organizacdo e o ambiente em
que ela esta inserida (DIMAGGIO & POWELL, 1983) e sao céticas quanto ao pressuposto do ator
racional (PECI, 2006), mas, para a velha escola, ha uma busca por legitimar os interesses
pessoais ou o0 poder das liderancas por meio de acordos e aliangas politicas internas e da
influéncia do ambiente, enquanto que para o Neo Institucionalismo, ha um foco nos conflitos entre
grupos ou organizagbes e nas mudangas nas estruturas resultantes desses conflitos, com a
institucionalizacdo de estruturas no campo organizacional e a busca por legitimagdo da

organizacao dentro do campo (QUINELLO, 2007). Dentro da abordagem Neo Institucional, a
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legitimacéo frente as expectativas de partes interessadas é requisito para a sobrevivéncia das
organiza¢des no seu campo organizacional (DIMAGGIO & POWELL, 1983). Neste trabalho, em
que se propde um modelo de analise para investigar se a ado¢ao de medidas de Seguranca da
Informacdo é decorrente de decisbes racionais tomadas pela estrutura de Governanga da
Seguranga da Informacdo ou se a adogdo dessas medidas se da para atender a pressoes
externas visando a legitimagdo das organizagbes no seu campo, a Escola Neo Institucional
mostra-se mais adequada.

Neste ponto, é necessario definir os termos ‘instituicdo’ e ‘campo organizacional’ no
contexto da Teoria Institucional. Meyer e Rowan (1977) definem instituicbes como regras, praticas,
procedimentos, politicas e programas que séo incorporados pela sociedade e pelas organizagdes,
que, inseridas no ambiente institucional, agem conforme essas instituicbes (que sao consideradas
apropriadas e capazes de torna-las eficientes ou bem sucedidas dentro desse campo). Assim, no
entendimento destes autores, o ambiente onde a organizagao esta inserida influencia fortemente
suas estruturas organizacionais, de forma que, dentro de um mesmo campo organizacional, as
estruturas, praticas e processos ja institucionalizados sao incorporados pelas organizacoes.

Ja campo organizacional é apresentado por DiMaggio e Powell (1983) como um conjunto
de organizagdes que constituem uma area reconhecida de vida institucional. Estes autores citam
como exemplos de organizagdes que compdem um campo organizacional fornecedores-chave,
consumidores, agéncias reguladoras e outras organizagdes que prestam servigos, produzem ou
fornecem produtos semelhantes. Lopes (2012) aponta como virtude de ter o campo organizacional
como unidade de anadlise a atengdo dada a todos os atores relevantes do campo, em contraste
com o foco apenas na organizagao.

O campo organizacional tem grande influéncia nas estruturas das organizagbes que o
compdem, pois, mesmo que inovagdes organizacionais sejam adotadas inicialmente por uma ou
algumas organizagdes visando a melhoria do seu desempenho, estas vao sendo assimiladas
pelas outras organizagbes de forma que deixam de representar uma vantagem competitiva e
tornam-se meios para legitimagdo no campo, observam DiMaggio e Powell (1983). Com isso,
estes autores postulam que, dentro do campo organizacional, as organizagdes ficam expostas a
trés diferentes tipos de mecanismos de mudancas que as tornam semelhantes entre si: o
isomorfismo coercitivo, decorrente de pressdes exercidas por meio de uma relacdo de poder e
dependéncia entre organizagdes, como no caso do poder regulador que o Governo exerce, por
exemplo, sobre organizagdes publicas ou sobre as que desenvolvem pesquisas cientificas;
isomorfismo mimético, derivado das incertezas inerentes as atividades desenvolvidas em um
campo organizacional, que podem levar organizagbes a imitarem outras de maior prestigio, mais
bem-sucedidas ou mais legitimas; isomorfismo normativo, que vem da profissionalizagdo dentro
do campo organizacional, que se mostra através da sele¢do de pessoal de outras organizagdes

do mesmo campo, ou de profissionais que tenham sido treinados da mesma forma ou nas
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mesmas escolas, ou mesmo do compartiihamento e troca de opinides dentro de redes
profissionais que atravessam organizagdes e ajudam na difusdo de novos modelos e inovagodes.

A Seguranca da Informagcdo normalmente estd associada a normas governamentais,
padrées internacionais e praticas tidas como necessarias, que levam as organizagbes a
implantarem, definirem ou estabelecerem papéis e responsabilidades, estratégias, processos,
estruturas organizacionais, politicas, tecnologias e outras medidas de Seguranga da Informacgéo.
Assim, as organizacdes estao sujeitas a pressdes externas que podem levar a adogao de medidas
de Seguranca da Informacgao, e, segundo Kam et al. (2013), essa nogéo € consistente com a

Teoria Institucional.

Abordagem Institucional em Estudos sobre Seguranga da Informacao

Para Bjorck (2004), embora a abordagem institucional seja amplamente utilizada em
pesquisas de Sistemas de Informacbes e TI, pouco vem sendo aplicada em trabalhos de
Seguranca da Informacdo. Kam et al. (2013) argumentam que poucos estudos tem sido realizados
tratando da influéncia de pressdes externas para o cumprimento de Politicas de Seguranca da
Informagédo em organizagdes académicas.

Apesar disso, a aproximagdo entre a Teoria Institucional e a Seguran¢a da Informacéao
pode ser identificada em algumas pesquisas. A influéncia de forcas externas na Seguranca da
Informagdo pode ser observada no trabalho de Spears et al. (2013). Estes autores utilizaram a
Teoria Institucional para estudar a aceitagado social da garantia da Seguranca da Informacéo e a
melhoria da capacidade e eficacia das medidas de gestao de riscos de Seguranga da Informagéao
em um contexto regulatério, e concluiram que fatores externos incentivaram a adogao de medidas
de Seguranca da Informacdo. Além disso, segundo os autores, a garantia da Seguranga da
Informacéo esta mais baseada na sua representacdo simbodlica do que na eficacia das medidas
adotadas — em outras palavras, mais para se ter legitimagao do que para proteger a informacao.

Holgate et al. (2012) estudaram a influéncia do ambiente institucional em arranjos de
Governanga da Seguranga da Informagdo e observaram isomorfismo por influéncia de forgas
institucionais no mesmo campo organizacional.

Hu et al. (2006) apontam que gestores atribuem baixa prioridade aos investimentos em
tecnologias de Seguranca da Informacado e ao desenvolvimento de politicas de Seguranga da
Informagdo. Em contrapartida, os autores observaram que os meios mais eficazes para
impulsionar os investimentos em tecnologia e os esforcos para desenvolver politicas de
Seguranca da Informacdo sdo forgas institucionais coercitivas e normativas, oriundas da
legislacdo e da profissionalizagdo dentro do campo em que as organizagdes estdo inseridas. Os
autores observaram também que os profissionais de Tl sofrem maior influéncia de forcas
normativas, devido a sua formacao profissional e a participacdo em redes profissionais de

Seguranga da Informagdo. Kam et al. (2013) estudaram como as organiza¢des académicas dos
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Estados Unidos sao influenciadas por expectativas externas institucionais para cumprirem
Politicas de Seguranca da Informacéo e a influéncia dessas for¢as externas na conscientizacao
sobre Seguranga da Informagdo. A pesquisa mostrou que pressdes externas influenciam de forma
significativa a conformidade dessas organizagbes com as Politicas de Seguranca da Informagao,
principalmente pressodes regulatdrias e normativas.

Ao estudar as Politicas de Seguranc¢a da Informagao da administragao publica municipal
de Portugal, Lopes (2012) analisou as Politicas documentadas e elaborou um modelo aplicavel
aos diferentes municipios daquele Pais. Para a autora, a Teoria Institucional oferece as bases
para a institucionalizagdo de seu modelo, o que pode ocorrer através de regulagdo, por meio da
aprovacédo do modelo como padrdo e consequentemente da obrigacdo de adotar o padrao, ou
através de pressdes normativas, que podem fazer com que o modelo proposto se torne um valor
ou obrigacao social, ou por meio de pressdes culturais-cognitivas, relacionadas a formacao das
pessoas e interiorizacdo dos beneficios da Politica de Seguranca da Informacao.

A gestao da Seguranca da Informacéo foi tratada por Hsu et al. (2012) como uma inovagao
administrativa em organizac¢des da Coréia do Sul. Os autores propuseram um modelo de analise
para investigar o quanto as capacidades organizacional e econdémica influenciam a adogao e
assimilagdo institucional da gestdo da Seguranga da Informagdo como uma inovagéo
administrativa. Os autores concluem que as organizagdes sofrem pressdes isomorficas miméticas
e coercitivas, ainda que moderadas pelos fatores organizacionais e econbmicos, a saber:
percepcdo quanto a incertezas ambientais e ao ganho de vantagem competitiva; disponibilidade
de recursos; apoio da alta gestao; capacidade em prover recursos de Tl; e aceitabilidade cultural
de inovagdes. A pesquisa de Luesebrink (2011) analisou a Governanga da Segurangca da
Informagdo em organizagdes académicas publicas dos Estados Unidos sob a lente da Teoria
Institucional, avaliando o impacto de iniciativas de regulagdo sobre as estruturas de gestdo de
Seguranga da Informagao das organizacdes estudadas. O autor observou que as estruturas de
gestdo da Segurancga da Informacgao sofrem influéncia de mecanismos normativos e coercitivos de
mudanga institucional.

A literatura de forma geral indica que as medidas de Seguranga da Informagao sao (ou
deveriam ser) adotadas para proteger a informagao e garantir a continuidade das operagdes, e
como resultado de decisdes racionais tomadas pela estrutura de Governanca da Seguranga da
Informagédo ou com base em suas orientacdes. Ja os trabalhos que tratam do tema sob a ética
institucional mostram que os gestores das organizagées de um mesmo campo tomam decisdes
sobre Seguranga da Informagdo com base em pressdes externas — coercitivas, normativas e
miméticas — e visando principalmente a legitimagdo da organizagcdo dentro do seu campo
organizacional. Como diferencial, e com base no referencial teérico apresentado até aqui, o
modelo de analise proposto permite realizar trabalhos empiricos visando identificar se as medidas

sao adotadas com base em decisdes de Governanga ou se sao resultado de fatores institucionais.

Revista Brasileira de Administracao Cientifica ® v.5-n.2 ¢ Anais do SBTI 2014 - Out 2014 Page |56



Adogdo de medidas de seqguranga da informagdo: um modelo de andlise para institutos de pesquisa publicos

CONCLUSOES

A partir do modelo de analise proposto, pretende-se compreender empiricamente, em um
segundo momento, o que leva a adog¢ao de medidas de Segurancga da Informag¢ao em institutos de
pesquisa publicos. Além da obrigacdo legal de proteger a informacédo sobre participantes de
pesquisas cientificas e o conhecimento resultante de suas atividades de pesquisa, essas
organizagdes precisam garantir a continuidade de suas atividades. O modelo proposto permite
analisar quantitativamente os fatores que levam a adog¢do de medidas de Seguranca da
Informagédo no campo organizacional, ou analisar de forma qualitativa uma ou mais organizagdes
especificas deste campo.

A dimensado Organizacional, cujos indicadores estdo associados a Governanca da
Segurancga da Informagdo e sua capacidade de direcionar as agdes para atender aos objetivos e
estratégias da organizagdo, e a dimensao Institucional, cujos indicadores estdo associados as
forcas presentes no ambiente institucional em que as organizacbes estdo inseridas, ndo sao
mutuamente excludentes. Assim, medidas de Seguranga da Informacdo podem ser adotadas
tanto para atender a objetivos definidos pela estrutura de Governanca da Seguranca da
Informagdo quanto por forga de pressdes isomoérficas do campo organizacional, como pode ser
observado na literatura. A questdo que se coloca € o quanto fatores organizacionais e
institucionais levam institutos de pesquisa publicos & adogcdo dessas medidas. Embora seja
baseado em trabalhos cientificos que tratam do tema, o modelo de analise proposto precisa ser
validado empiricamente, o que possivelmente levara a ajustes. Uma vez validado, podera ser util
na compreensao dos fatores que levam a adogao de medidas de Seguran¢a da Informacao, e
pode ajudar na gestdo da Seguranga da Informagao nessas organizagdes. Por fim, além de servir
para diagndsticos em institutos de pesquisa, este modelo podera ser utilizado também em estudos
em universidades e outras organizagdes académicas publicas ou privadas, bem como

organizagdes de outras areas de atuacdo, desde que sejam realizados os ajustes necessarios.
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