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Introducao

Qualquer informacdo ou acontecimento no mundo
natural ou social pode ser registrado e esses registros
(dados) podem ser utilizados para diferentes propésitos.
Com o estabelecimento de infraestruturas digitalizadas,
ferramentas e modelos computacionais a partir da
década de 1970, o acimulo e processamento de grandes
volumes de dados tornaram-se possiveis, em escala até
entdo inimagindvel. Na atualidade, tecnologias emer-
gentes se entrelacam com regimes de propriedade e
comércio de novos tipos de dados disponibilizados por
bilhoes de pessoas ao redor do mundo a medida que a
utilizacdo de sistemas, aplicativos, plataformas de com-
pras, midia e redes socais se tornaram cada vez mais pre-
sentes em nossas vidas. Dados se tornaram ativos cujo
valor e importancia dependem de negociacdes, inte-
resses sociais, politicos e econémicos. (LEONELLI, 2019)
Dados sdo igualmente a base para a compreensao
cientifica do mundo, pois subsidiam os achados e as
interpretacoes das pesquisas sendo, portanto, as fontes
fundamentais das evidéncias geradas pela investigacdo
cientifica. A pesquisa cientifica tanto pode ser geradora
de novos dados, como pode utilizar dados existentes e
coletados com outros propésitos. Devido ao aumento
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da disponibilidade de dados, o reuso de dados coletados de dis-
tintas fontes para pesquisa tem sido crescente na prdtica cientifica.

A pandemia de COVID-19 tem chamado a atengdo pelos
muitos desafios que apresenta nesse campo. Devido as incertezas
quanto a convivéncia com o novo virus, SARS-CoV-2, agente da
pandemia de COVID-19, e as dificuldades em registrar com pre-
cisdo, em especial o diagnoéstico da infec¢do na populacdo em
geral, dados ganharam ainda mais relevancia, principalmente
os dados pessoais e sensiveis relacionados a comportamentos e a
condigOes de satde. Tecnologias digitais de rastreamento de sin-
tomas, testagem, contatos e isolamento passaram a ser apresen-
tadas como parte das estratégias de diferentes governos para
entender, monitorar e conter a transmissao do virus e reduzir a
carga de doenca. Além dos dados rotineiramente coletados pelo
sistema de sadde, a coleta e processamento de dados através de
aplicativos e dispositivos digitais passaram a ter um papel de des-
taque na averiguacdao do cumprimento de quarentena, de veri-
ficacdo probabilistica de contdgio, do gerenciamento de permis-
sOes para sair em publico, entre outros aspectos da vida individual
e coletiva. (ALMEIDA et al., 2020)

A despeito da importancia das tecnologias digitais para o
enfrentamento da pandemia de COVID-19, nem sempre tem
havido transparéncia e prestacdo de contas a sociedade quanto
aos tipos de dados coletados, proporcionalidade das operacgoes de
tratamento em relac¢do a finalidade de uso, com quem as informa-
¢oes sdo compartilhadas, se esses dados serdo armazenados ap0s a
emergéncia sanitdria e sob quais condigoes, caso necessdrio. Tais
prdticas suscitam questionamentos éticos, legais e sociais acerca
dos usos dessas ferramentas, pois podem ameagcar a privacidade
e podem ter consequéncias, ainda que ndo intencionais, sobre
direitos civis e politicos pelos potenciais riscos de abusos.
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Os novos direitos dos cidaddos sobre seus dados tém sido
amparados por leis gerais de protecdo de dados, como o General
Data Protection Regulation (GDPR) na Europa, ou a Lei Geral de
Protecdo de Dados (LGPD) brasileira. As leis gerais de protecao
de dados sdo marcos importantes, e representam um elemento
do processo de regulamentacdo de tecnologias orientadas por
dados (data-driven technologies) que precisa avancar para assegurar
direitos individuais e coletivos.

Dados pessoais para pesquisa cientifica em
saude publica de acordo com a Lei Geral de
Protecao de Dados

No Brasil, a LGPD, Lei n° 13.709/2018 foi aprovada e sancionada
em 2018, e entrou em vigor em setembro de 2020. A LGPD é um
marco na regulamentacdo de dados pessoais no pais, tendo sido
criada com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da persona-
lidade da pessoa natural.

A lei prevé que dados pessoais devam ser tratados de forma
legal, justa e transparente em relagdo aos titulares dos dados, em
decorréncia dos potenciais riscos em relacdo aos seus direitos
e liberdades. Para tal, a lei estabelece uma série de requisitos para
que os dados pessoais possam ser legitimamente tratados e limites
que devem ser observados no seu tratamento. A conformidade
com a lei, portanto, exige que os responsdveis pelo tratamento
dos dados pessoais organizem e mantenham registros acerca de
qualquer atividade relacionada ao processamento desses dados
sob sua responsabilidade, pois os titulares devem ter acesso faci-
litado as informacodes sobre qualquer tratamento pelos quais seus
dados sejam submetidos. (BRASIL, 2018)
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A autodeterminacdo informativa, com base na autonomia e
vontade do titular, é um aspecto fundamental a ser levado em
consideragdo para o uso de dados pessoais, conjuntamente com
as garantias de transparéncia, seguranc¢a e minimiza¢ao no uso
dos dados. Existem situagOes em casos de emergéncia e de inte-
resse publico, como a saude publica, em que o uso de dados pes-
soais é legitimo, ndo sendo necessdrio o consentimento do titular
ou outra condicao de legitimidade, desde que haja salvaguardas,
proporcionalidade no uso dos dados para alcance das finalidades
e especificidades relacionadas as credenciais dos 6rgdos autori-
zados a processar esses dados. Assim, a LGPD possui elementos
capazes de facilitar a utilizagdo de dados pessoais em politicas e
sistemas idealizados para enfrentar a COVID-19. (DONEDA, 2020)

No seu artigo 4°, a lei brasileira estabelece seu escopo e define
que ndo se aplica ao tratamento de dados pessoais realizado para
fins exclusivamente jornalistico, artistico e também académico.
Para fim académico, remete para os artigos 7° e 11°.

No artigo 7°, define as condic¢des para uso dos dados pessoais,
entre as quais, no seu inciso IV, “para a realizacdo de estudos por
6rgdo de pesquisa”, com a ressalva de que deve ser “garantida,
sempre que possivel, a anonimizagao”. O artigo 11 veda o uso
de dados sensiveis, conforme definido na lei, sao “dados pessoais
sobre a origem racial ou étnica, as convicgdes religiosas, as opi-
niodes politicas, a filiacdo a sindicatos ou a organizacdes de cardter
religioso, filoséfico ou politico, dados referentes a satide ou a vida
sexual, dados genéticos ou biométricos, quando vinculados a uma
pessoa natural”, sendo possivel apenas com o consentimento espe-
cifico do titular. No entanto, também estabelece algumas exce-
¢oes, entre as quais para a “realizacdo de estudos por érgao de
pesquisa, sendo garantida, sempre que possivel, a anonimizagao”.
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A LGPD aborda o tratamento de dados pessoais para pesquisa
em ambito institucional, pois se refere exclusivamente a 6rgaos
de pesquisa definidos como

[...] 6rgdo ou entidade da administracdo pulblica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais,

que inclua em sua missdo institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater histérico,
cientifico, tecnoldgico ou estatistico. (BRASIL, 2018, art. 5.2, XVIII)

Além de ambiente controlado e seguro, a anonimizagao e a
pseudoanonimizacdo dos dados sdo definidas como as principais
estratégias, entre outras, que deverdo ser adotadas no tratamento
dos dados para protecao da privacidade dos individuos.

A lei define anonimiza¢do como a “|...] utilizacdo de meios
técnicos razodveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagdo,
direta ou indireta, a um individuo”. (BRASIL, 2018, art. 5.°, XI) A lei
ndo se aplica aos dados anonimizados. Caso a anonimizacgao seja
revertida, os dados passam a ser considerados dados pessoais e as
disposic¢oes da lei sdo aplicadas.

Enquanto o conceito de pseudoanonimizacdo é definido na
lei como “[...] o tratamento por meio do qual um dado perde a pos-
sibilidade de associacdo, direta ou indireta, a um individuo, sendo
pelo uso de informacdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro”. (BRASIL, 2018,
art. 13, § 4.°) Na lei, dados pseudoanonimizados sdo considerados
dados pessoais pela possibilidade de rastrear os dados de volta ao
individuo por meio do cédigo-chave.

As atividades de pesquisa sao consideradas enquanto um con-
texto especifico de processamento de dados pessoais pela LGPD,
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que deve equilibrar os direitos individuais e a busca pelo interesse
publico a partir da aplicacdo de medidas técnicas e organizacio-
nais suficientes e adequadas para garantir a proteciao dos dados
e o minimo possivel de processamento, possibilitando que sejam
alcancados os objetivos das pesquisas, reduzindo os riscos rela-
cionados a sua utilizacdo. A despeito de prever a proibicdo geral
do processamento de dados pessoais sensiveis, existem excegoes
para prdtica de cuidados de saude, saude publica e alguns setores
de pesquisa em que o tratamento é autorizado sob condigoes espe-
cificas. (DONEDA; ALMEIDA; BARRETO, 2019)

A LGPD tem um artigo especifico que dispde sobre estudos
em satde publica, o artigo 13, o qual estabelece que:

[...] os 6rgédos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do érgéo

e estritamente para a finalidade de realizacdo de estudos e pes-
quisas e mantidos em ambiente controlado e seguro, conforme
praticas de seguranga previstas em regulamento especifico

e que incluam, sempre que possivel, a anonimizagdo ou pseu-
doanonimizagdo dos dados, bem como considerem os devidos
padrdes éticos relacionados a estudos e pesquisas. (BRASIL, 2018)

A pesquisa em satde possui longa tradi¢ao no uso de dados
contendo informacgdes pessoais para abordar questdes cientificas
a partir de caracteristicas da populacdo, de dados laboratoriais,
hospitalares, entre outros, orientada pelo embasamento ético e
legal. Inclusive, a cria¢do do Departamento de Informdtica do SUS
(Datasus) em 1991, vinculado ao Ministério da Saude, viabilizou
0 processamento, armazenamento e disponibilizacdo de bancos
de dados nacionais como hospitalizacdes, notificacdo de doencgas
infecciosas e mortes por parte de formuladores de politica e
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pesquisadores. Estimulo importante, no pais, para pesquisas em
saude publica intensiva no uso de grandes bases de dados.

Lembramos ainda que pesquisas cientificas que envolvem
seres humanos, principalmente nas dreas da Saude, Ciéncias
Sociais e Humanas, recorrem aos marcos éticos para orientar o
uso de dados pessoais e sensiveis. No Brasil, toda pesquisa envol-
vendo seres humanos requer aprovacao do Sistema do Conselho de
Etica em Pesquisa (CEP) e Conselho Nacional de Etica em Pesquisa
(Conep), criado em 1996 com o objetivo de proteger o participante
da pesquisa e assegurar que o estudo seja realizado de acordo com
principios éticos a partir de resolucdes e normativas deliberadas
pelo Conselho Nacional de Saude (CNS). A avaliagdo ética de uma
pesquisa baseia-se em um conjunto de fundamentos, entre os
quais estao a relevancia social da pesquisa e 0 compromisso com o
madximo de beneficios e o minimo de danos e riscos.

O Sistema CEP/Conep reconhece o Termo de Consentimento
Livre e Esclarecido (TCLE) do participante ou de seu responsavel
legal como o principal instrumento visando demonstrar a auto-
nomia e a liberdade de participagdo a partir de esclarecimentos
sobre a natureza da pesquisa, seus objetivos, métodos, beneficios
previstos, potenciais riscos e incomodos que a participacdo no
estudo poderdo acarretar, facultando a participacdo voluntdria,
a requisicao de informacoes adicionais e a retirada do consenti-
mento a qualquer tempo sem prejuizo algum ao participante.

A crescente producdo e uso de dados em um mundo cada vez
mais digitalizado fez emergir novas formas de produgao de conhe-
cimento, que usam informacdes que ndo foram originalmente
coletadas para fins de pesquisa, mas que podem ser preparadas e
integradas para responder perguntas cientificas. Nesses casos, em
virtude da impossibilidade de obtencdo de termo de consentimento,
a dispensa podera ser solicitada pelo pesquisador ao Sistema CEP/
Conep, desde que seja justificada. O pedido de dispensa deve ser
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fundamentado e avaliado quanto as responsabilidades assumidas
pelos pesquisadores para mitigar riscos e assegurar os direitos dos
participantes, incluindo procedimentos voltados a confidenciali-
dade e a privacidade dos titulares dos dados, a prote¢do da imagem
e a ndo estigmatizagdo de individuos ou grupos.

Na LGPD, o respeito a padroes éticos é parte da legalidade
do processamento de dados pessoais e sensiveis em pesquisa, que
deverd ser consistente com a normatizagio especifica do setor,
que no caso serd de responsabilidade do Sistema CEP/Conep e
da Autoridade Nacional de Protecdo de Dados em didlogo com a
comunidade cientifica para definir o que necessitard ser regulado
e normatizado como desdobramento da lei. (DONEDA; ALMEIDA;
BARRETO, 2019)

A conformidade com as leis gerais de protecdo de dados para
pesquisa cientifica e, em particular, a pesquisa em saude publica,
portanto, requer tecnologias, infraestrutura e pessoal especiali-
zado para que os dados possam ser tratados de forma licita, justa
e responsdvel em relacdo aos titulares dos dados, além de prever
o principio da responsabilizacdo através de acompanhamento das
atividades de processamento de dados pelas autoridades desig-
nadas, que poderdo aplicar sangoes quando houver descumpri-
mento da lei.

Aspectos relacionados a privacidade, seguranca da infor-
macao e finalidade do uso de dados contendo informacoes pes-
soais para pesquisa cientifica e de saiude publica estdo presentes
na LGPD e nas regulamentacgodes éticas do Sistema CEP/CONEP.
A LGPD € uma lei geral voltada ao estabelecimento de principios e
conceitos norteadores para preservar o equilibrio entre a necessi-
dade de proteger efetivamente os direitos dos titulares dos dados,
ao mesmo tempo em que permite o processamento de dados pes-
soais e sensiveis para determinados fins.
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Ao considerar que dados podem ser utilizados e comparti-
Ihados por diferentes pessoas e organizagoes simultaneamente,
no caso da utilizacdo de dados pessoais para o enfrentamento da
COVID-19, as questoes principais a serem harmonizadas giram em
torno da governancga responsavel dos dados baseada na transpa-
réncia, aplicacdo de técnicas robustas de anonimizacdo, creden-
ciais dos 6rgdos autorizados a processar e utilizar esses dados de
acordo com a finalidade de uso e responsabilizacdo em caso
de negligéncia ou uso indevido.

Tecnologias orientadas por dados e a pandemia
de COVID-19

A producao de conhecimento centrada em dados requer trans-
paréncia acerca do processo de coleta, tratamento e organizagao
dos dados, pois auxiliam na articulacido e multiplicidade de situa-
¢oes para que os dados possam ser organizados e interpretados
adequadamente evitando a utilizacdo de dados ndo representa-
tivos ou tendenciosos. Na pesquisa cientifica, dados sdo tratados,
visualizados, interpretados a partir de modelos e teorias préprios
de disciplinas e dreas de conhecimento para servir como confir-
macdo ou refutaciao empirica da hipétese do estudo. A coeréncia
e validacdo das observacdes e experimentos sio demonstradas
através dos dados que corroboraram os achados e que sdo ava-
liados por pares.

Para evitar abusos ou consequéncias ndo intencionais em
torno do uso dos dados durante a pandemia de COVID-19, existe
a defesa de que experiéncias acumuladas na protecdo de dados
em crises humanitdrias visando o processamento justo de dados
de pessoas em situacdo de vulnerabilidade poderdo ser utili-
zadas. O manual sobre protecdo de dados em agoes humanitdrias
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do Comité Internacional da Cruz Vermelha é mencionado por
incluir o uso de aplicativos de localizagdo, biometria e servigos
em nuvem. Mencionam, dentre outras coisas, que dados de loca-
lizacdo podem ser muito uteis para andlise epidemiolégica, mas
que em contextos de crise politica também poderdo ser utilizados
para localizar individuos e grupos, colocando em risco a demo-
cracia e os direitos humanos. (ZWITTER; GSTREIN, 2020)

Outros recursos apontam para a centralidade do uso de dados
e da experiéncia acumulada em fazer convergir o seu uso para fins
humanitdrios com a protecdo de dados, como na resolucdo adotada
pela Global Privacy Assembly’ — que reuine praticamente todas as
autoridades nacionais de protecao de dados — ou a documentagao
arregimentada a respeito, bem como é refletido no trabalho do pro-
jeto Global Pulse, da Organizacdo das Nacoes Unidas (ONU).*

Os usos intensivos de dados apoiados na ciéncia de dados e
aprendizagem de mdquina sdo recursos poderosos na busca de res-
postas e solugdes por parte de governos, cientistas e autoridades
sanitdrias para ampliar a capacidade de diagnéstico, manejo cli-
nico e reabilitacdo dos casos como também para subsidiar estraté-
gias de prevencao e alocagdo de recursos direcionados aos setores
e grupos mais vulnerdveis, dentre outras possibilidades. Nessa
perspectiva, aspectos politicos e regulatorios relacionados a priva-
cidade, seguranca da informacdo e direitos humanos fundamen-
tais precisam ser abordados, harmonizados e implementados em
relacdo ao desenvolvimento e utilizagao de tecnologias orientadas
por dados, principalmente no caso da pandemia de COVID-19 em

9 Ver em: https://globalprivacyassembly.org/wp-content/uploads/2020/10/FINAL-
GPA-Resolution-International-Aid-EN.pdf.

10 Ver em: https://www.unglobalpulse.org/policy/ungp-principles-on-data-
privacy-and-protection/.
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que a coleta e o processamento dos dados acontecem em nome da
sadde e do interesse publico.

O estabelecimento de novos conceitos juridicos acerca dessas
operagoes € parte do processo de regulamentagdo, pois nomear é
importante para a compreensdo do fendmeno e para orientar as
l6gicas sociais e econdmicas que conformam os usos que damos
a essas tecnologias. (ZUBOFF, 2019) Narrativas, discursos e con-
ceitos sobre dados orientam a forma como pensamos sobre eles.
Portanto, contribuem para a compreensao social e coletiva acerca
de como os dados pessoais sdo percebidos e utilizados pela socie-
dade (PATEL, 2020), seja como matéria-prima (commodities), pro-
dutos privados ou como bens publicos. O estabelecimento de con-
ceitos nos ajuda a entender e a lidar com a complexidade dinamica
dos fenémenos sociais 2 medida que surgem ou se estabelecem.

Empresas de tecnologia como Google e Facebook possuem
considerdvel parcela dos dados pessoais gerados no mundo, como
também os meios para extrair o maximo de valor deles. Poder
cada vez maior dado o crescente volume de dados gerados pela
migracao do uso de computadores para o uso de celulares, que
através de aplicativos coletam continuamente dados sobre nossas
localizagdes e comportamentos. Lembra-nos ainda que os dados
das pessoas sdo coletados de forma gratuita, enquanto os métodos
de processamento e extracao de informacoes desses dados sdo
patenteados. (ZUBOFF, 2018, 2019) Essas empresas tém se tornado
ainda mais poderosas durante a presente pandemia de COVID-19,
pelo aumento exponencial das atividades on-line e consequente
aumento na geragao e coleta de dados digitais dos cidaddos do
mundo inteiro. (KIND, 2020) Em virtude da falta de regulamenta-
¢oes especificas para o setor de tecnologias orientadas por dados,
responsabilidades e obrigacOes na utilizacdo de tecnologias digi-
tais como estratégia de enfrentamento da pandemia de COVID-19
precisam ser claramente estabelecidas. Por exemplo, no caso de
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tecnologias de rastreamento de contato (Contact Tracing), que
ameacam a légica da privacidade pelo constante monitoramento
e vigilancia, porém permitidas como casos excepcionais para
auxiliar na busca de respostas e solucdes para a crise sanitdria e
humanitdria que vivemos.

Nesse contexto, duas gigantes do setor, Apple e Google, fir-
maram parceria, visando garantir a interoperabilidade entre os
sistemas iOS e Android, para criacdo de uma ferramenta de ras-
treamento para a COVID-19. (NEWSROOM, 2020) Em termos gerais,
essas solucdes, que entram na classificagdo de sistemas de Contact
Tracing, funcionam com a troca de identificadores anénimos entre
telefones préoximos via bluetooth, ap6s a instalacdo de um aplica-
tivo disponibilizado pela autoridade de satde nacional ou even-
tualmente pelo préprio sistema operacional, a depender de como
opera a solu¢do. Quando uma pessoa tiver resultado positivo para
o coronavirus, devera fazer esse registro no aplicativo, que o trans-
mitird para as autoridades de satide do seu respectivo pais. Em
seguida, as pessoas com as quais teve contato nos 14 dias ante-
riores serdo alertadas que estiveram em contato com alguém -
que nao serd identificado — que apresentou diagndstico positivo
para o virus. (PANZZARINO, 2020) Como se trata de tecnologias
que ainda estdo em fase de desenvolvimento e amadurecimento,
hd diferencas entre implementagoes que, com o passar do tempo,
podem demonstrar ser muito significativas.

Essas tecnologias emergentes tém sido baseadas em modelos
centralizados ou descentralizados. Os modelos descentralizados,
como os do Pan-European Privacy-Preserving Proximity Tracing'
(PEPP-PT) e Decentralized Privacy-Preserving Proximity Tracing' (DP-
3T) fazem uso de bluetooth de baixa energia para troca por

11 Ver em: https://github.com/pepp-pt/pepp-pt-documentation.

12 Ver em: https://github.com/DP-3T/documents.
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proximidade de chaves criptografadas e visam impedir que os
dados sejam utilizados para outros propésitos que ndo aqueles
relacionados ao rastreamento de contatos. Ao remover o aplica-
tivo, os dados armazenados serdo excluidos. Jd nos sistemas cen-
tralizados, os dados sdo armazenados em um banco de dados cen-
tral, o que gera maiores incertezas acerca de possiveis usos, para
além das finalidades da coleta, sejam durante ou apds a pandemia.
(CONTACT..., 2020)

Questoes e desafios relacionados a confianca nas instituicoes
responsdveis pelo processamento de dados contendo informa-
¢oes pessoais, sejam publicas ou privadas, sdo colocadas. Surgem
também desconfiancas e indagagdes que ndo visam impedir o uso
dos dados para responder a pandemia, mas auxiliar no estabeleci-
mento de salvaguardas para que haja equilibrio entre interesses
diversos e, mesmo, conflitantes. Em sociedades solidamente
democrdticas, existem institui¢oes que poderdo acompanhar e
estabelecer limites sobre a atuagdo do Estado, porém leis e regu-
lagoes voltadas ao controle das agoes de empresas de tecnologias
que lidam com tais dados, sdo ainda incipientes.

Os direitos de individuos, comunidades, grupos e popula-
¢oes a quem os dados se referem nao estdo claramente estabe-
lecidos no desenvolvimento e utilizacdo de tecnologias orien-
tadas por dados. Algoritmos sdo baseados em modelos criados
para levar em consideracdo algumas caracteristicas, varidveis em
detrimento de outras no conjunto de dados, podendo ter vieses
que podem reproduzir desigualdades como etnia, género e classe
social por exemplo. (WILLIAMS; BROOKS; SHMARGAD, 2018)
Adicionalmente, além de aspectos éticos e legais, a integracao e
uso de dados de distintas fontes perpassam por aspectos meto-
dolégicos e sociais com o intuito de evitar interpretagoes equivo-
cadas, que terdo impactos na vida das pessoas.
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No que tange as parcerias entre governos e empresas de tec-
nologia para o desenvolvimento de aplicativos que permitem a
coleta de dados pessoais, como localizagdo, contatos e dados de
satde para conter a pandemia de COVID-19, os termos e condi-
¢coes dos contratos precisam ser publicizados, particularmente
no que concerne as responsabilidades e processos de tomada de
decisdo para evitar a comercializacdo de dados, manipulacdo de
comportamentos e abusos de vigilancia, por exemplo. A trans-
paréncia e prestacdo de contas a sociedade sao essenciais, prin-
cipalmente em relagdo as empresas de tecnologia, para que haja
transparéncia e legitimidade no processamento de dados para
agir em nome de governos e da populacdo. (NUFFIELD COUNCIL
ON BIOETHICS; ADA LOVELACE INSTITUTE, 2020)

Dados coletados, compartilhados e utilizados em nome da
saude publica, especialmente por empresas privadas ou através
de parcerias publico-privadas, precisam ter termos e condigoes
claros e transparentes sobre os propositos de acesso, comparti-
lhamento, usos e responsabilizacdes. Modelos de governanca de
dados mais justos, responsdveis e sustentdveis, que protejam e
defendam principios éticos e regulatérios, ampliam a confianga
dos individuos e da sociedade na utilizacdo de seus dados para
responder a situacdes de legitimo interesse publico. Aspectos rela-
cionados ao direito a privacidade, direito a protecdo de dados pes-
soais e direitos de grupos ndo inviabilizam o uso de dados pes-
soais e a possibilidade de seu uso para responder a pandemia.
(ALMEIDA et al., 2020)

Consideracoes finais

Coleta, processamento e andlise de dados, incluindo dados
pessoais, sdo centrais e universais nas agoes de satide publica e,
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muito claramente, nas agoes de controle de uma pandemia com
a que atualmente nos assola. Entretanto, o estabelecimento de
um sistema de governanca de dados, de forma ética, transparente,
responsdvel e equitativa, é também uma demanda global que nao
pode ser enfrentada por um unico pais, jurisdi¢do ou disciplina.
Ouso de tecnologias digitais para responder aos desafios colocados
pela pandemia de COVID-19 pode ser uma oportunidade, nao
apenas para conter a pandemia, mas também para discutirmos
e superarmos os atuais dilemas éticos e sociais de um mundo
que passou a ser orientado por dados, com imensas assimetrias
de poder e conhecimento em favor de grandes empresas de
tecnologia que dominam o setor.

Tecnologias que utilizam dados pessoais como estratégias de
enfrentamento da pandemia demonstram que os dilemas nao sao
circunscritos a emergéncia sanitdria, mas que se tornaram mais
evidentes com ela. Dilemas que demandam uma agdo coletiva e
uma abordagem interdisciplinar.

Concebemos que a definicdo de conceitos e de valores nor-
teadores sdo centrais para o estabelecimento de politicas, regula-
mentacgoes e recomendacoes prdticas na defesa da privacidade dos
individuos, da autonomia da coletividade e dos direitos e deveres
entre aqueles que desenvolvem, utilizam e que sdo impactados
por essas tecnologias. Estruturas de governanca adequadas pre-
cisam coordenar e equilibrar distintos interesses e motivacgoes,
possuir mecanismos de protecdo contra abusos e de responsabili-
zagdo caso estes ocorram. A tecnologia é uma ferramenta, e seus
usos, aplicagbes e efeitos assumem formas distintas, a depender
das légicas sociais, politicas e econdmicas e dos valores que as
orienta. Existindo, portanto, a necessidade de criacdo de enqua-
dramentos para reflexdo e agdo acerca da governanca de tecno-
logias emergentes que utilizam dados pessoais em um mundo
cada vez mais digitalizado, pois sdo recursos poderosos na busca
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de respostas para a atual crise humanitdria e sanitdria provocada
pela COVID-19 e também para outros desafios sanitdrios e sociais,
sejam eles atuais ou futuros.
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