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Resumo

As organizagBes publicas e privadas tém demonstrado caréncia com relacdo a
protecdo de informacgdes organizacionais. Por tradicdo, elas direcionam uma
atencdo maior a seguranca de bens patrimoniais e financeiros.

Na presente pesquisa foram investigadas as praticas de seguranca da
informacéo implementadas em duas organizagfes baianas, se elas sdo aderentes
aos padrdes de seguranca existentes e as consequéncias da ndo implementacéo
de controles adequados para a redugdo dos riscos presentes em seu ambiente.

Foi feita uma revisdo da literatura sobre o tema e foram realizados estudos de
caso em duas organizacbes baianas. Percebe-se que ndo had uma gestédo da
seguranca da informacdo. Nessas organizagbes existem apenas medidas pontuais
de seguranca. Conclui-se que nas organizagbes estudadas, nem sempre sao
adotadas as préaticas de seguranca da informacdo necessarias para a reducdo dos
riscos presentes em seu ambiente. Isso as deixa mais vulneraveis a ocorréncia de
incidentes de seguranca, possibilitando a perda de confidencialidade, integridade
e disponibilidade da informacéao.

Palavras-chave: praticas de seguranca da informacdo; seguranca da informacéao;
tecnologia da informac&o.



Abstract

The public and private organizations have been demonstrating a lack of
company’s information protection. By traditon, they give more attention to the
security of patrimonial and financial goods.

In this research were investigated the information security practices
implemented in two organizations of the state of Bahia-Brazil, if they were adherent
to security existenting default and the consequences of not implementing the
adequate controls to reduce the present risks in their enviroment.

Bibliographical review about the theme and cases studies were made in two
organizations of the state of Bahia-Brazil. It can be perceived the lack of
management of information security. In these organizations there are only some
isolated security measures implemented. The conclusion drawn is that in the
studied orgaizations, the information security practices not frequently are adopted
to reduce present risks in their enviroment. This let them to be more vulnerable to
occur security breaches, facilitating loss of confidenciality, integrity and availability
of information.

Keywords: information security practices; information  security;  information
technology.
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1. Introducéo

Ao longo dos anos, os seres humanos sempre procuraram ter o controle das
informacdes. As formas de registro e armazenamento passaram por grandes
evolugdes. No inicio dos tempos, o0s registros eram feitos em paredes e o
armazenamento era feito na memoria humana. Depois de muitos anos, passaram
a ser feitos em papel (CARUSO & STEFFEN, 1999).

O mundo moderno exigiu das empresas agilidade e eficiéncia nos negocios
para que elas continuassem em um mercado cada vez mais competitivo. Por este
motivo, elas comecaram a realizar investimentos tecnologicos e computacionais
gue facilitavam a obtencéo de resultados mais precisos e em menor tempo. Neste
periodo, os registros feitos em papel foram gradativamente substituidos por
registros em meios digitais.

Com o crescimento da utilizacdo de computadores e das redes, em especial a
Internet, permitindo o compartihamento de dados e a comunicacdo entre pessoas
de qualquer parte do mundo, aumentou o fluxo de informacdes, e estas passaram
a ser percebidas como um bem valioso e a0 mesmo tempo vulnerdvel nas
empresas. Junto com esta facilidade de comunicagcdo, surgiram também novas
ameacas como Vvirus de computador e hackers a sistemas, gerando a
preocupacdo com seguranca dos ativos de informacao. Segundo a norma
ISO/IEC 17799-1:2001, sdo considerados ativos de informacdo: base de dados,
arquivos, documentacdo de sistema, manuais de usuario, material de treinamento,
procedimentos de suporte ou operacdo, planos de continuidade, procedimentos de

recuperacao e informagdes armazenadas.
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A informacdo é um recurso essencial para as empresas e, por iSso, 0S
gestores estdo cada vez mais preocupados com as consequéncias que teriam
para a sua competitividade, em caso de incidentes que causassem danos a seus
sistemas de informacdo, deixando vulnerdveis um dos trés principios basicos da
seguranca da informacao: confidencialidade, integridade e disponibilidade.

A ameaca do uso incorreto das informagbes e possivel fraude, compromete a
confianca de clientes e fornecedores, além da imagem da organizacao.

Diante de um cenario de dependéncia perante sistemas informatizados e de
maior exposicao das informacOes empresariais, a necessidade de proteger estas
informacBes contra qualquer tipo de uso indevido passou a ser um requisito
indispensavel ao ambiente corporativo, independente da sua natureza e porte.
Para que os principios basicos da  seguranca da informacdo nao fossem
comprometidos, as organizacdes comecaram a definir mecanismos a fim de
avaliar e minimizar as vulnerabilidades.

No Reino Unido, foi feita uma pesquisa pelo Departamento de Industria e
Comércio em 2002 com mil organizacbes e o resultado divulgado informou que o
nimero de negoécios que sofreram incidentes de seguranca da informacdo
intencionais, como por exemplo, virus, acesso ndo autorizado e fraude, aumentou
de 18% em 1998 para 78% em 2002. Outro dado relevante desta pesquisa foi
referente ao custo aproximado do pior incidente ocorrido, incluindo perda de
negécios e custo do tempo da equipe para restabelecer a normalidade da
situacdo. A maioria das organizagcdes teve pequenos custos, algumas chegaram a

ter prejuizos de pouco menos de dez mil libras esterlinas.
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No Brasil, a nona pesquisa de seguranca da informacédo realizada pela Mddulo
Security Solutions (2003) também mostra que empresas de diversos setores
estdo se preocupando mais com a protecdo de suas informacdes e como
conseqUéncia, adotando controles de seguranca, em funcdo de problemas
ocorridos anteriormente. Em entrevistas realizadas em diversas empresas,
totalizando 682 questionarios, concluiu-se que 77% delas ja sofreram ataques e
invasbes aos sistemas e 35% tiveram perdas financeiras. 60% dos profissionais
entrevistados informaram que suas empresas pretendiam aumentar 0s
investimentos em seguranca em 2003.

Aparentemente, a preocupacd0 com a seguranca da informacdo e a
continuidade dos negocios aumentou ap0s o atentado ao World Trade Center
(WTC) e do Pentagono em setembro de 2001, quando algumas empresas
perderam além de seus funcionéarios, bens patrimoniais e informacdes sobre seus
negécios. Poucas delas conseguiram recuperar essas informacdes (PEIXOTO,
2004).

Criada pela ABNT (Associacdo Brasileira de Normas Técnicas), a norma NBR
ISO/IEC 17799 — Tecnologia da informacdo — codigo de prética para a gestdo da
seguranca da informacao, versao brasileira da norma BS7799-1, foi publicada com
0 oObjetivo de assegurar a continuidade dos negécios e minimizar o risco de
incidentes de seguranca, através da implementacdo e avaliacdo de praticas de
gestdo da seguranca da informacdo. Vale ressaltar que a norma trata ndo s6 de
aspectos técnicos de processamento e tecnologia da informacdo, mas também de
todos os aspectos que envolvem a seguranga da informagdo, como por exemplo,

ambiente computacional, treinamento em seguranca e conformidade legal.
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Observa-se que esta norma passou a ser utilizada em empresas de diversos
paises como diretriz para implementacdo da seguranca da informacdo, por ser
considerada aquela que retne as melhores praticas nesta area.

A relevancia da presente pesquisa esta na propria natureza do estudo, ja que
contribui para o aumento do nivel de consciéncia das organizacbes a respeito da
crescente importancia da seguranca da informacdo e investigar as praticas de
seguranca implementadas nas empresas € um desafio, pois normalmente este &
um assunto sigiloso, portanto, de acesso restrito, pois expfe as vulnerabilidades
da organizacao.

Diante do cenario de dependéncia das empresas com relacdo aos recursos
tecnolégicos e do crescente nimero de ocorréncia de incidentes de seguranca da

informacéo, o presente trabalho tem como ponto de partida duas perguntas:

- As préticas de seguranca da informacdo implementadas nas organizacdes
gue atuam no Estado da Bahia vém atendendo as necessidades de
seguranga?

- Quais as consequéncias da ndo implementacdo de préticas adequadas

para a reducéo dos riscos presentes em seu ambiente?

Pretende-se responder essas questbes atraves da realizacdo de estudos de
caso em duas organizacdes baianas.
O objetivo geral deste trabalho €é analisar as praticas de seguranca da

informacdo implementadas em organizacdes que atuam no Estado da Bahia, com
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vistas a verificar em que medida estas sdo aderentes aos padres de seguranca
existentes e as consequéncias da ndo implementacdo de controles adequados

para a reducdo dos riscos presentes em seu ambiente.

Os objetivos especificos sao:

- Descrever as praticas de seguranca da informacdo implementadas nas
organizaces;

- Confrontar as necessidades de seguranca existentes nas organizacoes
estudadas com as praticas implementadas, a fim de analisar a gestdo da
seguranca da informacao;

- ldentificar as razbes da nao implementacdo de algumas praticas de
seguranca recomendadas;

- Analisar quais as consequéncias da nao implementacdo de controles

adequados para a reducao dos riscos presentes em seu ambiente.

Para realizacdo da investigacdo empirica, foram consideradas as seguintes

hipoteses:

- As praticas de seguranca implementadas ndo vém atendendo a todas as
necessidades de seguranca, o que vem ocasionando perdas de informacao

e financeiras, quebra de confidencialidade, integridade e disponibilidade da

informac&o, possibilitando gerar uma imagem negativa para a organizacao;
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- A ndo implementacdo de todas as praticas de seguranca recomendadas
ocorre em funcdo da falta de consciéncia dos riscos envolvidos e da falta

de recursos financeiros.

Este trabalho esta estruturado em capitulos distribuidos da seguinte forma:
capitulo 2 — Referencial tedrico, cujo contetdo foi formulado a partir da revisdo da
literatura sobre a seguranca da informacdo, capitulo 3 — Estudos de caso,
apresentando a metodologia de pesquisa e analisando 0 objeto de estudo em

duas organizacdes baianas e capitulo 4 — Consideraces finais.
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2. Fundamentacao Teodrica

2.1 Informagéo e uso da TI

A informacdo e seu uso permeiam todos os aspectos da sociedade moderna
(NIEKERK e SOLMS, 2004).

Rezende e Abreu (2000) definem informacdo como todo o dado trabalhado,
atil, tratado, com valor significativo atribuido a ele. O dado € o elemento da

informacao, que isoladamente nao transmite nenhum conhecimento.

A informacdo nos dias de hoje tem um valor altamente significativo e
pode representar grande poder para quem a possui, seja pessoa, seja
instituicdo. Ela possui seu valor, pois esta presente em todas as
atividades que envolvem pessoas, processos, sistemas, recursos

financeiros, tecnologias etc (REZENDE E ABREU, 2000 p.97).

No atual cenario competitivo, torna-se cada vez mais estratégico o papel que
as informacdes exercem nas empresas (Dhillon, 2001). Informacdes sobre cliente,
produto, servico e sobre 0 negocio, circulam pelos diversos setores da empresa,
auxiiando funcionarios da é&rea operacional e gestores na execucdo das
atividades diarias. Para McGee e Prusak (1994), o sucesso de um gerente esta
associado a qualidade de suas decisbes, que por sua vez, dependem da eficiéncia
no uso das informacgdes, da qualidade e precisdo das mesmas.

O ambiente empresarial estd se tornando cada vez mais dependente da
informacdo para 0 gerenciamento de suas atividades, estejam elas no nivel

operacional, tatico ou estratégico. Para Bio (1985), com o crescimento das
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empresas, torna-se cada vez mais critico o recurso da informacéo. A informagao é
a base e o resultado da acdo executiva. Para Greewood, apud Cautela e Polloni
(1982), a informacéo € a base da qual dependem todos os processos de decisao.

Uma forma de verificar o valor da informacdo para uma empresa € analisar o
custo de ndo téla disponivel e quanto isso pode representar de perda para a
mesma.

Com o aumento do volume de negdcios, surgiu a necessidade de buscar
solugbes que melhorassem o tratamento e a disponibilidade da informagdo e uma
infra-estrutura tecnolégica que suportasse o0 gerenciamento da mesma.

A influéncia dos sistemas de informacdo pode ser vista ha maioria das areas
operacionais e gerenciais das empresas. As organizacbes tém se tornado cada
vez mais dependentes da disponibilidade dos sistemas (DHILLON, 2001).

Segundo Prahalad e Hamel apud Rezende e Abreu (2000), existe uma
crescente interdependéncia entre estratégias e procedimentos empresariais e
sistemas de informacdo gerencial e telecomunicacdo, afetando produtos,
mercados, fornecedores e clientes. Os sistemas de informacdo efetuam o
processamento de dados em varios setores na empresa, agilizando o fluxo das
informacdes, tornando a sua transmissdao mais eficiente, controlando melhor as
rotinas, a gestao das operacdes e melhorando o suporte a tomada de deciséo.

Para a ABNT (2001), o compartihamento de informagcbes aumentou a
necessidade de implantar controles para garantr a seguranga das mesmas. A
infformacdo € um recurso que tem um valor para a organizagdo e por isso, precisa
ser protegida. Ela pode ser apresentada de varias formas: impressa em papel,

armazenada eletronicamente, transmitida por correio ou por meios eletrénicos,
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7

exibida em filmes ou falada durante uma conversacdo. Este ponto € enfatizado por

Pinheiro.

Informacgdo é tradicionalmente relacionada a documentos impressos e a
bibliotecas, quando de fato a informacdo de que trata a Ciéncia da
Informagdo, tanto pode estar num didlogo entre cientistas, em
comunicacdo informal, numa inovagédo para indistria, em patente, numa
fotografia ou objeto, no registro magnético de uma base de dados ou em

biblioteca virtual ou repositério, na Internet (PINHEIRO, 2004).

Como a nova conjuntura exige mudancas rapidas e informacgdes precisas, 0
uso da Tecnologia da Informacgdo (TI) é fator critico de sucesso para a empresa se
manter em um mercado t&o competitivo.

A Tecnologia da Informacdo € definida como conjunto de recursos
tecnolégicos e computacionais para geracdo e uso da informacdo (REZENDE E
ABREU, 2000).

A valorizacdo das informacdes que circulam nas empresas refletiu no
crescimento de investimentos e uso da Tecnologia da Informacdo. Inicialmente, a
tecnologia era usada somente para otimizar 0S Pprocessos operacionais, mas
pouco a pouco ela passou a contribuir em todos 0S processos empresariais.
Atualmente, € dificil imaginar a quantidade de servicos e negocios que dependem
da presenca da Tl para se viabilizarem.

A Tecnologia da Informacdo desempenha um papel estratégico promovendo

vantagem competitiva. Ela precisa estar alinhada ao planejamento empresarial

(REZENDE E ABREU, 2000).
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A utilizacdo da Tecnologia da Informacdo nas organizacbes proporciona o
aumento da capacidade de tratamento de informacOes, rapidez na obtencdo das
mesmas, confiabilidade dos resultados e maior controle sobre a organizacdo. Os
efeitos da disseminacdo da Tl permitem que a empresa atue de forma integrada e
facilita a comunicacéo entre corporacéo, fornecedores e clientes (GRAEML, 2000).

A administracdo da Tecnologia da Informacdo permite que processos e
recursos de Tl sejam direcionados para facilitar o acesso a informacgdes
empresariais.

O conceito de governanca de Tl envolve a forma como a empresa estrutura e
organiza o conjunto de processos de direcdo, de gestdo, de controle e
administrativos para oferecer bens e servicos ao mercado, de acordo com as
estratégias tracadas e com 0s posicionamentos e escopos definidos para cada um
dos produtos ofertados (FERNANDES, 2003). Seu objetivo € a obtencdo de
melhorias mensuraveis nos processos da empresa, ja que ela é baseada em
indicadores quantitativos e qualitativos, permitindo direcionar ac¢fes para alcancar
0S objetivos organizacionais. A exceléncia operacional e o efetivo alinhamento
entre Tl e negbcios sdo os beneficios esperados pela adogcdo da governanca de
Tl

O COBIT (Control Objectives for Information and Related Tecnology) e o ITIL
(Information Technology Infrastructure Library) sé&o metodologias criadas com o
objetivo de facilitar a implantagcdo da governanca de TI.

Em 1998, o IT Governance Institute (ITGI), fundado pela Information System
Audit and Control Association (ISACA), desenvolveu um guia de governanca de TI

com intuito de aumentar a consciéncia dos beneficios de controles efetivos de
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tecnologia da informacdo. O COBIT integra as melhores praticas de planejamento
e organizacdo, aquisicdo e implementacdo, entrega e suporte, e monitoramento do
desempenho da Tecnologia da Informacdo para garantr que as informacdes
essenciais para a empresa e a tecnologia utilizada na mesma suportem o0s
objetivos de negocio (COBIT STEERING COMMITTEE e IT GOVERNANCE
INSTITUTE, 2000). Atraves do COBIT, € possivel perceber, de forma clara, a
contribuicdo das estratégias de Tl para as estratégias de negocio.

O ITIL foi desenvolvido no final da década de 80 pelo 6rgdo do comércio
britdnico, com objetivo de gerenciar servicos de Tecnologia da Informacdo na
central de governo do Reino Unido. Ele aborda as melhores praticas de gestdo de
infra-estrutura de Tl  (hardware, software, procedimentos, comunicacéo
relacionada com computadores, documentacdo e habilidades necessarias para
dar suporte a servicos de TI) (PINK ELEPHANT, 2004).

Metodologias para governanca em Tecnologia da Informagdo como o COBIT e
o ITIL adotam medidas para organizar e proteger as informagdes empresariais,
além de direcionar os investimentos tecnoldgicos em beneficio do negécio. Uma
empresa baseada em métodos modernos de gestdo também precisa acompanhar

a evolucao das necessidades de seguranca das informacoes.

2.2. Definicao de seguranca da informacéo

A definicdo de seguranca relatada no guia do Information Security Governance

BN

esta relacionada a protecdo do ativo de valor contra perda, uso indevido, falta de

confidencialidade ou dano. Nesse contexto, ativos de valor sdo as informacfes
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gravadas, processadas, armazenadas, compartihadas e transmitidas ou
acessadas de uma midia eletrénica (ITGI, 2003).

A seguranca da informacdo € caracterizada pela preservacdo da
confidencialidade, integridade e disponibilidade (ABNT, 2001; COBIT STEERING
COMMITTEE e IT GOVERNANCE INSTITUTE, 2000; CZEMIER, OVERBEEK e
PETERS, 1999). Entende-se por confidencialidade a garantia de que a informacgdo
S0 sera acessivel a pessoas autorizadas. A integridade, esta relacionada a
“exatiddo” e “completeza” da informagdo. A disponibilidade é a garantia de que os
usuérios autorizados terdo acesso a informacdo e aos ativos correspondentes
sempre que necessario.

Ha um consenso entre os autores ao relatar a importancia da protecdo da
informacédo nas organizacdes. Qualquer ocaréncia de falha pode causar impacto
na performance das mesmas e no valor de seus produtos no mercado (CZEMIER,
OVERBEEK e PETERS, 1999; CARUSO & STEFFEN, 1999; PELTIER, 2001).

O National Institute of Standards and Technology (NIST) menciona, além
desses, outros componentes que caracterizam a seguranca da informacdo como a
autenticidade, relacionado com a fidedignidade da fonte das informacbes e o nédo
repudio que visa assegurar que 0S remetentes ndo possam negar ter emitido a
infformacdo e o0s receptores ndo podem negar ter recebido, como componentes
importantes na protecéo da informacao (NIST, 1995).

Dhillon e Backhouse apud Dhillon (2001) argumenta que principios tradicionais
da seguranca da informacdo como  confidencialidade, integridade e
disponibilidade, sao restritos. Principios como responsabilidade, integridade,

confianca e ética devem ser usados em resposta a um contexto de mudancas
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organizacionais. Estes, estdo ligados aos profissionais que vao manusear a

informacdao. O sigilo das informacdes depende muito das pessoas que as utilizam.

2.3. Padrdes e metodologias que abordam a seguranca da informacéo

O inicio do processo oficial de criagdo de regras para seguranca de
computadores ocorreu em outubro 1967, quando foi criada uma “forca tarefa’, que
gerou 0 documento chamado “Security Control for Computer System: Report of
Defense Science Boad Task Force on Computer Security”. Em 1977, o
Departamento de Defesa dos Estados Unidos (DoD) formulou um plano para tratar
dos problemas de seguranca. A partir disso, surgiu o “DoD Computer Security
Initiative” que desenvolveu um centro para avaliar a seguranca das solugbes
disponibilizadas. Para que esta avaliagdo fosse feita, precisava-se definir regras e
0 conjunto destas, gerou 0 manual de seguranca conhecido como “The Orange
Book” ~Apesar do processo de desenvolvimento deste manual ter comecado em
1978, somente em 1985, foi publicada a versdo final deste documento
(GONGALVES, 2003). Este foi o marco inicial para elaboracdo de normas que
permitem que um ambiente possa ser considerado seguro. Atualmente, o “The
Orange Book” é considerado pelo mercado, um documento ultrapassado.

Solms apud Casanas e Machado (2002), relatam que em 1987, o
Departamento de Comeércio e Industria do Reino Unido (DTI) criou um centro de
seguranca de informacdes, o CCSC (Commercial Computer Security Centre) que

entre suas atribuicbes, deveria criar uma norma de seguranca da informacdo para

companhias brithnicas que comercializavam produtos para seguranca de
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Tecnologia da Informacdo. Além deste objetivo, 0 CCSC deveria criar um cédigo
de seguranca para o0s usuarios das informagdes. A partir deste objetivo, foram
feitas algumas publicacbes até surgir a norma BS7799-1:1999. Em 1998, a lei
brithnica, denominada ‘Ato de Protecdo de Dados, recomendou a aplicacdo da
norma na Inglaterra, o que viria a ser efetivado em 01 de marcgo de 2000.

Criada pela ABNT, a norma NBR ISO/IEC 177991 é a versdo brasileira da norma
BS7799-1. Ela aborda 10 areas de controle da seguranca da informacdo que

podem ser vistas na figura abaixo (ABNT, 2001).

Seguranca Classificacéo e Seguranca em

Organizacional Controle dos Ativos Pessoas
de informacao

Politica de

Seguranca

Areas de controle para a
Gestdo da Seguranca da Seguranca
Informac&o (ISO/IEC Fisica e do

17799- 1) Ambiente

Conformidade

Gerenciamento

Desenv. e
Manutencéo de
Sistemas

Gestao da
Continuidade
do negadcio

Controle de das Operac0es e
Acesso Comunicacbes

Figura 1: Areas de controle da gestdo da seguranca da informacdo. Fonte: Codigo de pratica para

a gestdo da seguranca da informacdo — norma NBR ISO/IEC 17799-1:2001.

O NIST (1996), agéncia vinculada ao Departamento de Comércio Americano,
recomenda controles de seguranca para o0s sistemas de informacao federal

divididos nas seguintes areas:
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Areas de Controle
Seguranca do NIST

Gerenciais Operacionais Técnicas

Figura 2: Areas de controle da seguranca da informacéo. Fonte: Adaptacio das areas de controle

do NIST (1996).

Para Czemier, Overbeek e Peters (1999), a gestdo de Tl e a seguranca da
informac&o séo inseparaveis.
O modelo de seguranca da informacdo do ITIL sob a perspectiva do negdcio €

apresentado na figura abaixo.
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Figura 3: Modelo de seguranca da informagéo Fonte: Czemier, Overbeek e Peters (1999).
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Segundo Czemier, Overbeek e Peters (1999), os objetivos do gerenciamento de

seguranga S&o :

Atender as necessidades externas de seguranga, como por exemplo,

contratos, legislacdo e qualquer politica de seguranca de outra organizacao

gue tenha que ser seguida pela empresa.

Atender as necessidades internas de seguranca, a fim de garantr a

continuidade dos servigos de TI.

O documento do COBIT Steering Committee e IT Governance Institute (2000),

estabelece controles para melhoria da protecdo dos recursos de TI. Segundo esta

metodologia, a seguranca da Tecnologia da Informacdo precisa ser gerenciada

através de medidas que estejam alinhadas as necessidades do negdcio.

Processos do
negocio

O que vocé
obtém

Informacao

Recursos de Tl

O que vocé
precisa

Pessoas

Sistema aplicativos
Tecnologia
InstalacOes

Dados

Informacéo
Eficacia
Eficiéncia
Confidencialidade
Integridade
Disponibilidade
Concordancia com a
legislacéo
Fidedignidade

Figura 4: Objetivos de controle de TI. Fonte: COBIT Steering Committee e IT Governance Institute

(2000)
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Diversos processos do ITIL e do COBIT se referem as praticas de seguranca
da informacdo, e estas sdo baseadas na norma ISO/IEC 17799, por ser adotada
como referencial das melhores praticas de seguranca da informagcdo (COBIT
STEERING COMMITTEE e IT GOVERNANCE INSTITUTE, 2000; CZEMIER,

OVERBEEK e PETERS, 1999).

2.4. Gestao da Seguranca da Informagédo

A gestdo pode ser definida como um ato de gerenciar uma empresa ou uma
unidade departamental. Ela envolve recursos humanos, atividades e fungbes e
outros recursos pertinentes (REZENDE E ABREU, 2000). Como um subconjunto
deste conceito, a gestdo da seguranca da informagdo envolve o gerenciamento da
implementacdo de politicas e praticas de seguranca, alinhadas as necessidades e

estratégias do negdcio.
Seguranga, mais do que estrutura hierarquica, homens e equipamentos,
envolve uma postura gerencial, 0 que ultrapassa a tradicional abordagem

da maioria das empresas (CARUSO & STEFFEN, 1999, p. 24).

Os principais beneficios da gestao da seguranca da informagao séo:
Identificacdo de medidas necessarias para protecdo das informacdes,
possibilitando a priorizacéo das acgoes;
Realizacdo de planejamento e desenvolvimento de um documento

contendo uma politica de seguranca;
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Definicdo de prazos e orgcamentos para implementacdo da seguranca na

organizacao.

O modelo e implementacdo do sistema de seguranca da informagéo de
uma empresa sao influenciados por necessidades e objetivos do
negoécio, resultando em requisitos de seguranca, pelo processo

empregado e o tamanho e estrutura da organizagdo (BSI, 2002)

[traducdo nossal.

O modelo adotado pela norma BS 7799-2:2002 € conhecido por PDCA (Plan-

Do-Check-Act ou planejar-executar-verificar-agir).

Pangar

Estabelecer o sistema de

gerenciamento da

seguranca da informacao

Agir
Executar
. Partes Partes
interessadas interessadas
Implementar e Ciclo de Manter e
operacionalizar desemvolvimento melhorar o
Requisitos e 0 gerenciamento ~ gerenciamento =
; manutencao e d Gestéo da
expectativas da seguranca da melhotia a seguranca seguranca
da informacé&o da informacéo da
segljjr:nga > \/ —p informagéo
informagao Monitorar e revisar o
gerenciamento da
seguranca da
informacao
Verificar

Figura 5: Modelo PDCA aplicado ao processo do sistema de gerenciamento da seguranca da

informacé&o. Fonte: BSI (2002).
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O conceito do ciclo PDCA foi originalmente desenvolvido por Walter Shewhart
durante a década de 30. Ele era referenciado como ciclo de Shewhart. O PDCA foi
amplamente divulgado a partr de 1950 por W. Edwards Deming através do
gerenciamento de qualidade (HCI, 2004).

Na fase de planejamento sé@o estabelecidos politicas, objetivos, processos e
procedimentos relevantes para controlar riscos e melhorar a seguranga da
infformacdo. A segunda fase estd relacionada com a implementacdo e
operacionalizacdo da politca de  seguranca, controles, processos e
procedimentos. Na fase seguinte, sdo feitas as verificacdes, e quando aplicavel,
avaliacdo da performance com relacdo a politica. Na Ultima fase sdo tomadas
acles corretivas e preventivas para alcancar uma melhoria continua do sistema de
gerenciamento da seguranca da informacéo (BSI, 2002).

N&o ha um modelo engessado para a gestdo da seguranca da informacdo. As
informacdes organizacionais devem ser protegidas partindo da andlise do grau de
importancia da informacdo para a organizacdo e da necessidade e viabilidade do

investimento no projeto de seguranca.

2.4.1. Planejamento

2.4.1.1. Avaliacado de Risco

A base para a elaboracdo do planejamento da seguranca da informagdo em
uma empresa é a avaliacdo dos riscos presentes em seu ambiente (BERNSTEIN,

BHIMANI, SCHULTZ E SIEGEL, 1996).
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A avaliagdo de risco, processo de interpretar e analisar o risco, € composta de
trés atividades: determinar o escopo e metodologia, coletar e analisar informacdes
e interpretar o resultado da analise dos riscos (NIST, 1995). Ela pode ser aplicada
em toda a organizacdo ou apenas em uma parte dela.

E necessério verificar o nivel de exposicido ao perigo e determinar qual € o
limite aceitavel, ou seja, que riscos as empresas estdo dispostas a conviver para
minimizar suas perdas e consequentemente, ndo prejudicar 0s seus hegocios
(COBIT STEERING COMMITTEE e IT GOVERNANCE INSTITUTE, 2000).

Os riscos relacionados a seguranca da informacdo sdo traduzidos pelos
gerentes em perdas financeiras, de negocios, de dados, reducdo de produtividade
e divulgacao de segredos corporativos (STEFANEK, 2002).

O risco é a possibilidade de alguma coisa adversa acontecer. Para avaliar os
riscos, deve ser analisado: ativos, ameacas, vulnerabilidades, salvaguardas,
conseguéncias e probabilidades (NIST, 1995). Ameacas s&o causas potencias de
incidentes que podem resultar em danos para o0s ativos da organizacdo. A
vulnerabilidade € quando um ativo esta suscetivel a um ataque.

Para o BSI (2002), a avaliacdo de risco envolve a consequéncia que uma falha
de seguranca vai gerar para a empresa e a probabilidade de ocorréncia da
mesma.

Podem ocorrer problemas de seguranca da informacdo intencionais, como por

exemplo, ataques de hackers, ndo intencionais, como erros humanos ou de

hardware, e desastres da natureza, como inundacdes e incéndios.
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Em uma organizacdo podem existr ameacas que exploram vulnerabilidades

dos sistemas ou servicos de Tl usados pela a organizacdo e estas podem causar

algum dano ao ativo (BSI, 2002).

As consequéncias dos incidentes de seguranca sdo medidas de acordo com o

valor das informacdes para as organizacoes.

Cada risco tem um grau de criticidade de acordo com a importancia da

informacdo para a empresa. A tabela abaixo € uma adaptacdo dos niveis de risco

apresentados por Caruso & Steffen (1999).

Tabelal: Niveis de risco

Grau de Criticidade

Riscos

0 Alto risco, pode levar a paralisacdo das atividades da
empresa.

1 Médio risco, pode gerar uma dificuldade na execucdo das
atividades da empresa.

2 Baixo risco, ndo prejudica o andamento das atividades da

empresa.

Fonte: Adaptagdo Caruso & Steffen (1999).
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STEFANEK (2002) argumenta que uma avaliagdo de risco deve ser realizada

construindo uma matriz de consequéncia versus probabilidade.

E
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Consequéncia

Figura 6: Matriz de classificacao de risco. Fonte: Stefanek (2002).

A partr da avalacdo de risco, pode-se ter um referencial para a
implementacdo de acdes de seguranca, jA que atraves dela, é possivel
estabelecer o tratamento apropriado para o risco (BSI, 2002). Além disso, pode-se
definir os investimentos a serem realizados, pois serd possivel conhecer os
recursos que precisam de protecdo, que riscos eles estdo expostos e que medidas
devem ser adotadas para minimiza-los.

Quase sempre em organizacdes comerciais, a idéia de realizacdo de uma
avaliacdo de risco formal € rejeitada. Isso ocorre devido ao seu alto custo (WONG
e WATT, 1990).

A avaliagdo de risco estd presente na literatura de referencial da area. Ela

precisa ser revista constantemente porque computadores e 0s ambientes em que
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eles atuam sdo dindmicos, e portanto, novas ameacas e vulnerabilidades podem

surgir (SWANSON e GUTTMAN, 1996).

2.4.1.2. Politica de seguranca

Uma politica de seguranca € definida como uma declaracdo de crencas, metas
e objetivos, e condicdes gerais para alcancalas com relacdo a protecdo dos ativos
organizacionais (PELTIER, 2001). Para o NIST (1995), a politca de seguranca é a
documentacdo das decisbes sobre a seguranga referente aos computadores.
Na visdo de Steinke apud Dhillon (2001) cada empresa precisa definir sua politica
de acordo com o valor da informacdo a ser protegida e através de uma analise das
possiveis consequéncias que podem ocorrer quando houver algum dano,
modificacdo ou exposicdo de informacdes relevantes ao negaécio.

Segundo COUTANCHE (2001), as informacOes precisam ser protegidas por

controles construidos a partir de uma politica de seguranca.
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Figura 7: Componentes da politica de seguranca Fonte: Coutanche (2001)

Os componentes basicos de uma politca de seguranca sdo: seu proposito,
escopo, requisitos de conformidade legal e definicdo das responsabilidades de
seguranca. Procedimentos, padrdes e guias sdo usados para descrever como as
politicas seréo implementadas na empresa (NIST, 1995).

Uma politca de seguranca € um dos principais documentos da gestdo da
seguranca. Ela precisa ser de facill compreensdo, coerente com acbes da
empresa, aprovada pela direcdo da empresa e divulgada entre todos os
funcionérios, a fim de orientar e conscientizar sobre a seguranca na organizacgao.
Além disso, ela precisa ter um gestor que seja responsavel pela sua manutencéo

e revisao periodica, visando a melhoria continua (DHILLON, 2001).
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A falta de uma politica de seguranca e de um documento guia € uma das
maiores vulnerabilidades de segurangca na maioria das empresas (STEFANEK,
2002).

Segundo pesquisa nacional realizada pela Modulo Security Solutions (2003),
houve um crescimento de empresas que possuem uma politica de seguranca

formalizada de 2002 para 2003.

80 7 68%
60 55%
@ 2002
40 1
@ 2003
20
0 .

Figura 8: Politica de seguranca formalizada. Fonte: M6dulo Security Solutions, 2003

2.4.2. Execugéo

Apesar de alguns autores apresentarem modelos de gestdo da seguranca da
infformacdo com estruturas diferentes, existem algumas praticas de seguranca em
comum.

Os principais fatores que compdem a seguranca de informética segundo LEES

apud CARUSO & STEFFEN (1999) é apresentada na figura abaixo:
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Figura 9: Os fatores principais na segurancade informéatica Fonte: Caruso & Steffen (1999)

Na visdo de WONG E WATT (1990), a estrutura de seguranca compreende 0s
seguintes aspectos: controles organizacionais e de centro de processamento,
gerenciamento da rede, seguranca de acesso, controles operacionais e aplicacao,
seguranca de mensagem, confidencialidade de dados, responsabilidade e
custddia do usuario final, obrigacdes e questdes legais.

A norma ISO/IEC 17799:2000 trata de forma integrada o0s aspectos
relacionados a Tecnologia da informagdo, pessoas, politicas e conformidades, a

fim de garantir a continuidade de TI.
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Para maior detalhamento das praticas de seguranca, objeto da gestdo da
seguranca da informacdo, serd utilizada a abordagem mais amplamente adotada,

a da norma ISO/IEC 17799-1, a seguir.

2.4.2.1. Seguranca Organizacional

Como a seguranca da informacdo é algo que abrange toda a empresa, é muito
importante que haja uma estrutura de gerenciamento para implantar e controlar a
seguranca. Para essa estrutura, recomenda-se que seja formado um férum de
seguranca da informacdo para analisar e aprovar a politica de seguranca e
responsabilidades envolvidas, monitorar mudancas na exposicdo dos ativos das
informacdes as principais ameacas, analisar e monitorar incidentes de seguranca
e aprovar iniciativas para incrementar o nivel de seguranca (ABNT, 2001,
CZEMIER, OVERBEEK e PETERS, 1999).

Todos os novos recursos de processamento da informacéo, sejam eles de
hardware ou software, devem ter uma autorizacdo para instalagdo e uso por parte
da administracdo de wusuarios e do gestor responsavel pela seguranca da
informacdo para garantr que estes atendam 0s requisitos de seguranca
estabelecidos pela empresa (ABNT, 2001).

Os recursos de processamento de informacdo e ativos de informacéo
organizacionais acessados por prestadores de servico devem ser analisados, a
fim de identificar possiveis implicagbes na seguranca dos mesmos. Devem ser

considerados 0s acessos fisico e l6gico (ABNT, 2001).
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O acesso de prestadores de servico aos recursos organizacionais deve ser
baseado em contratos formais que estejam de acordo com o0s requisitos de
seguranca estabelecidos pela empresa. Quando o processamento da informacao
é terceirizado, é necessario um contrato entre as partes para deixar claro as suas

responsabilidades de seguranca (ABNT, 2001; CZEMIER, OVERBEEK e

PETERS, 1999).

2.4.2.2. Classificag&o e Controle dos Ativos de Informagéo

O processo de classificacdo da informacdo é uma decisédo gerencial. Sao o0s
gestores gquem determinam o valor da informacdo para seu negécio (PELTIER,
2001).

Todos os principais ativos de informacdo precisam ser inventariados e cada
um deles deve ter um proprietario responsavel, atribuindo a ele a tarefa de
manutencdo de controles. Identificando seus ativos e seus respectivos valores e
importancia para a empresa, pode-se determinar o grau de protecdo adequada
para cada um deles (ABNT, 2001, COBIT STEERING COMMITTEE e IT
GOVERNANCE INSTITUTE, 2000).

Os ativos associados a sistemas de informacdo podem ser de informagao,
como base de dados e arquivos, de software, fisicos, como equipamentos
computacionais, de comunicacéo e midia magnética, e de servicos (ABNT, 2001).

Para determinar a importancia e sensibilidade da informacdo para o negocio, e
o nivel de protecdo que devera ser destinado a cada ativo de informagdo, é

necessario que ele seja classificado (CARUSO & STEFFEN, 1999). Esta
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responsabilidade cabe ao proprietario da informacdo. A tabela abaixo € uma

adaptacdo de classificacd de informacBes quanto a protecdo contra revelacao,

apresentada por Caruso & Steffen (1999).

Tabela 2: Classificac@o de informacgdes

Classificacéo de informacdes

Definicao

Critico ou sensivel

Refere-se a uma informacdo muito importante
tecnicamente ou financeiramente para a

organizagao.

Uso restrito

Informacéo referente ao negocio, destinada

apenas ao uso de pessoas autorizadas.

Publico

Informacdo que qualquer pessoa pode

acessar.

Fonte: Adaptacdo Caruso & Steffen (1999).

Sob a dtica de Peltier (2001), existem quatro aspectos principais para classificacao

da informacdo: classificacdo sob o ponto de vista legal, responsabilidade pelo

cuidado e controle da informacéao,

integridade da informacdo e a criticidade da

informag&o e dos sistemas de processamento da mesma.

2.4.2.3. Seguranga em pessoas

Um dos principais problemas envolvendo a seguranca do ambiente corporativo

€ o fator humano. Grande parte dos incidentes ocorre devido a pouca
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preocupacdo com a interacdo dos usuarios com os diversos ambientes e sistemas
da empresa. Isso aumenta os riscos relacionados a seguranca, podendo gerar
perda financeira, de dados, indisponibilidade dos sistemas e impacto negativo
para a imagem da organizacdo (STEFANEK, 2002).

Um bom comeco para estabelecer a seguranca € no processo de contratacao
de pessoal, verificando as referéncias do futuro funcionario (CIO MAGAZINE,
2002). A norma ISO/IEC 177991 e o COBIT Steering Committee e IT Governance
Institute (2000) concordam com a afirmagdo anterior e acrescentam que as
responsabilidades de seguranca devem ser atribuidas desde a fase de
recrutamento, incluidas em contratos, e monitoradas constantemente. No caso de
trabalhos que envolvem informacgfes sigilosas, é conveniente que os funcionarios
e prestadores de servigo assinem acordos de confidencialidade (ABNT, 2001).

Solms apud Niekerk e Solms (2004) relatam que estudos recentes
demonstram que para uma efetiva seguranca da informacdo € necessario
estabelecer uma cultura na empresa.

Segundo a matéria da CIO Magazine (2002), na Universidade George
Washington, o gerente de informatica e o0 responsavel pela seguranca da
universidade determinaram que a seguranca de informacbes iria fazer parte do
codigo de conduta da mesma e, estudantes, professores e equipe de funcionarios
teriam que ler e assinar concordando com 0 mesmo.

Recomenda-se que 0s usuarios sejam treinados para ampliar a consciéncia da
necessidade de proteger os ativos, desenvolver habilidades e conhecimentos para
gue possam executar seu trabalho de forma mais segura e saber implementar e

operar programas de seguranca nas empresas (NIST, 1995; COBIT STEERING
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COMMITTEE e IT GOVERNANCE INSTITUTE, 2000). Um processo disciplinar
formal pode ser aplicado quando as politcas e procedimentos de seguranca
organizacional forem violados (ABNT, 2001; CZEMIER, OVERBEEK e PETERS,
1999).

Ao ocorrer algum incidente de seguranca da informacdo ou surgir alguma
ameaca, € necessario notificar imediatamente aos superiores através de um
procedimento formal, junto a um procedimento de resposta ao incidente, definindo
a acdo a ser tomada ao recebé-lo. Ndo € aconselhavel o funcionario ou prestador
de servico tentar solucionar o problema sozinho ou deixar de notificar o ocorrido
ao seu superior, pois esses registros deverdo ser analisados para implantacbes de
controles preventivos. Todos os funcionarios e prestadores de servico precisam
conhecer esses procedimentos (ABNT, 2001).

Incidente e mau funcionamento de equipamentos ou softwares, deve ser
guantificado e monitorado para que se estabelecam melhorias nos controles

existentes ou controles adicionais para minimizar a frequéncia, danos e custos de

ocorréncias futuras (CZEMIER, OVERBEEK e PETERS, 1999).

2.4.2.4. Seguranca fisica e do ambiente

Seguranca fisica envolve a limitacdo de acesso a computadores, dispositivos
de rede e instalacéo elétrica (STEFANEK, 2002).
As areas de seguranca devem ser protegidas por controles de entrada. Esse

controle pode ser feito de forma simples, através do reconhecimento das pessoas
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gue transitam pelo ambiente ou de forma mais sofisticada, através da impresséo
digital, uso de cartdes magnéticos, entre outros.

Alguns sistemas com informagbes sensiveis necessitam de um dispositivo
como a biometria para 0 processo de autenticacdo. A biometria usa um atributo
fisico para provar a identidade do usuario (STEFANEK, 2002).

E recomendado que os recursos e instalacdes de processamento de
infformacdes criticas sejam mantidos em &reas seguras para prevenir ndo SO
acessos ndo autorizados, mas também danos, interferéncias e exposicdo das
informacdes.

Para Swanson e Guttman (1996), a selecdo da area de seguranca deve levar
em conta a possibiidade de ocorréncia de incéndio, inundacdo, explosoes,
roubos, falhas de energia e outras formas de desastres naturais ou causados por

seres humanos.

Um ambiente de informacdo deve ter sua estrutura de seguranca
pensada em termos da filosofia de camadas concéntricas de seguranca
em que cada area é projetada em funcdo do grau de sensibilidade das
atividades ali exercidas para a organizagdo (CARUSO & STEFFEN, 1999

p.228).

Caruso & Steffen (1999, p.237) afirmam que “Centros de processamento de
informacdo sdo dependentes de instalacdo de climatizacdo em funcdo direta de
seu tamanho e complexidade”. Os computadores, especialmente os servidores,

precisam ficar em ambientes climatizados para evitar falhas (STEFANEK, 2002).
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Quando houver necessidade de utilizar algum equipamento para processar a
infformacdo fora das instalacbes da organizacdo ou algum software ou informacéo,
€ preciso obter autorizacdo da direcdo. Esses equipamentos devem ter a mesma

seguranca recebida dentro da organizacéo (ABNT, 2001).

2.4.2.5. Gerenciamento das operacdes e comunicagdes

Para Caruso & Steffen (1999), o ambiente de comunicacdo de dados é a parte
mais fragil do ambiente de informacdes, pois grande parte dos equipamentos e
linhas de comunicacgéo esta fora de controle das organizacgdes.

Segundo a ABNT (2001), os procedimentos e responsabilidades pela gestdo e
operacdo das informacdes devem ser definidos e estar sempre atualizados pelos
gestores. Vale destacar a importdncia da definicho dos procedimentos de
gerenciamento de incidentes para garantir uma resposta rapida aos incidentes de
seguranga. Para qualquer tipo de falha precisam ser tomadas acles corretivas e
estas devem ser registradas.

As modificagbes nos sistemas e recursos de processamento da informag&o
devem ser controladas para evitar falhas na seguranca ou de sistemas. O
planejamento € necessario para garantr a disponibilidade adequada de
capacidade e recursos. Isso inclui também que seja feita uma avaliacdo da
capacidade das maquinas e que requisitos operacionais dos novos sistemas

sejam definidos, documentados e testados antes do seu uso para reduzir O risco

de falhas (ABNT, 2001).
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Para reduzir o risco de mau uso dos sistemas, € necessario que seja realizada
a segregacdo de funcbes. As atividades chave que precisam de cumplicidade para
a concretizacdo de uma fraude devem ser de responsabilidade de mais de uma
pessoa (WONG E WATT, 1990; ABNT, 2001; COBIT STEERING COMMITTEE e
IT GOVERNANCE INSTITUTE, 2000). O relatério do COBIT Steering Committee e
IT Governance Institute (2000) relata que a segregacdo de funcdo deve abranger
além do uso de sistemas de informacdo, a entrada de dados, operacdo com
computadores, gerenciamento da rede, administracéo de sistema,
desenvolvimento e manutencdo de sistema, gerenciamento de mudancas,
administracdo de seguranca e auditoria de segurancga.

Os ambientes de desenvolvimento, teste e producdo devem ser separados, a
fim de evitar modificacbes ndo autorizadas de arquivos ou do sistema ou até
mesmo, indisponibilidade dos sistemas (ABNT, 2001; CZEMIER, OVERBEEK e
PETERS, 1999).

Todas as empresas precisam adotar precaucbes para prevenir e detectar a
inroducdo de software malicioso, tais como virus e cavalo de tréial (COBIT
STEERING COMMITTEE e IT GOVERNANCE INSTITUTE, 2000).

A contaminacéo eletrbnica ocorre com a execucdo de programas ou uso de
arquivos que estejam infectados. O numero de computadores infectados no
mundo cresce assustadoramente, causando enormes prejuizos, sejam pela
paralisacdo dos computadores ou destruicdo dos arquivos. Muitas horas sé&o

perdidas na tentativa de corrigir os problemas. Uma forma de protecdo é
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disseminar a cultura de prevencédo, instalando antivirus em todos os computadores
e mantendo-o atualizado (STEFANEK, 2002).

Por mais que se criem vacinas, ndo se consegue acompanhar e prevenir, na
mesma proporcdo que essas pragas se proliferam, causando muitas vezes a
paralisacéo e sobrecarga nos sistemas.

Todas as atividades realizadas pelo pessoal de operagdo precisam ser
registradas. Assim serd possivel identificar os horarios e 0s responsaveis pelas
acOes executadas (ABNT, 2001).

Para a ABNT (2001), sdo necessarios procedimentos operacionais para
proteger documentos, midias magnéticas de computadores e documentacdo dos
sistemas contra roubo, acesso ndo autorizado e danos em geral. A documentacéo
dos sistemas deve ser guardada em um ambiente seguro e somente pessoas
autorizadas devem ter acesso a mesma.

Com relacdo as midias removiveis, € preciso de um cuidado especial para nao
expor as informacOes contidas nelas. O descarte das diversas midias deve ser
feito de forma segura, inutilizando-as quando necessario. O controle das midias
deve ser feito para prevenir contra perda de confidencialidade, integridade e
disponibilidade da informacéo, de dado e software (NIST, 1995).

As trocas de informagbes e softwares entre organizagcbes devem ser feitas
com contratos formalizados, definindo responsabilidades pelo controle e danos
gue venham a ocorrer, comunicagdo de transmissdo, recepgdes, entre outros

(ABNT, 2001).

Programa de computador com fungao aparentemente ou realmente (til, que contém as fungbes
(escondidas) adicionais e que explora secretamente as autorizagdes legitimas do processo,
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A implementacdo de controles deve abranger também as informacgdes que
trafegam nas redes de computadores para garantir sua protecdo (ABNT, 2001;
CZEMIER, OVERBEEK e PETERS, 1999).

As redes de computadores, especificamente a internet, rede publica que
conecta diversos computadores ao redor do mundo, surgiram para democratizar 0
acesso as informacgfes, devido a facilidade de troca das mesmas entre qualquer
pessoa conectada. Com o0 uso da internet criou-se um mundo sem fronteiras. Ela
passou a ser utilizada com diversas finalidades como meio de promover e fechar
negoécios, realizacdo de pesquisas e meio de comunicacdo entre pessoas de
qualquer parte do mundo. Para Dhillon (2001), a maior forca da internet, € também
sua maior fraqueza: qualquer pessoa com um computador e um modem pode ter
acesso a internet, deixando-a vulneravel a invasao de um hacker.

Como inicialmente ndo se previa que a internet seria aberta ao publico, sua
finalidade era somente para uso militar, ndo houve muita preocupagdo com
ferramenta de seguranca e privacidade dentro dela (CARUSO & STEFFEN, 1999).

As atividades realizadas no espaco virtual tém exigido mudancas na forma de
atuacdo especifica & nova economia digital. Para que as empresas atuem nesta
nova realidade, é necessaria a implantacio de uma infra-estrutura tecnoldgica
adequada, sistemas integrados, disponibilidade de acesso a qualquer hora, um
servico de entrega do produto eficiente e a garantia de sigilo das informagbes que
tramitam pela rede.

O comércio realizado pela internet é considerado um marco de uma nova

era nos negocios, porém, ha uma grande preocupagdo por parte dos

provocando perda de seguranca. (ABNT, 2001)
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consumidores com relacdo a confianca nesta modalidade de negdcio porque um
de seus pontos critcos e a possivel reducdo da privacidade (DHILLON, 2001).
Nas transacdes eletronicas, muitas vezes o consumidor precisa informar os dados
de sua conta corrente ou 0 numero do seu cartdo de crédito, e por isso, se ndo
houver uma seguranca adequada neste processo, passa a existir a possibilidade
de pessoas ndo aitorizadas fazerem mau uso dessas informacgdes. Dhillon (2001)
acrescenta que se nao foi agregado conceitos éticos e definidos modelos de
seguranca aos negocios realizados pela internet, havera uma dificuldade maior
para o publico fechar negdcios virtuais.
Pesquisa nacional feita pela Mddulo Security Solutions (2003) confirma que
58% dos entrevistados sentem-se inseguros para comprar em sites de Ccomercio
eletrbnico por causa da sensacdo de falta de seguranca. A seguranca na troca de
informacBes, sejam estas realizadas entre empresas, consumidores, ou ambos,
principalmente no requisito forma de pagamento, ainda é um fator limitante do
crescimento desta modalidade de negdcio. H& uma constante preocupacdo com a
exposicdo de informacbes confidenciais. Cada vez mas, a protecdo da
privacidade dos consumidores € considerada, por si SO, uma vantagem
estratégica, uma oportunidade para conquistar a confianca dos mesmos e
consolidar a boa imagem da organizagéo.
O comércio eletrbnico pode envolver troca eletrbnica de dados (EDI), de

correio eletrbnico e de transagbes on-line. Todas essas atividades estdo sujeitas a

um risco relativo a seguranca, e por isso, devem ser estabelecidos controles para
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protecdo das informacBes, tais como: autenticacdo, autorizacdo, criptografia®,
entre outros (ABNT, 2001).

Com relacdo ao uso do correio eletrbnico, € importante a definicdo de uma
politca de uso que estabeleca a protecdo dos anexos de correio, orientacdo sobre
uso, responsabilidades dos funcionarios e armazenamento de mensagens na
caixa de entrada. Todas as informacfes disponiveis publicamente precisam ser
protegidas contra modificacdo para nao prejudicar a reputacdo da organizacao.
Estas devem estar de acordo com a legislacio e devem ser autorizadas
formalmente antes de serem divulgadas (ABNT, 2001).

Outra vantagem obtida através da internet € o uso do e-mail. Ele ganhou
popularidade entre corporagdes, escolas e pessoas comuns (STEFANEK, 2002).
O correio eletrénico passou a ser um instrumento de trabalho, de divulgacdo de
noticias, anuncios, de diversdo e uma forma mais rdpida para transportar arquivos.
Segundo matéria publicada no jormal Folha de Sdo Paulo On line, um estudo
divulgado em setembro de 2001 pelo IDC informou que no mundo s&o trocados
mais de 10 bilhdes de e-mails por dia. A previsdo para 2005 deve ser de 36
bilhdes.

Todas as pessoas que usam 0O e-mail desejam que sua mensagem seja
confidencial e que apenas o receptor a receba (STEFANEK, 2002).

Apesar de todos os beneficios que o correio eletrbnico trouxe, ele pode
permitir falhas de seguranca. Quem recebe o0s correios fica vulneravel a

contaminacdo por virus. Com os e-mails, muitas vezes sdo encaminhados os virus

encontrados em mensagens anexadas. Muitos virus se auto-enviam para lista de

% 0s dados sao codificados e decodificados para garantir a privacidade.
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enderecos da maquina infectada. A Confederacdo de Diretores Lojistas (CDL) foi
vitima de um falso e-mail, solicitando ao usuério que clicasse em link para verificar
pendéncias financeiras, e caso este procedimento fosse realizado, o usuéario seria
automaticamente contaminado por um virus.

Os fraudadores da internet vao diversificando os temas utlizados e as
empresas em suas acOes na tentativa de obter algum éxito com relacdo a quebra
de seguranca. Outra pratica fraudulenta € o envio de falsos e-mails solicitando a
confirmagdo dos dados cadastrais dos clientes, com o objetivo de obter essas
informacgdes confidenciais.

O termo Engenharia social é usado quando alguém obtém uma informagdo
importante de pessoas ou empresas, através de telefonemas, envio de
mensagens eletrdnicas, sala de bate-papo ou até mesmo pessoalmente, somente
perguntando. “Engenheiro social € qualquer individuo que utiliza as facilidades de
uma sociedade ‘ingénua’ e orientada por regras para alcancar objetivos pessoais’
(BARBOSA E COELHO 2004).

Empresas como Citibank, Banco do Brasil, Serasa e Receita Federal ja foram

vitimas do uso de suas marcas para enganar os usuarios. Circularam pela internet
mensagens fraudulentas usando o nome dessas empresas. Os fraudadores
desejavam que a pessoa que recebesse o e-mail, clicasse em um link para que
automaticamente instalasse no computador do destinatario, sem a permissdo do

mesmo, um programa que lhes permitissem capturar senhas bancérias.

D~

O envio de correio eletrdnico para divulgacdo de um produto ou servico

D~

permitido, mas o0 excesso de e-mails recebidos por empresas ou consumidores

visto como uma pratica ruim. O spam, envio de e-mails por fonte identificada ou



52

ndo, de forma ndo maliciosa, consiste em mandar correios para muitas contas,
podendo ocorrer muitas vezes ao dia. De forma maliciosa, consiste em
encaminhar e-mails até o servidor ficar sem espaco em disco. Isso pode ocasionar
0 aumento do tréfego de dados, podendo comprometer a rede (STEFANEK,2002).

No Brasil, ha grupos anti-spam formado por associacfes, sociedades simples
ou empresarias ou qualquer outro tipo de entidades, nacionais ou estrangeiras,
pessoas fisicas, entre outras, com o0 objetivo de estabelecer regras para as
praticas de comunicagdo comercial através de mensagens eletrbnicas e no

combate ao spam.

2.4.2.6. Controle de Acesso

Segundo a ABNT (2001), o acesso as informacdes e a processos do negdcio
deve ser controlado levando em consideracdo as politicas de autorizacdo e
disseminagédo das informacbes. Os procedimentos referentes ao acesso aos
sistemas de informacdo devem abranger o registro inicial de um novo usuério, a
suspensdao de acesso, quando necessario e a sua exclusdo. A exclusdo dos
direitos de acesso a informacdo ou recurso de um funcionario que se desligou da
empresa deve ser imediata.

O wusuario deve receber um documento informando sobre seus direitos de
acesso e assina-lo para garantir que esta ciente das condigbes estabelecidas. O

acesso interno e externo aos servicos de rede deve ser controlado. As senhas sdo

uma das principais formas de validar o acesso (ABNT, 2001).
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A politca de seguranca corporativa deve especificar o periodo que a senha
deve expirar para que ela seja modificada, para aumentar a seguranca Nno acesso
a sistemas. O ponto mais fraco da seguranca no acesso a sistemas € a senha.
Usuérios escolhem senhas curtas, faceis para lembrar e ndo as trocam com
freqiiéncia. As senhas devem ser compostas por uma mistura de caracteres e
numeros (STEFANEK, 2002).

Ao se afastar do computador, é recomendado o uso de bloqueios para evitar o
acesso nao autorizado (STEFANEK, 2002).

Freqlentemente os gerentes ficam surpresos com certas fraudes cometidas
por funcionarios aparentemente honestos, ou pessoas relacionadas a eles
(WONG e WATT, 1990). Segundo pesquisa nacional da Mddulo Security Solutions
(2003) sobre segurangca da informacdo, funcionarios e ex-funcionarios séo

referenciados como responsaveis por fraudes.

@ Hackers

Causa desconhecida
O Funcionarios

O Ex-funcionarios
Prestadores de

servico
26% O Concorrentes

Outros

Figura 10: Responsaveis por fraudes. Fonte: MAodulo Security Solutions (2003)
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Um dos maiores fatores de vulnerabilidade de sistemas € o uso inadequado de
privilegios dos funcionarios. Por isso, eles devem ser controlados através de um
processo de autorizacdo formal. Wong e Watt (1990), citam um exemplo de uma
fraude ocorrida em um banco, por causa ao excesso de privilégios disponibilizados
a uma funcionéria, devido a confianca que os patrdes depositavam nela.

Ao permitir que funcionarios ndo autorizados acessem recursos ou sistemas
gue nado conhecem, estes podem ocasionar indisponibilidade do sistema e alterar
ou remover informagdes, mesmo sem intencao.

Os sistemas devem ser monitorados para detectar divergéncias entre o que foi
determinado nos controles de acesso e 0s registros de acesso (logs). Os logs
devem identificar o usuario, a data e o horario de entrada e saida do sistema e
tentativas de acesso bem e mal sucedidas a sistemas e recursos. Os resultados
das atividades de monitoracdo devem ser analisados regularmente (ABNT, 2001,
STEFANEK, 2002).

Ao utilizar recursos como notebooks e palmtops, € preciso ter cuidados
especiais para protecdo das informagbes contidas nesses equipamentos, ja que
eles podem ser transportados para qualquer ambiente. H4 também o perigo de
roubo ou esquecimento desses equipamentos em algum local, pelo proprietario
(ABNT, 2001). Uma matéria publicada no site da Modulo Security Solutions
(2001) informou que um oficial do Ministério de Defesa Britanico esqueceu um
notebook em um taxi e ndo conseguiu mais recuperalo. No notebook, havia

segredos de seguranca nacional, que foram perdidos.



2.4.2.7. Desenvolvimento e manutencao de sistemas

Os requisitos de seguranca devem ser identificados e acordados antes do
desenvolvimento dos sistemas de informacdo. Ao definir os requisitos e controles
de seguranca, eles devem refletir o valor dos ativos de informacéo e os potenciais
riscos ao negoécio (ABNT, 2001).

Controles para evitar modificacdo ou uso inadequado de dados e registros
devem ser previstos para os sistemas. Os dados de entrada desses sistemas
devem ser validados para garantir que estdo corretos e que séo apropriados. Além
disso, a verificacdo de validacdo deve ser incorporada aos sistemas para detectar
possiveis corrupcdes de dados causadas por erros de processamento ou acgoes
intencionais (WONG E WATT, 1990; ABNT, 2001).

A criptografia é conhecida desde a antiguidade quando era usada para
comunicacOes militares, mas foi recentemente que ela passou a ser mais utilizada,
devido a intensificacdo do uso de transacOes comercias. “A criptografia serve para
tornar ininteligiveis as informagdes constantes dos meios de armazenamento e em
linhas de comunicacdo de dados” (CARUSO & STEFFEN, 1999 p. 151). Wong e
Watt (1990) compartiham com a visdo de Caruso & Steffen (1999) citada
anteriormente, de que a criptografia protege as informagbes, dificultando as
fraudes.

Existem varias é&reas relacionadas a seguranga no processo de
desenvolvimento de sistema que devem ser consideradas, tais como:
documentacdo de sistema, controle e gerenciamento de mudanca e teste de

intruso (WONG E WATT, 1990). Para Caruso & Steffen (1999), os programas
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devem ter a documentacdo atualizada e esta deve ser copiada e guardada em
uma sala de seguranca.

Os ambientes de desenvolvimento e suporte devem ser controlados para que
ndo ocorram falhas que possam comprometer a seguranca. OS novos softwares
devem ser testados em ambientes diferentes dos de desenvolvimento e producao.
Procedimentos formais devem garantr que o0s programadores e pessoas de
suporte tenham acesso somente as areas nhecessarias ao seu trabalho (ABNT,

2001).

2.4.2.8. Gestao da continuidade do negdcio

A gestdo da continuidade do negocio, visa restaurar 0S processos criticos
empresariais em menor tempo possivel, em caso de falhas ou desastres. O
primeiro passo € identificar os processos criticos da empresa, analisar 0S riscos
aos quais a empresa esta exposta, avaliando a probabilidade de ocorréncia e o
impacto que poderdo causar. ApOs esta etapa, elaborase um plano de
contingéncia ou continuidade do negocio, detalhando o que deve ser feito,
contemplando recursos técnicos e humanos, e quem irA executar as acles
planejadas (ABNT, 2001; NIST, 1995).

Dados e software representam um investimento e recursos dos quais a
organizacdo depende, mas eles ndo sao vistos como ativos. Entretanto, a perda
de dados pode causar uma interrupcdo nos negocios e 0 seu custo pode ser
significativo. Para muitas empresas, o valor dos dados pode exceder o valor do

hardware que os processam (WONG e WATT, 1990).
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Problemas de hardware e software podem ocorrer inesperadamente e por este
motivo, as empresas devem estar preparadas para lhe dar com panes, falhas,
gueda de energia ou desastres que leve a destruicdo de todos os equipamentos e
informacdes, como no caso do World Trade Center. Mesmo sabendo que este
cenario pode ser parte de qualquer empresa, Adam e Haslam apud Dhillon (2001)
relatam que em suas pesquisas, 0 plano de contingéncia ainda ndo é valorizado
adequadamente pela geréncia. Os gerentes preferem concentrar seus esforgos
em projetos que gerem lucros.

Ao acontecer algum desastre ou falha gerando um impacto na rotina da
empresa, ha uma tendéncia pela procura de outra empresa que ofereca servicos
ou produtos similares. Desastres sempre causam prejuizo a credibilidade da
empresa (DHILLON, 2001).

A estratégia de um plano de contingéncia consiste em trés partes: resposta a
emergéncias, recuperacdo e recomeco. A primeira se refere a acdes iniciais para
limitar o perigo. Recuperacdo € a manutencdo que € dada para a continuidade de
funcgbes criticas e 0 recomeco é a hormalizacao das operacoes (NIST, 1995).

Um dos elementos chave de um plano de continudade do negécio é a
organizacdo e disponibilidade das pessoas em recuperar os procedimentos. As
pessoas individualmente ou equipes, precisam ser identificadas e estas devem ter
suas responsabilidades determinadas ndo s6 para executar o plano de acdo, mas
também para manté-lo (WONG e WATT, 1990).

O plano de continuidade do negocio precisa ser documentado, testado,

atualizado (ABNT, 2001; NIST, 1995).
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O plano de contingéncia deve contemplar uma politica de back-up, essencial
para a continuidade dos negoécios da empresa. A cdpia de seguranca deve ser
efetuada diariamente, e apés cada back-up, deve ser feita uma verificacdo para
confirmar o sucesso do mesmo.

Para garantir a seguranca da midia, o armazenamento do back-up deve ser
feito em um local com o mesmo nivel de segurangca que a sala dos servidores, e
em um local externo a empresa (STEFANEK, 2002; WONG E WATT, 1990).

Para minimizar a interrupcdo do trabalho devido a falta de energia elétrica,
algumas empresas possuem um gerador de energia. Para as empresas gue nao
contam com este recurso, é recomendado o uso de no-breaks, a fim de

proporcionar a utilizacdo de computadores durante algum tempo, mesmo sem luz

elétrica (WONG E WATT, 1990).

2.4.2.9. Conformidade

Convém que procedimentos apropriados sejam implementados para
garantir a conformidade com as restricdes legais no uso de material de
acordo com leis de propriedade intelectual, como as de direitos autorais,
patentes ou marcas registradas. A violacdo do direito autoral pode levar a

uma agao legal envolvendo processos criminais (ABNT, 2001, p. 48).

Os softwares sem licenca de uso sdo chamados de piratas. E ilegal o uso
desses softwares, e portanto, as empresas que os utilizam estdo sujeitas a serem
multadas. Existe uma dificuldade em legalizar os programas devido ao alto valor

das licencas (Dhillon, 2001). Além disso, alguns funcionarios instalam softwares



59

legais sem autorizacdo. Portanto, € muito importante que haja um procedimento
para controle de licenca de software.

Antigamente, o dever de proteger o ambiente tecnolégico era responsabilidade
apenas dos especialistas de informatica e somente as pessoas juridicas
respondiam pelas indeniza¢bes em caso de incidentes de TI.

Peixoto (2003) relata que a partr da Legislacdo Federal Americana “The U.S.
Public Company Accounting Reform and Investor Protection Act of 2002”,
conhecida como Sabanes-Oxley, rigidos parametros legais foram impostos as
companhias de capital aberto e suas subsidiarias no ambito de governanca

corporativa e ética nos negécios.

Ao regular as atividades de contabilidade e auditoria das empresas de
capital aberto, a Sarbanes-Oxley reflete diretamente seus dispositivos
nos sistemas de Tecnologia da Informagdo. Impossivel separar
processos de negécios e tecnologia no panorama corporativo atual

(Peixoto, 2003).

A Sarbanes-Oxley gera novas responsabilidades e sangbes  aos
administradores, com 0 objetivo de coibir praticas que possam expor as empresas
a elevados niveis de risco.

Ameacas a seguranca da informacdo podem implicar responsabilidade direta
dos administradores, gerando possibilidades concretas de sangbes civis e penais,
se ndo houver prova suficiente de adogdo de medidas coordenadas com os
parametros do artigo 404 da legislacdo brasileira. Segundo Negrdo (2003), este
artigo trata de controle de processos internos e sistemas contabeis. Cada vez

mais, os controles de seguranca fazem parte de sistemas eficientes de controle
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interno. Os sistemas financeiros precisam estar seguros para garantir a
veracidade dos dados e a integridade de seus controles internos.

As iniciativas legais brasileiras de disciplinar a seguranga da informacéo ja
estdio em vigor no novo codigo civil. A lei n° 10.406, de 10 de janeiro de 2002
instituiu 0o novo cddigo civil,b e em seus artigos 43, 186, 187, 927 e 1.011, os
administradores passam ser responsaveis pelos riscos referentes ao negécio e
criados por ele. O administrador devera gerenciar 0s riscos organizacionais a
niveis aceitaveis, pois caso contrario, ele poderd ser considerado negligente por
aceitar e conhecer as consequéncias que estes podem causar a terceiros. A
responsabilidade ndo é restrita a alta administracdo. Respondem também o0s
gerentes e especialistas por serem condescendentes com qualquer tipo de risco,
porém com menor grau de culpa (OLIVEIRA, 2004).

Ao direito, cabe regular as relacbes de forma geral e nem sempre a ciéncia
juridica acompanha a evolucdo tecnoldgica. Apesar da determinacdo de zelar
pelas responsabilidades da organizacdo, ainda ndo ha uma legislacdo especifica
para a area de Tecnologia da Informacédo, gerando uma persistente defasagem

entre a estatica do codigo e a dinamica dos fatos.

2.5. Verificacéo e acao

Para o BSI (2002), a fase de verificacdo inclui uma nova avaliacdo de risco
para constatar se os controles implementados estdo reduzindo os riscos, e a fase

de acao corresponde ao tratamento dos riscos.
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Czemier, Overbeek e Peters (1999) destacam a importancia de supervisionar
e verificar se os padrdes e normas implementadas estdo de acordo com a politica
de seguranca da organizacdo. Para isso, sdo necessarias auditorias regulares da
seguranca técnica e de sistemas de TI.

As trilhas de auditoria sdo um meio de acompanhar varios objetivos de
segurancga, inclusive responsabilidades individuais e deteccdo de intrusos (NIST,
1996).

Todas as praticas de seguranca implementadas em uma empresa precisam
ser monitoradas para verificacdo da sua eficiéncia e efichcia e para que elas
sejam atualizadas, no mesmo ritmo em que evoluem as empresas e suas

relagoes.
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3. Estudos de Caso

3.1 Metodologia de Pesquisa

Para verificar as hipoteses de que as praticas de seguranca implementadas
ndo vém atendendo a todas as necessidades de seguranga, O que vem
ocasionando perdas de informacdo e financeiras, quebra de confidencialidade,
integridade e disponibilidade da informagdo, possibilitando gerar uma imagem
negativa para a organizacdo e que a nao implementacdo de todas as préaticas de
seguranca recomendadas ocorre em funcdo da falta de consciéncia dos riscos
envolvidos ou da falta de recursos financeiros, foram realizados dois estudos de
caso.

Enfrentou-se uma enorme dificuldade para conseguir a adesdo de empresas
para a realizacdo dos estudos de caso. Inicialmente, foram contatadas trés
empresas, que ndo concordaram em participar da pesquisa, sob a alegacdo de
gue o0 assunto, de alguma forma, poderia expor informacbes sensiveis a
organizacgao.

Este estudo caracteriza-se como uma pesquisa exploratéria, ilustrado com a
descricdo de dois estudos de caso, cuja amostragem foi feita por conveniéncia. O
assunto seguranca da informacdo ainda precisa ser explorado empiricamente,
principalmente em organizacoes locais.

Como muitas empresas nao registram algumas ocorréncias referentes a
seguranga da informacdo, apesar de ser uma conduta altamente recomendavel,

nesta pesquisa seréo avaliados indicadores predominantemente qualitativos.
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A pesquisadora assinou um acordo de confidencialidade com as organizacfes
participantes para assegurar a guarda de sigilo de todas as informacdes que seréo
obtidas a partir da realizacdo das entrevistas e ndo expor as vulnerabilidades das
mesmas (apéndice A). Portanto, seus nomes ndo serdo publicados e o resultado
da pesquisa ndo distinguira a qual organizacdo se refere os determinados

conjuntos de dados e analises.

3.2. Instrumentos de Coleta de Dados

As principais técnicas de coleta de dados utilizadas durante esta pesquisa
foram: roteiro de entrevistas e observacbes. As entrevistas foram semi-
estruturadas, com roteiro elaborado a partir do referencial tedrico, modelo de

andlise e da experiéncia da pesquisadora (apéndice B). A entrevista foi realizada

junto a uma amostra de gestores e de pessoas que atuam na area operacional,
com duracdo, em média, de uma hora cada. Os entrevistados foram solicitados a
falar sobre a seguranca da informacao na organizagdo em que trabalham.

Foram feitas algumas observacGes para verificar como eram implementadas

algumas praticas de seguranca.

3.2.1. Pré-teste do instrumento de coleta de dados

Para validacdo do roteiro da entrevista, foi feito um pré-teste do instrumento de
coleta de dados com trés analistas de sistemas, um gerente do CPD e um diretor
de TI, em uma insiftuicho de ensino superior que atua no Estado da Bahia.

Durante a aplicacdo do pré-teste, e ap0s as andlises preliminares dos dados
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levantados, evidenciaram-se algumas falhas, como por exemplo, necessidade de
um maior esclarecimento em algumas perguntas e definicdo de conceitos com 0s
entrevistados, sendo necessario ajustes. Apds esta fase, o roteiro foi aplicado
definitivamente nas organizacbes selecionadas para realizacdo dos estudos de

caso.

3.2.2 Unidade de Analise

O foco do trabalho € a seguranca de informagfes disponibilizadas em meios
digitais, por isso ndo seréo investigados outros aspectos de seguranca da
informacdo, tais como: impressa em papel, exibida em fimes ou falada durante
uma conversacao.

O corte temporal para a investigagdo das praticas de seguranca e das
conseqiéncias do ndo atendimento de algumas necessidades de seguranca

compreendera o periodo correspondente aos trés Ultimos anos.

3.3. Limitag&o da pesquisa

Como sO foram feitos dois estudos de caso, as informagbes obtidas néo
podem servir de parametro para 0 universo de organizacOes locais, apesar de
representarem segmentos importantes.

Este estudo n&do pretende aprofundar as praticas de seguranca utilizadas em
instituicbes financeiras e nem organizagbes que utilizam comércio eletrénico, por

possuirem caracteristicas peculiares ao negécio.



3.4. Modelo de Anélise

O modelo de andlise envolve etapas que levam a definicdo de dimensbes e
variaveis referentes a gestdo da seguranca da informacdo, levantados pela
pesquisadora, em que as dimensdes sdo materializadas através das variveis. As
dimensbes e variaveis, bem como os conceitos referentes aos principios basicos
da seguranca da informacéo (confidencialidade, integridade e disponibilidade) sao
derivados do referencial tedrico e da norma ISO/IEC 17799-1:2001.

Confidencialidade € a garanta de que a informagdo sO sera acessivel a
pessoas autorizadas, integridade esta relacionada a exatiddo da informacdo e
disponibilidade é a garantia de que os usuarios autorizados terdo acesso a
infformacdo e aos ativos correspondentes sempre que necessario. As variaveis

foram construidas a partir de alguns controles de seguranca da informacdo. O

modelo de analise é apresentado na tabela 3.



Tabela 3: Modelo de analise

Etapas

Dimensoes

Variaveis

Planejamento
da seguranca

Avaliacao de risco

- Orcamento destinado a
seguranca da informacao.

Politica de
seguranca da
informacao

- Responsabilidade da
seguranca da informacao;
- Politica de seguranca
formalizada.

Seguranca da
informagé&o
(caracterizada
pela preservagao
da
confidencialidade,
disponibilidade e
integridade da
informacao)

Administracao
da seguranca
da informacéo

Confidencialidade

- Acesso controlado a
sistemas e a ambientes
computacionais;

- Classificacéo de
informacdes;

- Uso de criptografia;

- A nao ocorréncia de
virus;

- Projetos de seguranca
previstos para serem
realizados durante o ano
de 2004,

- Cultura de seguranca da
informacao;

- Procedimentos para
registro de Falhas.

Integridade

- Nao alteracdo de dados
através de fraude, erro ou
acidente;

- Uso de criptografia;

- Ocorréncia de
segregacéo de funcoes;

- A ndo ocorréncia de
virus;

- Projetos de seguranca
previstos para serem
realizados durante 0 ano
de 2004;

- Cultura de

seguranca da informacao;
- Procedimentos para
registro de Falhas.

Disponibilidade

- Existéncia de um plano
de continuidade do
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de continuidade do
negaocio, evitando a
paralisacao de atividades
e equipamentos em caso
de acidentes;

- Planejamento da
capacidade de recurso e
sistema;

- Ocorréncia de separacao
dos ambientes de
desenvolvimento, teste e
producéo;

- A ndo ocorréncia de
virus;

- Correto armazenamento
e restauracéo do back-up;
- Instalacbes adequadas
evitando danos fisicos;

- Manutencéo do ar
condicionado na sala dos
servidores;

- Manutencao da energia
elétrica na organizacao;

- Projetos de seguranca
previstos para serem
realizados durante o ano
de 2004;

- Cultura de seguranca da
informacao;

- Procedimentos para
registro de Falhas.

Avaliacdoda | Resultados - Auditorias;

- Incidentes de seguranca
da informacao;
informacao - Perdas de informacéo;

- Perdas financeiras.

seguranca da

Fonte: Elaborado pela autora.

Para levantar as variaveis, as fontes foram o0s gestores e pessoas do setor
operacional e o0s meios de verificagdo foram entrevistas (apéndice B) e
observacoes.




3.5. Andlise dos dados

Como ja foi mencionado anteriormente, optou-se por nao identificar ou
caracterizar completamente as organizagbes estudadas. Na andlise dos dados,
elas serao denominadas organizacéo A e B.

As duas organizagdes estudadas atuam em areas de negocio diferentes,
ambas no Estado da Bahia. A organizagdo A atua no varejo, no ramo de
supermercado, possui entre 300 a 500 funcionarios e 0 seu parque de informatica
€ composto por uma faixa entre 100 e 500 computadores. A organizacdo B atua
no setor de educagdo, € uma instituicdo de ensino superior, possui mais de 500
funcionarios e mais de 500 computadores.

Ambas organizacdes possuem diversas unidades funcionais e setores e todos
sdo informatizados. Na organizacdo A, a pesquisa foi feita na matriz e em uma das
filiais, cujo numero de funcionarios é de 180 pessoas. Sua estrutura € composta
por uma matriz e 4 filiais. Na organizacdo B, a pesquisa foi aplicada apenas na
area de TI, com uma estrutura composta por uma diretoria, divisbes de
planejamento, projeto, suporte e produgdo, com um total de 85 pessoas entre
funcionérios e prestadores de servico, por onde crculam as informacBes mais
sensiveis ao hegdcio.

Nas duas organizacdes, a responsabilidade da seguranca da informacéo
pertence ao departamento de TI. Apenas na B existe um especialista em

seguranca, que esta ligado ao departamento de TI.

Numa analogia com o ditado de ‘colocar a raposa para tomar conta do

galinheiro’, ndo se deve ligar a administracdo de seguranca a nenhuma
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das fungdes de informatica, - visto que elas também serdo consideradas
usuarias da seguranga, - nem a area de auditoria, - pois @be a mesma

fiscalizar a &rea de seguranca (CARUSO & STEFFEN, 1999, p.109).

Desta afirmacdo do autor, depreende-se que a é&rea de administracdo de
seguranca precisa se relacionar diretamente a alta administracdo, para que fique
isenta de qualquer tipo de pressao.

Nas duas organizacbes ndo ha um percentual do orcamento total destinado ao
orcamento da Tl ou especifico para seguranca da informacdo. Com relacdo a
organizacdo A, os investimentos em Tl e em seguranca sao feitos por demanda.
Na organizacdo B, ha um planejamento para a area de Tl e nele sdo definidos
todas as acles e investimentos que irdo ser realizados na area de seguranca da
informacao.

A seguranca da informacdo € uma preocupacdo em ambas organizacfes

estudadas. Como confirmacdo, na tabela abaixo, sdo destacados o0s principais

projetos de seguranca previstos para serem realizados durante o ano de 2004.

Tabela 4: Projetos de seguranca

Projetos Organizacéo A Organizacédo B
Controle de acesso fisico X X
Controle de acesso l6gico X X
Capacitacédo da equipe de Tl X
Seguranca em internet X X
Contratacdo de  servicos de X
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empresas especializadas

Definicio de wuma politca de X

seguranca.

Fonte: Elaborado pela autora

Além desses projetos, a organizacdo B relatou que pretende reestruturar o
sistema de back-up e implantar um sistema de detec¢do de incéndio.

Pode-se notar que apesar das praticas de seguranca da informacdo como
avaliacdo de risco e plano de continuidade do negécio serem de cunho preventivo,

elas ndo estdo presentes nos projetos a serem realizados pelas organizagcdes em
2004.

Nas duas organizacdes, 0s responsaveis pela area de Tl foram unanimes em
afirmar que ha uma falta de consciéncia da importancia da seguranca da
informacdo pelos funcionarios e por alguns gerentes. Este fato € considerado um
obstaculo para implementacdo de praticas de seguranca. Neste caso, percebe-se
uma necessidade de treinamento para devida conscientizagcdo, requisito que vem
sendo mencionado por diversos autores, como por exemplo, Solms (2000) e NIST
(1995).

Somente a organizagdo B considerou também como um obstaculo, o
orcamento limitado.

Em nenhuma das duas organizagbes pesquisadas existe uma politica de
seguranca formalizada. As atividades de seguranca ndo estdo sendo regidas por

diretrizes formais, representando uma visdo estratégica sobre a seguranca da

informacéo. Isso vai de encontro com as idéias de Coutanche (2001) e
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informacbes do NIST (1995), na medida em que afirmam a necessidade de um
documento formal da palitica de seguranca da informac&o.

Os depoimentos colhidos em ambas organizacbes, evidenciaram possiveis
ameacas que poderiam comprometer a segurangca da informacdo. S&o

consideradas ameacas para a organizacao A:

Acessos e alteracdes indevidas;

Fraudes, erros e acidentes. Esta ameaca foi resultante de erros de
operacao financeira que influenciaram negativamente a imagem da
organizacgao;

Funcionarios e prestadores de servico insatisfeitos;

Hackers;

Falta de sigilo no uso de senhas;

Uso indevido de recursos computacionais, cCOmo O acesso a programas
para uso pessoal;

Indisponibilidade do sistema e da rede;

Virus.

Para a organizacao B, sdo consideradas ameacas:

Acessos e alteracOes indevidas;

Erros e acidentes;

Hackers;
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Incéndios e desastres;

Falha no armazenamento, circulacdo e descarte de informacgdes nas suas
diversas midias;

Pirataria;

Falta de sigilo no uso de senhas;

Uso indevido de recursos computacionais;

Vazamento de informacdes;

Indisponibilidade do sistema e da rede;

Virus;

Peguenos furtos, como por exemplo, HD, memodria etc.

De acordo com Caruso e Steffen (1999), a climatizacgdo do ambiente

computacional € muito importante para o bom funcionamento dos equipamentos.

O ndo cumprimento deste requisito traz consequéncias, a exemplo do que ocorreu
na organizacdo B. A rede ja teve problemas de indisponibilidade devido a defeito
do ar condicionado na sala dos servidores. Os equipamentos precisaram ser
desligados para que ndo ocorresse 0 aquecimento dos mesmos, evitando que
fossem danificados.

Nem todos os funcionarios da organizacdo B tém o habito de bloquear o
acesso a seu computador guando ndo estd usando, ou quando estdo fora da sala.
Por este motivo, j& ocorreu acesso indevido a informagbes, afetando a
confidencialidade, integridade e disponibilidade da informagéo. Stefanek (2002)

recomenda 0 uso de blogueios para evitar o0 acesso nao autorizado.
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Pela quantidade de ameacas listadas, aparentemente, 0s entrevistados percebem
diversos problemas que podem comprometer a seguranca da informagdo em suas
organizagoes.

Ao serem questionados sobre incidentes de seguranga, os gestores da area
de tecnologia informaram que estes véem ocorrendo em ambas organizagdes nos
altimos trés anos, periodo relativo ao corte temporal da pesquisa, e o principal
deles € o virus e spam. Na organizacdo B, por exemplo, o servidor de e-mail ja
ficou fora do ar por algumas horas em fungdo dos incidentes anteriormente
citados, prejudicando o trabalho de varios funcionarios que dependem deste meio
de comunicacdo e demandando algumas horas do especialista de seguranca da
informacao para que o servidor voltasse a funcionar normalmente.

Outro incidente relevante ocorrido na organizacdo B, estava relacionado com
direito autoral. A organizacdo foi notificada pelo mau uso de arquivos, mas ha
verdade, isso foi objeto da acdo de um cliente. Este fato compromete a reputacdo
da organizacdo, apesar de ndo ter sido ela quem utilizou esses arquivos
ilegalmente. Dai a importancia do envolvimento e do compromisso de todos os
parceiros, sejam clientes ou fornecedores, na questio de seguranca.

Na organizacdo A, o Ultimo incidente de seguranca ocorreu ha cerca de seis
meses da realizacdo da pesquisa. J& na organizagdo B, ocorreu ha menos de um
més da realizacéo da pesquisa.

Nas duas organizacbes ja ocorreram quebra de confidencialidade, integridade

e disponibilidade, como pode ser visto nas tabelas abaixo.
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Tabela 5: Relagao entre dimensdes e variaveis da organizacéo A

Dimensodes

Variaveis

Quebra de confidencialidade

Invasé&o ao site da organizagdo

Ocorréncia de virus

Quebra de integridade

Alteracéo de dados atraves de fraude

Ocorréncia de virus

Quebra de disponibilidade

Ocorréncia de virus

Falta de teste do gerador de energia

para verificar o seu funcionamento

Fonte: Elaborado pela autora

Tabela 6: Relagao entre dimensdes e variaveis da organizagédo B

Dimensodes

Variaveis

Quebra de confidencialidade

Acesso indevido a informacdes

Ocorréncia de virus

Quebra de integridade

Alteracéo de dados atraves de erro

Ocorréncia de virus

Quebra de disponibilidade

Falta de separacdo dos ambientes de

desenvolvimento, teste e produgdo

Ocorréncia de virus

Ocorréncia de defeito no ar

condicionado na sala dos servidores.

Fonte: Elaborado pela autora




75

Apenas na organizacdo A ocorreu perda financeira. Esta organizagdo n&o tem
registros dos incidentes de seguranca ocorridos e portanto ndo sabe mensurar de
guanto foi a perda. Ela estima o valor do prejuizo em torno de cinco mil reais. O
problema foi causado por fraude de um funcionério cujos privilégios de acesso
permitam o manuseio de informac¢des financeiras. Esta ocorréncia atesta as
estatisticas apresentadas no referencial tedrico, de que muitas vezes o0s
funcionarios sao envolvidos em fraudes.

Quando ocorre um incidente de seguranga, as duas organizacOes estudadas
tomam as seguintes providéncias: correcdo do problema e adocdo de medidas
preventivas para evitar nova ocorréncia. Portanto, ndo ha um procedimento para
registro de falhas. Analisando este fato, percebe-se que ndo € possivel gerar um
historico dos incidentes ocorridos. As organizacdes informaram também que ndo
ttm hébito de realizar auditorias, contrariando as recomendacbes de diversos
autores, a exemplo de Czemier, Overbeek e Peters (1999), que destacam a
importdncia de auditorias regulares das praticas de seguranca da informacdo
implementadas nas organizagoes.

As duas organizacOes possuem site. A organizacdo A ja teve seu site invadido
por um hacker, mas em poucas horas voltou a disponibilizar seus servicos. Este
incidente ndo gerou nenhum outro tipo de consequiéncia mais grave.

As medidas de seguranca implementadas na organizacéo A sao:

Planejamento de recursos. A equipe de Tl se preocupa em manter alguns
equipamentos extras na organizacdo em caso de necessidade, mas ndo ha

um planejamento de sistemas.
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Contratacdo de servicos de organizacdes especializadas;

Firewall;

Monitoragéo de log;

Controle de contetdo. A organizagdo controla o conteldo acessado relativo
aWeb e néo permite o recebimento de arquivos executaveis por e-malil;

Restricdo de acesso fisico em alguns ambientes da organizacdo. Na matriz,
ha um controle de acesso maior do que nas filiais, a sala dos servidores fica
trancada;

Prevencdo contra pirataria. Constantemente sdo feitas vistorias nos micros
para evitar que programas piratas sejam instalados;

Atualizacdo constante do antivirus;

Existem alguns procedimentos formalizados no setor de informatica;

Servidor proxy*;

Seguranga de acesso remoto;

Seguranga em internet;

Seguranca de instalagdes e equipamentos;

Controle de acesso. Os funcionarios utilizam senhas para acesso a rede e
sistemas. Quando um funcionario sai da organizacdo, automaticamente
recebe uma ordem do diretor para desativacdo da senha. Os direitos de
acesso sao revistos regularmente;

Segregacéao de func¢des ao utilizar o sistema;

Separacédo de ambiente de teste e producao;

% Uma empresa usa um servidor proxy para prevenir que seus funciondrios acessem sites indesejados.
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Realizacdo de back-up. A organizacdo ndo possui um local adequado para
armazenamento de back-up. Uma fita é guardada em um armario, que nao
€ considerado um local seguro, e outra é encaminhada para um local fora

da organizacéao.

Os sistemas da organizacdo A séo terceirizados. Nao ha documentacdo dos
sistemas.

As medidas de seguranca implementadas na organizacdo B s&o:

Criptografia;

Firewall;

Controle de conteudo. A organizacdo controla o conteddo da Web
acessado pelos usuarios;

Restricdo de acesso fisico em alguns ambientes da organizacao;

Atualizacdo constante do antivirus;

Existem alguns procedimentos formalizados;

Servidor proxy;

Seguranga de acesso remoto;

Seguranga em internet;

Seguranca de instala¢es e equipamentos;

Controle de acesso. Os funcionéarios utilizam senhas para acesso a rede e
sistemas. HA uma troca regular de senha, porém, ndo ha um procedimento

disciplinando a desativacdo de senha quando um funcionério deixa a
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organizagdo ou troca de funcdo. Os direitos de acesso ndo Sao revistos
regularmente;

Segregacao de fungdes ao utilizar o sistema;

Separacdo de ambiente de desenvolvimento e producdo, porém, as vezes,
s8o feitos testes em ambientes de producao;

Realizacdo de back-up. A organizacdo ndo possui um local adequado para

armazenamento de back-up. Uma fita € guardada em um armario.

A nona pesquisa nacional da Moédulo Security Solution divulgou o ranking das
dez medidas de seguranca implementadas pelas empresas em 2003, como pode

ser visto na tabela abaixo.

Tabela 7: Top 10 medidas de seguranca ja implementadas

Ranking Medidas implementadas Percentual
1 Antivirus 90
2 Sistema de back-up 76,5
3 Firewall 75,5
4 Politica de seguranca 72,5
5 Capacitacao técnica 70
6 Software de controle de acesso 64
7 Seguranca fisica na sala de 63
servidores
8 Proxy Server 62
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9 Criptografia 57

10 Andalise de riscos 56

Fonte: Mddulo Security Solutions (2003)

Nos casos estudados, verificou-se que algumas medidas de seguranca da
informacéo implementadas, coincidem com as mais adotadas nas empresas
nacionais.

A organizacdo B, desenvolve sistemas para 0 seu proprio uso. Esta
organizagdo ndo realiza um teste de carga do sistema para analisar sua
performance. Isso gera uma vulnerabilidade, podendo tornar o0 sistema
indisponivel. Outro fator critico relativo a area de desenvolvimento de sistema é
gue nem sempre a documentacdo dos sistemas € atualizada. Além disso, esta
documentacgado néo € guardada em um local seguro.

Relacionando o0s itens considerados como ameacas, para as duas
organizacdes, com as medidas de seguranca ja implementadas nas mesmas,
pode-se perceber que ha uma fragiidade envolvendo o fator humano. E
importante  que todos o0s colaboradores estejam conscientes de suas
responsabilidades de seguranca da informacdo. Para isso, conforme visto na
revisdo da literatura, € necessario estabelecer uma cultura de seguranca na
organizacao, treinando todo o pessoal desde a sua contratacéo.

Algumas préticas de seguranca da informacao nédo implementadas nas duas
organizagoes:

Andlise de risco;

Politica de seguranca formalizada;



Capacitagdo na area de seguranga;

Classificagao das informacdes;

Plano de continuidade do negécio;

Registros em caso de incidentes de seguranca;

Seguranca e tratamento de informacdes nas suas diversas midias;

Auditorias.

Pode-se notar que as duas organizagbes estudadas ndo adotam algumas

estratégias pro-ativas para a preservacdo da seguranca da informacdo. O modelo
PDCA adotado pela norma BS 7799-2:2002, apresentado no referencial tedrico,
contempla a fase de planejamento, que abrange a etapa de avaliacdo de risco e
politca de seguranca da informacdo e a fase de verificacdo da implementacdo de
praticas de seguranca da informacdo. Essas etapas representam uma forma de
prevencao para alcancar a protecdo adequada dos ativos de informacao.

Conforme a ABNT (2001), recomenda-se que 0 plano de continuidade do
negdcio seja documentado, testado e constantemente atualizado.

Apesar de nao existir um plano de continuidade do negdcio formalizado nas
duas organizagOes estudadas, existem medidas que demonstram uma
preocupacao em preservar 0S processos criticos do negécio em caso de alguma
falha, camo por exemplo, no-break, recursos reservas, como por exemplo, placas,
micros e impressoras, gerador de energia, pessoal treinado para recuperacdo dos
processos mais criticos e teste de recuperacdo de back-up. A organizagdo A ja

ficou quatro horas sem energia e apesar de possuir um gerador, ndo pode contar
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com este recurso porque no momento necessario, ele ndo funcionou. Isso
demonstra que esta organizacdo ndo vem testando adequadamente o0s
equipamentos gque sao utilizados de forma eventual.

Nas duas organizacbes, 0 acesso a internet é feito através da rede interna.
Atualmente, na organizacdo A, apenas o0s diretores e analistas de sistemas tem
disponibilidade de acesso a internet na organizacdo para evitar 0 mau uso deste
recurso. Esta foi a forma encontrada pela organizacdo para evitar o acesso a sites
indevidos e evitar que os usuarios baixem programas da internet sem autorizacdo
da direcao.

A migracdo das atividades convencionais para a forma eletrbnica tem
crescido muito. Com isso, as organizagbes agilizam suas tarefas ganhando tempo
e aumentando sua produtividade. Uma dessas facilidades é a utlizacdo da
movimentacdo bancéaria pela internet. Nessa pesquisa, foi constatado que apenas
a organizacdo A usa este recurso, sem ter apresentado nenhum tipo de problema
até o momento da realizacdo da mesma.

Apbs a realizacdo dos estudos de caso, utiizando o modelo de andlise como

referéncia, pode-se apresentar os seguintes resultados:



Tabela 8: Resultados com base no modelo de analise

Seguranca da
informagé&o
(caracterizada
pela preservacéo
da
confidencialidade,
disponibilidade e
integridade da
informacao)

Etapas Dimensdes Organizacéo A Organizacdo B
Avaliacdo de - Nao realiza - Nao realiza
rsco avaliacdo de risco |avaliacdo de risco

Planejamento | Politica de - Nao possui - Nao possui
seguranca da politica de politica de
informacao seguranca seguranca

formalizada formalizada

- Apresenta - Apresenta

controle no controle no

acesso a acesso a

sistemas e sistemas e

ambientes ambientes

Confidencialidade | computacionais computacionais,

mas os direitos
de acesso nao
S0 revistos
regularmente

- As - As

informacdes ndo | informacgdes n&o

séo classificadas |s&o classificadas

- Néo utiliza - Utiliza

Administracdo criptografia criptografia

- Eventualmente - Asvezes a

a empresa € empresa é

infectada por infectada por

virus virus

- H& projetos de - H& projetos de

seguranca seguranca

previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- Nao ha
disseminacao de
cultura de
seguranca
adequada entre
funcionarios e
com 0s
prestadores de
servigco

- Ndo ha
procedimentos
para registros de
falhas

previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- Ndo h&a
disseminacéo de
culturade
seguranga
adequada entre
funcionérios e
com 0s
prestadores de
servico.

- Nao ha
procedimentos
para registros de
falhas
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Integridade

- Ja ocorreu
alteracéo de
dados através de
fraude, erro ou
acidente

- Néo utiliza
criptografia

- Realiza a
segregacao de
funcdes no uso
do sistema

- Eventualmente
a empresa €
infectada por
virus

- H& projetos de
seguranca
previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- Nao ha
disseminacéo de
cultura de
seguranca
adequada entre
funcionarios e
com 0s
prestadores de
servigo

- Nao ha
procedimentos
para registros de
falhas

- Ja ocorreu
alteracdo de
dados através de
erro ou acidente

- Utiliza
criptografia

- Realiza a
segregacao de
funcdes no uso
do sistema

- Asvezes a
empresa é
infectada por
virus

- Ha projetos de
seguranca
previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- Nao ha
disseminacéo de
cultura de
seguranca
adequada entre
funcionérios e
com 0s
prestadores de
servico.

- Nao ha
procedimentos
para registros de
falhas.
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Disponibilidade

- Ndo ha um
planejamento de
continuidade do
negocio
formalizado

- HAuma
separacéo dos
ambientes de
teste e producéo.

- Eventualmente
a empresa e
infectada por
virus

- A fita de back-
up ndo é
guardada em
local adequado

- Nem sempre
esta organizagdo
testa
adequadamente
0 gerador de
energia.

- Ha projetos de
seguranca
previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- Néo ha
disseminacao de
cultura de
seguranca
adequada entre
funcionérios e
com 0s
prestadores de
servico

- Néo ha
procedimentos
para registros de
falhas

- Ndo hdum
planejamento de
continuidade do
negocio
formalizado

- Falta teste de
carga nos novos
sistemas.

- Nem sempre ha
uma separacao
dos ambientes de
desenvolvimento,
teste e producéo
- Asvezes a
empresa é
infectada por
virus

- A fita de back-
up ndo é
guardada em
local adequado

- Ha projetos de
segurancga
previstos para
serem realizados
durante o ano de
2004 (tabela 4)

- N&o h&a
disseminacao de
cultura de
seguranga
adequada entre
funcionarios e
com 0s
prestadores de
servico.

- N&o h&a
procedimentos
para registros de
falhas
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Avaliacéo

Resultados

- Nao sdo
realizadas
auditorias

- Ha ocorréncia
de incidentes
de seguranga
da informacao
- Ja ocorreram
perdas
financeiras

- Ja houve
quebra de
confidencialidade,
integridade e
disponibilidade

- Nao séo
realizadas
auditorias

- Ha ocorréncia
de incidentes
de seguranca
da informacéo

- Ja houve
guebra de
confidencialidade,
integridade e
disponibilidade

Fonte: Elaborado pela autora.




4. Consideractes Finais

A partir do referencial tedrico e da pesquisa apresentada, pode-se concluir
gue as praticas de seguranca da informacdo implementadas nas organizacbes
estudadas ndo véem atendendo as necessidades de seguranca. Esta afirmacéo é
baseada nas andlises feitas em ambas organizagbes, onde se constata que
existem problemas de seguranga, como por exemplo, a falta de cultura de
seguranga, classificacdo das informacbes e realizacdo de auditorias,
proporcionando um aumento da probabilidade de ocorréncia de incidentes. Como
consequiiéncia da ndo implementacdo de praticas adequadas para a reducdo dos
rNscos presentes em seu ambiente, pode ocorrer perda financeira, de
confidencialidade, integridade e disponibilidade da informagdo. Portanto, as duas
organizacbes estudadas precisam implementar pratcas de seguranca da
infformacdo recomendadas pelo mercado, para alcancar um nivel satisfatorio de
protecdo de seus ativos. Revelou-se ainda que um dos fatores preponderantes
para proteger as informagbes organizacionais é a elevacdo do niel de

conscientizacdo geral sobre a importancia do assunto nas organizacbes. Muitas

vezes, o0s funcionarios ndo sabem quanto podem prejudicar a organizacao
deixando-a sujeita aos incidentes de seguranca da informacdo e aos prejuizos
decorrentes. Por este motivo, recomenda-se treinamento adequado para que 0sS
funcionarios possam executar seus trabalhos de forma segura.

Diversas fontes de pesquisas foram utilizadas para a discussao teérica, mas

para o detalhamento das praticas de seguranca, foi utiizada a norma ISO/IEC



87

17799, por ser um referencial internacionalmente adotado como as melhores
praticas de seguranca da informacao.

E indiscutivel o papel da tecnologia na vida do cidaddo e a profunda
transformacdo que ela vem impondo a sociedade. Em contrapartida, junto com as
faciidades que a economia digital trouxe ao cidad&do, surgiram questbes relativas
a seguranca da informagdo. Até que ponto pode-se confiar no sigilo das
informacdes pessoais que circulam pelos meios digitais? Problemas como roubo
de senhas de contas bancarias, desvios de dinheiro pela internet, virus de
computador sdo algumas das novas ameagas que surgiram com a economia
digital. Portanto, para garantir a credibilidade e confianga das organizagdes que
fazem parte desta nova economia, € necessario implementar rigidos padrdes para
protecéo de informacdes.

Os estudos de caso foram realizados em organizacbes de natureza e porte
diferentes, mas apesar disso, com relacdo a seguranca da informacdo, elas
possuem alguns problemas em comum. Elas utilizam solu¢des técnicas e pontuais
de seguranca da informacédo, mas nado efetuam acdes que possam antecipar 0S
riscos dos quais o ambiente computacional esta exposto, como a avaliacdo de
risco para verificar as possiveis vulnerabilidades existentes na organizacdo e
melhorar seus controles, a fim de reduzir a probabilidade de ocorréncia de um
incidente de seguranca da informacdo. As organizacdes estudadas reconhecem
que nao utiizam todas as praticas de seguranca da informacdo necesséarias para
protecdo dos seus ativos e que nao adotam nenhum padrdo de seguranca

existente no mercado.
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As organizacbes A e B ndo apresentam uma gestdo da seguranca da
informacdo adequada, visto que nem todos o0s aspectos necessarios a reducdo de
riscos de seguranca da informacdo sdo abordados e ndo ha diretrizes e
procedimentos formalizados. A gestdo da seguranca da informacdo envolve
aspectos técnicos, humanos, conformidade legal e o0 gerenciamento de
implementacéo de politicas e praticas de seguranca alinhadas as necessidades do
negdcio.

Nesta pesquisa, ndo foram identificadas critcas na literatura que
considerassem as praticas de seguranca da informacdo como obrigatorias. A
implementacdo destas estd associada as necessidades de protecdo das
informacdes empresariais, cuja abrangéncia é diferenciada de organizacdo para
organizagdo. As abordagens tedricas configuram uma discusséo sobre a
caracterizacdo da seguranca da informacdo. A maior parte dos autores fala sobre

a preservacdo da confidencialidade, integridade e disponibilidade da informacéao,

enguanto alguns acrescentam a autenticidade e o ndo repudio.

A seguranca da informacdo é uma area de pesquisa em potencial, ja que as
organizagbes precisam proteger as informagfes para sua sobrevivéncia e a cada
dia surgem novas ameacas. Para realizacdo de trabalhos futuros, sugere-se uma
pesquisa mais ampla cobrindo um ndmero maior de organizagbes ou uma
pesquisa setorial. Uma outra sugestdo € a avaliacdo de risco para conhecer as
ameacas e a probabilidade de ocorréncia de incidentes de seguranca da

informacéao, nos quais o ambiente organizacional esta exposto.
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Esta area de pesquisa torna-se cada vez mais relevante, considerando que se
as organizagbes ndo utilizarem a seguranca da informagdo de forma mais intensa,
pode aumentar as barreiras para que a sociedade se beneficie com 0s recursos

que a Tl oferece.
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Apéndices

Apéndice A — Acordo de confidencialidade

O objetivo deste acordo € assegurar a guarda de sigilo para todas as informacbes
que serdo obtidas a partir da realizacdo de uma pesquisa académica sobre a

Gestdo da Seguranca da Informacao na empresa A/B.

Pelo presente instrumento, Regina Sa Menezes, Analista de Sistemas, residente a
Av. Sete de Setembro 2592, Vitdria, Cep: 40.080-001, identidade 4.991.934-23,

mestranda em administracdo pela Universidade Federal da Bahia, responsavel e

Unica executora da citada pesquisa propde, a seguir, os termos do referido acordo:

Da pesquisa:

A pesquisa realizar-se-a por intermédio de entrevistas junto aos quadros técnicos
e diretivos da empresa A/B, segundo roteiro, conteldo e agenda prévios a serem
pactuados e, eventualmente, observacdo de algumas praticas implantadas, com a
finalidade de levantar e analisar as praticas de gestdo da seguranca da

informacao utilizadas pela organizacéo.

Da confidencialidade:
Comprometo-me a manter sob confidencialidade todas as informacOes acessadas

por intermédio da pesquisa junto a empresa A/B. Adicionalmente, informo que a
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mesma sera simultaneamente aplicada em outra organizagdo, que 0s nomes das
organizacbes ndo serdo publicados e que o resultado ndo distinguira a qual

organizacéo se refere os determinados conjuntos de dados e analises.

Salvador, 28 de julho de 2004

Regina Sa Menezes



Apéndice B — Roteiro para entrevista

Questdes norteadoras:

1) Como é a distribuicao da responsabilidade da seguranca da informacéo na
organizacao?

2) Qual o orcamento destinado a area de Tl e a seguranca da informacéo?

3) Quais sao os projetos a serem realizados na area de seguranca em 2004?
4) Quais sdo os obstaculos para implementacéo de praticas de seguranca na
Sua organizagao?

5) Existe uma politica de seguranca? Ela é de conhecimentos de todos,
inclusive os terceirizados?

6) O que vocé considera ameacas para a sua organizacéo?

7) Ocorreram incidentes de seguranca nos Ultimos trés anos e quais

foram as consequéncias destes para a organizacdo?

8) Quando ocorreu o Ultimo incidente de seguranca?

9) Quais os prejuizos com problemas de seguranca da informacéo em 2003
(em mil reais)? Quais 0s responsaveis?

10) Que providéncias foram adotadas quando houve falha de seguranca?

11) Quais séo as medidas de seguranca ja implementadas na organizacéo?
12) Ha um plano de continuidade do negécio desenvolvido e implantado? Qual
a sua composicao?

13) O uso da internet na empresa € restrito ou é permitido para todos, inclusive

os terceirizados?



14) Quais séo as principais aplicacdes efetuadas na Internet?
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