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RESUMO

As redes veiculares Ad Hoc (VANETS, Vehicular Ad hoc Networks) constituem um tipo
especifico de redes moveis cujos nds sao veiculos capazes de enviar e receber mensagens
diretamente entre si usando enlaces de comunicacao sem fio. Essas redes oportunizam
a criacao de diversas aplicagoes distribuidas sem a dependéncia de uma infraestrutura
especifica para a comunicacao entre os veiculos. Em ambientes urbanos e rodovias, as
VANETS tém sido vistas como uma oportunidade na construcao de Sistemas de Trans-
porte Inteligentes (ITS, Intelligent Transportation Systems), voltados ndo apenas para
a melhoria da fluidez, seguranca e bem-estar no transito, mas também na reducao da
emissao de poluentes. Todavia, muitas aplicacoes distribuidas para ITS requerem que
grupos de veiculos coordenem suas acoes de forma consistente, confidvel e com restricoes
temporais. Contudo, em VANETSs constituidas em ambientes urbanos e rodovias, os
veiculos trafegam por vias que demarcam um padrao de mobilidade e que apresentam
uma estrutura de comunicagao altamente dinamica. Portanto, as VANETSs sao propensas
a mudancas constantes em sua topologia, desconexoes frequentes na comunicacao entre
veiculos e perdas de mensagens nos meios de comunicacoes. Por isso, atender aos requi-
sitos de coordenacao veicular em aplicacoes distribuidas de ITS baseado em VANETS é
um desafio. Nesse contexto, este trabalho propoe o Protocolo para Comunicacao Veicular
Confidvel Baseado em Blocos Causais (VCBP, Vehicular Causal Block Protocol) para
dar suporte aos requisitos de coordenacao veicular em aplicagoes distribuidas de ITS ba-
seados em VANETSs. O protocolo de comunicagao em grupo proposto oferece facilidade
na difusao de mensagens com garantias de entrega confiavel, com restricoes temporais e
ordenacao causal e total das mensagens. O VCBP foi implementado e avaliado em um
ambiente de simulacao de redes veiculares e o seu desempenho foi comparado com outros
protocolos disponiveis na literatura. Os resultados mostram que o VCBP oferece mais
garantias na entrega das mensagens, com uma taxa de entrega de mensagens semelhante
ou superior as demais abordagens avaliadas.

Palavras-chave: Redes Veiculares Ad Hoc, Sistemas Distribuidos, Comunicagao em
Grupo, Tempo Real, Difusao Confidvel
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ABSTRACT

Vehicular Ad hoc Networks (VANETS) constitute a specific type of mobile ad hoc network
in which nodes are vehicles capable of sending and receiving messages directly between
each other using wireless communication links, enabling the creation of several distributed
applications without the dependence on a specific infrastructure for vehicle communica-
tion. In urban and highway environments, VANETSs have been seen as an opportunity in
the development of Intelligent Transportation Systems (ITS), aiming not only to improve
traffic flow, security, and well-being but also to reduce pollutant emissions. However,
many distributed applications for I'TS require groups of vehicles to coordinate their ac-
tions consistently, reliably, and with temporal constraints. Nevertheless, in VANETSs
formed in urban and highway environments, vehicles travel along pathways exhibiting
a mobility pattern and highly dynamic communication structure. Therefore, network
topology changes, communication link disconnections, and message losses are frequent in
a VANET. Hence, meeting the requirements for vehicle coordination in distributed I'TS
applications based on VANETS represents a challenge. In this context, this work pro-
poses the Vehicular Causal Block Protocol (VCBP) to support the vehicle coordination
requirements in distributed ITS applications based on VANETs. The proposed group
communication protocol offers the facility of message multicast with guarantees of relia-
ble delivery, temporal constraints, and causal and total ordering of messages. VCBP has
been implemented and evaluated in a vehicular network simulation environment, and its
performance has been compared with other protocols available in the literature. The re-
sults show that VCBP can provide enhanced message delivery guarantees with a message
delivery rate similar to or better than other evaluated approaches.

Keywords: Vehicular Ad Hoc Networks, Distributed Systems, Group Communication,
Real-time, Reliable Multicast
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Capitulo

INTRODUCAO

1.1 VISAO GERAL

O crescente aumento da frota de veiculos nas vias urbanas e rodovias impoe desafios na
prevencao de acidentes, na melhoria do trafego e na reducao da emissao de poluentes.
O enfrentamento desses desafios requer a integracao de politicas piblicas, politicas de
transporte eficientes e inovagoes tecnoldgicas.

Dentre as politicas de transito, destacam-se as recomendacoes efetuadas pela Orga-
nizagdo das Nagoes Unidas (ONU) para a implementacao de agoes com o objetivo de
aumentar a seguranca no transito em todos os paises membros. Essa iniciativa foi for-
mulada em decorréncia do alto indice de acidentes de transito. A reducao dos acidentes
graves foi uma das principais motivacoes para estas recomendagoes porque a cada ano
morrem, em média, 1.3 milhao de pessoas em todo mundo e cerca de 50 milhoes de pes-
soas, que sobrevivem dos acidentes, ficam feridas ou com alguma sequela. Esses altos
indices sao, geralmente, decorrentes de erros humanos e da falta de coordenagao em, por
exemplo, cruzamentos, rotatérias, rampas, ultrapassagens, entre outros (BASTOS et al.,
2020; ONU, 2021).

No periodo de 2011 a 2020, definido pela ONU como a Década da A¢do da Sequranca
do Transito, a adocao de politicas piblicas para reduzir os acidentes no Brasil conseguiu
reduzir o nimero de mortes em 30% (ONU, 2021). No entanto, poucas iniciativas foram
adotadas para reduzir a emissao de poluentes no transito e o congestionamento decor-
rente do aumento da frota dos veiculos individuais, coletivos e de cargas — aspectos que
impactam negativamente no conforto dos motoristas, na forma como estes conduzem os
veiculos e nos custos de transporte de pessoas e mercadorias (OLIVEIRA et al., 2020).

Os problemas de mobilidade representam um grande desafio para o Brasil. Por exem-
plo, o brasileiro gasta, em média, nas grandes metropoles do pais, 40 minutos para se
deslocar de seu domicilio até o trabalho e, nas areas nao metropolitanas, essa média
chega a 23 minutos (PEREIRA et al., 2021). A falta de investimentos suficientes para
melhorar os congestionamentos e o alto custo das tarifas de manutencao das rodovias,
evidenciam a necessidade de um planejamento urbano adequado e de politicas de transito
mais eficientes.



2 INTRODUCAO

Para mitigar os problemas de transito, inovacoes tecnologicas podem ser uma das
ferramentas para garantir maior sustentabilidade, fluidez, conforto e seguranca no transito
(ASPLUND; LOVHALL; VILLANI, 2017). Nesse sentido, as Redes Veiculares Ad Hoc
(VANETS, Vehicular Ad hoc Networks) sao uma oportunidade de construir aplicagoes
distribuidas para Sistemas de Transporte Inteligentes (ITS, Intelligent Transportation
Systems) (JIA et al., 2015; CUNHA et al., 2017). Nessas aplicagoes para I'TS baseadas em
VANET, os veiculos se comunicam diretamente uns com os outros por troca de mensagens
para coordenar suas acoes cooperativamente — como por exemplo, mudanca automatica
de faixa, cooperacao automatica e descentralizada de cruzamentos e rotatérias, formacao
veicular em pelotao, entre outros (ALVES et al., 2009; BUCHENSCHEIT et al., 2009; JIA
et al., 2015). Essas aplicagoes tém potencial para permitir que os veiculos cooperem para
melhorar o congestionamento, viajem a velocidades mais altas e evitem acoes inseguras
nas vias e rodovias, evitando, por exemplo, frenagens ou aceleragcoes repentinas e acidentes
(HULT et al., 2016; ROBINSON; CHAN; COELINGH, 2010) e resultando em maior
fluidez e bem-estar no transito (GOLUBEVA; MAGARIL, 2013; JIA et al., 2015).

Para atingir seus objetivos, muitas dessas aplicagoes distribuidas para I'TS baseadas
em VANETSs requerem que grupos de veiculos coordenem suas agoes de forma consistente,
confidvel e com restrigoes de temporais — o que é um desafio devido a alta mobilidade e
comunicacao sem fio entre veiculos das VANETSs. Nesse contexto, este trabalho propoe
o Protocolo Confidvel para Comunicagao Veicular Baseado em Blocos Causais (VCBP,
Vehicular Causal Block Protocol), um protocolo de comunicagao em grupo para dar su-
porte a coordenacao distribuida entre veiculos em aplicacoes distribuidos de I'TS baseadas
em VANETs. O VCBP é baseado no modelo de Bloco Causal (MACEDO, 1994) e ga-
rante confiabilidade, atomicidade, ordem causal (LAMPORT, 1978) e restri¢ao temporal
na entrega de mensagens aos membros de um grupo veicular construido em uma VANET.
O VCBP foi implementado em um ambiente simulado e avaliado utilizando pelotoes vei-
culares de transporte de carga. O seu desempenho foi comparado a outras abordagens
de comunicacao em grupo similares existentes na literatura, considerando cenarios com
diferentes nimeros de veiculos e interferéncia na comunicacao veicular. Os resultados
mostram que, nos cenarios avaliados, o protocolo proposto pode oferecer mais garantias
de comunica¢ao com uma taxa de entrega de mensagens semelhante ou superior as demais
abordagens avaliadas.

1.1.1 Objetivo Geral

Esta dissertacao tem como principal desafio propor uma solu¢ao de comunicacao confidvel
para dar suporte a coordenacao veicular distribuida, confidvel e de tempo real em redes
veiculares ad hocs.

1.1.2 Objetivos Especificos

A partir do objetivo geral proposto, consideram-se os seguintes objetivos especificos:

e Garantias de tempo real — o suporte de comunicacao deve considerar restrigoes
temporais na entrega das mensagens na coordenacao veicular em VANET;
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e Suporte a entrega confidvel — a solucao de comunicacao deve garantir que os mem-
bros de um grupo veicular entreguem as mensagem de forma atomica e em ordem
idéntica , evitando inconsisténcia na tomada de decisao entre os veiculos;

e Suporte a tomada de decisao consistente — o suporte de comunicacao devem garantir
que os membros do grupo veicular entreguem as mensagens respeitando causalidade,
permitindo que as acoes de coordenacao respeitem potenciais relagoes de causa-e-
efeito entre si.

e Reuso de abordagens da literatura — avaliar a proposicao de solugoes para coor-
denagao veicular em VANET, observando o legado de solugoes existentes;

e Verificacao de efetividade e eficiéncia da solucao — apresentar uma avaliacao do
desempenho e da confiabilidade da solucao proposta quando comparada a outras
abordagens existentes na literatura, considerando os requisitos da coordenacao vei-

cular em VANETSs.

1.2 PUBLICACOES

PEREIRA, Marcela Alves; SA, Alirio Santos de. VCBP: A reliable and real-time
group communication protocol for vehicular ad hoc networks. In: Proceedings
of the 11th Latin-American Symposium on Dependable Computing. New York, NY,
USA: Association for Computing Machinery, 2023. (LADC’2022), p. 149-154. ISBN
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1.3 ORGANIZACAO DA DISSERTACAO

Esta dissertacao esta organizada conforme descrito a seguir. O Capitulo 2 e o Capitulo
3 realizam, respectivamente, uma revisao da literatura sobre VANETS e sobre protocolos
de comunicacao em grupo para redes nao confidveis. O Capitulo 4 descreve o VCBP, o
protocolo de comunicacao em grupo para aplicacoes distribuidas de coordenagao veicular
baseadas em redes veiculares ad hoc proposto neste trabalho. O Capitulo 5 apresenta a
avaliacao de desempenho do VCBP, discutindo os resultados obtidos quando comparado
com outros protocolos de comunicagao em grupo existentes na literatura. Por fim, o
Capitulo 6 faz algumas consideracoes finais e descreve propostas de trabalhos futuros.






Capitulo

Este capitulo apresenta os conceitos bdsicos das redes veiculares, seus padroes e aplicagoes. Além disso,
sao apresentados também os conceitos bdsicos relacionados a Sistemas de Transporte Inteligentes e a sua

relagao com as redes veiculares.

REDES VEICULARES: CONCEITOS BASICOS,
PADROES E APLICACOES

2.1 INTRODUCAO

Uma rede de computadores pode ser definida como um conjunto de computadores inter-
conectados por um meio de comunicacao com o objetivo de comunicar e compartilhar
recursos entre si (TANENBAUM; WETHERALL, 2011). Em relacao ao tipo de meio de
comunicagao, essas redes podem ser classificadas em redes com fio e redes sem fio.

As redes com fio utilizam cabos fisicos para conectar os dispositivos, enquanto as redes
sem fio utilizam ondas de radio ou sonoras para transmitir os dados. As redes com fio tém
a vantagem de serem mais estaveis e seguras, mas requerem instalacao de cabos, o que
aumenta o custo e limita a mobilidade. As redes sem fio, por outro lado, permitem maior
mobilidade e flexibilidade, contudo sao mais suscetiveis a interferéncias nas transmissoes
sem fio, desconexoes entre os nés da rede e perda de mensagens nos canais de comunicacao
(KUROSE; ROSS, 2013). Por isso, as redes sem fio sao classificadas como nao confidveis
e, uma vez que as transmissoes podem ser interceptadas no meio de comunicagao, também
sao menos seguras do que as redes cabeadas.

Dentre as redes sem fio, podemos distinguir entre redes com infraestrutura e sem
infraestrutura. As redes com infraestrutura contam com pontos de acesso (AP, Access
Point) que servem como pontos de conexao centralizados para os dispositivos da rede. As
redes sem infraestrutura, também conhecidas como redes ad hoc, nao contam com pontos
de acesso e os dispositivos se conectam diretamente uns aos outros para compartilhar
informagoes (ANWER; GUY, 2014).

Um exemplo de rede ad hoc sao as redes méveis ad hoc (MANET, Mobile Ad hoc
NETwork) cujos dispositivos moéveis se conectam e desconectam continuamente (RU-
BINSTEIN et al., 2006). Essas redes sao comumente usadas em cendrios militares ou de
emergeéncia, em que a infraestrutura da rede pode estar indisponivel ou inacessivel. Uma



6 REDES VEICULARES: CONCEITOS BASICOS, PADROES E APLICACOES

subcategoria das MANETS sao as redes veiculares ad hoc (VANETSs, Veicular Ad hoc
NETworks) (ALVES et al., 2009). Estas sdo compostas por um conjunto de dispositivos
moveis (veiculos), cada um atuando como um né que se conecta automaticamente uns com
os outros, de forma arbitraria, e opera sem uma administracao de uma rede hierarquica
estrita (QURESHI; ABDULLAH, 2013). As VANETS sao altamente dindmicas e podem
ser usadas, por exemplo, para melhorar a seguranca e eficiéncia no trafego rodoviario,
fornecendo informagdes sobre as condicoes de transito e possiveis perigos na estrada.

Nas demais segoes deste Capitulo apresentam em mais detalhes os aspectos bésicos
das VANETS e de suas aplicacoes.

2.2 REDES VEICULARES AD HOC

Conforme introduzido na Secao 2.1, as Redes Veiculares Ad Hocs constituem um tipo
especifico de redes moveis, cujos nds sao veiculos capazes de enviar, receber e encaminhar
mensagens diretamente entre si (ALVES et al., 2009). Essas redes herdam algumas
caracteristicas especificas das MANETS convencionais, tais como o dinamismo de sua
topologia de comunicacao e eventuais desconexoes nos canais de comunicacao causadas
pela mobilidade dos veiculos (ALVES et al., 2009).

O padrao de mobilidade das redes veiculares ad hoc é uma outra especificidade que
esta relacionada as velocidades dos nés méveis. Ao contrario das MANETS; os veiculos
podem se deslocar a velocidades muito altas, possivelmente em dire¢oes contrarias, o que
diminui a janela de tempo durante a qual os veiculos podem se comunicar diretamente.
Outra caracteristica especifica dessas redes modveis é a alta autonomia de energia, uma
vez que as baterias sao recarregadas constantemente durante o movimento do veiculo
(BOUKERCHE et al., 2008). Além disso, cada vez mais veiculos dispdem de recursos
tecnologicos, como o receptores GPS e sensores.

Para contextualizar o cenario das redes veiculares, que é objeto de estudo deste tra-
balho, a proxima Secao 2.2.1 abordara a arquitetura das redes veiculares, colocando em
perspectiva as VANETSs. Os padroes e os protocolos utilizados na comunicacao entre os
veiculos sao discutidos, respectivamente, na Secao 2.2.2 e na Secao 2.2.3. Por fim, na
Secao 2.3 sao apresentadas diferentes classes de aplicacoes que utilizam redes veiculares.

2.2.1 Arquitetura

A arquitetura das redes veiculares define a forma como os nés se organizam e se comu-
nicam. Atualmente, existem trés arquiteturas principais: ad hoc puro, infraestruturada
ou hibrida (ALVES et al., 2009). A Figura 2.1 apresenta um cendrio com as diversas
arquiteturas das redes veiculares, ilustrando a comunicacao entre um veiculo e um equi-
pamento da via (modo infraestruturado), entre veiculos (ad hoc) e entre veiculos e os
equipamentos da via (modo hibrido) (ALVES et al., 2009).

Na arquitetura ad hoc, os veiculos comunicam-se, uns com os outros, sem qualquer
suporte externo ou elemento centralizador. Nestas, os veiculos funcionam como roteado-
res e encaminham trafego através de multiplos saltos. Embora essa seja a configuracao
mais simples, por nao exigir nenhum tipo de infraestrutura, ela tem como principal des-
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Figura 2.1: Cendrio de uma rede Veicular (ALVES et al., 2009)

vantagem a conectividade da rede que depende da densidade e do padrao de mobilidade
dos veiculos. Estas redes sdo denominadas de redes V2V (Vehicle-to-Vechicle) (ALVES
et al., 2009).

Na arquitetura infraestruturada, também conhecida como rede V21 ( Vehicle-to-Infras-
tructure), os nés sao distribuidos ao longo das ruas ou estradas. Esses nds funcionam
como pontos de acesso para os veiculos. Eles centralizam todo o trafego da rede, servindo
como pontos intermedidrios das comunicacoes. A vantagem do modo infraestruturado é
o aumento da conectividade e a possibilidade da comunicacao com outras redes, como
a Internet. A conectividade da rede, entretanto, sé é garantida mediante um ntimero
grande de elementos fixos, o que pode elevar os custos da rede.

A arquitetura hibrida é uma solucao intermediaria entre as arquiteturas ad hoc e
infraestruturada. Na arquitetura hibrida, uma infraestrutura minima é utilizada para
aumentar a conectividade da rede e prover servigos como os de interconexao com outras
tipos de rede de comunicagao.

2.2.2 Padroes de Comunicacao

Uma das primeiras tentativas de padronizacao das VANETSs ocorreu em 1999, nos Esta-
dos Unidos, quando a Federal Communications Commission (FCC) alocou 75 MHz do
espectro de frequéncias, na faixa de 5,85 GHz a 5,925 GHz, para aplicacoes que utilizam
comunicagao dedicada de curta alcance (DSRC, Dedicated Short Range Communications)
(ALVES et al., 2009). Nesse padrao, as frequéncias sao dividas em sete canais de 10 MHz,
como mostrado na Figura 2.2. O canal 178 é o canal de controle (CCH, Control CHan-
nel), que é reservado para transmitir mensagens de controle, denominados de beacons.
Os canais 172 e 184, ilustrados nas extremidades da Figura 2.2, sao reservados para usos
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especiais. Os demais sao canais de servi¢o (SCH, Service CHannel) (ALVES et al., 2009).

Emergéncia Canais de Canal de Canais de Alta Poténcia
Preservagdo da Vida Servico Controle Servigo Seguranga Publica

Canal 172 Canal 174 Canal 176 Canal 178 Canal 180 | Canal 182 Canal 184

Frequéncia (GHz)
5,860
5,870
5,880
5,890
5,900
5,910
5,920

Figura 2.2: Alocacao de espectro para aplicagbes DSRC (ALVES et al., 2009)

Desde 2004, o IEEE (Institute of FElectrical and Electronics Engineers) vem padro-
nizando a comunicacao em redes veiculares. O padrao conhecido como IEEE 802.11p
WAVE (Wireless Access in the Vehicular Environment) é uma modificagdo do padrao
802.11 com o objetivo de adicionar suporte a redes locais sem-fio em redes veiculares.
Esse padrao é dividido em documentos e tem suas principais aplicagoes voltadas para a
arquitetura V2V. O documento IEEE 802.11p define as diferengas especificas do controle
de acesso ao meio em ambientes de comunicacigo WAVE (JTANG; DELGROSSI, 2008;
ALVES et al., 2009). Em sintese, os principais documentos do padrao WAVE, familia
IEEE 1609, sao (JIANG; DELGROSSI, 2008; ALVES et al., 2009):

e IEEE P1609.0: descreve a arquitetura WAVE, definindo o funcionamento dos padroes
e 08 servigos necessarios para que os dispositivos possam se comunicar, utilizando
os miultiplos canais DSRC em um ambiente de alta mobilidade;

o [EEE P1609.1: esta relacionado com o gerenciamento de recursos, descrevendo os
componentes basicos da arquitetura WAVE, as mensagens de comando, os formatos
para armazenamento dos dados e os tipos de dispositivos que podem ser suportados;

e IEEE P1609.2: refere-se aos servicos de seguranca para as aplicagoes e o gerencia-
mento de mensagens;

e IEEE P1609.3: descreve os servigos da unidade de gerenciamento WAVE (WME;,
WAVE Management Entity) para as camadas de rede e de transporte, como o
roteamento e enderecamento com suporte a troca de mensagens seguras.

e IEEE P1609.4: descreve as operagoes em miiltiplos canais que utilizam o protocolo
802.11p (controle de acesso ao meio e camada fisica) para a arquitetura WAVE.

De modo geral, os documentos do padrao WAVE sao especificados para prover um
conjunto padronizado de interfaces para que diferentes fabricantes de automoveis possam
prover comunicagoes V2V e V2I, a partir das unidades de bordo dos veiculos (OBUs,
On-Board Units) e das unidades de acostamento da via (RSUs, Road Side Unit). Uma
OBU é um componente embarcado nos veiculos que funciona enquanto estes transitam.
Essas unidades realizam diversas fungoes, tais como o roteamento entre os nés da rede,
o controle de congestionamento na rede e a transferéncia de mensagens confidveis. As
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entidades RSUs sao componentes instalados em postes de luz, seméforos, em margens
das vias, entre outros.

2.2.3 Protocolos de Comunicacao

A arquitetura WAVE possui duas pilhas de protocolos (Figura 2.3): uma padrao da
Internet, baseada no IPv6; e outra baseada no protocolo WSMP ( Wave Short Message
Protocol), projetado para a comunicacao em ambientes veiculares. A razao para ter
duas pilhas de protocolo é a necessidade de suportar comunicagoes de alta prioridade e
sensiveis ao tempo — necessarias as aplicacoes de seguranca do ambiente veicular —, como
também aplicacoes nao tao exigentes, como as transacoes que utilizam as transmissoes
dos protocolos, como TCP/UDP.

WME uDP ‘ ‘ TCP
(IEEE 1609.3) WSMP

w (IEEE 1609.3)
i "
5 LLC

(.EEE%E., p) MAC WAVE Inferior (IEEE 802.11p)

L)
PLME
(IEEE 802.11p) PHY WAVE (IEEE 802.11p)

Figura 2.3: Pilha de protocolos WAVE (ALVES et al., 2009)

As mensagens do WSMP podem ser enviadas em qualquer dos canais DSRC, enquanto
datagramas IP sé podem ser enviados nos canais de servigo (SCHs). Além desses tipos de
trafego, quadros de gerenciamento sdo enviados no canal de controle (CCH), sendo seus
formatos definidos no padrao IEEE 1609.4. O protocolo WSMP permite que as aplicagoes
controlem diretamente caracteristicas da camada fisica, como o canal e a poténcia de
transmissao utilizados para enviar mensagens. A aplicacdo emissora também fornece o
endereco MAC do dispositivo de destino, podendo também usar um endereco de difusao.

O canal de comunicagao na arquitetura WAVE utiliza o canal de controle (CCH) e
multiplos canais de servigo (SCH). O canal CCH pode transmitir periodicamente men-
sagens curtas de status (beacons) que sdo usados, dentre outras coisas, para anunciar
periodicamente a presenca de veiculos vizinhos. De modo geral, cada veiculo pode inserir
nessas mensagens informacoes sobre o seu status, posicao, velocidade e direcao. Esses
dados sao tuteis para aplicagdes cooperativas, como prevencao de colisao, assisténcia ao
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motorista e controle de cruzeiro (CAMPOLO et al., 2010).

Intervalo CCH Intervalo SCH Intervalo CCH Intervalo SCH
T

< VT ITTTHT T T T T TR T 77T 7T AT 777777

< VIS /S

SCH

Figura 2.4: Intervalo de sincronizacao dos canais CCH e SCH. Adaptado de Chen, Jiang
e Delgrossi (2009))

Alguns dispositivos WAVE possuem apenas uma interface de radio, podendo comuni-
cacar em apenas um canal por vez. Assim, é necessario um mecanismo de sincronizacao
para garantir a interoperabilidade com dispositivos com varios radios e que podem operar
simultaneamente em varios canais. O IEEE 1609.4 descreve o conceito de intervalos de
canais alternados, como ilustrado na Figura 2.4. Essa figura apresenta quatro intervalos,
correspondentes a dois canais de controle e dois canais de servigo, em dois cenérios distin-
tos. No primeiro cenério (a), o canal de controle (CCH) é utilizado continuamente, nao
existindo chaveamento com o canal de servigo (SCH). No segundo cendrio (b), hd uma
alternancia no uso desses canais de comunicagao: na primeira janela de tempo de 50ms,
o canal de controle é utilizado, em seguida o canal de servigo é utilizado, e assim suces-
sivamente. O conceito geral é que cada intervalo de sincronizagao tenha uma duragao
de 100 ms. Quando o canal CCH ¢ utilizado exclusivamente, ele ocupa todo o periodo
de sincronizacao para enviar e receber mensagens. No entanto, quando ha a necessidade
de utilizar os canais SCH e CCH, é necessério dividir o intervalo de sincronizagao, re-
servando 50 ms para o CCH e 50 ms para o SCH. Sao dez intervalos de sincronizacao
por segundo. O inicio de um intervalo CCH ¢ sincronizado entre os veiculos usando o
sistema de navegacao global por satélite (e.g. GPS) (CHEN; JIANG; DELGROSSI, 2009;
CAMPOLO et al., 2010).

Para permitir o controle de acesso ao meio de comunica¢ao sem fio em um mesmo
canal, o protocolo IEEE 802.11p WAVE utiliza o Controle de Acesso Multiplo com Pre-
vengao de Colisao (CSMA/CA, Carrier Sense Multiple Access with Collision Avoidance
(MA; CHEN, 2008)). Assim, cada veiculo que deseja transmitir verifica o canal de co-
municagao. Se o meio estiver livre, o veiculo acessara o canal. Caso contrario, se o canal
estiver ocupado, o veiculo ird aguardar um intervalo de tempo aleatério (intervalo de
backoff (COMMITTEE et al., 2007)), antes de voltar a verificar o canal.
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2.3 APLICACOES BASEADAS EM REDES VEICULARES

As aplicacoes de redes veiculares podem ser divididas em trés classes: seguranca no
transito, entretenimento e assisténcia ao motorista (ALVES et al., 2009; BUCHENS-
CHEIT et al., 2009).

As aplicagoes de seguranca possuem carater preventivo e emergencial, onde o prin-
cipal desafio é divulgar rapidamente as informagoes para que o condutor tenha tempo
para reagir. Nessa classe de aplicacoes, destacam-se a divulgacao de informagoes sobre
acidentes, sobre ocorréncias no transito e sobre condicoes adversas de ruas e estradas.
Para exemplificar a importancia das aplicacoes de seguranca, a Figura 2.5 detalha trés
cendrios. Inicialmente, no cendrio da Figura 2.5 (a), os veiculos 2, 3, 1 e 4 trafegam
sem comunicacao. Consequentemente, quando um destes veiculos deseja realizar uma
ultrapassagem, ¢é necessario verificar se tem veiculos se deslocando na faixa pretendida.
Quando nao hé visibilidade — e nem leitura de sensores de mapeamento de vizinhanga ou
estratégias e comunicacao, através da troca de mensagens — da faixa na qual o veiculo
estd se movendo, pode acontecer uma colisao, conforme ilustrado no cenario da Figura 2.5
(b). Nesse cenédrio, o veiculo 1 nao percebeu o veiculo 2 se aproximando e decidiu fazer
uma mudanga de faixa, provocando uma colisdo entre veiculos. Por fim, o cendrio (c)
ilustra os veiculos equipados com ferramentas de comunicacao. Assim, o veiculo 1, antes
de efetuar a ultrapassagem, envia um aviso de mudanca de faixa para os nds vizinhos,
porém, recebe uma mensagem do veiculo 2 informando que estd, no momento, utilizando
a faixa pretendida. Somente apds a ultrapassagem do veiculo 2, o veiculo 1 realiza a
mudanca de faixa para ultrapassar o veiculo nimero 4. Desta forma, é possivel perce-
ber como os protocolos de comunicacao sao necessarios na implementacao de aplicagoes
veiculares inteligentes e seguras.

o |
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Figura 2.5: Colisoes laterais na rodovia. Adaptado de Hartenstein e Laberteaux (2009)

As aplicagoes de entretenimento possibilitam o acesso a conteido de midia, como
musica, filmes e programas de TV, diretamente para os dispositivos dos passageiros. Os
dados podem ser transmitidos em tempo real por meio de uma rede veicular ad hoc,
permitindo que os passageiros assistam ao contetido enquanto estao em movimento. O
SPAWN (NANDAN et al., 2005) é uma das propostas de compartilhamento de conteido
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que pode ser utilizada, também, para distribuir dudio e video. Esse protocolo é adaptado
para as redes sem fio, pois utiliza mecanismos para a descoberta de novos pares, para
a selecao de pares e para o encaminhamento dos pedacos dos arquivos. O CodeTorrent
(LEE et al., 2007) é outro exemplo de protocolo par-a-par (peer-to-peer) de compartilha-
mento de contetido em redes veiculares, que utiliza apenas a comunicagao entre vizinhos
proximos. O V3, uma proposta de difusdo de video (GUO; AMMAR; ZEGURA, 2005),
realiza comunicacoes entre veiculos sem depender de infraestrutura de comunicacao na
rodovia.

As aplicacoes de assisténcia ao motorista tem a finalidade de auxiliar a conducao do
veiculo a partir da disponibilizacao de informacoes titeis. Essas informacoes sao adquiridas
a partir de servicos que podem ser oferecidos ao condutor em momentos oportunos ou
podem ser de facil acesso através de procedimentos de busca. Dentre alguns exemplos
pode-se citar: aviso de estacionamentos, disseminacao de informacoes de vias, controle
de trafego, auxilio a cruzamentos, condugao conjunta de veiculos, localizacao em mapas,
aumento da visibilidade e automagao da condugao veicular. O TrafficView (NADEEM et
al., 2004) é um exemplo de aplicagdo, na qual cada veiculo mantém informagoes préprias
sobre posicao e velocidade, além das outras informacoes recebidas de outros nés da rede.
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Travessia de ambulancia Mantenha-se a Direita! Formem um Corredor no Centro!
Ultrapassagem de Ambuléncia se aproximando
ambuléncia

(a) Disseminagao de mensagens de seguranga (b) Solicitagao de passagem para veiculos emergenciais

Figura 2.6: Redes veiculares ad hocs usadas em sistemas de transporte de emergeéncia.
Adaptado de Buchenscheit et al. (2009)

As estratégias de disseminacao de mensagens na rede V2V também estao sendo uti-
lizadas para auxiliar os sistemas de transporte de emergéncia, no qual um né emissor
envia avisos sobre a condicao de emergéncia que esta ocorrendo na via, facilitando a
comunicagao entre os diversos outros nds que estao localizados em areas distantes. Um
exemplo destas aplicagoes foi proposto por Buchenscheit et al. (2009) para sincronizar
a comunicacao das ambulancias com os demais veiculos da rodovia (ver Figura 2.6). A
partir da troca de mensagens, uma ambulancia pode avisar que esta se aproximando de
um cruzamento e solicitar que os demais veiculos parem e esperem a sua passagem para



2.3 APLICACOES BASEADAS EM REDES VEICULARES 13

evitar acidentes (Figura 2.6(a)). Em outra possibilidade, as ambulancias podem solicitar
aos demais veiculos que liberem uma faixa para agilizar a locomocao (ver Figura 2.6(b)).

2.3.1 Pelotoes Veiculares

Pelotao inteligente (platooning) é uma abordagem de diregao cooperativa envolvendo um
grupo de veiculos com interesses comuns, em que um veiculo segue outro e mantém uma
distancia pequena e quase constante do veiculo anterior (JIA et al., 2015). Dentre as
vantagens do platooning, destacam-se: a redugao do congestionamento das vias, redugao
do consumo de combustivel e o aumento da seguranca do transito.

A implementacao de um pelotao inteligente deve considerar o sistema de controle e
o sistema de comunicagao interveicular. O sistema de controle é responsavel por acionar
automaticamente os veiculos. Ele se subdivide em controle longitudinal, responsavel por
acelerar e frear, e controle lateral, que cuida da direcao.

Um pelotao deve considerar que o veiculo pode conter um condutor em todos os
momentos, mas também pode considerar que os veiculos automatizados podem utilizar
estratégias de direcao cooperativa para controlar e gerenciar o pelotao, incluindo insercao
de novos veiculos, fusao, divisao, manutencao, entre outras.

C du;:e hC:?peraﬂw P
on o]
- Condugéo Individual Eamy oy
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Pelotdo

Ingresso de Veiculos Individual

Figura 2.7: Varios pelotoes no cenario de uma rodovia. Adaptado de Jia et al. (2015)

A Figura 2.7 ilustra as principais operacoes realizadas por um pelotao na faixa es-
querda de uma via, que contém diversos carros individuais e quatro pelotoes. Inicialmente,
o primeiro pelotao possui 3 veiculos com conducao cooperativa, mas alguns veiculos soli-
citam ingresso e ocorre a adi¢do de membros individuais (Join) e também de um grupo
(merge). No segundo pelotao, que contém 8 carros, ocorre uma divisao com a saida de
membros. Assim, a manutencao de pelotoes esta relacionada aos processos de interacao
entre os veiculos para garantir a estrutura funcional do pelotao (JIA et al., 2015).

Um pelotao inteligente pode ser considerado um sistema fisico complexo que necessita
de novas tecnologias para melhorar a seguranca e a eficiéncia das agoes. Um exemplo
dessas tecnologias é o controle adaptativo de cruzeiro (ACC, Adaptive Cruise Control),
que usa sensores para detectar a distancia entre os veiculos adjacentes e controlar a sua
velocidade ou a distancia entre esses veiculos.

Além das tecnologias aplicadas individualmente em um veiculo, o pelotao pode utili-
zar comunicacao sem fio para formar dinamicamente uma rede mével veicular ad hoc. A
conectividade provida por essas redes permite o desenvolvimente um ACC Cooperativo
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(CACC, Cooperative ACC'), que amplia as facilidades do ACC (OLIVEIRA et al., 2020),
permitindo que os veiculos compartilhem informacoes de mobilidade para o controle co-
operativo de suas velocidades e direcao.

Os pelotoes podem auxiliar no gerenciamento da rodovia, melhorando o congestiona-
mento quando a quantidade de veiculos ultrapassa a capacidade da via. Essa capacidade
pode ser ampliada pela reducao da distancia entre os veiculos. Porém, é muito dificil
gerir o encurtamento da distancia com seguranga ao considerarmos que os veiculos sao
conduzidos por condutores humanos. Assim, a automacao do deslocamento longitudinal
e lateral, obtida por meio do ACC e do CACC, surge como uma alternativa para garantir
a seguranga e reduzir a distancia entre os veiculos (OLIVEIRA et al., 2020).

Apesar das vantagens enumeradas e das intimeras aplicagbes dos pelotoes é particu-
larmente dificil gerir pelotoes grandes em grandes cidades. Os pelotoes longos podem
impedir que outros veiculos mudem de faixa em virtude da dificuldade de gerenciar a
distancia dos seus membros. A alta densidade do transito de algumas cidades podem
impactar na gestao dos pelotoes ao considerar que, por exemplo, um veiculo pode cru-
zar uma rotatéria, mas pode nao haver espaco para acomodar os demais membros do
grupo, bloqueando o cruzamento. Portanto, em grandes cidades, com grandes volumes
de veiculos, uma solugao alternativa ¢é utilizar multiplos pelotoes que podem interagir
entre si.

2.4 SISTEMAS DE TRANSPORTES INTELIGENTES

Os Sistemas de Transporte Inteligentes (ITS, Intelligent Transportation Systems) tém
como objetivo melhorar a seguranca, mobilidade e eficiéncia dos transportes, além de
diminuir os efeitos negativos do transito (CUNHA et al., 2017). Uma das principais
aplicagoes do ITS é a melhoria da seguranca nas estradas por meio de sistemas de aviso
de colisao, monitoramento de velocidade e distancia, e sistemas de andlise de dados que
identificam padroes e comportamentos de risco. Além disso, o I'TS também pode auxiliar
na gestao do trafego, permitindo que as autoridades de transporte tomem decisoes com
base em informagoes precisas e atualizadas (DIMITRAKOPOULOS; UDEN; VARLA-
MIS, 2020)

A comunicacao de dados é essencial para o bom funcionamento de um ITS. Ela permite
a troca de informacoes em tempo real entre veiculos, infraestruturas de estradas, sensores
e aplicagoes de pagamento de servigos (pedagios) e entretenimento (multimidia), dentro
do contexto de transporte.

2.4.1 Arquiteturas de ITS

Com a evolucao das tecnologias de computacao e comunicacao, e o aumento da demanda
por servicos de I'TS com diferentes requisitos, surge a necessidade de padronizar a forma
como seus dispositivos e componentes interagem entre si. Diversas arquiteturas foram
propostas em diferentes paises, incluindo Estados Unidos, Europa, Japao e Brasil.

A arquitetura do ITS dos Estados Unidos, conhecida como “National ITS Architec-
ture”, definida pelo Departamento de Transporte dos Estados Unidos (U.S. Department
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of Transportation), descreve a comunicagao entre os elementos e subsistemas do sistema.
Ela é composta por quatro classes principais (CUNHA et al., 2017):

e (enter: define o centro de controle e gerenciamento de todo o sistema;

e [ield: engloba toda a parte de infraestrutura do ambiente (e.g. RSUs) com sensores
de monitoramento e cameras;

e Vehicles: define os veiculos com os sensores embarcados;

o Traverlers: define os dispositivos usados pelas pessoas durante a viagem.

A arquitetura japonesa, proposta no projeto Smartway, permite a comunicagado no
modelo V2V e no modelo V2I. Ela utiliza o padrao de comunicagao de curto alcance
DSRC, juntamente com o padrao proposto pela Associagao das Industrias e Empresas
de Radio (ARIB, Association of Radio Industries and Businesses), similar ao protocolo
WAVE.

A arquitetura europeia, além de ter caracteristicas semelhantes as arquiteturas menci-
onadas anteriormente (uso do padrao DSRC e comunicagao entre veiculos e equipamentos
rodoviarios), inclui o uso do protocolo de comunicagao para dispositivos méveis terrestres
(CALM, Communication Access for Land Mobiles).

Em contraste com as arquiteturas mencionadas acima, que possuem tecnologias es-
pecificas para redes veiculares e para a comunicacao entre as aplicagoes de ITS, a arqui-
tetura brasileira se concentra principalmente em especificacoes de comunicacao de ITS,
seguindo as normas da ISO 14813-1:2007 e NBR ISO 14813-1:2011 (ADNORMAS, 2022).
Atualmente, essa arquitetura estda sendo aplicada em trés principais servigos: operacao
e gerenciamento de trafego, principalmente em rodovias e cidades; transporte publico
urbano; e pagamento eletronico relacionado ao transporte (SANTOS; LEAL, 2015; AD-
NORMAS, 2022).






Capitulo

Este capitulo apresenta os principais conceitos relacionados a comunicagdo em grupo em redes naGo

confidveis, incluindo redes veiculares ad hoc.

COMUNICACAO EM GRUPO EM REDES NAO
CONFIAVEIS

3.1 INTRODUCAO

Um protocolo de comunicacao em grupo ¢ uma abstracao basica que visa ocultar a com-
plexidade e incertezas da comunicagao entre um grupo de processos que cooperam jun-
tos para realizar uma tarefa em um sistema distribuido (TANENBAUM; STEEN, 2008;
COULOURIS et al., 2013). Essa abstragdo de comunicagao pode oferecer dois servigos
bésicos: o servigo de filiagdo (membership), usado para gerenciar os membros do grupo; e
o servigo de difus@o (multicast), usado para difundir uma mensagem de um membro para
os demais membros do grupo (TANENBAUM; STEEN, 2008; CHOCKLER; KEIDAR,;
VITENBERG, 2001).

H&a uma extensa literatura sobre protocolos de comunicagao em grupo, como por exem-
plo Macédo, Ezhilchlvan e Shrivastava (1993), Prakash, Raynal e Singhal (1996), Baldoni
et al. (1998), Lima e Macédo (1999), Chockler, Keidar e Vitenberg (2001), Willke e Ma-
xemchuk (2005, 2007), Macédo, Freitas e S& (2013), Asplund, Lévhall e Villani (2017),
Guidec, Launay e Mahéo (2021), entre outros. No entanto, nas préximas segoes, este
trabalho apresentara uma discussao sobre aspectos basicos de comunicagao em grupo e,
em seguida, se concentrard em protocolos de comunicagao em grupo especificos utilizados
em redes nao confiaveis, destacando os protocolos para redes méveis e sem fio, incluindo
implementagoes especificas para redes veiculares.

3.2 ASPECTOS BASICOS SOBRE COMUNICACAO EM GRUPO
3.2.1 Classificacao dos Grupos em Sistemas Distribuidos

Em relagao a estrutura, os grupos de processos em sistemas distribuidos podem ser clas-
sificados em grupos simétricos e em grupos hierdrquicos (TANENBAUM; STEEN, 2008).
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Nos grupos simétricos, todos os processos do grupo sao iguais e decidem coletivamente
sobre a entrega de mensagens e sobre a gestao do grupo. Nessa estrutura, se um processo
falhar, o restante do grupo pode continuar operacional. No entanto, a tomada de decisao
¢ mais complexa, pois requer acordos entre os membros do grupo, o que implica em uma
sobrecarga adicional de troca de mensagens.

Nos grupos hierdrquicos, ha um coordenador que toma as decisoes, enquanto os outros
processos simplesmente acatam essas decisoes. A desvantagem dessa estrutura é que o
coordenador é um ponto tnico de falha, pois se o coordenador falhar, o grupo se torna
incapaz de tomar decisoes.

Quanto a admissao de membros, os grupos podem ser classificados como estéaticos
ou dinamicos. Em um grupo estatico, o tamanho do grupo é conhecido no momento
de sua criacao, e o grupo termina quando todos os processos terminam sua execucao.
Em grupos dinamicos, os processos podem ser adicionados ou removidos do grupo em
qualquer momento da execucgao.

3.2.2 Servico Membership

O servigo de membership gerencia a lista de processos ativos em um grupo, com o objetivo
de prover informacoes atualizadas dos membros do grupo para a camada de aplicagao,
sempre que houver mudangas na composi¢ao do grupo (COULOURIS et al., 2013).

Em um grupo dinamico, processos podem juntar-se voluntariamente a grupo (join),
sair de forma voluntaria (leave) ou, na ocorréncia de falhas, deixarem o grupo de forma
involuntariamente. Dessa forma, um servico de membership abstrai da aplicacao os even-
tos de mudancas no conjunto de membros do grupo, uma visao local, ou simplesmente
visao de grupo, composta dos processos alcangaveis no grupo, em um determinado ins-
tante. Assim, as visoes dos diversos processos do grupo devem ser atualizadas de uma
maneira coerente, ou seja, os membros que as instalam devem concordar com sua com-
posicao (BIRMAN; JOSEPH, 1987). Resumidamente, um servigo de membership deve
fornecer as seguintes facilidades (BIRMAN; JOSEPH, 1987):

1. considerando uma visao inicial, a cada adicao ou exclusao de membros no grupo, o
servico de membership deve instalar uma nova visao do grupo;

2. a visao do grupo nao pode ser alterada involuntariamente, somente a adicao ou
remocao de processos pode alterar o grupo;

3. todos os membros do grupo observam uma subsequéncia continua da mesma sequéncia
de visoes do grupo, iniciando com a visao em que o membro foi adicionado ao grupo
e terminando com aquela em que ele foi excluido;

4. o servico de membership nao deve atrasar indefinidamente uma mudanca de visao
associada a um evento de entrada ou remog¢ao de membros no grupo;

3.2.3 Servico de Multicast

O servico de multicast considera a existéncia de grupos que contém processos previamente
identificados. Assim, uma difusao multicast de uma mensagem m é uma transmissao
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direcionada, exclusivamente, aos processos de um determinado grupo (HADZILACOS;
TOUEG, 1994). No servigo de multicast sao definidas duas primitivas basicas (HADZI-
LACOS; TOUEG, 1994):

e multicast: Quando um processo p invoca multicast com uma mensagem m como
parametro, dizemos que p faz multicast de m para o grupo;

e delivery: Quando um processo ¢ retorna da execucao de um delivery(m) , dizemos
que ¢ entrega m;

Um servigo de multicast pode ser classificado quanto a sua confiabilidade (SCHIPER,;
SANDOZ, 1993):

e multicast confidvel (reliable multicast): um multicast de uma mensagem m
para um grupo g ¢ dito confidvel se e somente se m for entregue por todos os
processos corretos do grupo g ou por nenhum deles;

e multicast confidvel e uniforme (uniform reliable multicast): um multicast
de uma mensagem m para um grupo g é dito confidvel e uniforme se e somente
se m for entregue por um processo (correto ou falho) do grupo g, entao todos os
processos corretos do grupo entregam m;

O servico de _multicast também oferece garantias de ordenacao, dentre as quais se
destacam (MACEDO, 1994; HADZILACOS; TOUEG, 1994):

e Ordem FIFO (FIFO-order): exige que um processo, pertencente a um grupo
GG, entregue uma mensagem m se e somente se todas as mensagens previamente
difundidas pelo mesmo remetente tenham sido entregues. Formalmente, considera-
se que se um processo p faz um multicast de m; antes de fazer um multicast de m;;,
entao nenhum processo correto do grupo deve entregar m; antes de entregar m;;

e Ordem Causal (Causal-order): exige que a entrega de mensagens respeito po-
tenciais relagoes de causa-e-efeito. Essa ordenacao é baseada na relacao ‘ ‘aconteceu-
antes” (happened-before), definida por Lamport (1978), representada como e; — e;,
em que e; e e; sao eventos potencialmente relacionados e e; acontece antes de e; e
potencialmente causou e;. Por exemplo, para respeitar causalidade na entrega de
mensagens, se a ocorréncia de dois envios de mensagens (no mesmo processo ou em
processos distintos) tém relacao de causalidade, i.e., send(m;) — send(m;), todos
os membros do grupo devem entregar m; antes de m;. A relacao happened-before
pode ser observada diretamente em trés situagoes (TANENBAUM; STEEN, 2023):

1. See; e e; sao eventos no mesmo processo e e; ocorre antes de e;, entao e; — my;

2. Se send;(my) é um evento de envio de mensagem my; em um processo p;, €
receive;(my) é um evento de recebimento de my em um outro processo p;,
entdo send;(my) — receivej(my).
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3. Se e, € e e sdo eventos distintos (em um mesmo processo ou em processos
diferentes) e se ; — e; e e; — e, entdo e; — e, — isto é, Happened-before
é uma relacao transitiva (TANENBAUM; STEEN, 2023). Por exemplo, se
send;(my) é um evento de envio de uma mensagem my em um processo p;
e receivej(my) é um evento de recebimento de my em um processo p; e se
receive;(my) — send;(my), entdo send;(my) — send;(my) e, portanto, my
deve ser entregue antes de m;.

e Ordem Total (Total-order): exige que todos os processos de um grupo entre-
guem as mensagens na mesma ordem relativa. Formalmente, considera-se que se
dois processos corretos p e ¢, pertencentes a um grupo g, entregam as mensagens
m; e mj, entao p entrega m; antes de m; se e somente se ¢ entrega m; antes de m;.

As propriedades enumeradas acima nao impoem nenhuma restricdo em relagdo ao
prazo para a entrega das mensagens. Para implementar a garantia de prazo na entrega
em um grupo, as mensagens difundidas devem ser entregues dentro de limites de tempo
definidos pela aplicagao. Portanto, se uma mensagem ¢ difundida no instante de tempo
t, essa mensagem deve ser entregue até o instante do tempo t + A, em que A é um prazo
de entrega definido pela aplicacao (HADZILACOS; TOUEG, 1994).

3.3 COMUNICACAO EM GRUPO EM MOVEIS SEM FIO

As redes nao confidveis possuem canais de comunicacao sujeitos a perdas de mensagens e
desconexoes frequentes que estao relacionados a interferéncia do meio, colisoes dos canais
e a perda de conectividade. As veiculares sao exemplos de redes nao confiaveis que
apresentam maior instabilidade nos canais de comunicagao, quanto comparada a outras
redes moveis, em virtude da topologia dinamica e da alta mobilidade dos nés.

Nas redes veiculares e em outros tipos de redes méveis ou sem fio, é necessario adotar
estratégias de monitoramento dos canais de comunicacao para garantir os requisitos de
entrega das mensagens do protocolo de comunicacao em grupo. Portanto, os processos
devem armazenar as mensagens recebidas e enviadas localmente com o objetivo de avaliar
se uma mensagem difundida por um processo p; pode ser entregue a aplicacao atendendo
as restricoes de entrega do protocolo de comunicacao em grupo como, por exemplo,
atendimento de restrigoes de ordenagao ou uniformidade na entrega das mensagens. foi
recebida por todos os processos pertencentes ao grupo.

Nas préximas secoes, diferentes protocolos de comunicacao em grupo para redes
moveis sem fio sao discutidos, destacando protocolos com garantias de entrega causal
em redes moveis sem fio, protocolos de comunicagao em grupo para redes veiculares ad
hoc e protocolos de comunicagao em grupo para redes veiculares infraestruturada.

3.3.1 A-CBP: Protocolo para Redes Méveis Sem Fio

O Protocolo A-Causal Broadcast (A-CBP) foi utilizado por Guidec, Launay e Mahéo
(2021) na construgao de uma aplicacdo para comunica¢do em redes oportunistas. De
modo geral, esse protocolo instancia e herda as facilidades de ordenacao causal, proposto
Prakash, Raynal e Singhal (1996), e de temporalidade, proposto por Baldoni et al. (1998).
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Inicialmente, o A-C'BP especifica que cada mensagem m, a ser difundida, deve conter
o seu instante de envio (st, send time) e uma lista dos instantes de envio das mensagens
entregues anteriormente a camada de aplicagao, permitindo a processo receptor observar
as relacoes de causalidade entre as mensagens recebidas e entregues. Essa lista é definida
como barreira causal (C'B, Causal Barrier), pois uma mensagem s6 serd entregue se a
relacao de causalidade observada a partir dessa lista for atendida. Além da CB, o A-
CBP utiliza dois buffers: um para armazenar as mensagens que necessitam respeitar
os critérios de ordenacdo, definido como lista de pendéncia (pending); e, outro para
armazenar a lista das mensagens entregues (co_delivered).

Quando uma mensagem é recebida no A-C'B P, ocorre uma avaliacao das dependéncias
das mensagens relacionadas a m. Assim, os instantes de envio armazenados na barreira
causal sao confrontados com as mensagens presentes na lista de pendéncia. Se os instantes
de tempo, demarcados na barreira causal, apontarem para mensagens entregues em um
passo anterior, devem ser imediatamente removidos da mensagem e, consequentemente,
a sua barreira causal vai sendo reduzida.

As mensagens que nao possuem barreira causal, podem ser entregues a camada de
aplicagao e inseridas na respectiva lista das mensagens processadas ou entregues. No
entanto, quando ha algum st, presente na C'B, relacionado a uma mensagem que ainda
nao foi entregue, essa mensagem deve ser inserida na lista de pendéncias — a qual é
verificada periodicamente com o intuito de avaliar se as barreiras foram completamente
eliminadas, em virtude do recebimento das mensagens anteriores que estavam atrasadas.
Dessarte, uma mensagem recebida so sera processada caso o seu tempo de vida e o tempo
de vida dos seus predecessores nao tenha sido expirado.

Finalmente, no A-CBP os tempos de vida das mensagens do buffer sao avaliados
constantemente. Assim, as mensagens expiradas sao removidas. Apesar de considerar
requisitos de temporalidade e ordenacao causal, esse protocolo nao possui estratégias para
garantir que o mesmo conjunto de mensagens sejam entregues a todos os membros do
grupo. Adicionalmente, ele também nao possui mecanismos para recuperar mensagens
perdidas nos canais de comunicagao.

3.3.2 Protocolos para Redes Veicular Ad Hocs

3.3.2.1 M-RBP. O Protocolo Difusao Mével e Confiavel (M-RBP, Mobile Reliable
Broadcast Protocol) foi inicialmente projetado para redes mdveis, porém, vem sendo es-
tudado e aplicado no contexto das redes veiculares em virtude das garantias de acordo e
integridade (WILLKE; MAXEMCHUK, 2005).

A estrutura basica do M-RBP consiste em grupo simétrico que compde uma rede
anel (token ring), que utiliza a estratégia TDMA, do inglés Time Division Multiple Access
(KUROSE; ROSS, 2013), e uma abordagem de passagem circular de token para organizar
0 acesso ao meio de comunicacao durante a difusao das mensagens entre os membros do
grupo (WILLKE; MAXEMCHUK, 2005).

Para garantir consisténcia nas a¢oes dos processos membro do grupo (e.g., coordenagao
de agbes de frenagens em grupo de veiculos autondémos ou semi-auténomos), o M-RBP
utiliza uma estratégia similar aquela aplicada na replicacao de bases de dados distribuidas.
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Assim, considera que um processo deve realizar uma abordagem de confirmagao (commit)
em duas fases antes de realizar a entrega das mensagens (WILLKE; MAXEMCHUK,
2004, 2005).

Antes de realizar a difusdao no M-RBP, os nés precisam realizar o procedimento de
membership distribuido. Inicialmente cada n6 deve solicitar adesao ao grupo a partir
de algum membro. A solicitacao de adesao é enviada a todos os membros do grupo
para ser validada e para que ocorra um acordo. Quando ocorre o acordo, o novo no
passa a pertencer a Lista de Passagem de Token (TLP, Token Passing List) que contém
os dados dos membros e os respectivos escalonamentos dos tempos de posse do token.
Ressaltamos que a TLP é atualizada dinamicamente e difundida a todos os membros
do grupo a cada novo ingresso ou saida de um né. Esta lista calcula o tempo de posse
do token a partir do nimero de nds e do periodo de transmissao. Para sair do grupo,
um né pode transmitir uma mensagem de origem incluindo um drop para que todos os
membros do grupo realizem acordo sobre a remocao do membro da lista TLP. De modo
geral, os membros do grupo M-RBP s6 podem efetuar o envio de mensagens no tempo
escalonado, definido na TLP. Como cada né possui um slot (janela) de tempo dedicada

para a sua transmissao, portanto nao ha possibilidade de envio simultaneo (WILLKE;
MAXEMCHUK, 2004).

No M-RBP, o tempo de envio de uma mensagem ¢ subdividido em slots de trans-
missao e retransmissao que pertencem a duas fases principais: L1 e L2 (WILLKE; MA-
XEMCHUK, 2004). Na fase L1, o n6 remetente, que possui a posse do token, pode
efetuar uma transmissao. Para isso, é necessario enviar o numero da sequencia de trans-
missao e a mensagem. Em seguida, o remetente deve aguardar a confirmacao de todos os
membros do grupo, que deve ocorrer com um envio de dois AC'K's: um para confirmar o
recebimento da sequéncia e outro para confirmar o recebimento da mensagem. Quando
um dos membros nao recebe a sequencia ou a mensagem, nos slots pré-definidos, devem
solicitar a retransmissao com um NAK. Apds a fase de processamento do envio e a
devida recuperagao das mensagens, os membros do grupo precisam enviar, novamente,
um voto, com um ACK, para confirmar o processamento da fase L1. Na fase L2, o no
remetente coleta os votos e envia um ACK informando que deseja realizar um commit,
ou seja, deseja entregar a mensagem transmitida para a aplicagao. No entanto, os demais
membros do grupo precisam sinalizar a confirmacao ou a negacao. Quando a maioria dos
nés confirmam a operagao — acordo — , o n6 remetente, juntamente com os demais nos
receptores, efetuam a entrega da mensagem. Ao final do processo de difusao, os nés que
nao recebem a maior parte dos votos confirmando o recebimento da mensagem e nem o
commit, nao efetuam a entrega.

Por fim, o M-RBP, apesar de possuir estratégias para recuperar as mensagens per-
didas dos canais, nao garante que uma mensagem difundida serd entregue a todos os
participantes do grupo, em virtude do processo de votagao que considera que somente os
veiculos que receberam a maior parte das confirmacoes do processos de difusoes deverao
fazer a entrega. Adicionalmente, o M-RBP possui serias desvantagens relacionadas com
o escalonamento, visto que o modelo de comunicacao s considera a comunicacao com
apenas um salto e tem um desempenho prejudicado quando o nimero de nés aumenta.
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3.3.2.2 RNP. Protocolo de Difusao Confidvel para Vizinhos (RN P, Reliable Neigh-
borcast Protocol) estende as caracteristicas do M-RBP e adiciona a possibilidade da
comunicagao em multiplos saltos. Ele utiliza o protocolo DSRC (discutido na Segao
2.2.2) e o protocolo de mapeamento da vizinhanga para proporcionar o gerenciamento
eficiente de mudanca de faixas entre veiculos de uma rodovia, considerando as seguintes
fungoes complexas: controle do veiculo, frenagem e diregao.

A partir da utilizagao do protocolo RN P, é possivel mapear o conjunto veiculos nas
proximidades de uma vizinhanca, incluindo-os nos grupos de difusao de mensagens. As
vizinhangas dos veiculos préximos podem se sobrepor e também conter veiculos diferentes,

conforme ilustrado na Figura 3.1 (MAXEMCHUK, 2009).

Figura 3.1: Sobreposi¢ao de grupos em uma vizinhanga (MAXEMCHUK, 2009).

Para delimitar a area de alcance do mapeamento dos vizinhos, o protocolo é utiliza
como parametro uma distancia pré-definida a ser considerada na &area frontal e traseira
do veiculo. A comunicacao entre os vizinhos em pelo menos um dos seus grupos s6 pode
ocorrer se a sobreposicao entre a transmissao de grupos for maior ou igual a distancia
que foi pré-definida. O RN P, semelhante ao M-RBP, também utiliza uma abordagem
TDMA baseada em token para obter atender as restricoes temporais na comunicacao
entre os vetuclos, contudo também nao garante o acordo na entrega das mensagens.

3.3.2.3 FSBP. O Protocolo de Difusao a Prova de Falhas (F.'SBP, Fail Safe Broad-
cast Protocol) é uma extensao do M RP que altera a abordagem de acordo na entrega
das mensagens para oferecer garantias de entrega confidvel (GU; LIN; MAXEMCHUK,
2015). Para tanto, esse protocolo utiliza 3 estados: ativo (active), inativo (inactive) e
cancelado/abortado (abort).

Inicialmente, todos os participantes estao no estado active e sé podem transmitir em
um slot de tempo se estiverem nesse estado. Um participante permanece ativo até ser
ordenado a abortar por um controle de processo no veiculo ou até que tenha recebido
uma ou mais mensagens nulas de outros transmissores. Se qualquer um desses eventos
ocorrer, o participante entra no estado inativo (inactive) e transmite apenas mensagens
nulas, sem informagoes da aplicagao. Enquanto estd inativo, ainda escuta o canal para
receber mensagens, mas quando chega a sua vez, ele para de transmitir mensagens nulas
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e entra em seu estado de abortado (abort).

A Figura 3.2 mostra como o processo progride quando o sistema tem trés participantes:
A, B e C. A seta continua, nessa Figura, indica uma comunicagao bem-sucedida, incluindo
a transmissao de uma mensagem com dados da aplicagao, um token ou a recuperacao
de uma mensagem perdida. A seta tracejada representa uma mensagem nula. A Figura
3.2(a) ilustra um exemplo de como cada participante muda seu estado de ativo para
inativo, quando um dos participantes nao consegue recuperar uma mensagem transmitida.
A Figura 3.2(b) mostra quando um dos participantes recebe o comando de abort de uma
aplicacao de nivel superior.
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Figura 3.2: Dois exemplos de processos abortados (GU; LIN; MAXEMCHUK, 2015)

Ao contrario do M-RBP, o F'SBP nao possui mensagens de reconhecimento explicitas
e usa mensagens nulas para abortar o protocolo. Adicionalmente, uma aplicagao pode
solicitar o cancelamento de uma acao e o procedimento de difusao deve ser abortado,
caso as mensagens nao tenham sido entregues. Assim, o protocolo nao pode concluir se o
cancelamento é devido a um pedido de um processo de nivel superior ou de uma falha na
recuperacao de uma mensagem transmitida no canal. Como nos dois exemplos mostrados
na Figura 3.2, se C falhar em recuperar a mensagem de A, ele nao pode dizer se A nao
enviou a mensagem ou se o canal de comunicac¢ao falhou. No entanto, ndao importa qual
foi o reconhecimento de C, porque é seguro para ele estar inativo. Esse mecanismo de
deteccao de falha e de cancelamento descreve a primeira garantia do F'SBP: se houver
dois participantes que abortam por qualquer motivo, todos os demais participantes devem
abortar também dentro de um ciclo.
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O protocolo garante que se um participante entrega uma mensagem a mesma deve
ser entregue por todos os participantes. Para tanto, sempre que um participante for
transmitir uma mensagem em um canal, ele deve primeiramente confirmar o recebimento
de todas as mensagens recebidas anteriormente.

O F'SBP aborta uma manobra de conducao colaborativa sempre que um processo de
nivel superior tem um motivo para abortar a operacao ou quando um par de comunicacao
dentro do grupo nao consegue receber uma mensagem. Em aplicagoes veiculares, as falhas
de comunicagao ocorrem quando a distancia entre dois veiculos estd além do alcance
de comunicacao, ou quando uma mensagem ¢é perdida devido ao ruido do canal. Uma
aplicacao veicular colaborativa deve ser abortada quando os veiculos saem de uma faixa
de comunicagao.

3.3.2.4 Vertigo. O protocolo de Vertigo, proposto por Slot (2014), utiliza o modelo
de transmissao geocast para enviar uma mensagem a todos os veiculos que estao em uma
regiao geografica de destino especificada, com o objetivo de prover entrega de mensagens
confidvel, com restricao temporal, para auxiliar na direcao automatizada.

Os veiculos podem receber e responder as mensagens difundidas em geocast, e as res-
postas podem ser coletadas pelo remetente. A operacao geocast é seguida por um evento
de resultado, que especifica se a mesma ocorreu com sucesso, ou seja, quando todos os
veiculos na area de destino receberam a mensagem e a confirmaram. Um dos beneficios
desta estratégia em uma rede ad hoc sem fio é que nao requer conhecimento prévio da
presenca de veiculos em uma &area. Para realizé-la, um veiculo transmite uma mensagem
contendo uma area de entrega pela rede ad hoc sem fio. Os veiculos, ao recebem a men-
sagem, devem verificar se estao dentro da area de entrega com base nas informacgoes da
sua ultima posicao e, em caso afirmativo, entregam a mensagem a aplicagao e, potenci-
almente, encaminham a mensagem para outros veiculos na area.

Para realizar um geocast, a aplicacao precisa especificar o tempo necessario para o
sistema de comunicagao difundir uma mensagem e para os processos efetuarem o acordo
e a entrega da mesma. Assim, uma difusao é bem-sucedida se o evento com o resultado
da mesma for conhecido por todos os veiculos que podem estar na area de destino, dentro
do prazo especificado para realizar a entrega da mensagem.

Finalmente, apesar de garantir entrega confiavel, o protocolo de Vertigo nao garante
os requisitos de ordenacao causal e total.

3.3.3 Protocolos para Redes Veiculares Infraestruturadas

O Protocolo de Difusao Indireta Escalonavel Baseado em Posicao para Redes Veiculares
(PDI1Vanets) foi proposto por Evropeytsev et al. (2019) com o objetivo de utilizar os
veiculos para transportar as mensagens dos Sistemas de Transporte Inteligente (ITS).

O PDIVanets possui o requisito de entrega causal para ordenar as mensagens antes
de entrega-la a aplicacao. Esse requisito é implementado nas RSUs, que sao responsaveis
por receber as mensagens provenientes dos veiculos e atribuir identificadores e marcadores
de direcao e propagacao. Dessa forma, as RSUs utilizam os veiculos para transportas as
mensagens. Eles armazenam as mensagens em um buffer e as encaminham para outras



26 COMUNICACAO EM GRUPO EM REDES NAO CONFIAVEIS

RSUs.

De modo geral, para cada mensagem recebida de uma OBU, a RSU deve verificar se
a mesma ja foi entregue por outro veiculo e, em caso afirmativo, a mensagem atual serd
descartada. Se a mensagem nao foi recebida anteriormente, a condicao de entrega causal
é validada e, se for satisfeita, a mensagem sera entregue. Quando as condigoes de entrega
nao sao satisfeitas, a entrega é adiada por um intervalo de tempo fixo.

Por fim, o PDIV anets utiliza a infraestrutura da via para difundir as mensagens nas
redes veiculares. Contudo, a confiabilidade fica comprometida, uma vez que o protocolo
nao possui uma rotina consistente de recuperagao das mensagens perdidas nos canais, e
nao garante ordem idéntica.



Capitulo

Este capitulo apresenta o protocolo de comunicag¢do em grupo para aplicagoes distribuidas de coordenagdo

veicular baseadas em redes veiculares ad hoc proposto neste trabalho.

A PROPOSTA DE PROTOCOLO DE COMUNICACAO
EM GRUPO PARA REDES VEICULARES AD HOC

4.1 INTRODUCAO

Em aplicagoes distribuidas de ITS, a coordenacao veicular demanda que os veiculos se
organizem em um grupo e concordem com as agoes relacionadas as decisoes de diregao,
buscando atribuir maior seguranca, bem-estar e eficiéncia no transito. Para o enfrenta-
mento dos desafios relacionados ao suporte de comunicacao para coordenacgao veicular
em redes veiculares ad hoc, este trabalho propoe um protocolo confidavel de comunicacao
em grupo para VANET, denominado VCBP (Vehicular Causal Block Protocol).

A estrutura basica do VCBP é baseada na abordagem de Blocos Causais de Macedo
(1994), possibilitando, dentre outras coisas, que os veiculos tomem decisdes decentraliza-
das a respeito da entrega das mensagens. O VCBP é projetado para prover garantias
de tempo real e confiabilidade na troca de mensagens entre os membros de um grupo
veicular. Para isso, o VCUBP realiza a entrega das mensagens aos membros do grupo
atendendo a restricoes temporais e garantindo que os membros do grupo obtenham in-
formagcoes consistentes a respeito das decisoes tomadas de forma coletiva pelos veiculos.
Além disso, o VCBP garante que os membros do grupo entreguem o mesmo conjunto de
mensagens, em ordem idéntica e respeitando potenciais relacoes de causalidade existentes
entre as mensagens trocadas entre os veiculos.

Para facilitar a adocao nas aplicagoes de ITS baseadas em VANETS, o projeto do
VCBP considera uma camada subjacente de comunicacao que se assemelha aquela pre-
vista no IEEE 802.11p, um padrao para comunicagao ad hoc e sem fio em ambientes
veiculares.

Como nas redes veiculares os carros se organizam em grupo e nao possuem um relégio
global, uma alternativa préatica para evitar erros na marcacao temporal dos eventos é
utilizar o GPS para efetuar a sincronizacao dos relégios. Contudo, a laténcia de consulta
ao GPS é alta. Por isso, muitos eventos dependentes entre si podem receber uma mesma
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marcacao temporal, prejudicando a ordenacao dos eventos no sistema. Portanto, o VCBP
adota a estratégia de relégios légicos (LAMPORT, 1978), com mecanismos de ordenagao
causal.

‘ p4 m4 . p4 m4

Figura 4.1: Exemplos de carros de um pelotao realizando ultrapassagem com colisao em
virtude da perda de mensagens e da falta de visibilidade. Adaptado de (HARTENSTEIN;
LABERTEAUX, 2009)

Para exemplificar a necessidade da ordenagao idéntica e de potenciais relagoes de cau-
salidade na coordenacao veicular, a Figura 4.1 ilustra dois cenarios. Ambos apresentam
um pelotao com 4 veiculos (intitulados como p1, p2, p3 € ps) que trafegam em duas faixas.
Durante o periodo de deslocamento, os carros dos pelotoes tentam fazer ultrapassagem
para desviar de obstéculos da via ou de veiculos nao pertencentes ao grupo. Todos os
veiculos possuem sensores de mapeamento da vizinhanca. No entanto, como esses senso-
res podem ser lentos e propensos a falhas (SLOT; CAHILL, 2011; SLOT, 2014), os carros
necessitam utilizar a estratégia de difusao de mensagens, demarcadas com relégios fisicos
e légicos, com o objetivo de informar aos demais veiculos as acoes que serao realizadas.

Inicialmente, no cenério da Figura 4.1(a), o carro p; envia uma mensagem (m;) infor-
mando que deseja se deslocar para a faixa da direita, no entanto, os veiculos p3 e po estao
trafegando nesta faixa em velocidades altas. O veiculo p, informa, a partir do envio de
um mensagem (ms), que se manterd na faixa da esquerda porque estd trafegando a uma
velocidade alta. O veiculo ps sinaliza, a partir do envio de uma nova mensagem (ms),
que ira fazer a transicao para a faixa da direita para permitir a ultrapassagem de p;.
O veiculo ps; também enviou uma mensagem (my) informando que continuaria na faixa
da direita. Considerando que todas as mensagens foram difundidas sem atrasos e sem
perdas, o veiculo p; tera o devido conhecimento dos veiculos da via, a partir das men-
sagens difundidas e nao efetuard a mudanca de faixa até que o veiculo ps passe por ele.
Entretanto, quando ha perdas de mensagens e atrasos na comunica¢ao da rede veicular,
os veiculos podem receber as mensagens desordenadas e nao ter o devido conhecimento
relacionado ao trafego dos demais veiculos, conforme descrito no cenario da Figura 4.1(b)
que teve perda de mensagens nos canais de disseminacao de p; para py e de py para ps.

Na Figura 4.1(b), p; nao recebeu a mensagem do processo ps € nem a mensagem do
processo p3 que deveria conter a historia causal demarcando o evento de ps. Adicional-
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mente, p; nao conseguiu obter o devido conhecimento, a partir dos sensores, dos demais
veiculos. Dessa forma, p; recebeu as mensagens dos outros veiculos e concluiu que era
seguro fazer a ultrapassagem porque ps respondeu a sua mensagem informando que iria
sair da faixa da esquerda e que era seguro para p; mudar de faixa — ou seja, a mensagem
de p3 nao considerou o processo po. No entanto, assim que pz saiu da faixa, ps tornou-
se visivel porque continuou acelerando e se aproximando, pois nao recebeu a mensagem
de p; e, consequentemente, colidiu. Se o processo ps tivesse recebido a mensagem de
P2, iria gerar uma nova mensagem relacionada a acao de ps. Portanto, se o pelotao do
cendrio da Figura 4.1(b) tivesse sido implementado com o requisito de difusao confidvel
com ordenacao idéntica, o processo p; s6 iria fazer a ultrapassagem apods receber todas as
menagens relacionadas aos demais processos, sinalizando seguranca na acao pretendida.
Adicionalmente, se o pelotao também tivesse implementado o requisito de ordenacao
com potencial relacao de causa e efeito, o veiculo ps nao iria permitir a ultrapassagem de
p1 porque geraria a sua mensagem contendo informagoes referentes aos eventos gerados
por ps. Assim, torna-se evidente a importancia dos requisitos de ordenacao idéntica e
de garantia das potenciais acoes relacionadas entre os veiculos, membros de grupo de
comunicagao, que executam aplicagoes de coordenacao veicular.
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Figura 4.2: Exemplo de carros de um pelotao realizando ultrapassagem segura a partir

da utilizagdo do VCBP. Adaptado de (HARTENSTEIN; LABERTEAUX, 2009)

Para solucionar os problemas relacionados a falta de confiabilidade dos canais e ao
atraso de mensagens no cendrio de coordenacao veicular, a Figura 4.2 exemplifica a di-
fusao de mensagens a partir da utilizacao do VCBP. Nesta figura, quando o veiculo p;
enviou sua primeira mensagem informando que desejava mudar para a faixa da esquerda,
os veiculos po, p3, e ps responderam com outras difusoes. Entretanto, p; nao recebeu
algumas mensagens devido as perdas que ocorreram nos canais. Como o VCBP garante
entrega idéntica e causal, nenhum veiculo conseguiu entregar as mensagens, pois esse
passo s pode ser executado quando a difusao de todos os veiculos ocorrer em sequéncia e
com sucesso ou quando ha uma expiragao do tempo de vida das mensagens. No entanto,
o protocolo permite que os veiculos efetuem retransmissoes para recuperar mensagens
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perdidas. Em geral, todos os veiculos foram equipados para armazenar localmente as
mensagens e as difusoes efetuadas pelos membros do grupo. Adicionalmente, todas as
mensagens foram adaptadas para transportar metadados contendo as historias causais
referentes ao recebimento de cada veiculo. A partir destas estratégias, o veiculo py4 inferiu
que py nao tinha recebido a mensagem m; e que p; nao tinha recebido as mensagens ms
e ms. Apéds a deteccao das mensagens perdidas, ps efetuou as devidas retransmissoes que
chegaram a todos os veiculos. Ao receber as mensagens desordenadas, p; e os demais
veiculos as organizaram em seus buffers locais, ordenando-as de acordo com os critérios
de ordenacao idéntica e de potenciais relacoes de causa e efeito. Em seguida, entregaram-
as a aplicagao, pois todas estavam dentro do prazo de validade (deadline) - mensagens
com prazos de validade expirados sao descartadas porque podem ser incompativeis com
o cenario atual da coordenacao veicular. Com o devido processamento das mensagens
disseminadas, p; inferiu que era inseguro realizar a ultrapassagem e esperou um tempo
t para po realizar a ultrapassagem. Em seguida, p; enviou outra mensagem (ms) infor-
mando sua segunda tentativa de ultrapassagem. Enfim, a partir deste exemplo, é possivel
observar a importancia do VCBP em aplicagoes de coordenacgao veicular.

O restante deste capitulo apresenta o VCBP com maiores detalhes. Na Secao 4.2,
o VCBP ¢ posicionado em relagao a outras solugoes existentes no estado da arte. Em
seguida, a Secao 4.3 aborda o modelo de sistema distribuido considerado na concepgao
do algoritmo proposto. A Secao 4.4 discute resumidamente o modelo de blocos causais,
proposto por (MACEDO, 1994), utilizado na implementacao do VCBP. A Secao 4.5
apresenta uma visao geral das propriedades e do funcionamento do VCBP. Por fim, a
Secao 4.7 descreve detalhadamente o algoritmo proposto.

4.2 TRABALHOS RELACIONADOS

Embora haja uma ampla variedade de protocolos de transmissao para VANETS e redes
ad hoc méveis em geral, a maioria das abordagens fornece apenas garantias de entrega
de mensagens de melhor esfor¢co (RUIZ; BOUVRY, 2015; WILLKE; TIENTRAKOOL;
MAXEMCHUK, 2009).

O M-RBP (WILLKE; MAXEMCHUK, 2005), o RNP (MAXEMCHUK, 2009) e o
FSBP (GU; LIN; MAXEMCHUK, 2015) sao protocolos de comunicagdo em grupo para
VANETS. Esses protocolos foram especialmente projetados para suportar a coordenagao
veicular, garantindo restricao temporal na entrega de mensagens. Contudo, diferente
do VCBP, esses protocolos nao garantem causalidade e confiabilidade na entrega das
mensagens — requisitos importantes para garantir acoes consistentes em aplicagoes de
coordenacao veicular. Isto porque, em cendrios nos quais ha perda de mensagens nos
canais de comunicacao, a abordagem adotada por esses protocolos admite que os veiculos
entreguem um conjunto distinto de mensagens em ordem adversa da ordem causal. Outro
diferencial importante é que o M-RBP, 0 RNP e o FSBP consideram o uso de TDMA
para ordenar as transmissoes, enquanto o VC BP confia na abordagem de Blocos Causais
de Macédo (1994) para permitir que os veiculos tomem decises de forma descentralizadas
— isto é, sem a necessidade que um veiculo assuma o papel de coordenador do grupo.

O RCBP (LIMA; MACEDO, 1999) ¢ o A-CBP (GUIDEC; LAUNAY; MAHEO,
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2021) sao protocolos de comunicagao que garantem ordem causal na entrega de mensagens
em redes nao confiaveis.

O protocolo A-C'BP foi projetado para redes oportunistas — um subtipo de rede
movel e ad hoc com conexdes muito transitérias entre seus nés (PELUSI; PASSARELLA,;
CONTI, 2006). Para garantir ordenagao causal na entrega das mensagens, este protocolo
usa a abordagem de barreira causal, proposta em (PRAKASH; RAYNAL; SINGHAL,
1996), em ambientes de redes moveis celular. Além disso, atende a restrigdes temporais na
entrega das mensagens em redes broadcast, incorporando na solucao de barreira causal um
tempo de vida para as mensagens, o que € a mesma proposta apresentada por Baldoni et
al. (1998) para garantia de entrega eficiente com ordem causal para aplicagoes multimidias
em ambiente de redes méveis celular. Contudo, A-C'BP nao da garantias de que o mesmo
conjunto de mensagens sejam entregues aos membros do grupo, o que representa um
problema para aplicagoes de coordenacao veicular.

O RCBP ¢é um protocolo de comunicacao em grupo para redes de comunicagao su-
jeitas a perda de mensagens. E um protocolo desenvolvido usando o modelo de Blocos
Causais (MACEDO, 1994) que garante ordem total e causal na entrega das mensagens.
O VCBP é uma extensao do RC'BP. Todavia, diferente do VCBP, o RC'BP nao consi-
dera restri¢coes temporais na entrega das mensagens e nem foi projetado ou devidamente
avaliado para atuar em VANETs. O VBCP também usa o modelo de Blocos Causais
para garantir ordem total e causal na entrega de mensagens. Além disso, assim como o
RCBP, também considera um mecanismo de recuperagao de mensagens perdidas. Con-
tudo, diferente do RC' BP, sua politica de retransmissao considera a vizinhanca entre os
veiculos, evitando retransmissoes desnecessarias.

A Tabela 4.1 sumariza a relacao entre os protocolos avaliados neste trabalho e os
respectivos requisitos que sao garantidos.

Tabela 4.1:  Avaliagao dos Requisitos.

Requisitos

Entrega | Ordem | Ordem | Restrigao

Protocolos | VANETs Conﬁé%el Idéntica | Causal Tempogral
M-RBP X X X
RNP X X X
FSBP X X X X
A-CBP X X

RCBP X X

VCBP X X X X X

Por fim, considerando as diferentes abordagens da literatura, o VCBP oferece um
conjunto maior de garantias de entrega de mensagens, observando os requisitos da coor-
denagao veicular em VANETS.

4.3 MODELO DE SISTEMA

O sistema ¢é composto por um conjunto @ = {p1,pa, ..., P} de processos, cada um exe-
cutando em um veiculo (né mével), dotado de facilidade de comunicagdo sem fio e de
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sistema operacional multi-tarefa e de tempo real.

A rede subjacente de comunicacao é ad hoc e os processos do sistema interagem
a partir de troca de mensagens via canais de comunicacao sem fio bidirecionais e nao
confidveis, estando sujeitos a perda de mensagens, entrega de mensagens fora de ordem
e atrasos de comunicacao imprevisiveis. Mensagens corrompidas sao descartadas pelos
canais de comunicagao subjacentes.

A interacao entre pares de veiculos é realizada a partir de pares de canais de comu-
nicacao: um dos canais ¢ dedicado a troca de mensagens da aplicacao; enquanto outro
canal é dedicado a troca peridédica de mensagens de controle (beacons) utilizadas para
deteccao de defeitos, gestao de visao de grupo veicular e obtencao de informagoes relaci-
onadas a mobilidade dos veiculos.

Cada veiculo ¢ equipado com um GPS (Global Positioning System)(HAIDER et al.,
2019), que lhes permite obter sua localizacao atual e manter seu relégio fisico sincronizado
com os relégios fisicos dos demais veiculos do sistema. Os desvios de relégio local (clock
drift) e entre relégios de veiculos distintos (clock skew) sao despreziveis. As informagoes
locais do GPS e do reldgio fisico estao acessiveis ao processo no veiculo. Outros sensores
embarcados no veiculo (e.g., acelerometro e IMU') compensam a alta laténcia e possiveis
erros nas informacoes de localizacao do GPS.

Um processo executa em passos, representados por qualquer mudanca local de estado
ou por acoes de recepcao e de envio de uma mensagem e pelas respectivas mudancas
locais de estado advindas dessas acoes. Existem limites conhecidos para os tempos de
processamento. Processos podem falhar, parando prematuramente de funcionar — i.e.,
modelo de falha por parada (crash faulty model®). Processos sao ditos corretos, se niao
falham por parada. Falhas bizantinas nao sao consideradas.

Para cooperar na coordenacao das acoes dos veiculos, processos do sistema se orga-
nizam em um grupo g. Por simplicidade, a solugao apresentada considera um grupo
unico, mas pode ser estendida para trabalhar com multiplos grupos — ver (MACEDO;
EZHILCHLVAN; SHRIVASTAVA, 1993). Além disso, um servico de afiliagdo confidvel
(membership) é responsavel por gerenciar o ingresso e a saida de membros em um grupo g,
garantindo que cada veiculo possua uma visao consistente sobre a composi¢ao do grupo.
Os detalhes desse servico de membership estao fora do escopo deste trabalho. Uma va-
riedade de implementagoes de servigos de membership para protocolos de comunicacao
em grupo baseados na abordagem de Blocos Causais podem ser encontradas na litera-
tura, por exemplo em (MACEDO; EZHILCHLVAN; SHRIVASTAVA, 1993; MACEDO;
FREITAS, 2009).

Por fim, questoes relacionadas a forma de conducao dos veiculos estao fora do es-
copo desse trabalho. Por isso, nao ha enfoque especifico sobre conducao autonoma,
semi-autonoéma, ou nao automatizada, ou sobre possiveis aspectos de implementacao re-
lacionados.

LA Unidade de Medicao Inercial (Inertial measurement unit, IMU) é um dispositivo eletrénico que
mede e relata a forca especifica de um corpo, a taxa angular e, as vezes, a orientagdo do corpo, usando
uma combinagdo de acelerémetros, giroscopios e, as vezes, magnetometros (AHMAD et al., 2013).

Zyer Cristian (1991) para uma discussio sobre modelos e tipos de falhas em sistemas distribufdos.
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4.4 VISAO GERAL DO MODELO DE BLOCOS CAUSAIS

No modelo de Blocos Causais (MACEDO, 1994) adotado no VC'BP, cada processo p; € g
mantem um relégio l6gico (LAMPORT, 1978), denominado de contador de bloco (block
counter) e denotado por bc; — uma variavel inteira incrementada monotonicamente e que
¢ inicializada com zero quando o grupo g ¢ criado.

Cada mensagem m enviada por p; carrega um numero de bloco (m.bn), correspon-
dendo ao valor atual de be;. Cada processo p; incrementa seu be; antes do envio (send;(m))
or entrega (deliver;(m)) de uma mensagem m:

(R1.1) No evento de envio de m (send;(m)) em p;:
bc; < be; + 1
m.bn < be;;

(R1.2) No evento de entrega de m (deliver;(m)) em p;:
be; «+— mazx {be;, m.bn};

em que “x < y’representa uma atribuicao do valor de y para .

As regras R1.1 e R1.2 observam a potencial relagao de caso-e-efeito (causalidade)
entre eventos de envio e entrega. Dois eventos a e b possuem relagao de causalidade, se
o evento b puder ter sido causado ou influenciado por a. Portanto, o evento b “acontece-
antes” ( “happen-before”) do evento a e essa relagao é representada por a — b. Seguindo
as regras R1.1 e R1.2, dado duas mensagens distintas m e m/, se send;(m) — send;(m'),
entao m.bn < m’/.bn. Além disso, essas regras garantem que quaisquer mensagens distin-
tas com o mesmo numero de bloco sao concorrentes, i.e. nao possuem relacao de cau-
salidade e foram difundidas (originalmente) por processos diferentes (MACEDO, 1994).
Em algumas versoes de protocolos de comunicacao em grupo baseados no modelo de Blo-
cos Causais, uma mensagem transmitida por um processo do grupo pode ser repassada
(retransmitida ou roteada) por outro processo do grupo para outros membros do grupo.
Ainda assim o nimero de bloco da mensagem é definido pelo primeiro transmissor — i.e.,
quem originou a mensagem.

Cada processo p; armazena localmente as mensagens concorrentes (i.e. com os mesmo
nimero de bloco) em um vetor, denominado bloco causal (causal block). O conjunto
de blocos causais ordenados pelo seus nimeros de blocos permite que um processo p;
construa localmente uma matriz de blocos (Block Matriz), denotada por bm;. Portanto,
toda vez que p; origina ou recebe uma mensagem m pela primeira vez, o0 mesmo insere
m em bm; no bloco causal correspondente, isto é bm;[m.bn|[m.src] < m. A Figura 4.3
ilustra uma matriz de blocos para um grupo com seis processos — as mensagens enviadas
ou recebidas sao representadas em cada bloco causal com o simbolo “+”. Se a matriz de
blocos ilustrada na Figura 4.3 pertencer a py (i.e. bmy), entdo ela indica que a tltima
mensagem trasmitida por p, tem nuimero de bloco igual a 5 e as ultimas mensagens
recebidas de py, ps3, ps, p5 € pg tem nimero de bloco 4, 3, 3, 4 e 2, respectivamente. Cabe
salientar que essa representacao matricial é apenas conceitual, a matriz de blocos causais
pode ser implementada usando uma estrutura de dados mais eficiente em termos de custo
de armazenamento, por exemplo, hash ou lista de mensagens.
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P, P, |P, |P, |Ps P,
1 + .
2 + + +
3 + + +
4 + +
5 -

Figura 4.3: Exemplo de matriz de blocos com 6 processos (MACEDO, 1994)

Nos protocolos de comunicagao em grupo baseados em Blocos Causais, um processo
p; usa sua matriz de blocos local (bm;) para decidir quando deve entregar as mensagens
recebidas para a aplicagao, observando os requisitos de entrega de mensagem (e.g. ordem
causal, total etc.). Para garantir ordem causal, basta que as mensagens sejam entregue
em ordem crescente do nimero de bloco. A entrega em ordem total pode ser realizada
se os processos do grupo usam uma mesma regra de ordenagao na entrega de mensagens
concorrentes (i.e., pertencentes a um mesmo bloco causal). A depender do modelo de
sistema distribuido, além do ntmero de bloco e do identificador do remetente da men-
sagem, informagoes de controle adicionais devem ser inseridas nas mensagens (ou serem
mantidas nos processos do grupo) para garantir a correcao do protocolo de comunicagao
em grupo (MACEDO; EZHILCHLVAN; SHRIVASTAVA, 1993; MACEDO, 1994; LIMA:
MACEDO, 1999;: MACEDO; FREITAS, 2009; MACEDO; FREITAS; SA, 2013).

Independente do modelo de sistema distribuido, antes de realizar a entrega das mensa-
gens de um bloco causal, uma condi¢ao basica que qualquer protocolo baseado em Blocos
Causais deve observar é a Completude de Bloco Causal (MACEDO; EZHILCHLVAN;
SHRIVASTAVA, 1993). Um bloco causal de nimero de bloco b na matriz de blocos de
pi (i.e. bm;[b]) serd completo, quando p; nado puder enviar ou receber uma mensagem m
com m.bn = b (MACEDO; EZHILCHLVAN; SHRIVASTAVA, 1993). Essa condicao de
completude pode variar de acordo com as caracteristicas dos canais de comunicagao. No
caso particular do VCBP, construido sobre canais nao confidveis, sujeitos a perdas de
mensagens e entrega de mensagens fora de ordem, um bloco causal de nimero de bloco
b estarda completo em p; se todos os processos do grupo colaboraram com mensagem em
bm;[b], isto é: Vpr(Im € bm[b][px] : m.bn = b A m.src = py).

4.5 VISAO GERAL DO VCBP

Para atender aos requisitos de confiabilidade das aplicagoes envolvendo coordenagao vei-
cular, o VCBP implementa um protocolo de difusao confiavel (reliable multicast) que
prove as seguintes garantias na entrega das mensagens trocadas entre os veiculos membros
de um grupo veicular:

(G1) Integridade — um veiculo entrega uma mensagem m apenas uma vez e se m tiver
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sido enviada por algum outro veiculo.

(G2) Ordem Causal — a entrega garante consisténcia nas agoes dos veiculos acionadas
a partir da troca de mensagens com potencial relacao de causalidade, isto é:

’ . . . / ~ 7
(G2.1) se um veiculo v; envia m e em seguida envia m , entdo m devera ser entregue
’
antes de m ;

’ . ’

(G2.2) se um veiculo v; entrega uma mensagem m antes de enviar uma mensagem m ,
~ . ’ /
entao os demais veiculos devem entregar m antes de m ;

. , !/

(G3) Ordem Total — se dois veiculos v; e v; ambos entregam duas mensagens m e m ,
~ / /
entao v; entrega m antes de m se e somente se v; entrega m antes de m .

(G4) Acordo — se um veiculo entrega uma mensagem m, entao todos os demais veiculos
entregam m.

(G5) Restricao Temporal — se uma mensagem m ¢é entregue no instante t, entao m
nio foi difundida antes de ¢ =t — A, em que A é um prazo de entrega definido
pela aplicacao;

4.5.1 Garantindo Integridade, Ordem Causal, Ordem Total e Restricao Temporal
na Entrega de Mensagens

As garantias de Integridade, de Ordem Causal e de Ordem Total na entrega das
mensagens sao facilidades herdadas do RCBP de Lima e Macédo (1999). Para tanto,
o contador de blocos bc; de cada processo p; € g evolui usando as regras R1.1 e R1.2
apresentadas na Secao 4.4. Além disso, para assegurar ordem idéntica, cada processo
correto de g entrega as mensagens de sua respectiva matriz de blocos causais em ordem
crescente do ntmero de bloco e as mensagens de um mesmo bloco sao entregues em
ordem crescente dos identificadores dos membros de g. Para assegurar que as mensagens
de um bloco sao entregues uma tnica vez, cada processo p; mantém uma variavel ld; que
armazena o numero do ultimo bloco entregue.

Para assegurar Restricao Temporal na entrega das mensagens, cada mensagem m
difundida carrega o prazo (m.d) de validade de seu respectivo bloco causal. Na difusao
ou no recebimento de uma mensagem ¢ escalonada a expiragao do bloco causal — apenas
uma vez para cada bloco. No prazo de expiragao de um bloco causal, caso nao haja
condicao de entrega das mensagens do mesmo, elas sao anuladas. Mensagens nulas nao
sao entregues para a aplicagao.

4.5.2 Minimizando Perdas de Mensagens nos Canais de Comunicacao

Para minimizar perdas de mensagens, e.g. provocadas pelas condi¢oes dos canais de
comunicagao ou pela mobilidade dos veiculos, o VCBP combina o mecanismo de envio
periddico de beacons com uma estratégia de deteccao e retransmissao de mensagens.
Beacons sao mensagens de controle usadas nas VANETSs para que um veiculo notifique aos
veiculos vizinhos sua presenca e sua situacao em termos de posicao, velocidade, aceleragao
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etc. Uma vez que os veiculos interagem usando enlaces de comunicacao sem fio baseados
em padroes de comunicagao veicular, e.g. IEEE 802.11p(JIANG; DELGROSSI, 2008),
as difusoes de beacons usam canais de controle e difusoes de mensagens de aplicacao
usam canais de dados, o que reduz potenciais colisoes nas transmissoes entre veiculos.
O envio periddico de beacons garante que todo processo correto p; € g contribuird em
todo bloco causal, dispensando o uso de outros mecanismos adotados em abordagens de
blocos causais para completude de blocos, como o mecanismo de time-silence (MACEDO;
EZHILCHLVAN; SHRIVASTAVA, 1993). Com isso, entradas sem mensagens na matriz
de blocos sinaliza possivel perda de mensagens.
Para detectar e recuperar mensagens, cada processo p; € g armaneza dois vetores:

e vetor mbv; — contendo uma entrada para cada processo py € g, na qual armazena
o valor do maior niimero de bloco (m.bn) recebido (ou enviado) em uma mensagem
m originada em py, (i.e., m.src = py); e

e vetor vlsbn; — contendo uma entrada para cada processo pj € g, na qual armazena
o valor do tultimo nimero de bloco (m.bn) recebido em sequéncia (e sem desconti-
nuidade) a partir de mensagens originada em py.

Para exemplificar o uso de vlsbn; no VCBP, suponha que p; € g recebeu mensagens
de algum p; € g, cada uma contendo, em seus respectivos campos bn, os ntmeros de
bloco 1, 2, 3, 5, 6, 8, 9, ent@o o valor de vlsbn,[py] é 3. Se em algum momento p; receber
a mensagem m originada de p; com m.bn = 4, o valor de vlsbn;[p;| é atualizado para
6, visto que tera recebido sem descontinuidade as mensagens com ntumero de bloco 1
a 6. Por outro lado, se p; tivesse recebido de p; uma mensagem m’ com m'.bn = 7,
sem ter recebido m.bn = 4, entdo o valor de vlsbn,[py| continuaria 3. Quando ambas as
mensagens m e m’ originadas em pj, forem recebidas por p;, o valor de visbn;[py| serd
atualizado para 9.

Quando algum processo p; € g difunde uma mensagem m, ele insere as informagoes
de seu vetor vlsbn; em m. As informacoes de vlsbn recebidos nas mensagens de processos
do grupo, em conjunto com vlsbn;, permitem a p; construir a matriz misbn;, em que
mlsbn;[pg| contém as informacoes de vlsbny que p; recebeu da mensagem mais recente
originada em py.

Com o seu mbv; e conhecendo as informagoes de vlsbn; de p; (i.e., misbn;[pi]), o
processo p; suspeita que p; nao recebeu alguma mensagem m originada em pj (i.e.
m.src = pg), se mlsbn;[p;][pk] < m.bn < min(mbv;), sendo p; # pr # p;. Essa abor-
dagem de deteccao de mensagens perdidas é similar a introduzida no RC'BP por Lima
e Macédo (1999). Contudo, no caso do RC'BP, os processos inserem nas mensagens in-
formagoes dos ultimos blocos entregues por cada processo ao invés de usar informagoes
dos tltimos blocos recebidos em sequéncia por cada processo, como é feito no VCBP.

Um processo p; s6 retransmite m para p; se o respectivo bloco causal de m nao tiver
expirado e p; estiver dentro de seu raio de retransmissao (R), o qual é inferior ao raio
de alcance de comunicagao. Usar um raio de retransmissao inferior ao alcance da co-
municacao sem fio é uma estratégia para selecionar os processos retransmissores dentre
os vizinhos de p;, reduzindo a chances de colisoes de transmissoes. Além disso, para
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evitar que multiplos vizinhos préximos de p; retransmitam mensagens simultaneamente,
cada vizinho aguarda um intervalo de tempo equivalente a metade do periodo de beacon
somado a uma pequena janela de tempo aleatéria (intervalo de backoff). Essa aborda-
gem especializa o mecanismo de retransmissao do RCBP, introduzindo na politica de
retransmissao de mensagens as restrigoes relacionadas ao prazo de validade para o bloco
causal e ao raio de retransmissao entre veiculos. Adicionalmente, o intervalo de backoff
considera os identificadores dos veiculos no sorteio da janela de retransmissao no intervalo

de backoff.

4.5.3 Garantindo Acordo na Entrega das Mensagens

As informacoes de vlsbn trocadas entre os processos do grupo sao suficientes para de-
tectar mensagens perdidas. Contudo, para garantir Acordo na entrega das mensagens
¢ necessario que os processos disseminem as informacoes de suas respectivas matrizes
mlsbn. Para tanto, cada processo p; € ¢ insere as informagoes de sua matriz misbn;
em cada mensagem m enviada. Isso permite, a divulgacao tanto das informagoes de seu
vlsbn;, como também das informacoes dos vlsbn; recebidos de outros processos p; € g.

As informagoes de sua matriz mlsbn; em conjunto com as informacoes de cada ma-
triz mlsbn;, recebidas nas mensagens, permitem a p; construir a matriz glsbn;, em que
glsbn[pg] contém as informacoes de mlsbny que p; recebeu da mensagem mais recente
originada em p;. O uso de glsbn;, misbn; e visbn; é redundante, uma vez que glsbn;[p;]
contém mlsbn; e glsbn;[p;][p;] contém vilsbn;. Contudo, nesta discussao, manteremos as
trés variaveis para facilitar o entendimento e descri¢ao do algoritmo.

Com a sua mlsbn; e conhecendo as mlsbn; de p; (i.e. g¢lsbn;[p;]), o processo p; é
capaz de detectar condicoes de estabilidade e de super-estabilidade para a entrega das
mensagens de cada bloco causal:

e Estabilidade — um bloco causal bn é estavel em p;, se p; sabe que tal bloco
pertence a uma sequéncia de blocos completos em todos os membros de g, i.e.,
(Vpi € 9)(Vpr € g)(bn < mlisbn;[p;|[pk]), o que é equivalente a (Vp; € ¢)(Vpy €
9)(bn < glsbn;[p;][pi][pr)); e

e Super-Estabilidade — um bloco causal bn é super-estavel em p;, se p; sabe que
tal bloco é estavel em todo o processo py do grupo —i.e. (Vp, € g)(Vp; € g)(Vpy €

9)(bn < glsbn;[p][pil[pe])-

Os membros de g realizam a entrega de mensagens apenas de blocos super-estaveis,
garantindo a propriedade de Acordo necesséria para a entrega confiavel (reliable delivery)
de mensagens.

4.6 DETALHAMENTO DA TROCA DE MENSAGENS DO VCBP

Conforme detalhado na Secao 4.5.2, o VCBP utiliza metadados — definidos como vlsbn
e mlsbn — , que sao transmitidos nas mensagens e armazenados no buffer local com o
objetivo de permitir que cada membro do grupo veicular tenha conhecimento sobre as
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transmissoes realizadas pelos veiculos e realizar retransmissoes para minimizar as perdas
dos canais, além de contribuir com o requisito de entrega confidvel.

Para possibilitar uma melhor compreensao sobre a difusao de mensagens do VCBP,
as Figuras 4.4, 4.5, 4.6 e 4.7 ilustram o processo de difusao de mensagens em um grupo
veicular com 3 veiculos: py, pas € p3.

Inicialmente, a Figura 4.4 detalha a difusao da primeira mensagem de p; para o grupo
veicular. Antes de envid-la, p; armazena o m.bn em vlsbn, que contém a demarcagao (em
cada posi¢ao) dos nimeros de blocos causais disseminados pelos veiculos, na sua milsbn
local — ou seja, misbn de p;. Como p; nao havia recebido nenhuma mensagem, ele
inseriu no seu vlsbns os valores {1,0,0} para informar que o seu nimero de bloco causal
era igual a 1 e que nao conhecia, até o momento, nenhuma mensagem de bloco causal
disseminado por ps e p3 e, portanto, os seus respectivos valores estavam zerados. Apos
a atualizacao do vilsbn e a sua devida insercao na mlsbn do veiculo local — armazenada
dentro da glsbn —, o veiculo emissor deve inserir, na mensagem, os vlsbns relativos ao
conhecimento das disseminacoes de todos os veiculos, contendo os ltimos blocos causais,
recebidos em sequéncia e sem descontinuidade — estes blocos ficam armazenados nas
mlsbn local de cada veiculo, conforme ilustrado na parte direita da Figura 4.4 que contém
os respectivos vilsbns recebidos. Na parte esquerda da ilustracao, o veiculo p; nao havia
recebido nenhuma mensagem anterior, por isso nao inseriu nenhuma informacgao na mlsbn
da mensagem a ser disseminada, referente aos processos ps e p3. Por fim, a mensagem
gerada foi difundida nos canais de comunicacao. Os demais veiculos do grupo, ao recebe-
la, extrairam os vlsbns contidos na mesma e os inseriu na mlsbn do veiculo remetente,
dentro da glsbn. Ressaltamos que o passo de insercao dos metadados na mensagem e a
sua devida insercao na bm deve ser realizado antes de cada envio a ser efetuado pelos
veiculos.

GLSENDE P:
(%
@“
=
___________________ : S CET—
=
E
o
@
-
B
=
E
o
S
P P2 R 5
=
E

Figura 4.4: Disseminacao da Primeira Mensagem do Grupo Utilizando o VCBP

Na Figura 4.5, o veiculo ps se prepara para difundir a sua primeira mensagem, que
também contém o bc; = 1 correspondente a sua primeira difusao. Antes de realizar a
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difusao, p3 armazena o seu conhecimento local sobre as difusoes no vlsbn definido como
{1,0,1} na sua mlsbn — ou seja, misbn de ps. Este vlsbn contém os seguintes informagoes:
o primeiro valor do vetor corresponde a primeira mensagem difundida por p; que contém
bn = 1; o segundo valor corresponde a auséncia de difusoes do processo po; €, 0 terceiro
valor corresponde a primeira difusdo que serd realizada pelo préprio processo ps (com bn
= 1). Além do vilsbn recém-gerado, o veiculo p3 ja havia recebido o vlsbn do veiculo py,
que foi inserido na sua mlsbn local e incluido na mensagem recém-gerada com o objetivo
de permitir o conhecimento sobre as disseminagoes de p; (definida como misbn de p;
pertencente a glsbn). Apds as inser¢oes dos metadados, a mensagem foi difundida nos
canais de comunicacao do grupo, como ocorreu na Figura 4.4. Assim, é possivel concluir
que a glsbn, que armazena o conhecimento sobre as difusoes de cada processo a partir das
suas respectivas vlsbns, deve armazenar os vlsbns gerados pelo veiculo local e também os
vlsbns recebidos dos demais veiculos do grupo.
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Figura 4.5: Disseminacao da Segunda Mensagem do Grupo Utilizando o VCBP

Nas Figuras 4.6 e 4.7, a difusao das mensagens de p; e py, com 0s seus respectivos
metadados, foram efetuada nos canais de comunicagao. Contudo, na Figura 4.6 a segunda
mensagem de p; foi perdida no canal de p3. No momento da difusao, p; tinha o conheci-
mento das difusoes recebidas pelo veiculo p3 a partir dos dados, armazenados localmente,
na mlsbn de ps que continha os seguintes valores: {1,0,1}, difundido por p;; e, {1,0,1}
difundido por ps. Portanto, p; adicionou os metadados relativos ao conhecimento das
disseminagoes recebidas localmente (ou seja, da mlsbn de p;), contendo bn = 2, além dos
bns disseminados em sequéncia e sem descontinuidade dos demais veiculos que correspon-
deu ao seguinte vetor vlsbn: {2,0,1}. A mensagem recebida também transportou o vetor
vlsbn, correspondente ao conhecimento da mlsbn de ps que continha o conhecimento dos
bns, gerados em sequencia e sem descontinuidade, das primeiras disseminagoes geradas

por p; e por p3 — ou seja bn = 1, e de nenhuma disseminacao efetuada do processo ps:
vlsbn{1,0,1}.



40 VCBP: PROTOCOLO DE COMUNICACAO EM GRUPO PARA VANETS

GLSBNDE P4
o
L)
------------------- > = 1 {2,0,1}
i
=
E
o
@
-
£
=]
E
o m.SIC visbn
Py [ P 3 1 £1,0,04
E s (10,1
-
E

Figura 4.6: Disseminacao da Terceira Mensagem do Grupo Utilizando o VCBP

A Figura 4.7 ilustra a disseminac¢ao de uma mensagem do veiculo ps. Entretanto,
ao receber a mensagem nos canais, os veiculos receptores extraem os vlsbns que vieram
na mlsbn e os inserem na sua glsbn local, para efetuarem comparagoes de recebimento
entre as matrizes de cada veiculo. Portanto, ao analisar a bm e a glsbn de p;, é possivel
perceber que a mlsbn de p, possui um visbn que contém a demarcacao do bn=2 para
o veiculo p; e este mesmo conhecimento esta registrado na bm de p;, porém, nao estd
contido na mlsbn de ps, o que sinaliza uma possivel perda de mensagem. Desta forma, é
possivel concluir que a utilizacao destes metadados, disseminados nas mensagens, podem
contribuir para a deteccao de perdas de mensagens — em cada veiculo do grupo — e para a
devida recuperacao destas, visto que todos os veiculos realializam o armazenamento nas
suas respectivas bms locais.
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Figura 4.7: Disseminacao da Quarta Mensagem do Grupo Utilizando o VCBP
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4.7 DETALHAMENTO DO ALGORITMO PROPOSTO NO VCBP

Nesta secao, sao apresentadas as principais tarefas, operagoes e fungoes auxiliares imple-
mentadas no VCBP.

4.7.1 Principais Tarefas Implementadas no VCBP

O VCBP é composto por cinco tarefas principais (ver Algoritmo 1): Init, Beconing,
Block Expiration, Delivery e Retransmission.

Algoritmo 1: VCBP (Parte 01) — Principais Tarefas

1 task Init at p; € g

2 | be; + 0; ld; + 0, bm; + {},
3 | mbu; < {}; glsbn; < {};

4 | start task Beaconing;

5 task Beaconing at p; € g
6 | loop forever

7 | | sleep(beaconInterval());

8 | | beacon + newBeacon();

9 | | rmcast(beacon, beaconChannel());
10 task BlockExpiration(bn) at p; € g
11 | if —sstable(bn) then

12 | | for each p; € g do

13 null.bn < bn;

14 Lnull.src — pis

15 bm;[bn][p;] < null;

16 | start task Delivery;

17 task Delivery at p; € g

18 | while (sstable(ld; + 1)) do

19 | | ldj < ld; +1;

20 | | cancel task BlockExpiration(ld;);

21 | | for each m € bm;[ld;] order by m.src do

22 bej < maz(bej, m.bn);
23 if (m # null) then
24 | deliver m at p;

25 task Retransmission(m) at p; € g
26 | if —expired(m.bn) A (3p; € gfmiss(pi,m) A distance(p;,p;) < R) then
27 | | send m to g — {p;} using default;

Na criagao do grupo g, cada processo p; € g usa a tarefa I'nit (Algoritmo 1, linhas 1-4)
para inicializar suas variaveis locais (i.e. bc;, ld;, bm;, mbv; e glsbn;) e disparar a tarefa
Beaconing, responsavel pelo envio periddico de beacons. A cada intervalo de emissao
de beacons, i.e. beaconInterval(), a tarefa Beaconing executando em p; € g cria um
novo beacon e usa a operagao de difusdo confidvel do VCBP (rmcast) para distribui-lo
pelo canal de controle (beaconChannel) para os demais processos do grupo (Algoritmo
1, linhas 6-9). Os beacons disseminados periodicamente garantem a completude dos

blocos causais e a distribuicao das informacoes de controle necessarias para garantia das
propriedades do VCBP.
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A tarefa BlockExpiration (Algoritmo 1, linhas 10-16) é responsédvel por verificar
o prazo de entrega de um bloco causal e é escalonada toda vez que um bloco causal
¢ criado na matriz de blocos. No término do prazo de entrega de um bloco causal,
caso ele nao tenha atingindo as condigoes para entrega de suas mensagens, a tarefa
Block Expiration anula as mensagens do mesmo (ver Algoritmo 1, linhas 11-15). Apds
anular as mensagens de um determinado bloco causal, a tarefa BlockExpiration ativa
a tarefa Delivery para realizar a entrega de outros blocos causais que possivelmente
tenham atingindo as condigdes de entrega de mensagens (ver Algoritmo 1, linha 16).

A tarefa Delivery (Algoritmo 1, linhas 17-24) é ativada, nao apenas quando o prazo
de entrega de um bloco causal expira, mas também quando um processo do grupo recebe
e insere uma mensagem em sua matriz de blocos causais. Delivery entrega mensagens
em ordem crescente do nimero de bloco causal. Ela usa a varidvel Id; para identificar o
numero do ultimo bloco causal cujas mensagens foram entregues por p;. Quando ativada,
ela iterativamente verifica se o préximo bloco causal (Id; + 1) alcangou o requisito de
super-estabilidade, podendo ter suas mensagens entregues (Algoritmo 1, linha 18).
Caso o bloco tenha alcancado super-estabilidade, a tarefa Delivery incrementa ld, cancela
qualquer tarefa de expiragao de bloco que esteja agendada para o respectivo bloco causal
e realiza a entrega das mensagens nao nulas do bloco causal, em ordem crescente dos
identificadores dos processos do grupo (Algoritmo 1, linhas 19-24). A tarefa Delivery
em p; repete iterativamente esses passos até que nao hajam mais blocos causais super-
estaveis na matriz de blocos bm;.

A tarefa Retransmission (Algoritmo 1, linhas 25-27) é responsével pela retrans-
missao de mensagens que nao foram recebidas por algum processo do grupo. Para isso,
toda vez que um processo p; recebe e insere em sua matriz bm; uma mensagem m, ele
agenda a ativacao da tarefa Retransmission, caso identifique que ha mensagem em sua
matriz de blocos que nao foi recebida por algum processo do grupo. Quando a tarefa
Retransmission é executada para alguma mensagem m, ela retransmite m para os mem-
bros do grupo dentro de seu alcance, caso verifique que o bloco causal que contém m
ainda esteja dentro do prazo de validade e que exista algum processo p; em seu raio de
retransmissdo R que ainda nao recebeu m (Algoritmo 1, linhas 26-27).

4.7.2 Principais Operacoes do VCBP

No VCBP, rmcast e receive sao as duas principais operagoes (ver Algoritmo 2).

A operacao rmcast responsavel por realizar a difusao confiavel de uma mensagem m,
usando um determinado canal de comunicagao channel (ver Algoritmo 2, linhas 28-39).

A cada mensagem m a ser difundida por p;, a operacao rmcast insere na mesma
a identificacdo do seu remetente (m.src), de seu nimero de bloco (m.bn) e o respectivo
prazo de entrega de seu respetivo bloco causal (m.d) — ver Algoritmo 2, linhas 29-32). Em
seguida, p; insere a mensagem m no bloco causal correspondente em sua matriz de blocos
bm; (Algoritmo 2, linha 33). Toda vez que uma mensagem ¢ inserida em sua matriz de
blocos, p; deve escalonar a tarefa de expiragao de blocos causais (Block Expiration), caso
ela ainda nao tenha sido escalonada (Algoritmo 2, linhas 34-35). Além disso, antes de
difundir a mensagem m para os demais membros do grupo, p; deve atualizar as matrizes
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Algoritmo 2: VCBP (Parte 02) — Operagoes rmcast e receive

28 proc rmcast(m, channel) at p; € g

29 | m.src < p;;

30 | be; < be; +1;

31 | m.bn < be;;

32 | m.d < deadline(m.bn);

33 | bm;[m.bn][m.src] < m;

34 | if —scheduled(BlockExpiration(m.bn)) then

35 | | schedule task BlockExpiration(m.bn) at m.d;

36 | mbu;[m.src] + m.bn;

37 | glsbn;[m.src][m.src|[m.src] < m.bn;

38 | m.mlsbn < glsbn;[m.src|;

39 | send m to Vp; € g — {p;} using channel;
40 upon receive(m) at p; € g do

a1 | if (m.src € g A —expired(m.bn)) then

a2 | | if —received(m) then

43 bm;j[m.bn][m.src] < m;

44 if —scheduled(BlockExpiration(m.bn)) then

a5 | schedule task BlockExpiration(m.bn) at m.d;
46 if mbv;[m.src] < m.bn then

a7 mbvj][m.src] +— m.bn;

a8 glsbnj[m.src] < m.mlsbn;

49 b« lsbn(m.src);

50 glsbn;[p;][p;l[m.src] <= max(b', glsbn;[p;]p;][m.src]);
51 for all (m' € bmj|missed(m’)) do

52 | schedule task Retransmission(m') at GPS;.time() 4 rto();
53 for all (m' € bmj|-missed(m')) do

54 | cancel task Retransmission(m');

55 | start task Delivery;

56 | | else

57 rt <~ GPS;.time() + rto();

58 | reschedule task Retransmission(m) at rt;

locais usadas na deteccao de mensagens perdidas e na verificagao de super-estabilidade
de bloco, i.e. mbv; e glsbn;, e inserir em m.mlsbn as informagoes de mlsbn; (i.e. glsbn;[p;|
ou glsbn;[m.src]) — ver Algoritmo 2, linhas 36-38. Por fim, p; difunde a mensagem m
para os demais membros do grupo, usando o canal especificado (Algoritmo 2, linha 39).

No VUBP, cada mensagem m recebida ¢é repassa a um processo p; usando a operagao
receive (ver Algoritmo 2, linhas 40-58). Quando uma mensagem m é recebida em p;, ela
sera descartada caso nao pertenca a um bloco causal dentro do prazo de entrega ou nao
tenha sido originada por um membro do grupo (Algoritmo 2, linha 41). Caso contrério,
se m tiver sido recebida em duplicidade por p;, entao um novo timeout de retransmissao é
calculado e a tarefa de retransmissao da mensagem m (Retransmission(m)) é reagendada
em p; (Algoritmo 2, linhas 42, 57 e 58). Quando um mensagem m enviada por um processo
do grupo, dentro do prazo de entrega de seu bloco causal, é recebida por um processo p;
pela primeira vez, ele insere a mensagem m em sua matriz de blocos bm; e escalona a
tarefa de expiragao de bloco causal (Block Expiration(m.bn)), caso esta ainda nao tenha
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sido escalonada (ver Algoritmo 2, linhas 43-45). Em seguida, p; usa as informagoes da
mensagem m para, caso necessario, atualizar as matrizes locais usadas na detecgao de
mensagens perdidas e na verificagao de super-estabilidade de bloco, i.e. mbv; e glsbn;
(Algoritmo 2, linhas 46-48). Além disso, p; atualiza seu vilsbn; (i.e. glsbn;[p;][p;]) com
as informacoes recebidas do processo que originou a mensagem m (Algorltmo 2, linhas
49-50). Depois disso, se p; detecta que existe alguma mensagem m’ em sua matriz
de blocos que nao foi recebida por algum processo do grupo, ele escalona a tarefa de
retransmissao de mensagens (Retransmission(m')), ver Algorltmo 2, linhas 51-52. Além
disso, p; cancela todas as retransmissoes de mensagem m’ que possuam retransmissoes
escalonadas, mas que ja foram recuperadas pelos demais processos do grupo (Algoritmo
2, linhas 53-54). Por fim, uma vez que uma nova mensagem foi inserida em bm; e suas
matrizes de controle mbv; e glsbn; foram atualizadas, p; dispara a tarefa de entrega
de mensagens (Delivery) para verificar se existem blocos causais com mensagens em
condigbes de serem entregues a aplicacao (Algoritmo 2, linha 55).

4.7.3 Funcoes e Procedimentos Auxiliares Importantes para o VCBP

O VCBP ¢é composto por um conjunto de fungoes e procedimentos auxiliares que sao
essenciais em seu funcionamento (Algoritmo 3).

As tarefas Delivery e BlockExpiration utilizam a funcao sstable(bn) (Algoritmo 3,
linhas 59-60) para verificar a condigdo de super-estabilidade de um bloco causal de
ntimero bn e garantir o Acordo na entrega das mensagens (ver discucao da Segao 4.5.3).

A fungao expired(bn) é utilizada, no recebimento (i.e. operagao receive(m)) e na
retransmissao (i.e. tarefa Retransmisson(m)) de uma mensagem m, para verificar se o
bloco causal relacionado (i.e. bn = m.bn) esta dentro de seu prazo de validade (Algoritmo
3, linhas 61-62).

O timeout para retransmissao de uma mensagem ¢é calculado usado a fungao rto.
Quando uma perda de mensagem é detectada, a funcao rto calcula o timeout de retrans-
missao como sendo metade do periodo de difusao de beacon (i.e. beaconInterval()/2)
acrescido de um valor aleatério (backoff), para evitar colisoes entre retransmissoes de
mensagens realizadas por processos distintos (Algoritmo 3, linhas 63-66). O identifica-
dor do processo é usado como semente na escolha de um valor aleatério no intervalo de
backoff, definido entre bo,,;, € b0az-

A funcao missed(m) é utilizada por um processo p; € g para verificar se existe al-
gum processo do grupo que nao tenha recebido a mensagem m — i.e. missed(m) sera
verdade se existe algum p; € g para o qual a fungdo miss(p;, m) retorna verdadeiro (Al-
goritmo 3, linhas 67-68). Para verificar se um processo p; nao recebeu a mensagem m,
p; usa a funcdo miss(p;, m) para fazer uma andlise similar ao que é proposto em (LIMA;
MACEDO, 1999). Para tanto, a fungao miss usa o vetor mbv; para verificar qual foi o me-
nor dos maiores valores de niimero de bloco que foi recebido (ou enviado) em mensagens de
processos do grupo (i.e. min(mbv;)) e o vetor visbn; conhecido por p;(i.e. glsbn;[p;|[pi])
para saber qual o tltimo nimero de bloco que p; recebeu em sequéncia (e sem descon-
tinuidade) a partir de mensagens originadas em py. Desse modo, se m.bn < min(mbv;)
significa que todos os processos do grupo (o que inclui p;) receberam mensagens com



4.7 DETALHAMENTO DO ALGORITMO PROPOSTO NO VCBP 45

Algoritmo 3: VCBP (Parte 03) — Procedimentos e Fungdes Auxiliares

59 func sstable(bn) at p; € g
60 | return ((Vpy € g)(3om;[bn][pr] A ((Vpr € 9)(Ypm € g)(bn < glsbn[pi][pi][pm])));

61 func expired(bn) at p; € g
62 | return GPS;.time() > deadline(bn);

63 func rto() at p; € g
64 Lbomterval < |bOomin, DOmaz];

65 | boseed < p;;
66 | return beaconInterval()/2 + random(bointerval, boseed);

67 func missed(m) at p; € g

68 | return (Ip; € glmiss(p;,m));
69 func miss(p;,m) at p; € g
70 |if (p€gAmEe bmjg then

71 | | return (3px € glp; # pr # pj Am.src = pip A glsbn[p;][pi][px] < m.bn < min(mbuv;));
72 | return false;

73 func Isbn(py) at p; € g

74 | bn < mbu;[pi);

75 | return Isbn(pg, bn);

76 func Isbn(py,bn) at p; € g

77 | if bn <0 then
78 | | return 0;

79 | if bn < ld; then
80 | | return bm;

81 | m < bm;[bn|[pi);
82 | if rsequence(m) then
83 | | return bn;

84 | return Isbn(py,bn —1);

85 func rsequenced(m) at p; € g
86 | return (Von((ld; < bn < m.bn) A (3m’ € bmy|m/.bn = bn Am/.src = m.src)));

nimero de bloco maior que m.bn, mas, por outro lado, se m.bn > vlsbn;[py], entdo m.bn
ainda nao foi recebida por p;, indicando que pode ter ocorrido uma falha no canal de
comunicagao (Algoritmo 3, linhas 69-71).

Um processo p; utiliza a funcao lsbn(py) para verificar qual o maior valor de nimero
de bloco que recebeu em sequéncia e sem descontinuidade a partir de mensagens origi-
nadas em pj, (Algoritmo 3, linhas 73-75). Para isso, a partir do maior valor de nimero
de bloco bn que recebeu em mensagens originadas em py, (i.e. bn = mbv;[py]), usa a
funcao lsbn(pg, bn) para analisar recursivamente sua matriz de blocos causais bm;, em
busca do maior niimero de bloco, menor que bn, que tenha recebido em sequéncia e sem
descontinuidade a partir de mensagens originadas em p; (Algoritmo 3, linhas 76-84).






Capitulo

Neste capitulo apresenta-se uma avaliagao de desempenho do VCBP e discutem-se os resultados obtidos

quando comparado com outros protocolos de comunicacao em grupo existentes ma literatura.

AVALIACAO DE DESEMPENHO

A avaliacao de desempenho do VCBP foi realizada em ambiente simulado, observando
sua laténcia e taxa de entrega de mensagens, quando comparado com outras abordagens
de comunicacao em grupo similares existentes na literatura. O VC' BP e demais protocolos
foram completamente implementados na linguagem C++, usando o VEINS ( Vehicles In
network Simulation), um framework de cédigo aberto dedicado a simulagao de redes
veiculares (SOMMER et al., 2019). O Diagrama de Classe utilizado na implementagao
do VCBP esté disponivel no Apéndice B.

Para viabilizar a simulacao tanto da comunicacao sem fio entre os veiculos quanto
dos cenarios de trafego em ambiente urbano, o VEINS integra o simulador de rede OM-
NeT++, Object Modular Network Testbed in C++ (VARGA; HORNIG, 2010), e o simu-
lador de tréafego veicular rodovidrio SUMO, Simulation of Urban MObility (BEHRISCH
et al., 2011). Os cenérios de simulagao foram desenvolvidos utilizando VEINS 4.6, OM-
NeT++ 5.1 e SUMO 0.30.0. O Apeéndice A ilustra detalhes do acoplamento entre os
simuladores utilizados.

Maiores detalhes sobre a avaliacao de desempenho do VC'BP sao apresentados nas
secoes a seguir. Para tanto, a Secao 5.1 descreve o ambiente de simulacao, a Secao 5.2
apresenta a parametrizacao dos protocolos usados na comparagao, a Segao 5.3 lista as
métricas de desempenho usadas na avaliacao e, por fim, a Secao 5.4 descreve os experi-
mentos realizados e discute os respectivos resultados obtidos.

5.1 DESCRICAO DO AMBIENTE DE SIMULACAO

Nos cendrios simulados, as aplicacoes que executam nos veiculos enviam mensagens dire-
tamente na camada de enlace, usando o padrao de comunicagao veicular IEEE 802.11p e
seguindo a arquitetura WAVE 2.2.1 —(JIANG; DELGROSSI, 2008; ALVES et al., 2009).

Os enlaces sem fio utilizados pelos veiculos adotam poténcia de transmissao que per-
mite comunicagao em um raio de alcance de até 1000m e possuem taxa de transferéncia
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de 6Mbps, como é tipico em redes veiculares baseadas no padrao IEEE 802.11p (JI-
ANG; CHEN; DELGROSSI, 2008; WANG et al., 2013). Os experimentos consideraram
que os enlaces de comunicacao sem fio podem apresentar interferéncias que implicam
em perdas de mensagens variando entre 0% e 10%. As perdas de mensagens nos canais
de comunicagao sao induzidas randomicamente usando uma distribuicao de probabili-
dade binomial. A Tabela 5.1 apresenta um resumo dos parametros de rede usados na
simulagao.

Tabela 5.1: Parametros de configuracao de rede

Protocolo de comunicagao da camada MAC | IEEE 802.11p
Arquitetura de comunicagao WAVE
Taxa de transferéncia dos enlaces de comunicagdo sem fio (camada MAC) 6Mbps
Raio de alcance da comunicagio sem fio (camada MAC) 1000m
Percentual de perda de mensagens nos enlaces de comunicacao 0el0 %

Os veiculos utilizam um servico de Beaconing para, a cada segundo, trocar informagoes
de mobilidade (e.g. posigao, velocidade, aceleragao etc.). Cada beacon carrega nao ape-
nas informagoes de mobilidade, mas também informacoes de controle do protocolo de
comunicagao. Por conta disto, os tamanhos dos beacons podem variar entre 300 e 512
bytes. A Tabela 5.2 apresenta um resumo dos parametros do servico de Beaconing.

Tabela 5.2: Parametros de configuracao do servigo de Beaconing

Tipo da tarefa de envio de beacons Periédica

Periodo de envio de beacons (PEB) 1000ms

Tamanho dos beacons | 300 a 512 bytes

Em relagao aos aspectos de trafego veicular das simulagoes, os veiculos sao caminhoes
com 8m de comprimento, se deslocando com velocidade média de 50km/h (~ 14m/s) em
pista reta sem obstdculos (i.e. prédios, pontes, equipamentos da via, acidentes etc.). Os
caminhoes se organizam em um pelotao (platoon) e colaboram via troca de mensagens
para permitir controle cooperativo de suas velocidades. Nessa direcao cooperativa, adota-
se 0 modelo de Krauss (1998), uma abordagem do tipo carro-seguidor (car-following),
na qual os veiculos se organizam em fila, garantindo uma distancia minima entre si
(minimum gap, denotado por mingap) e controlando as suas respectivas velocidades
considerando as variacgoes de velocidade do veiculo a sua frente. Esse modelo emula um
controlador de velocidade, e é bastante rigoroso no atendimento dos requisitos de direcao
e, em cenarios livres de obstaculos ou curvas, consegue manter a velocidade e a distancia
entre os veiculos dentro do desejado, o que permite avaliar os impactos especificos dos
protocolos de comunicacao em grupo, desconsiderando deficiéncias especificas de um ou
de outro algoritmo de controle de velocidade.

Nos experimentos, dependendo do cenario simulado, um pelotao pode ser composto
por 2, 4 ou 8 veiculos. A escolha por considerar um pelotao com tamanho maximo de 8
veiculos foi realizada para evitar instabilidades no controle de velocidade (ZHOU; ZHU,
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2021; BIEKER-WALZ et al., 2017). Configurou-se uma distancia minima entre veiculos
de 2,5m (i.e. mingap = 2,5), de modo a orientar o controle simulado de velocidade
a garantir uma distancia de 2,5m, em cendarios sem manobras de mudanca de faixa,
obstaculos ou ultrapassagens. A Tabela 5.3 resume os parametros de mobilidade usados
na simulacao.

Tabela 5.3: Parametros de configuracao de mobilidade

Tipo de via via reta e sem obstaculos
Tamanho do pelotao 2, 4 e 8 veiculos
Tipo do veiculo caminhao
Tamanho do veiculo 8m
Distancia entre veiculos 2,5m
Velocidade do veiculo 14m/s (50km/h)
Controle de direcdo | abordagem de Krauss (1998)

5.2 CONFIGURACAO DOS PROTOCOLOS DE COMUNICACAO EM GRUPO

Nos experimentos realizados, o desempenho do VCBP é comparado com o desempenho
dos protocolos RCBP, M-RBP e A-CBP, todos discutidos no Capitulo 3.

O M-RBP usa uma rodada TDMA de tamanho igual ao periodo de emissao de beacons
(i.e. PEB = 1000ms). Assim, para um pelotao com n veiculos, cada veiculo transmite
durante pelo menos 1000/n milissegundos — isto é, 500, 250 e 125ms para pelotdes com
2, 4 e 8 veiculos, respectivamente.

As informagGes de controle do RC'BP sao inseridas a cada beacon difundido pelo
servigo de Beaconing. O mecanismo de retransmissao do RC'BP em cada veiculo sorteia
um timeout de retransmissao dentro de uma janela de tempo entre 0 e 1000ms — mais
especificamente, a janela de retransmissao é limitada pelo periodo de envio de informagoes
de controle (i.e. time-silence), conforme sugerido originalmente por (LIMA; MACEDO,
1999).

As informagoes de controle do VC'BP também sao inseridas nos beacons. O meca-
nismo de retransmissao do VCBP foi configurado com uma janela de backof f entre 0
e 0.19ms. Assim, uma vez detectada uma perda de mensagem, uma retransmissao no
VCBP pode acontecer entre 500 e 500.19ms — isto é, metade do periodo de beacon so-
mado com um valor aleatério dentro da janela de backoff'. O raio de retransmissao R
do VCBP é calculado em funcao do tamanho dos veiculos e do espacamento entre eles.
Considerou-se um raio de retransmissao para que um veiculo possa alcancar veiculos vi-
zinhos localizados imediatamente a frente e atrds, consequentemente R = 18, 5m (i.e.
R=2%8m+2,5m). O VCBP foi configurado com um prazo de entrega de mensagens
de 5000ms, o que equivale a 5 vezes o periodo de emissao de beacons.

Por fim, o A-C BP foi configurado para que cada mensagem tenha um tempo de vida
de 5000ms, equivalente a cinco vezes o periodo de emissao de beacons.

lyver discussao no Capitulo 4.
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A Tabela 5.4 apresenta um resumo dos parametros de configuracao utilizados pelos
protocolos de comunicagao em grupo considerados na avaliagao de desempenho.

Tabela 5.4: Parametros de configuragao dos protocolos de comunicag¢ao em grupo

Janela de backoff usada pelo VCBP [0,0.19ms]
Janela de retransmissdo no VCBP | [500,500.19ms];

Janela de retransmissdo no RCBP [0, 1000ms];
Tamanho da rodada TDMA no M-RBP 1000ms;
Prazo para entrega de mensagens no VCBP 5000ms
Raio de retransmissdo no VCBP 18,5m
Tempo de vida das mensagens no A-CBP 1000ms
Prazo de entrega das mensagens no VCBP 5000ms

5.3 METRICAS DE DESEMPENHO

Os protocolos de comunicacao em grupo foram avaliados considerando as seguintes métricas
de desempenho:

e Laténcia de Recepgao de Mensagens — corresponde a laténcia média entre o
envio e o recebimento das mensagens, a qual considera todo o intervalo de tempo
entre o envio da mensagens e sua recep¢ao no destino. No caso dos protocolos que
possuem mecanismos de deteccao e recuperacao de mensagens perdidas, a laténcia
de recepcao inclui o tempo usado para recuperar possiveis mensagens perdidas.

e Laténcia de Entrega de Mensagens — corresponde a laténcia média entre a
difusao e a entrega das mensagens, inclui a laténcia de recepgao e o intervalo de
tempo no qual as mensagens recebidas ficam retidas até serem entregues para a
aplicacao — quando as condigoes de entrega sao alcancadas.

e Taxa de Mensagens Recebidas — corresponde ao percentual das mensagens di-
fundidas que foram recebidas em seu destino. Por exemplo, se uma difusao deve
alcancar 4 veiculos, mas apenas 2 receberam a mensagem, ha 50% de recebimento.
Portanto, a taxa de mensagens recebidas serd uma média desses percentuais de
recebimento. No caso dos protocolos que possuem mecanismos de detecgao e recu-
peracao de mensagens perdidas, as mensagens recuperadas sao contabilizadas como
recebidas.

e Taxa de Mensagens Entregues — corresponde ao percentual das mensagens
recebidas que foram entregues para a aplicacao veicular.

e Taxa de Mensagens Bloqueadas — corresponde ao percentual das mensagens
recebidas, mas que nao foram entregues para a aplicagao dos veiculos.
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5.4 EXPERIMENTOS
Nas simulagoes, foram definidos dois grupos de experimentos:

e Cenario 1 — sem interferéncias na comunicagao veicular: nesse primeiro
grupo de experimentos nao hé inducao de perda de mensagens nos canais de comu-
nicacao. Nesse grupo todas mensagens difundidas sao recebidas no destino. Assim,
os mecanismos de deteccao e recuperacao de mensagens do M-RBP, RCBP e
VC BP nunca sao utilizados. Portanto, esse cenario é usado apenas para verificar
exclusivamente o desempenho dos protocolos em termos da laténcia para entrega
das mensagens.

e Cenario 2 — com interferéncias na comunicagao veicular: nesse grupo de
experimentos ¢ induzido 10% perdas de mensagens, com o objetivo de simular
interferéncias e desconexoes. Nesse cendario, é possivel observar os impactos tantos
das interferéncias quanto dos mecanismos de deteccao e recuperagao de mensagens
no desempenho dos protocolos.

Os resultados obtidos para cada um desses grupos de experimentos sao apresentados
e discutidos nas Secoes 5.4.1 e 5.4.2.

5.4.1 Cenario 1: Comunicacao Veicular sem Interferéncias

A Figura 5.1 apresenta o desempenho dos protocolos em termos da laténcia de recebi-
mento e da taxa de recebimento de mensagens — a laténcia é apresentada em faixas no
eixo x, enquanto que o eixo y apresenta os valores da taxa de recebimento de mensagens.
Quando nao hé interferéncia na comunicacao veicular, todos os protocolos recebem e
entregam 100% das mensagens difundidas em até 100ms (ver Figura 5.1). Portanto, os
valores de laténcias de entrega maiores que 100ms refletem quanto tempo as mensagens
ficaram bloqueadas, esperando no buffer de recebimento até serem entregues a camada

de aplicacao.
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Figura 5.1: Desempenho dos protocolos em termos da laténcia de recebimento e da taxa
de recebimento de mensagens nos experimentos sem interferéncia na comunicagao veicular



52 AVALIACAO DE DESEMPENHO

A Figura 5.2 apresenta o desempenho dos protocolos em termos da laténcia de entrega
e da taxa de entrega de mensagens — a laténcia de entrega é apresentada em faixas no
eixo x, enquanto que o eixo y apresenta os valores da taxa de entrega de mensagens.
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Figura 5.2: Desempenho dos protocolos em termos da laténcia de entrega e da taxa de
entrega de mensagens nos experimentos sem interferéncia na comunicacao veicular

Nos experimentos, o M-RB P apresentou laténcias de entrega entre: 400 e 500ms para
pelotdoes com 2 veiculos; 200 e 300ms para pelotoes com 4 veiculos; e entre 100 e 200ms
para pelotoes com 8 veiculos. Conforme discutido no Capitulo 3, a cada rodada TDMA,
um veiculo é habilitado para difundir uma mensagem de aplicagao para o grupo. Para
nao comprometer o tempo de resposta, na medida em que o nuimero de veiculos cresce,
o tamanho da rodada TDMA diminui. Nos experimentos, os tamanhos das rodadas
TDMA para esse protocolo foram 500, 250 e 125ms para pelotoes com 2, 4 e 8 veiculos,
respectivamente. Portanto, se nao ha perda de mensagens, a laténcia média para a
entrega de mensagens também diminui, explicando os resultados obtidos em termos da
laténcia de entrega de mensagens para esse protocolo neste cenario. Por outro lado, esse
comportamento é consistente até certo ponto, pois se o tamanho do grupo aumenta muito,
o tamanho da rodada TDMA torna-se muito pequena e insuficiente para que os veiculos
realizem todas as etapas de acordo previstas no protocolo.

O RCBP e o A-CBP apresentaram laténcia de entrega de mensagens menores que
100ms para todos os tamanhos de pelotao considerados. Quando nao ha perda de men-
sagem, o envio periddico de mensagem de controle do RC'BP faz com que a completude
de blocos causais acontega mais rapidamente, o que implica em laténcias de entrega de
mensagens menores. No A-C'BP, cada mensagem transporta metadados com o histérico
da difusao causal das mensagens anteriores. Assim, se nao hé perda de mensagem, as
entregas da mensagens acontecem com menores laténcias.

O VU BP obteve laténcias de entrega entre 500 e 1000ms para pelotoes com 2 veiculos
e entre 1000 e 2500 para pelotoes com 4 e 8 veiculos. A laténcia de entrega desse protocolo
¢ maior do que a laténcia dos demais protocolos avaliados. Isso por que o VCBP requer
varias rodadas de difusao de beacons com os metadados necesséarios para que os membros
do grupo alcancem o acordo para entrega confidavel das mensagens. Por isso, pelotoes
maiores apresentam maiores laténcias de entrega de mensagens.
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5.4.2 Cenario 2: Comunicacao Veicular com Interferéncia

As figuras 5.3, 5.4 e 5.5 apresentam o desempenho dos protocolos em cenarios com inter-
feréncia na comunicagao veicular, considerando pelotoes compostos por 2, 4 e 8 veiculos,
respectivamente. Nessas figuras, os graficos a esquerda apresentam as taxas de mensa-
gens recebidas (eixo y) e as laténcias de recepcao de mensagens (eixo ), enquanto que
os graficos a direita apresentam a taxa de mensagens entregues (eixo y) e a laténcia de

entrega de mensagens (eixo ).
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Figura 5.3: Desempenho dos protocolos em termos da taxa de mensagens recebidas, da
taxa de mensagens entregues, da laténcia de recebimento de mensagens e da laténcia
de entrega de mensagens nos experimentos com interferéncia na comunicagao veicular e

pelotoes compostos por 2 veiculos
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Figura 5.4: Desempenho dos protocolos em termos da taxa de mensagens recebidas, da
taxa de mensagens entregues, da laténcia de recebimento de mensagens e da laténcia
de entrega de mensagens nos experimentos com interferéncia na comunicagao veicular e

pelotoes compostos por 4 veiculos
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Figura 5.5: Desempenho dos protocolos em termos da taxa de mensagens recebidas, da
taxa de mensagens entregues, da laténcia de recebimento de mensagens e da laténcia
de entrega de mensagens nos experimentos com interferéncia na comunicagao veicular e
pelotoes compostos por 8 veiculos

Conforme pode ser observado nos gréaficos das Figuras 5.3, 5.4 e 5.5, nos experimentos
com interferéncia na comunicacao veicular, o RCBP e o VCBP receberam e entregaram
100% mensagens em todas as configuragdes de pelotao (i.e. 2, 4 e 8 veiculos). Esse de-
sempenho é obtido por conta dos mecanismos de deteccao e retransmissao de mensagens,
que permitiu a recuperacao de mensagens perdidas. Para pelotoes com 2 e 4 veiculos, o
RCBP e o VCBP possuem desempenhos bastante similares em termos da laténcia de
mensagens recebidas (Figuras 5.3 e 5.4). Contudo, para um pelotdao com 8 veiculos, o
RCBP apresenta maiores laténcias de recepgao de mensagens, contendo também uma
maior variabilidade nas laténcias de recepgao (ver Figura 5.5). Nos experimentos com
pelotoes compostos por 2 veiculos, o RCBP apresentou um melhor desempenho que o
VCBP em termos da laténcia de entrega mensagens: obteve laténcias de entrega inferior
a 100ms em 92% das entregas e, em 8% das entregas, obteve laténcias de entrega entre
1000 e 2500ms; enquanto que VC' BP obteve laténcias entre 1000 e 2500ms em 100% das
entregas. Na medida em que o tamanho do pelotao cresce o desempenho do VCBP se
torna melhor que o do RC'BP em termos de laténcia de entrega: para um pelotao com 4
veiculos, o RC' BP obteve laténcias entre 1000 e 2500ms em 84% das entregas e laténcias
entre 2500 e 5000ms em 16% das entregas; enquanto que o VCBP obteve laténcias entre
1000 e 2500ms em 91,8% das entregas e laténcias entre 2500 e 5000ms em 8,2% das
entregas. No caso dos experimentos com pelotoes compostos por 8 veiculos, o RC'BP
apresentou laténcias superiores a 5000ms em 54, 9% das entregas, possuindo ainda uma
variabilidade muito maior em suas laténcias de entrega. No VCBP, 100% das mensa-
gens sao entregues com laténcia igual ou inferior a 5000ms. Esse melhor desempenho do
VO BP para pelotoes maiores é obtido por conta da retransmissao apenas para veiculos
vizinhos dentro de um raio de alcance limitado, combinado com um prazo para expiragao
de blocos causais, pois quando prazo expira, as retransmissoes cessam. No RCBP as
mensagens sao retransmitidas por qualquer membro do pelotao e nao ha prazo para que



5.4 EXPERIMENTOS 95

as retransmissoes cessem.

O M-RBP apresenta baixas laténcias de recepcao e de entrega de mensagens, mas
possui um baixo desempenho em termos de taxas de recebimento e de entrega de mensa-
gens quando comparado com o RCBP e com o VCBP — apesar de também possuir uma
abordagem para confirmacao de recebimento e retransmissao de mensagens perdidas. Nos
cenarios com interferéncia na comunicagao veicular e pelotoes com apenas 2 veiculos, o
M-RBP consegue realizar o recebimento e entrega de 100% das mensagens, com laténcia
de recepcao inferior a 100ms e com laténcia de entrega entre 400 e 500ms. Na medida
em que o tamanho do pelotao aumenta, as taxas de recebimento e de entrega diminuem:
em um pelotao com 4 veiculos, 100% de mensagens sao recebidas com laténcia inferior a
100ms e apenas 85% de mensagens entregues com laténcia entre 200 e 300ms; e, em um
pelotao com 8 veiculos, 88, 9% de mensagens recebidas com laténcia inferior a 100ms, 7%
de mensagens recebidas com laténcia entre 100 e 200ms, mas apenas 29% das mensagens
foram entregues, com laténcia entre 100 e 200ms. Esse desempenho do M-RBP se deve
ao fato de que o aumento do tamanho do pelotao implica em uma reducao do intervalo
de tempo da rodada TDMA, o que compromete as etapas de acordo de recebimento e
de acordo de entrega de mensagens.

Por fim, todas as mensagens do A-C'BP sao recebidas e entregues com laténcia infe-
rior a 100ms, contudo ele apresenta o mais baixo desempenho em termos das taxas de
recepgao e de entrega de mensagens: 90% de mensagens recebidas e 25,5% de mensa-
gens entregues em um pelotao com 2 veiculos; 90% de mensagens recebidas e 2,8% de
mensagens entregues em um pelotao com 4 veiculos; e 90,4% de mensagens recebidas e
6,0% de mensagens entregues para um pelotao com 8 veiculos. Conforme explicado no
Capitulo 3, o A-C'BP nao possui mecanismos eficientes de deteccao e retransmissao de
mensagens perdidas. Por outro lado, quando um veiculo difunde uma mensagem para
o grupo, os demais veiculos que a receberam fazem uma retransmissao da mesma para
os seus vizinhos. Essa inundacao permite que algumas mensagens perdidas sejam recu-
peradas — apenas nao tém chance de serem recuperadas aquelas mensagens que foram
difundidas, mas que nao foram recebidas por nenhum outro membro do grupo. Como a
aplicagao de pelotao executa envio periodo de beacons, o mecanismo de backoff nativo do
IEEFE 802.11p evita certas colisoes entre as difusoes de beacons.






Capitulo

Neste capitulo sao apresentadas as consideragoes finais e propostas de trabalhos futuros.

CONSIDERACOES FINAIS

Neste trabalho, apresentamos o VCBP, um protocolo de comunicagao em grupo para
suportar operacoes consistentes em aplicacoes distribuidas de coordenacao veicular ba-
seadas em redes veiculares ad hoc. O protocolo proposto oferece confiabilidade, com or-
dem causal e restricoes temporais na entrega das mensagens, requisitos compativeis com
aqueles demandados pelas aplicacoes distribuidas confiaveis de coordenacao veicular. A
abordagem proposta fornece um conjunto mais extenso de garantias de entrega de men-
sagens do que outras abordagens de comunicagao em grupo projetadas para aplicagoes
de coordenagao veicular distribuida em VANETS.

Mesmo nao havendo um protocolo com o mesmo conjunto de facilidades de entrega,
o desempenho da abordagem proposta foi comparada com protocolos de comunicacao
em grupo com facilidades parciais similares existentes na literatura. Um conjunto de
experimentos foram realizados em ambiente simulado, considerando grupos de veiculos
de diferentes tamanhos em diferentes condigoes de interferéncia na comunicagao veicular.

Os resultados obtidos mostram que o protocolo de comunicagao em grupo proposto
neste trabalho, apesar de necessitar de mais rodadas de difusao para garantir as condigoes
para a entrega das mensagens, possui uma eficiéncia maior em termos da taxa de rece-
bimento e de entrega de mensagens nos cenarios de experimentacao considerados. Além
disso, ele oferece suporte a um conjunto mais amplo de requisitos para aplicativos de
coordenacao veicular em VANET.

Apesar dos resultados, existem varios possiveis trabalhos futuros a serem realizados.
A escalabilidade da abordagem proposta ainda precisa ser avaliada, considerando grupos
com um numero de veiculos mais significativo. Atualmente, o tamanho dos grupos tolera-
dos pelo VCBP é limitado a 18 veiculos, por conta dos metadados que sao difundidos nas
mensagens e do tamanho maximo previsto para cada mensagem (frame) no padrao de co-
municagao veicular IEEE 802.11p. Além disso, mecanismos de associacao (membership)
ao grupo precisam ser adequadamente avaliados em diferentes cenarios e mudancas va-
riadas na composicao do grupo. A avaliacao de desempenho também precisa considerar
um maior numero de cenarios de coordenacao veicular, tais como rotatérias, intersecoes,
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mudangas de faixa, etc. Uma outro trabalho futuro é avaliar propostas para realizar
adaptacao do raio de retransmissao das condicoes do contexto de comunicacao veicular,
observando aspectos com densidade de veiculos, niveis de interferéncia na comunicagao,
variagoes na mobilidade dos veiculos etc. Seguranga nas interacoes entre veiculos, falhas
bizantinas ou falhas simétricas — trés problemas criticos em alguns cenarios VANET —
precisam ser devidamente avaliados. Também ¢é trabalho futuro verificar se a coordenacgao
veicular pode ser melhorada quando abordagens de co-design sao usadas para desenvolver
o controle veicular cooperativo combinado com os protocolos de comunicacao em grupo.
Por fim, é necessario avaliar a adequagao do protocolo proposto em outros tipos de redes
veiculares, tais como redes veiculares aéreas, aquaticas, subaquaticas etc.
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Apéndice

ACOPLAMENTO DOS SIMULADORES

A Figura A.1 ilustra o acoplamento provido pelo VEINS que permite integrar o OM-
NeT++ para simulagao do ambiente de comunicagao e o SUMO para a simulagao do
trafego dos veiculos nas vias. Desta forma, os movimentos de veiculos no SUMO sao
refletidos em movimentos dos nés em uma simulacao de rede no OMNET++. Os nos
podem interagir com a simulagao do SUMO, por exemplo, para verificar a influéncia da
comunicagao entre veiculos no trafego rodoviario. O VEINS é responsavel por gerenciar
a disseminacao de dados, permitindo a comunicacao entre as aplicagoes de I'TS e maior
seguranca e conforto no transito. A troca de informacoes entre os dois simuladores é
interfaciada pelo TraCI (Traffic Control Interface).

( \ ;’_Enrfnrtn _'\-\'
4 #Seguranga no Trafego B
5 _E { Eficiéncia no Trifego e
i 1 g | Aplicacio ITS
ol Disseminacho de ——
E | Dados A
. J
Acosso ao Meio Ermissbes :::m Mabilidade
Camada Fisica | Simulador de Trafego
Veins Rodovidrio
Canal
N
. OMNeT++ ) | SUMO

Figura A.1: Visao geral da estrutura de simulagao acoplada do VEINS Adaptado de
(SOMMER; GERMAN; DRESSLER, 2010)
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B.1 RCBP

Apéndice

DIAGRAMAS DE CLASSE

A Figura B.1 ilustra o Diagrama de Classes construido para o RCBP.

1
v

Group

-id
- name
- length

+insertProcess(id, name)
+ existsProceessinGroup(process)

==Protocol==>
RCBP

\1.x

Process

- be
- mbv[
- ldv

+ send{message)
+ receive(message)
+ retransmission{message)

1

BM

- bt
- listCausalBlocks]

+ getBlock(blockMumber)

+ getlastBlock)

+ addNewBlockCount()

+ getMessageProcess(process, blockMumber)
+ addBlockCausal(blockMumber)

+ addM sg(blockMNumber, process, message, deadline, Data, Beacon)

+ activeTime0 ut(bockMumber)

Message
-id
- data

- relay
- isRelayed

0.*

1

-id
- name

CausalBlock

- he

- status

- isExpired

- deadline

- isDelivery

- listMessage[

- totalMessageProcess

+ getMessageProcess{Process)
+ activeTimeD ut(time)

Figura B.1: Diagrama de Classe do RCBP
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B.2 VCBP

A Figura B.2 ilustra o Diagrama de Classes do VCBP. O VCBP herda as caracteristicas
do RC'BP que possui uma estrutura de armazenamento de blocos causais (BM, Matriz
de Blocos) e um processo. Cada bloco esté relacionada a um conjunto de mensagens. O
RC BP possui o conhecimento do grupo de processos. Para melhorar a visualizacao, estas
particularidades do RC'BP foram omitidas na Figura B.2 e detalhadas no Diagrama da
Figura B.1 da Secao B.1
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-id
- name
- length
+ insertProcess(id, name) ’
+ existsProce essinGroup(proce ss) ==Pretocol==
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- gisbn{J] BEDL
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+ delivery() - Il
+ missed{message) + sznd(message)
+rtof) + receive(message)
Platoon + sstable(blockNumber) + retransmission({message)
+ miss(process, message)

+insertVehide(id, mac, placa) + Ishn(process)

h____“‘————_. + expired(block Mumber)
0.1 + retransmission{message)
+ rmCast{m essage, channel)
+ receive(n essage)
+ blockExpiration{blockMumber)
+ reequenced(m essage)
+insenBninGlsbniprocess_|j, process_j, process k) 1
1 | *getMisbninGlsbn{process)
+ gethisbninMessage(m lsbn, message )
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154 + setMIsbninGlsbniprocess, misbn) +inf(): woid
+ cancelR etransmission(message) + beconing() : void
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+ deliveryApplication{message)
+ maxblockMNumber1, blockMumber2)

ry

BeaconService

-

-perodBeacon :int

—

- mac
- licensePlate
- position

Figura B.2: Diagrama de Classe do VCBP
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CODIGOS-FONTE DAS PRINCIPAIS TAREFAS E
OPERACOES DO VCBP IMPLEMENTADAS NO
VEINS

C.1 FUNCAO INIT

1 v
2 {
3

[SAETE

oo

10
11
12
13
14
15
16
17
18
19

20
21
22
23
24
25

oid VCBP::init ()

/%
*0 mumero de carros deve ser insertdo na varitavel totalProcesso
e no arquivo erlangen.rou.zml, parametro number.

*/

this->totalProcesso = getSimulationManager () ->countCar; //Foram
efetuados testes com 2, 4, e 8 weiculos

timeSimulation =getSimulationManager () ->periodSimulation; //100

insertFailsByInterference = true; //foram efetuados testes com
inducao de Falhas e sem inducao;

this->countMsgWithfailure = 10; //porcentagem

this->sendMsgApp = false;

this->sendBeacon = true;

this->contSendBeacon= 0;

//0 platoon contem managerMembership (this->totalProcesso, true) ;
this->platoon = new Platoon(this->idCar,this->totalProcesso);

//hash obtido a partir do MAC do Veiculo.

managerHashVehicleInPlatoon(getSimulationManager () ->ListCar, this
->platoon);

this->group =dynamic_cast<Group*>(this->platoon) ;

this->bc = 0;

this->1d=0;
this->createMbv (this->idCar ,this->totalProcesso) ;
this->createGlsbn(this->idCar ,this->totalProcesso);
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26
27
28
29
30
31 }

CODIGOS-FONTE DO VCBP

this->BM = new BM(this->totalProcesso);

Beaconing () ;

C.2 FUNCAO BEACONING

{

=W N =

O Ot

11
12
13
14
15
16
17
18

19
20

21
22
23
24

25 }

void VCBP::beaconing()

/% MessageBeaconCausalBlock herda as propriedades da classe
BasicSafetyMessage que eh uma mensagem curta do protocolo
Wave */

MessageBeaconCausalBlock * msgBeacon = new
MessageBeaconCausalBlock () ;
msgBeacon->setKind ("BEACON") ;

/* 0 Veins utiliza este metodo para acrescentar no beacon os
valores de posticao, veloctidade, entre outros */
populateWSM(msgBeacon) ;

rmcast (msgBeacon, CCH) ;

//Cada mensagem agendada considerou o wvalor do rto() no delay
double delay = getSimulationManager () ->periodMSGSend;

/%0 gerenciador de agendamentos ira verificar a mensagem agendada
quando o timeout ezxzpirar. Como o tipo he de uma mensagem de

agendamento de Beacon, deve-se chamar o metodo beaconing
novamente ate o periodo de simulacao maTrimo eTrpiTarT.
Definimos este periodo mno arquivo de simulacao

da aplicacao do VEINS */

MessageBeaconCausalBlock * scheduleMsgBeacon = new
MessageBeaconCausalBlock () ;

scheduleMsgBeacon->setKind ("SCHEDULEBEACON") ;

scheduleAt (delay, scheduleMsgBeacon) ;

//no Veins o agendador invoca o evento handleSelfMsg quando o
timeut ezpira.

C.3 FUNCAO HANDLESELFMSG

1 //Funcao actionada pelo agendador de eventos/tarefas quando o tempo

expira

2 void VCBP::handleSelflMsg(cMessage* msg) {

3

double delay = 0;
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15
16
17
18
19
20

3

double delay2=0;
if (msg->getKind ()=="SCHEDULEBEACON" && this->sendBeaco)
{

//Envia as mensagens agendadas a partir do beaconing ()

beaconing () ;
this->contSendBeacon++;

}
else if(msg->getKind ()=="SCHEDULEMSG")
{
retransmission(msg);
}

else if( msg->getKind ()=="SCHEDULE_TIMEOUT_BLOCK")
{
BlockExpiration(msg->getBn());

3

C.4 FUNCAO RMCAST

oid VCBP:: rmcast(cMessage* msg, Channel ch)

int idNewBC = 0;
int bn;

String src;
double d;

if (msg !=NULL)

{ scr = idCar;
d = deadline;
idNewBC =this->BM->incrementaBlockCount () ;
idNewBC = this->BM->getBlockCount ();
msg->setBn (idNewBC) ;
msg->setId(src);
msg->setDeadLine (d) ;

BM->addMsg (msg,idNewBC,src);
this->BM->updateMBVi(this->src, idNewBC);

if !'(blockExpirationSchedule (idNewBC))

{ activeTimeOutBlock (idNewBC ,msg->getDeadline) ;}
this->BM->insertBnInGlsbn(src, src, src, bn);
msg->setMlsbn (getMlsbnInGlsbn(src));

/* 0 metodo sendDown do Veins ja verifica automaticamente o tipo
de mensagem para decidir qual canal utilizar. Se for
beacon (que pode ser de seguranca ou de controle), o canal
sera CCH. Configuramos o VEINS para utilizar somente o canal
CCH, mas por precaucao, criamos uma Totina para activar o
canal CCH, caso esteja inativo. Ressaltamos que no WAVE ha o
pertiodo de sincronizacao */
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27 activateChannel (ch);
28

29 // realiza a disseminacao na rede
30 veicular

31 sendDown (msgBeacon) ;
32

33

34

35 }

36

37 }

C.5 FUNCAO RECEIVE

1 void VCBP::receive(cMessagex* msg) {

2

3 MessageBeaconCausalBlock* msgBeacon = dynamic_cast<
MessageBeaconCausalBlock*>(msg) ;

4 int mlsbn [][];

5 int bnAux;

6 double rt;

7

8

9 if ( platoon->existsProceessInGroup(msgBeacon->src) && !expired(
msgBeacon->bn))

10 {

11 if (!existsMsgInBM(msgBeacon))

12 {

13

14 mlsbn = getMlsbnInMessage (pMsgBeacon) ;

15 addMsgInBM (msgBeacon->getBn (),

16 msgBeacon->getSrc (),

17 mlsbn,

18 msgBeacon->getId (),

19 msgBeacon->getDeadline (),

20 msgBeacon->getData (), msgBeacon) ;

21 if (!scheduled(msgBeacon->getBn()))

22 {

23 msgTimeOut = new MessageBlock(nome);

24 msgTimeOut ->setKind ("SCHEDULE_TIMEQUT_BLOCK") ;

25 msgTimeOut ->setIdBC (msgBeacon->getBn());

26 msgTimeOut ->setName (" SCHEDULE_TIMEOUT_BLOCK") ;

27 msgTimeOut ->setTimeSender (msgBeacon->getDeadline ());

28 scheduleAt (GPS->getTime () +msgBeacon->getDeadline (),

msgTimeOut) ;

29 }

30

31 if (getBnInMbv (msgBeacon->getSrc() < msgBeacon->getBn()))

32 {

33 getBnInMbv (msgBeacon->getSrc (), msgBeacon->getBn());

34 setMlsbnInGlsbn (msgBeacon->getSrc (), mlsbn);

35 }
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36 bnAux = getBnInlsbn(msgBeacon->getSrc());

37

38 //incluir a atualizacao do glsbn

39 updateGlsbn (msgBeacon->getSrc (), bnAux, mlsbn));

40

41 for (int countBC = 0; countBC< this->bc; countBC++)

42 {

43 for (int contMsgProcess = 0; contMsgProcess< group->
Length; conMsgtProcess++)

44 { Message* msg = BM->getMessageProcess (contMsgProcess,
countBC) ;

45 if (missed(msg))

46 { msg->relay =true;

47 rt = GPS->getTime () +rto();

48 msg->setKind ("SCHEDULEMSG") ;

49 scheduleAt (rt,msg);

50 }

51 else

52 {cancelRetransmission(msg) ;}

53 }

54 }

55 delivery();

56

o7 }

o8 else

59 {

60 rt = GPS->getTime () +rto();

61 scheduleAt (rt, msgBeacon);

62 }

63 }

64

C.6 FUNCAO RETRANSMISSION

1 void VCBP::retransmission(cMessage * msg)

2 {

3

4 if (lexpired(msg->bn))

) {

6 for (int contProcess=0; contProcess< group->Length; contProcess

++)

7 {

8 if (miss(contProcess, msg) && distance(idCar,contProcess)<=
raioRetransmission)

9 {

10 MessageBeaconCausalBlock * pacoteMsgBeacon =

dynamic_cast <MessageBeaconCausalBlock*>(msg) ;

11 this->populateWSM(pacoteMsgBeacon) ;

12

13 //Disseminacao da Rede weicular

14 sendDown (msgBeacon) ;

15
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16 msgBeacon->relay =false;

17 msgBeacon->isRelayed= true;
18

19 }

20 b

21 }

C.7 FUNGAO DELIVERY

1

2 void VCBP:: delivery ()

31 CausalBlock* causalBlock;

4 while (sstable(1ld+1))

5 { //1d armazena o bn do ultimo bloco entregue

6 1d = 1d + 1;

7 cancelBlockExpiration(1ld);

8 causalBlock = BM->getBlock(1ld);

9 for (int countMsgProcess = 0; countMsgProcess < group->length
; countMsgProcess++)

10 { MessageBeaconCausalBlock* msg = causalBlock->
getMessageProcess (countMsgProcess) ;

11 bc = max(bc, causalBlock->getMessageProcess(

countMsgProcess));

12 if (msg != NULL)

13 {

14 deliveryApplication(msg);

15 }

16 }

17 }

18
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