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The hills and rivers of the lowland country
You have made your battle-ground.

How do you suppose the people who live there
Will procure ‘firewood and hay”?

Do not let me hear you talking together

About titles and promotions,

For a single general’s reputation

Is made out of ten thousand corpses.

A Protest in the Sixth Year of Ch’ien Fu, de Ts ao Sung
(encontrado por volta de 870-9920 d.C.)

Tradugdo: Arthur Valley



RESUMO

VIEIRA, Leandro Igor. Soberania, direitos humanos e ciberseguranca: a perspectiva
chinesa para a regulacdo da Internet. Dissertacdo (Mestrado em Relacdes Internacionais).
Programa de Pos-Graduagdo em Relagdes Internacionais. Universidade Federal da Babhia,
Salvador, 2023.

O desenvolvimento da Internet e das plataformas digitais que aceleram o fluxo das
informagdes tem levado os paises a elaborarem legislagdes especificas que regulam a
disseminag¢do do conteudo on-line, a fim de conter as ameagas cibernéticas ¢ a influéncia de
ideias nocivas. A China, com a sua Lei de Ciberseguranca (LCC) e outras iniciativas de
contencdo previstas no The Golden Shield Project, destaca-se no cenario internacional ao
estabelecer novos parametros de regulacdo que se baseiam em versdes proprias de conceitos
como a soberania, a ciberseguranga e¢ os direitos humanos. Na esteira das iniciativas
reguladoras empregadas pelo pais asidtico, eleva-se o tom das criticas que afirmam: em
virtude desse comportamento, a China reforca suas feicdes de pais autoritario e violador dos
direitos humanos. Mas seria essa uma suposi¢ao justa? Por meio da Anélise Documental e da
Pesquisa Bibliografica, que investigam as caracteristicas da LCC e de normas correlatas, este
trabalho busca identificar de que modo a legislacdo para a regulacdo da Internet da China faz
referéncias aos direitos humanos. No primeiro capitulo, estudamos a Internet chinesa e seus
principais atributos. No segundo, analisamos as visdes de direitos humanos que coexistem no
pais. O ultimo capitulo encerra a dissertagdo com a Analise Documental da norma
selecionada. Ademais, reflete sobre a validade da critica negativa a respeito do sistema
regulatorio chinés, geralmente oriunda de pesquisadores, instituicdes e veiculos de imprensa
ocidentais. Ao percorrer esse trajeto, pretendemos descobrir novos patamares analiticos a
partir dos quais seria possivel criticar a China sem invalidar os avangos do sistema legal do
pais e, a0 mesmo tempo, apontar as limitagdes que ainda obstruem o acesso aos direitos na
sociedade chinesa.

Palavras-chave: Internet; China; regulacao; direitos humanos; soberania.



ABSTRACT

VIEIRA, Leandro Igor. Sovereignty, human rights and cybersecurity: the Chinese
perspective on internet regulation. Dissertation (Master in International Relations)
Universidade Federal da Bahia, Salvador, 2023.

Internet and digital platforms development accelerates information flows and leads countries
to build specific legislation that regulates the spread of online content. The goal: to prevent
cybernetic threats and harmful content. China, whit its Cybersecurity Law and other
regulatory initiatives from The Golden Shield Project, plays a central role in the international
arena as it establishes new regulatory parameters that concentrate on its own version of
concepts such as sovereignty, human rights, and cybersecurity. As a result, the criticism of
this scenario is becoming more intense. "China is reinforcing its authoritarian and human
rights violator features". However, would this assumption be fair? Through documental
analysis and bibliographic research on Cybersecurity Law and other legal documents, this
work aims to discover to what extent the Chinese legislation on Internet regulation refers to
human rights. In the first chapter, we study the Chinese Internet and its main attributes. After
this topic, the focus is directed towards the various perspectives on human rights that coexist
in China. Lastly, in the third chapter, the goal is to study the documents selected. In addition,
this dissertation analyses the value of the negative reviews on the Chinese regulatory system,
commonly given by western researchers and specialists. Therefore, our research aims to
discover new analytical avenues that allow us to criticize China without disregarding its
advances in human rights and the remaining obstacles in this area.

Key-words: Internet; China; regulation; human rights; sovereignty.
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1. INTRODUCAO

A Internet como a conhecemos hoje surgiu no inicio da década de 1990!, trazendo
consigo uma série de promessas: distancias seriam encurtadas, didlogos, aprimorados, ¢ as
liberdades para se comunicar e emitir opinides, ampliadas. No entanto, com o
desenvolvimento da rede e a evolucao das plataformas digitais, essas expectativas precisaram
ser ajustadas. Ameagas de diferentes tipos passaram a exigir dos usudrios, institui¢des e
governos um olhar mais atento para o modo como compartilhamos informagdes e abrimos as
nossas janelas virtuais para um mundo sem fronteiras.

A propagacdao de virus, as possibilidades de hackeamento, a disseminacdo de
informagdes falsas e de contetidos nocivos — a exemplo da pornografia e do discurso de 6dio
contra minorias — exigem, hoje, que as autoridades governamentais construam solugdes
capazes de proteger a integridade da rede e de seus usudrios. Um dos recursos disponiveis ¢ a
regulagdo da Internet por meio de leis e outros dispositivos normativos. Lessig (1999), afinal,
fez o alerta: o ciberespago se tornara cada vez mais regulado diante da evolugdo das trocas
comerciais e das mudangas nos cddigos por tras do funcionamento da rede.

No entanto, qual seria o papel do Estado em um ambiente regulatorio? O debate que
procura responder a esse questionamento divide-se, basicamente, em duas posi¢des centrais:
na visdo multilateralista, o poder estatal ganha espago ampliado para gerenciar e influenciar
os rumos da legislagdo, na maioria das vezes em parceria com outros Estados; a perspectiva
dos multistakeholders, sob enfoque diverso, distribui, entre atores da sociedade civil e o
Estado, a responsabilidade de identificar os desafios e propor solugdes normativas eficientes.
A primeira, reduz a influéncia da sociedade; a segunda, da autoridade governamental. De todo
modo, como observa Oever (2021, p.343), “o envolvimento estatal na governanca da Internet
geralmente acontece quando o governo prioriza objetivos politicos em vez da conectividade e
da interoperabilidade”. Por “politico”, leia-se, também, objetivos de desenvolvimento
econdmico e social.

Nesse cenario, a China integra, ao lado dos Estados Unidos e da Unido Europeia,
com destaque, o grupo de paises que tem enfrentado o problema regulatorio de frente —

formam, assim, um sistema tripartite que molda a governanca mundial da Internet a partir da

1 O trecho faz referéncia ao trabalho do britinico Tim-Berners Lee, que desenvolveu o navegador (www) na
década de 1990. Fonte: https://www.w3.org/People/Berners-Lee/Longer.html. No entanto, a origem da Internet
(conexao entre computadores) remonta ao fim da década de 1960, nos Estados Unidos. Chamada de Arpanet,
tinha como fungdo interligar laboratorios de pesquisa para proteger informagdes confidenciais no contexto da
Guerra Fria. Fonte: https://developer.mozilla.org/pt-BR/docs/Glossary/Arpanet
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utilizagdo de ferramentas restritivas. Restringem, portanto, mesmo que de modos distintos. No
pais asiatico, o nimero de normas referentes ao controle da Internet cresceu expressivamente
nas ultimas décadas. Segundo levantamento de Miao, Jiang e Pang (2021), a China publicou,
de 1994 a 2017, mais de 350 documentos juridicos dedicados ao gerenciamento da rede. Entre
as normas aprovadas nos ultimos anos, destacam-se a Lei de Ciberseguranga da China (LCC),
em 2017 — objeto nucleo do nosso estudo —, a Lei de Protecdo de Informagdes Pessoais
(2021), a Lei de Seguranga dos Dados (2021) e a Regulamentagdo para Gerenciamento de
Recomendagdes Algoritmicas (2022), que subsidiam a nossa analise.

Os documentos fazem parte da estratégia reguladora conduzida no interior do The
Golden Shield Project’, iniciativa do governo chinés que estabelece o gerenciamento da
Internet por meio de instrumentos como a fiscalizagdo e a retengdo de conteudo, e de
legislagdes que dao suporte a essa regulagdo — no Ocidente, o programa recebe a alcunha de
The Great Firewall of China, alusdo as supostas pretensdes autoritarias do governo chinés.
Contudo, "enquanto muitos no mundo ocidental tratam o projeto como um perpetrador de
violagdes de direitos humanos, alguns paises passaram a adotar o modelo da China®".

Também no Ocidente, parte consideravel das producdes cientificas e jornalisticas
avalia a regula¢do chinesa com base na noc¢do de que determinados paises, ao regularem o
acesso a Internet, devem ser vistos, automaticamente, como antidemocraticos e violadores de
direitos essenciais, o que pode dar a entender que a relacdo entre autoritarismo e regulacao ¢
sempre imediata e, portanto, consequencial. No livro The Great Firewall of China (2019), o
jornalista James Griffths discorre sobre os perigos da regulagdo chinesa para a Internet livre
no mundo, em particular para a Africa. Na pesquisa Internations: Digital Life Abroad (2019),
0 pais asiatico aparece no penultimo lugar em uma lista que hierarquiza as nagdes capazes de
prover um vida digital plena a expatriados que residem em seus territorios. O estudo de
Kalathil (2017), por fim, afirma que o sistema regulatorio chinés teria claros objetivos
propagandisticos e hegemonicos.

A Internet chinesa, com seus mais de 1 bilhdo de usuarios (CIRIC, 2022), bloqueio
de aplicativos e sites, leis proprias, inovagdes tecnoldgicas constantes € um programa

especifico para regular o fluxo de informagdes na rede — o The Golden Shield Project —,

2 Projeto de fiscalizagdo do contetido on-line. Operado, inicialmente, pela divisdo do Ministério da Seguranga
Publica do governo chinés. Tem inicio em 1998 e comega as operagdes em novembro de 2003.

3 Fonte: https://cs.stanford.edu/people/eroberts/cs181/projects/2010-
11/FreedomOfInformationChina/author/pingp/index.html
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capta, dessa maneira, o olhar critico do mundo e ¢ algada a posi¢ao de objeto de analise por
meio do qual € possivel examinar aspectos pertinentes as Relagdes Internacionais.

No nosso caso, estamos interessados em estudar o vinculo entre a regulacdo e os
direitos humanos. Para isso, a pesquisa apresentada aqui busca afastar-se das concepgdes
ocidentais que homogeneizam o debate sobre a regulacdo chinesa, e procura determinar — a
partir de uma analise que estuda a China e o seu sistema de protegdo em direitos humanos* —
se tais comentdrios correspondem a realidade encontrada no pais. A fim de alcangar esse
objetivo, elegemos como ponto de partida o estudo da LCC e dos documentos normativos que
a circundam, de modo direto ou indireto. Chegamos, desse modo, a seguinte pergunta: o que a
LCC revela sobre o sistema de prote¢do aos direitos humanos da China?

De acordo com a nossa hipotese, a existéncia da LCC e o seu conteudo sinalizam
para uma ampliacdo do acervo normativo que protege os direitos humanos no pais, mas, por
outro lado, também revelam as contradi¢des e limitagdes do sistema legal que os protege. Esta
pesquisa pretende trazer para o debate das Relagdes Internacionais a preocupacdo com as
especificidades de uma discussao que pode nos auxiliar a compreender aspectos como: 1) o
avanco dos processos regulatdrios em uma comunidade internacional que parece valorizar a
nog¢do de liberdade ocidental — e que, aos poucos, também adere a determinadas restri¢des,
antes criticadas por essa mesma comunidade — e 2) as disputas conceituais ligadas aos
direitos humanos. Nesses enfoques reside boa parte da pertinéncia do nosso trabalho.

Esta dissertagdo também ¢ relevante por tratar das transformagdes em curso em uma
nacdo que esta no centro dos acontecimentos globais dos tempos presente e vindouro, seja em
virtude do seu poder econdmico, explicitado por um Produto Interno Bruto (PIB) que
ultrapassa os dezessete trilhdes de dolares (IMF, 2022) — numero alcancado apesar da
pandemia de COVID-19 —, seja pelo papel que exerce em diferentes organizacgdes
internacionais, demonstrado nos exemplos a seguir.

No Banco Asiatico de Investimento em Infraestrutura (BAII), institui¢do financeira
proposta pela China, o pais “tem o verdadeiro poder de veto, visto que detém 29,9% dos

direitos de votacdo” (Vasconcelos, 2018, p. 177). Em 2020, a China foi eleita, pela primeira

4 O sistema chinés de protecdo aos direitos humanos, como aponta Han (1996), é composto pela constitui¢do, as
leis, as regulagdes administrativas e as regulagdes locais. Somam-se a esses documentos, na nossa visao,
instituicdes como a Assembleia Popular Nacional, os tribunais populares, as procuradorias populares e o
Supremo Tribunal Popular. Mesmo quando ndo atuam diretamente em favor das pautas ligadas ao tema,
consideramos que o trabalho desses o6rgaos favorece a harmonia e o bem-estar da populag@o chinesa. Assim, o
sistema chinés de protegdo aos direitos humanos assemelha-se a outros sistemas internacionais e nacionais do
mesmo campo.
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vez, para ocupar uma das quinze vagas no Conselho de Direitos Humanos das Na¢des Unidas,
apesar dos questionamentos acerca do seu historico em relagdo ao tema (DW, 2020). Amplia,
assim, a posi¢do de influéncia em uma area dominada tradicionalmente por paises ocidentais.
Para Stuenkel (2018, p. 34), ha receios quanto ao que o desenvolvimento de nagdes como a
China pode “significar para o futuro da democracia e dos direitos humanos”, afinal, se de um
lado o pais asiatico assume papel de influéncia, de outro gera desconfianca e a necessidade de
estabelecer, por parte dos demais Estados, novos posicionamentos estratégicos. Como nos
informa Fiori (2018, p.30), “o aparecimento de uma poténcia emergente ¢ sempre um fator de
desestabilizacdo ¢ mudanga do sistema mundial, uma vez que a sua ascensdo ameaga O
monopolio das poténcias estabelecidas”.

Do mesmo modo, ¢ fundamental citar a importancia da Internet nos estudos das
Relagdes Internacionais, uma vez que as interagdes humanas, impactadas nos niveis
individual e institucional, agora sdo transformadas também pelo que acontece em um
ambiente virtual que s6 comeca a ser regulado, com eficiéncia, em anos recentes. Para
Pigatto, Datysgeld e Silva (2021, p.1), “a comunicacdo ¢ um campo que historicamente criou
desafios regulatorios e trouxe mudancas em acordos transacionais; a Internet faz parte desse
cenario”.

Diante da realidade mencionada, o Estado deve estabelecer novas fronteiras, dessa
vez imateriais, que podem alterar a relacdo com os atores domésticos e internacionais, de
modo semelhante a uma disputa territorial. E possivel conter as ameagas cibernéticas sem
cercear liberdades? Qual o conceito de liberdade nesse cenario? E quanto aos demais direitos
humanos, também seriam eles adaptaveis aos desejos e valores de cada Estado? Essas sdao
algumas das muitas perguntas que os governos precisam responder atualmente.

A importancia da Internet para as Relagdes Internacionais fica clara, também, quando
olhamos para fendmenos como a twitdiplomacia, sinalizando para uma mudanga de poder que
sai das instituicdes e vai para as redes (Fletcher, 2017), as midias sociais, impulsionando
manifestagdes por ampliagdo de direitos, como as de Hong Kong, em 2019, e as guerras
hibridas, que podem encontrar, na Internet, um instrumento de desestabiliza¢dao de regimes, a
exemplo do que aconteceu na Revolugdo Bulldozer, na Sérvia, em 2000 (Korybko, 2018).

Na geopolitica das plataformas de Gray (2019), obtém vantagens aquele Estado que
dominar o mercado das novas tecnologias. J& Carmona (2019) afirma que a revolugdo
industrial 4.0, marcada pela digitalizagdo da economia, leva os paises a concentrarem esforgos

no desenvolvimento da Internet e de ferramentas relacionadas, fato que impacta, em mais um
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nivel, a dindmica da busca pelo poder entre as nagdes. O avango da inteligéncia artificial e
suas implicagdes em areas como o trabalho e o entretenimento somam-se aos fatores acima
mencionados.

Assim, levando em conta o alcance dos fendmenos aqui inter-relacionados, e a
intencdo de mostrar de que forma os discursos hegemodnicos podem ser contestados, esta
pesquisa tem o potencial de trazer a comunidade das Relagdes Internacionais para junto de
outras chaves analiticas — notadamente as que se voltam para o estudo da regulacao digital e
seus efeitos no acesso aos direitos humanos —, as quais podem ser Uteis na tarefa de entender
as complexidades do mundo contemporaneo.

Atualmente, Estados de diferentes campos politicos t€m investido em medidas
regulatorias. “Embora o termo ‘soberania digital’ seja, com frequéncia, associado a governos
autoritarios, estados democraticos também tém motivagdes politicas e econdmicas para
controlar o fluxo de informacdo e dados dentro de suas jurisdigdes” (Tusikov; Haggart;
Scholte, 2021, p.344). Brasil, China, Russia, ndia, Africa do Sul, Estados Unidos e Reino
Unidos sdo algumas das nagdes que estao tomando medidas nesse sentido.

Para alcangar nosso objetivo, dividimos a pesquisa em trés estagios, representados
pelos capitulos aqui disponiveis. No primeiro, tratamos de identificar as principais
caracteristicas da Internet chinesa — seu alcance, usos e limitagdes — ¢ de demarcar os
conceitos centrais que orientam o projeto de regulagdo no pais, dos quais se destacam a
soberania digital e a ciberseguranca. Nesse mesmo capitulo, apresentamos atributos do
sistema regulatério chinés e falamos das criticas ocidentais a essa estrutura, acusada, nao raras
vezes, de violar os direitos humanos.

No segundo capitulo, aprofundamos os debates a respeito das principais visoes de
direitos humanos que coexistem hoje na China e as tensdes que evidenciam a evolugdo e os
desafios do sistema de protecdo aos direitos no pais. Com essas andlises, objetivamos
aprimorar nossa compreensao sobre como a ciberseguranca da rede, a soberania € a posi¢ao
estatal em direitos humanos repercutem na regulacao da rica Internet chinesa, utilizada para
fins tdo diversos quanto a organizagdo de protestos politicos e transagdes financeiras de
pequeno e grande porte.

No quarto e ultimo capitulo, estudamos a LCC de perto — o contexto de criacao,
autoria, estrutura e linguagem da lei —, por meio da Analise Documental, método que

possibilita a constru¢do de explicacdes a respeito de determinados eventos ou movimentos
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historicos (Cellard, 2012). A Pesquisa Bibliografica, por sua vez, dara suporte a nossa analise
na medida em que nos aproxima das discussdes tedricas mais relevantes nas areas estudadas.

Finalmente, consideramos importante falar sobre a forma como empregamos alguns
dos conceitos essenciais para esta pesquisa: ao usar “Ocidente” e outras expressoes correlatas,
fazemos referéncia a regido assim denominada por nomes como Wallerstein (2007) e Said
(2007). Segundo esses autores, vém do Ocidente as teorias que relegam o Oriente a um lugar
de subalternizacdo e atraso, de onde s6 € possivel sair quando se assumem os parametros da
civilizagdo ocidental. Quanto aos termos “Estado chinés”, “governo chinés” e “Partido
Comunista Chinés", usamos as trés expressdes, em muitos momentos, como locugdes
sindnimas, a fim de favorecer a fluidez e a objetividade do texto, e por entender que —
embora estejamos falando de estruturas diferentes, e ainda que exista, na China, oposi¢ao
organizada — as decisdes do Partido Comunista Chinés conduzem, de forma crucial, as
decisdes do Estado ¢ do governo. “A burocracia do partido esta entrelacada a burocracia
estatal e assim produz um raro modelo de governanga” (Gore, 2019, p.1). O mesmo
esclarecimento vale para as expressdes “direitos” e “direitos humanos™?, dispostas no texto
com o mesmo sentido, diferente apenas da palavra “Direito”, que se refere ao campo do saber
juridico.

COIHGCGIHOS, agora, 0 NOSSO percurso.

5 Assumimos neste trabalho que os direitos humanos sio normas, com poder coercitivo ou no, juridicas ou ndo,
que tém a fungdo de proteger a integridade e a dignidade dos seres humanos. O Ocidente geralmente conta a
historia do desenvolvimento desses direitos a partir de documentos como o Cilindro de Ciro (593 a.C) e eventos
como a Revolugdo Americana (1765), a Revolu¢do Francesa (1789), as guerras mundiais do século XX e a
criacdo de entidades como a Organizagdo das Nagdes Unidas (ONU), da qual surge a Declaragdo Universal de
Direitos Humanos (1948). Essa historia valoriza aspectos como a universalidade, a igualdade e a indivisibilidade
dos direitos humanos. No entanto, outras regides do mundo, como a China, relacionam-se com o tema a partir de
parametros distintos, como veremos nesta dissertacdo. Lembremos: a quase unanimidade ocidental sobre o
assunto “nada nos informa quanto ao modo como, em cada canto deste vasto mundo, essa teoria faz seu salto
para a pratica” (Trindade, 2012, p.10).
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2. DISTRIBUICAO, USOS E REGULACAO DA INTERNET NA CHINA

Se vocé se importa com o mundo que a proxima
geragdo vai habitar, deveria aprender mais sobre
o ciberespacgo.

Lawrence Lessig

Iniciamos aqui a nossa jornada rumo as planicies virtuais do “Império do Meio”.
Para auxiliar-nos na consecu¢do do objetivo central proposto por esta pesquisa (qual seja,
identificar se a Lei de Ciberseguranca da China, a LCC, faz menc¢do aos direitos humanos, e
de que forma), iremos abordar, no primeiro topico do capitulo de abertura, a distribui¢ao da
Internet no territorio chinés, considerando dados como os numeros de acesso, a distribuigao
da rede, as tendéncias e os usos mais habituais das plataformas digitais. No segundo topico,
conheceremos alguns exemplos representativos da regulacdo do ciberespago no pais,
viabilizada pelo The Golden Shield Project, e a estrutura do sistema legislativo. Assim o

3

faremos por acreditarmos que “uma forma vidvel de melhorar a reflexdo critica sobre o
desenvolvimento das redes digitais contemporaneas ¢ observarmos a historicizacdo da
tecnologia em si, as instituicdes que as suportam e os discursos que as rodeiam” (Abbate,
2017, p.18). O percurso nos ajudara a conhecer o contexto no qual o posicionamento estatal
chinés a respeito da Internet se desenvolve e se fortalece. Antes, porém, de avangarmos para
os topicos aqui aludidos, precisaremos nos deter na analise de trés conceitos: Internet,
ciberespago e soberania digital. Relacionadas a conjuntura chinesa, essas concepgdes sao
primordiais para a nossa aproximag¢ao com o tema estudado.

No que concerne a Internet, sua significacdo dicionarizada nos serve como ponto de
partida: “Internet ¢ a rede de computadores, dispersos por todo o planeta, que trocam dados e
mensagens utilizando um protocolo comum, unindo usudrios particulares e outras entidades
de variadas envergaduras” (Oxford, 2022). Para ampliar as possibilidades da defini¢ao,
estaremos atentos também, e principalmente, a necessidade de entender a rede como um
campo de préaticas sociais, manipulavel e politico, € nao apenas como um conjunto de
hardwares e softwares neutros (Abbate, 2017), concepgdo que conversa com os estudos de
Chapelle (2021), para quem a defini¢do de Internet estd ligada a compreensdo do que
representa, hoje, o movimento fluido dos dados, suas multiplas defini¢des, variados usos e
jurisdigdes aplicaveis. Estaremos mais perto, desse modo, de uma definicao alternativa que
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privilegia o uso e a experiéncia local com a Internet, em vez da concep¢do que a vé como um
bloco monolitico cuja utilidade é proporcionar as mesmas experiéncias em todas as partes do
mundo, o que ndo nos seria util, uma vez que estamos interessados em estudar as
particularidades de um modelo especifico — o modelo chinés —, que integra as “historias e
imaginarios da Internet asiatica, suas caracteristicas, dinamicas, relagdes de poder e
desenvolvimento — estudo crucial, mas ainda emergente” (Goggin, Yu e Lee, 2021, p.208).
Esses conceitos nos permitem enxergar a Internet ndo apenas como um fendOmeno material,
mas socialmente flexivel, adaptavel aos movimentos histéricos de uma sociedade em
particular.

Quanto ao ciberespago, partimos da abordagem tradicional de pesquisadores como
Canongia e Mandarino (2011), para os quais o termo refere-se a um espago nao fisico, virtual,
formado pela Internet e por computadores, seus sistemas, programas, soffwares € usuarios.
Estamos interessados ainda, e sobretudo, nos argumentos de estudiosos como Lessig (1999) e
Mueller (2017). Em seu trabalho, Mueller critica a no¢do de ciberespagos controlados por
governos nacionais € nos apresenta a possibilidade de uma Internet guiada pela soberania
popular transnacional, gerada por um movimento de liberagdo a favor de uma nacdo nao
territorial, um posicionamento que vai de encontro ao que a China estabelece como politica
para a administracdo do seu ciberespaco. Lessig (1999), sob outra perspectiva que nos
alcanca, previa, em obra seminal a respeito do futuro do ciberespaco, que esse lugar virtual se
tornaria cada vez mais regulado diante da evolugdo das trocas comerciais e das mudangas nos
codigos por tras do funcionamento da rede.

Uma das promessas dos primeiros anos da Internet enxergava-a como um espaco
livre do controle do Estado, uma tecnologia libertadora capaz de mobilizar movimentos
politicos e fortalecer a democracia. Eram os anos da ciber-utopia (Castells, 2013). Lessig
compara tal expectativa aos animos dos liberais logo apds o colapso da Unido Soviética: uma
nova coletividade surgiria, novos mercados floresceriam, o poder seria dividido entre os
individuos de uma sociedade mais igualitaria. Nao foi isso o que aconteceu, no entanto. “Uma
burocratica anarquia substituiu o comunismo das trés geragdes anteriores. Um sistema de
controle assumiu o lugar do outro” (Lessig, 1999, p.2). De modo semelhante, a Internet
prometia, na visao de alguns dos seus entusiastas pioneiros, o surgimento de uma sociedade
que o mundo real nunca foi capaz de criar, a comunidade humana da livre comunicacao e
opinido, do consenso sem governo. As palavras do cientista da computagdo David Clark

(1992), em palestra ministrada no evento Internet Engineering Task Force, um dos primeiros
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da area, resumem as expectativas a respeito da rede: “nos rejeitamos: os reis, os presidentes e
0 voto. No6s acreditamos: no consenso e no cddigo.” (Borsook, 1995, p.12)

Para Lessig, contudo, a liberdade no ciberespago nao nascera da auséncia de
governo. “Liberdade, aqui, assim como em qualquer outro lugar, vird de algum tipo de
Estado” (Lessig, 1999, p. 4). O autor acredita que uma sociedade livre surge do
estabelecimento de uma constitui¢do, embora ndo necessariamente do texto legal e das
normas contidas nele. Uma constitui¢ao, pelo parametro lessiguiano, significa uma arquitetura
que implica em um modo de vida, estruturado com o proposito de controlar o poder social e
legal e, assim, proteger valores fundamentais. Lessig acrescenta que, ao analisar determinado
sistema regulatdrio, ¢ preciso olhar para além do escopo juridico. No caso do ciberespaco, o
controle ¢ feito ndo s6 pelas legislagdes, mas por meio de outro importante regulador: o
codigo, compreendido pelo autor como a linguagem que determina de que maneira um
hardware ou software deve se comportar, “definindo as liberdades e as restrigdes do
ciberespaco” (Lessig, 1999, p.6). O caso chinés é uma demonstracdo de como essas duas
ferramentas — leis e codigos — constroem um modo de vida, ou seja, uma espécie de
constitui¢do digital propria, que se apoia na protecao de valores especificos e na elaboragdo de
outros, ¢ que difere do modelo de Internet aspirado nos anos 1990 pelos entusiastas
mencionados acima, em grande medida ainda aspirado no tempo presente.

Por esse e outros motivos, a China destaca-se no cenario mundial da regulacdo do
ciberespaco. Enquanto muitos governos buscam determinar quais regras constituirdo a
governanga da rede em seus territorios, a administracao chinesa, ao lado dos Estados Unidos e
da Unido Europeia, tomam a dianteira e formam o que Pigatto, Datysgeld e Silva (2021)

chamam de sistema tripartite, por meio do qual os atores buscam exercer a lideranca.

A governanca da Internet prova ser ainda um campo de experimenta¢des
institucionais. Novas praticas sdo constantemente iniciadas por esses trés poderes
regionais e se destacam no contorno do ecossistema. Nos préximos anos, as disputas
entre esses atores terdo, provavelmente, um impacto significativo na maneira como a

rede estara estruturada (Pigatto; Datysgeld; Silva, 2021, p.8).

Segundo os pesquisadores, os trés poderes regionais citados assumem fungdes
diferentes no delineamento do ecossistema digital. Os Estados Unidos utilizam-se de uma

abordagem chamada de “liberal-democratica”, que privilegia a inovagdo, mas nao déa destaque
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a elementos como a privacidade. Exemplo disso sdo os USA Patriot Acts®, instituidos apos os
ataques terroristas de 2001, instrumento que ampliou os poderes do governo estadunidense
para investigar a vida digital dos cidaddos supostamente ligados ao terrorismo. Os Atos
vigoraram até 2015, quando foram substituidos pelo USA Freedom Act, uma versao menos
invasiva do dispositivo anterior — a nova legislagdo limita a retencdo estatal de dados
produzidos na Internet e exige que empresas divulguem informacdes sobre pedidos de
compartilhamento de dados feitos pelo governo — mas ainda bastante criticada por
especialistas da area, que insistem no argumento de que o novo dispositivo legal continua
recolhendo dados particulares sem a permissdo dos cidaddos (Franklin, 2019). Apds os
vazamentos de Edward Snowden’, em 2013, o pais precisa realizar mudangas ainda mais
convincentes para escapar da mira dos criticos. A Unido Europeia, no que lhe diz respeito,
busca construir sua reputacdo priorizando a robustez do sistema legal — alicercada na solidez
e expansdo das instituicdes juridicas — e a abordagem humanitaria, como mostra a adoc¢ao da
Regula¢io Geral de Protecdo de Dados (RGPD)®, em 2016. A RGPD proibe, por exemplo, o
manuseio de dados fora do contexto legal previsto, a ndo ser que haja autorizagdo expressa do
proprietario das informagoes.

A China, por sua vez, orienta-se-ia pelo alto investimento em tecnologia, no rigido
controle de acesso — ao menos até certo ponto — e na proposi¢ao de debates que colocam
em discussdo o modelo da Internet livre e favorecem didlogos sobre a soberania digital —
entendida, neste trabalho, como o “controle de dados, softwares, padrdes e protocolos,
processos, hardwares, servigos e infraestrutura do digital; em resumo, o dominio do digital
por uma determinada esfera de poder” (Floridi, 2020)°, gestdo aqui representado pelo Estado
chinés e as caracteristicas proprias que assume na seara, a serem conhecidas neste trabalho.
Nesse sentido, e aproveitando-se do enfraquecimento dos argumentos que buscavam tirar
legitimidade do Estado a partir da atmosfera criada por teorias como o ciberexcepcionalismo e

a ciber-utopia (Pohle; Thiel, 2020. p. 4), a China torna-se um dos atores que, nas ultimas

6 Decreto do presidente George W. Bush. Permitia que orgdos de seguranga e de inteligéncia dos EUA
interceptassem ligacdes telefonicas e e-mails de organizagdes e pessoas supostamente envolvidas com o
terrorismo, sem autorizagdo da Justica, fossem elas estrangeiras ou norte-americanas. Em 2015, varias provisdes
desta lei expiraram. O Congresso entdo aprovou o USA Freedom Act, em substituicao.

7 Descobertas do cientista da computagio Edward Joseph Snowden revelaram a existéncia de programas de
vigilancia e espionagem global, conduzidos pelos Estados Unidos, Australia, Canadd, Nova Zelandia e Reino
Unido.

8 A RGPD ¢ aplicavel a todos os individuos na Unido Europeia (UE) e no Espa¢o Econémico Europeu (EEE),
criado em 2018. Regulamenta também a exportacdo de dados pessoais para fora da UE e EEE. Tem como um
dos objetivos dar aos cidadaos e residentes formas de controlar os dados pessoais.

® Artigo de Fiordi (2020) disponivel aqui: https:/link.springer.com/article/10.1007/s13347-020-00423-6
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décadas, recupera a soberania como fonte de poder do Estado, afastando-se da concepgdo que
enfraquecia a autoridade estatal ao apoiar-se em dois elementos: o ciberexcepcionalismo
(garantidor de uma liberdade supostamente plena) e a governanca da Internet via multiplos
atores'?.

Com a soberania digital, e seguindo os paradigmas que lhe atendem, o pais asiatico
reafirma a propria autoridade e posiciona-se contra os dois elementos desestabilizadores do
poder estatal no ciberespacgo, acima referidos. Um desses paradigmas ¢ a ciberseguranga. A
aprovacao da LCC, em 2017, assim como de outros dispositivos paralelos, refletem a visao
nacional a respeito da firme determinacdo do pais em construir um robusto sistema da
informagdo imune as ameacas cibernéticas. Protegem-se, desse modo, a seguranca nacional e
a coletividade chinesa; preserva-se, em consequéncia, a soberania do pais, por meio de
legislacdes especificas. Pigatto, Datysgeld e Silva (2021, p. 3) declaram, por fim, que esses
padroes de governanca, representados pela China, Estados Unidos e Unido Europeia,
“coexistem, alimentam-se mutuamente e reagem reciprocamente”.

O pais asiatico mostra-se tdo comprometido a exercer um papel de lideranca e de
alternativa viavel no sistema internacional que criou seu proprio evento sobre governanca da
rede, a Conferéncia Global da Internet (CGI)!'!, um contraponto ao Férum de Governancga da
Internet (FGI)!'?, que é coordenado pela Organizacdo das Nagdes Unidas (ONU) (Pigatto;
Datysgeld; Silva, 2021). Na CGI — evento acompanhado por especialistas de mais de 100
paises desde a sua estreia, em 2014 — o foco chinés estd em construir um discurso paralelo a
respeito da governanga global da Internet, ao mesmo tempo em que refor¢a temas como a
soberania digital, essencial para o modelo adotado pelo pais, € a cooperagdo em seguranga na
rede.

A soberania digital chinesa contraria visodes prévias que viam a Internet como uma

“catalisadora inalienavel da liberdade” (Abbet, 2017, p.16) e abre espago para a perspectiva a

10 Na visdo multilateralista sobre a regulagio da Internet, o poder estatal ganha espago ampliado para gerenciar e
influenciar os rumos da legislagido, em parceria com outros Estados; a perspectiva dos multistakeholders
(multiplos atores), contudo, distribui, entre representantes da sociedade civil e o Estado, a responsabilidade de
identificar os desafios e propor solugdes normativas eficientes.

10 evento acontece anualmente, na provincia de Zhejiang, na China. E coordenado pela Administragio do
Ciberespago da China (ACC). A primeira conferéncia aconteceu em 2014, e desde entdo vem atraindo a presenca
de mais de 100 paises a cada edi¢do. Mais informagoes: https://www.wuzhenwic.org/index.html
2.0 Férum de Governanca da Internet (FGI) reune multiplos atores para discussio de politicas sobre a
Governanga da Internet. Surgiu em 2006. Pode identificar assuntos emergentes, trazé-los a aten¢do dos grupos
relevantes, do publico em geral e, quando apropriado, fazer recomendagdes. Nao tem autoridade para tomada de
decisoes.
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partir da qual a regulagdo digital tem, entre outras, a capacidade de proteger e ampliar o poder
de um Estado, seja na esfera politica, seja na econdmica. Como nos aponta Lessig (1999), a
busca pelo dominio do espaco digital pelos paises ¢ uma progressao logica da propria
natureza do Estado. Deve-se mencionar, em complemento, que o posicionamento chinés
recebe criticas constantes, seja em foruns como o FGI, seja de lideres mundiais, seja de
pesquisadores da area. No FGI de 2018, o presidente franc€s, Emmanuel Macron, comentou
que a governanca da Internet chinesa ¢ conduzida por um estado autoritario (Luo; Lv, 2021,
p.181). Uma outra critica contundente parte de James Griffiths (2019, p. 11), quando alega
que a abordagem chinesa do conceito de soberania digital ¢ uma “visdo de controle total da
Internet e emana de uma posi¢do de profunda suspeita em relagdo a rede ¢ a sua ameaca ao
poder estatal.”

Outro exemplo do envolvimento do Estado chinés com o tema vem das politicas de
controle da Internet estabelecidas pelo governo. Segundo estudo de Miao, Jiang e Pang
(2021), o pais publicou, de 1994 a 2017, mais de 350 documentos juridicos dedicados ao
gerenciamento da rede, entre os quais aqueles que trazem regramentos para temas tdo
distintos quanto a industria, a globalizacdo ou o consumo de contetido digital feito por
criancas e adolescentes. Em 2014, foi criada a Administragdo do Ciberespago da China
(ACC)", érgdo que responde diretamente ao presidente do pais e que assumiu, a partir do
desenvolvimento de suas atividades, o posto de mais elevada agéncia entre as que cuidam do
tema (Miao; Jiang; Pang, 2021). Nesse mesmo periodo, a regulagcdo da Internet passou a ser
vista como parte da estratégia nacional, sob a retdrica do slogan “sem ciberseguranca, sem
seguranca nacional” (Xinhua Net, 2015). Trés anos depois, em 2017, o pais aprovou a Lei de
Ciberseguranga. A norma, validada pelo Comité Permanente da Assembleia Popular
Nacional', tem a sua aplicacdo fiscalizada pela ACC e inclui orientagdes para individuos,
empresas e organizagdes que lidam com dados.

Conhecidos, portanto, os principais conceitos mobilizadores da primeira etapa desta
pesquisa e apresentado o desejo chinés de construir uma rede alicercada em suas proprias
diretrizes — uma outra versdo de Internet (Griffiths, 2019) —, fazemos duas perguntas que

nos encaminhardo ao primeiro topico deste capitulo: quais caracteristicas da Internet chinesa

13 A ACC inclui os seguintes departamentos: um Centro de Comando de Emergéncia de Seguranga da Internet,
um Centro de Servigos de Agéncia e um Centro de Notificagdo de Informacdes Ilegais e Insalubres.
14 Também conhecida como Congresso Nacional do Povo.
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exigem do governo central um olhar tdo atento? Afinal, de que ciberespaco estamos falando?

Este ¢ o momento, entdo, de conhecermos os principais atributos da Internet na China.

2.1 Mapeando as caracteristicas centrais da Internet na China

A Internet esta presente na China, de maneira intermitente, desde a década de 1980 e,
de forma permanente, desde abril de 1994. O trajeto para a expansdao da rede no territdrio
chinés foi longo, comecando com a consolidagdo da infraestrutura informacional e com o
langamento do The Golden Shield Project — projeto que objetiva implementar a seguranca e
a regulagdo das informagdes — durante a presidéncia de Jiang Zemin (1993-2003). Passa,
também, pelo bloqueio de plataformas ocidentais como o Twitter, pela criagao de ferramentas
substitutivas como o Sina Weibo, até chegar ao estagio atual, marcado pela presenca de
gigantes do setor de informatica que competem a nivel internacional; ainda, pela expansao de
centros tecnoldgicos — como o situado na cidade de Shenzen'®> —, que suportam e ddo vazio
ao potencial inovador do pais, e pelo reforco da centralizagdo regulatoria a partir de Xi
Jinping, comportamento classificado por G. Yang (2014, p.109) como um “retorno maoista a
ideologia”.

De acordo com dados do Centro de Informacdes da Rede de Internet da China
(CIRIC)'®, a agéncia administrativa responsavel pelos assuntos da Internet do Ministério da
Industria e da Tecnologia da Informagdo, pouco mais de 70% do pais ja estd conectado a
Internet de alguma forma. Segundo o 48° Relatorio de Estatisticas da Internet na China, de
2021, mais de 1 bilhdo de chineses estdo conectados — a populagado total da China ¢ de 1,4
bilhdo —, a maioria utilizando os dispositivos mdveis como principal forma de acesso. Outros
nimeros também merecem destaque: 983 milhdes de chineses usam aplicativos para
mensagens instantdneas, 888 milhdes assistem videos de curta duragcdo e mais de 800 milhdes
fazem compras on-line. O 50° relatorio, de 2022, registra aumento no uso da banda larga, no
acesso ao 5g e no comprimento total das linhas de cabo de fibra Optica que cortam o pais
(mais de 57 milhdes de quilometros).

Os relatorios da CIRIC trazem, da mesma maneira, dados sobre género (48,8% dos

internautas sao mulheres e 51,2% sdao homens), faixa etaria (12% tém entre 10 e 19 anos,

15 Shenzen abriga as principais empresas de tecnologia e companhias de comércio da China. A cidade hospeda
uma série de parques tecnologicos focados em tecnologia, sofiware e design de produto. Oferece altos niveis de
servigos de suporte e incubadoras para empresas startup.

16 Site disponivel aqui: https://www.cnnic.com.cn/IDR/ReportDownloads/
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17,4% tém 20 e 29 anos, 20,3% entre 30 € 39 anos — a maior faixa —, 15,9% entre 50 e 59
anos) e a porcentagem de usuarios no campo e na cidade (70,6% na cidade, 29,4% no campo),
com destaque para o crescimento de mais de 50% do acesso na area rural nos Ultimos dois
anos, numero que cresce rapidamente em virtude do aumento da renda e do investimento
governamental (Xue et al., 2021). Um dos simbolos da assisténcia estatal nessa area ¢ o
Broadband China, projeto que faz avancar a distribuicdo da banda larga no pais, desde 2013.
Hoje, mais de 90% dos usuarios de Internet na China tém acesso a uma conexdo com
velocidade de 100Mbps ou mais (Statista, 2021). Estudos recentes mostram que a Internet de
alta velocidade tem gerado impactos que, a primeira vista, mantém associa¢do limitada com
as Relacdes Internacionais, mas que dao uma amostra da miriade de influéncias da rede
chinesa: na pesquisa de Zheng, Duan e Ward (2019), descobriu-se que a Internet fez aumentar
o numero de divorcios em determinadas areas da China; no estudo de Xue ef al. (2021) foi
possivel comprovar que os residentes rurais melhoraram a qualidade da nutrigdo por causa do
acesso a Internet.

Em grande medida, as mudangas sdo causadas pela propagacdo das redes sociais,
campo em que a China é proeminente. Por um lado, o setor ¢ marcado pelo surgimento de
aplicativos cada vez mais interativos e, por outro, pela regulacdo constante. Sobre as regras
imposta as redes sociais, a pesquisadora Silvia Lindtner, da Universidade de Michigan, em
entrevista!’ a revista Foreign Policy, declarou: “Vocé nunca sabe exatamente quais sio as
regras, elas sempre estdo mudando. H4 um constante movimento de empurra e puxa por parte
dos usuadrios, testando até onde podem ir.”

Em 2021, ativistas denunciaram a interrupcdo no funcionamento de dezenas de
grupos LGBTQIA+ do WeChat, a rede social mais usada no pais. As suspensoes afetaram
grupos administrados por estudantes de algumas das principais universidades chinesas, como
a Tsinghua e a Peking. Os perfis tinham o objetivo de debater questdes de género que afetam
as minorias sexuais!®. Contudo, mesmo com essas limitacdes, a China é a casa do maior
mercado de redes sociais do planeta. Em 2020, alcangou a marca de 927 milhdes de usuarios
— a India, pais mais populoso do mundo, deve chegar a 775 milhdes de usuarios neste ano. A
previsao para a China, como mostra a Figura 1, é que esse nimero ultrapasse o total de 1,2

bilhao de pessoas em 2026 (Statista, 2021).

17 A entrevista pode ser lida na reportagem China’ Social Media Explosion, da Foreign Policy, disponivel
aqui: https://foreignpolicy.com/2021/11/11/china-social-media-tech-linkedin-wechat-censorship-privacy-

regulation/
18 Texto disponivel aqui: https://www.aljazeera.com/news/2021/7/13/china-lgbtq
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Figura 1 - Usuarios de redes sociais na China de 2017 a 2020, com projecao.
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Fonte: Statista.com (2022).

O WeChat, langado em 2011, tem mais de 1,2 bilhdo de usuarios ativos por més
(Statista, 2021). O aplicativo ¢ util para envio de mensagens de texto, audio, video, transagdes
financeiras, jogos, carona remunerada e outros servicos. De modo geral, as redes sociais na
China s3o profundamente integradas a outras plataformas, sejam as que facilitam a entrega de
comida, sejam as que permitem trafegar por uma cidade em menor tempo. Esse fendomeno de
integracdo deu origem aos super-apps, plataformas digitais de “parada inica” que permitem o
acesso a servigos variados em um s6 aplicativo. O Wechat é um dos casos mais emblematicos
de super-app’’.

Ha, também, o Sina Weibo, plataforma similar ao Twitter, que registrou o acesso de
mais de 500 milhdes de usudrios no Ultimo trimestre de 2021; o Meitu, aplicativo conhecido
como a “camara da beleza”, utilizado para edi¢ao e compartilhamento de fotos; e o Meituan,
que usa inteligéncia artificial para determinar os habitos de consumo dos usuarios — entre os
quais a sensibilidade ao preco — e assim recomendar outros produtos correlatos. Em 2021, o
governo chinés aplicou uma multa de 3,44 bilhdes de yuans (US$ 533,6 milhdes) a
companhia, depois de descobrir praticas reiteradas de monopdlio por parte da diretoria do

Meituan®®.

19 Fonte: https://hbr.org/2023/04/are-super-apps-coming-to-the-u-s-
market#:~:text=For%20more%?20than%?20a%20decade,all%20in%200ne%20integrated%20app.
20 Informagdo disponivel aqui: https://www.bloomberg.com/news/articles/2021-10-08/food-delivery-giant-

meituan-gets-530-million-antitrust-fine
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O aplicativo Tik Tok, conhecido na China como Douyin, registra mais de 630
milhdes de usudrios no pais. Em 2025, serdo mais de 835 milhdes (Statista, 2022). A
ferramenta tornou-se uma febre internacional e ¢ a primeira rede social fora dos Estados
Unidos a rivalizar com as mentes criadoras do Vale do Silicio; €, atualmente, um dos
simbolos das discussdes sobre a “geopolitica das plataformas” (Gray, 2021), por ameacar o
dominio estadunidense no universo das redes sociais e por evidenciar a ascensdo da China
nesse campo. Gray (2021) nos conta que, desde o seu surgimento, o Tik Tok procurou
estabelecer uma reputagdo de ferramenta digital segura e transparente, mas governos e
legisladores de variadas partes do mundo ndo compraram essa imagem. Com a disseminagao
do aplicativo, paises como os Estados Unidos, a India e a Franga comegaram a questionar até
que ponto o governo chinés teria acesso aos dados disponibilizados pelos usudrios, e o que
faria com essas informagdes. Nos Estados Unidos, a postura foi verificada tanto no governo
de Donald Trump quanto no de Joe Biden. Em maio de 2023, Montana se tornou o primeiro
estado norte-americano a banir o aplicativo. Outros paises levantam a possibilidade de que o
Tik Tok, se utilizado em excesso, poderia impactar a saude mental de criancas e de
adolescentes. Os questionamentos, embora plausiveis, sdo também motivados pelo destaque
crescente da China no mundo das redes sociais. O Kwai, aplicativo para compartilhamento de
video e transmissdo ao vivo, usado, no Brasil, particularmente pelas classes C e D?!, também
¢ exemplo do crescimento chinés nesse setor.

A preocupacdo faz sentido, a0 menos parcialmente. A expansdo de companhias como
a Google, a Huawey e a ByteDance, empresa criadora do Tik Tok, sio exemplos do que
Cartwright (2020) chama de internacionaliza¢do do poder do Estado por meio da Internet. A
controvérsia sobre o Tik Tok**, que envolve primordialmente a China e os Estados Unidos,
“insere-se no contexto da estratégia de buscar vantagens no meio ambiente digital”
(Cartwright, 2020)%, e é, além disso, um sinal de que a disputa ainda est4 longe de acabar.

Além das redes sociais citadas, ha ainda uma infinidade de aplicativos de
relacionamento na China, entre eles o Yudui, cujo principal diferencial ¢ a possibilidade de
realizar chamadas por video. A plataforma e outros oito aplicativos semelhantes estdo entre as

mais acessadas do género na China, ultrapassando com larga margem a popularidade de

2l Fonte: https://istoedinheiro.com.br/kwai-tira-tiktok-do-conforto/

22 Durante a administracio Trump, o Tik Tok foi criticado por parlamentares estadunidenses, que alegavam
questdes de seguranga nacional, pois o aplicativo € coordenado pela companhia chinesa ByteDance. O bloqueio
do aplicativo foi cogitado.

23 Artigo disponivel aqui: https://policyreview.info/articles/analysis/internationalising-state-power-through-
Internet-google-huawei-and-geopolitical
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aplicativos como o Tinder, conforme reportagem do South China Morning Post’?, jornal
sediado em Hong Kong.

A Internet e as redes sociais também se mostram tteis para os chineses quando o
tema ¢ a luta por ampliagdo de direitos. Na China, a difusdo da informagao pelas midias
sociais tem um impacto significativo na propagagdo de greves e protestos (Qin; Stromberg;
Wu, 2019). “As novas midias alteraram o tecido da sociedade chinesa, impactando na
discussao de questdes legais e politicas e nas relagdes internacionais. Os debates publicos
ocorrem por meio das, e as vezes focados nas, redes sociais" (Delisle; Goldstein; Yang, 2016,
p.5). Um dos tipos de protestos mais recorrentes no pais sdo as manifestagdes-relampago. Por
meio delas, os ativistas burlam a repressao policial, fazem fotos e publicam nas redes sociais
chinesas, como o WeChat e o Sina Weibo. Em 2017, mais de 800 grupos de protestos foram
criados no WeChat em reacdo aos males ambientais causados pela instalagdo de um
incinerador de residuos na cidade de Sihui. De acordo com Pinheiro-Machado (2019), a
Seguranca Publica da China calcula que ha cerca de 90 mil atos de desobediéncia civil por
ano.

De 2017 até o fim de 2022, um mapa on-line alimentado pela China Labor Bulletin
(CLB), organizacdo nao governamental que promove e defende os direitos dos trabalhadores
da China, catalogou mais de 3.200 acidentes de trabalho, alguns com registros de mortes,
consequéncia das condi¢des de trabalho oferecidas (CLB, 2023). De 2017 até o fim de 2019,
mais de 4.300 manifestagdes — em setores como a construgao civil e a mineragdo — foram
registradas pelo CLB, todas organizadas por meio das redes sociais (CLB, 2022). Por causa
da pandemia de COVID-19, o numero de protestos caiu consideravelmente. Em 2019, a
plataforma registrou 1.385 manifestagdes; em 2020, apenas 800. O numero de acidentes
também diminuiu: de 648, em 2019, para 521, em 2021.

Um outro quesito que sofreu reducdo, de acordo com o relatorio da CIRIC, foram as
horas médias semanais que a populacao chinesa dedica ao acesso a Internet: 26,9 horas em
2021, contra as 30 horas registradas em 2020. A queda pode ser consequéncia das restricdes
do governo chinés. Uma das mais recentes determina que os jovens com menos de 18 anos s6

poderdo participar de jogos on-line entre as 20h ¢ 21h dos fins de semana e dos feriados®’. E

24 Reportagem disponivel aqui: https:/www.scmp.com/tech/apps-social/article/3082443/these-chinese-dating-
apps-have-become-unexpected-necessity

during?module=perpetual _scroll&pgtype=article&campaign=3082443

25 Artigo disponivel aqui: https:/brasil.elpais.com/tecnologia/2021-08-30/china-proibe-menores-de-idade-de-
gastar-mais-de-tres-horas-por-semana-com-jogos-online.html
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necessario citar que um dos artigos contidos no projeto do Regulamento para a Protecdo de
Menores na Internet, disponibilizado pelo governo central em margo de 2022, determina que
"as familias, as escolas e outras institui¢des educativas devem educar e orientar os menores
para que participem de atividades benéficas a saude fisica e mental, e que utilizem a Internet

de forma cientifica, civilizada, segura e racional"*

. Os 66 artigos da proposta foram
submetidos a consulta popular, disponivel no site do governo, o que exemplifica a postura do
Partido Comunista Chinés (PCCh) quanto a possibilidade de ouvir a populagao durante a fase
de elaboracao das leis. O PCCh afirma ter coletado, nos ultimos dez anos, mais 3,5 milhdes de
comentarios e sugestdes em 217 projetos de leis dos mais variados campos?’.

O e-commerce chinés, destaque em nivel mundial, apresenta-nos mais uma
importante caracteristica da Internet no pais asiatico. A entrada da China no setor inaugurou
uma nova era para a economia chinesa. Em 2020, o valor agregado da economia digital
representava 38% do Produto Interno Bruto (PIB) da nacdo. No mesmo ano,
aproximadamente um quarto das vendas em varejo de bens materiais foi feita on-line, acima
da média global, de 18%. No ano seguinte, a China contribuiu mais do que a metade para
essas vendas no mundo, superando o total combinado da Europa e dos Estados Unidos
(Statista, 2023). O pais asiatico tem a maior populacdo de consumidores digitais do planeta,
numero que chega a 780 milhdes de pessoas (Statista, 2022). Sobressai-se, ainda, no fomento
a conexao 5G (€ o pais com o maior numero de cidades conectadas, mais de 370), e ocupa o
primeiro lugar no mercado de games, com US$ 40 bilhdes de lucro anual e mais de 650
milhdes de usudrios (Newzoo, 2021), a frente de poténcias do ramo, como o Japdo e os
Estados Unidos.

A estratégia do Estado chinés para atrelar a Internet ao desenvolvimento do pais
ultrapassa as fronteiras do e-commerce. Em 2015, o pais langou o plano de acdo Internet Plus,
cujo objetivo ¢ integrar a Internet e suas possibilidades (versdo mobile, computagdo em
nuvem, big data e a Internet das coisas) as industrias chinesas, incluindo as tradicionais.
Nesse caso, ndo se trata apenas de inovagdo tecnoldgica pontual, mas também de inovacao
sistemdtica que alcanca o conjunto da sociedade. O objetivo primordial ¢ promover a
reestruturacdo da economia em torno do digital para, assim, melhorar a vida das familias e

aprimorar a atuacao do governo.

26 Relatorio e consulta popular disponiveis aqui: http://www.gov.cn/xinwen/2022-03/14/content_5678971.htm
27 Artigo disponivel aqui: https://www.globaltimes.cn/page/202206/1269361.shtml
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O Internet Plus faz parte de um novo ciclo de crescimento iniciado pelo pais asiatico.
Esse ciclo acontece em paralelo a outros empreendimentos de grande porte, como o Made in
China 2025%% ¢ o One Belt, One Road?’, ambos langados sob a presidéncia de Xi Jinping. A
respeito do Internet Plus, o Relatorio sobre o Trabalho do Governo Chinés*® de 2015 diz o

seguinte:

Lancaremos grandes projetos para desenvolver equipamentos de ponta, redes de
informagdo, circuitos integrados, energias renovaveis, novos materiais,
biorremédios, motores aéreos e turbinas a gas, ajudando assim as industrias
emergentes a se tornarem lideres. Esse plano integrard a internet movel, a
computagdo em nuvem, o big data ¢ a Internet das coisas a manufatura moderna, a
fim de impulsionar o desenvolvimento saudavel do comércio digital, das redes
industriais, dos bancos digitais, e para levar as empresas de Internet a aumentarem a
presenga no mercado internacional’! (tradugdo do autor).

O uso do big data para impulsionar o desenvolvimento ganha espago dentro desse
planejamento. Uma parceria entre o governo chinés e a Huawei tem estimulado a
informatizacdo de servigos governamentais nos ultimos anos. A expansdo populacional, a
sobrecarga do transito, a seguranga publica e a polui¢do ambiental sdo algumas das areas
focadas pelos mais de 550 projetos em big data alcangadas pela cooperagdo. “Apds anos de
desenvolvimento, o compartilhamento de big data e o governo eletronico chinés amadureceu
e esta bem estabelecido” (Vidal, 2022). No ambiente digital expandido nas tltimas décadas, o
big data, ferramenta que retine conjuntos de dados digitais e deles extrai tendéncias de
comportamentos, apresenta o potencial, também, de aprimorar a capacidade estatal no que
concerne a oferta de servigos publicos. A nova realidade, contudo, produz novos desafios para
a governanga digital, como os impostos pela digitalizagdo dos dados, a transparéncia da

informacao e o controle social (Pautasso; Maia, 2022).

28 Também chamado de China Manufactured 2025, & um plano chinés para atualizar e consolidar a industria
manufatureira. O objetivo ¢ transformar o pais em uma poténcia global capaz de influenciar padrdes globais,
cadeias de suprimento e impulsionar a inovagédo global.

2% Mais conhecida como “A Nova Rota da Seda”, langada oficialmente em 2013. Um projeto que foca na
melhoria da conexao e cooperagdo econdmica entre diversos paises na América, Asia, Africa e Europa.

30 Relatorio disponivel aqui: http:/www.china.org.cn/china/NPC_CPPCCH_2015/2015-
03/17/content_35131860.htm

31 Texto original: We will launch major projects to develop high-end equipment, information networks,
integrated circuits, new energy, new materials, biomedicines, aero engines, and gas turbines, helping a number of
emerging industries to become leading ones. This plan will integrate the Mobile Internet, Cloud Computing, Big
Data, and the Internet of Things with modern manufacturing, to encourage the healthy development of e-
commerce, industrial networks, and Internet banking, and to guide Internet-based companies to increase their
presence in the international market.
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Desde os seus primeiros momentos na China, a Internet foi inserida em um processo
de informatizagdo que visa a promover os objetivos de desenvolvimento econdémico do
governo central (Negro, 2017). A estratégia chinesa, que ganha corpo ao longo dos anos, faz
parte de uma guerra continua pela supremacia mundial na era da Quarta Revolugdo

Industrial®?

(Carmona, 2019). A deflagracdo de uma nova revolugdo industrial, caracterizada
pela digitaliza¢do crescente da economia planetdria, leva os Estados que podem impactar na
reconfiguragdao de poder no sistema internacional — impulsionados pelo vacuo deixado pela
crise de hegemonia dos Estados Unidos e do sistema multilateral — a concentrarem esforgos
no desenvolvimento da Internet e de tecnologias relacionadas, como tem feito a China. Esse
momento da historia mundial marca o “retorno da geopolitica” em novos termos, isto ¢, uma
época pautada pela “politica de adensamento do poder nacional por parte das nagdes mais
influentes do mundo, fundamentada pela busca do dominio das mudangas disruptivas na base
técnica-tecnoldgica” (Carmona, 2019, p. 10).

Uma das reagdes mais visiveis ao posicionamento da China ¢ a politica de contengao
adotada pelos Estados Unidos. A estratégia ¢ expressada, entre outros aspectos, pela guerra
comercial que objetiva minar as bases do poder nacional chinés e a sua politica industrial; de
igual modo, pela aprovagdo de regulamentacdes como o Chips and Science Act, de 2022, cuja
finalidade ¢ aumentar a competitividade e a seguranca do pais no que concerne a produgdo de
semicondutores — classe de material capaz de conduzir correntes elétricas —, utilizados na
producdo de chips para smarthphones, videogames, computadores e outros produtos
eletronicos. Mais de 50 bilhdes de dolares®® devem ser investidos nessa area. Com isso, 0s
Estados Unidos pretendem reconstruir suas cadeias globais de investimento focando o
territorio interno, em vez de fragmentar a producdo pelo mundo, o que deve diminuir a
dependéncia em relagdo a economia chinesa (Santos, 2022). Também em 2022, o governo
Biden publicou um conjunto de controles de exportagdes que incluem medidas para impedir o
acesso chinés a um grupo de semicondutores fabricados com equipamentos estadunidenses. A
China reagiu e entrou com uma disputa na Organiza¢do Mundial do Comércio (OMC)**.

A China contrapde-se aos estadunidenses em frentes variadas: no desenvolvimento
da industria de produgdo de chips, na aviag¢do industrial, na produgdo de bombas hidraulicas e

de bragos robdticos, € no aproveitamento da sua mao de obra, habil para trabalhar em mais de

32 Klaus Schwab (2016) diz que a "A Quarta Revolugdo Industrial gera um mundo no qual os sistemas de
fabricagdo virtuais e fisicos cooperam entre si de uma maneira flexivel a nivel global".

3 Fonte: https://shre.ink/9rb1

3 Fonte: https://www.wto.org/english/news_e/news22_e/ds615rfc_15dec22 e.htm
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um setor de forma mais eficiente que a mao de obra dos Estados Unidos, geralmente
superespecializada (Wang, 2023). Destaca-se, também, no campo da inteligéncia artificial
(IA). Em 2017, o pais langou um programa de incentivo a IA, seguindo as diretrizes do PCCh.
O plano recebe o nome de Nova Geragdo de Planejamento de Desenvolvimento da
Inteligéncia Artificial, e declara, como objetivos principais: explorar a oportunidade
estratégica e ser pioneiro para construir uma vantagem competitiva (first-move advantage) no
desenvolvimento da IA, ou seja, “deixar de ser replicadora e assumir a lideranga nessa
tecnologia de ponta” (Friedberg, 2018, p. 42). Por ser uma ferramenta de amplo espectro, a [A
permite avangos em areas diversas, como a medicina e a logistica, o que pode auxiliar a China
a alcancar seus objetivos com maior celeridade.

Ao entrar na disputa pela lideranca na criacdo de tecnologias criticas e sensiveis, a
Europa caminha no mesmo sentido mencionado por Carmona (2019). E o caso, por exemplo,
das solugdes alemas para a Industria 4.0, que tém privilegiado quatro eixos: o processo de
producdo, a logistica, os produtos hibridos e a retengdo do consumidor, em setores como o
automobilistico, o quimico e o de equipamentos elétricos. “Parte consideravel dos estudos
preveem efeitos positivos que estimam um valor adicional de 20 a 30 bilhdes de euros por ano
na economia nacional, fruto da grande digitalizacdo alema” (Schroeder, 2016, p.4).

A China preocupa-se, ademais, com a vulnerabilidade da rede. A estrutura
informacional e de armazenamento de dados que abriga em seu territério € alvo potencial de
hackers, espides e centros de inteligéncia. A ciberseguranga tornou-se um complexo e
incomodo desafio para os governos do século XXI (Harknett; Stever, 2011, apud, Renaud et
al., 2020), que vivenciam a realidade de continuos ataques virtuais. Das solucdes possiveis
para conter essas ameacgas — considerando-se que o modelo ideal, segundo Harknett e Stever
(2009), seria a divisdo equilibrada de atribui¢des entre governo, setor privado e cidadaos —,
duas destacam-se. Ao contrario da postura dos chamados Cinco Olhos (Reino Unido, Canada,
Estados Unidos, Australia e Nova Zelandia), grupo de paises que delegam aos cidaddos, em
boa medida, a responsabilidade de evitar ataques virtuais, a China adota 0 monitoramento dos
comportamentos individuais e coletivos (no caso de empresas, por exemplo), o que faz por
meio de um Sistema Multinivel de Prote¢do (SMP), cuja finalidade ¢ garantir uma rede livre
de interferéncias, danos ou acessos nao autorizados, € prevenir o vazamento, o roubo ¢ a
falsificagdo de dados (Renauld et al., 2020). O método coaduna-se com a concepgao de

ciberseguranca do Estado chinés, presente na Lei de Ciberseguranga:
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Ciberseguranca [M#£% %, também chamada de "seguranca da rede"] refere-se a

atitude de tomar medidas para se prevenir de ataques cibernéticos, invasoes,
interferéncia, destrui¢@o, uso ilegal, assim como de acidentes imprevisiveis, e situar
as redes em um estado de operacdo estavel para garantir a capacidade dos dados
serem completos, confidenciais e utilizaveis®® (Lei de Ciberseguranga, 2017,
traducdo do autor).

Em contrapartida, parte da comunidade ocidental vé o pais como um contumaz
perpetrador de ataques cibernéticos. Em 2021, a Organizagdo do Tratado do Atlantico Norte
(OTAN) emitiu declaragao acusando a China de orquestrar uma campanha global de invasdes
cibernéticas contra o servidor de e-mails da Microsoft, utilizado por empresas e governos do
mundo inteiro. A declara¢dao foi apoiada pela Unido Europeia e pelos Estados Unidos. A
respeito do mesmo incidente, a Casa Branca declarou: “o padrio de comportamento
irresponsavel de Pequim € inconsistente com seu objetivo de ser visto como um lider

responsavel no mundo®®”.

No site da Agéncia de Ciberseguranga e Infraestrutura
estadunidense, a China é descrita como “uma prolifica e efetiva ameaca cibernética™’. Uma
outra pagina, disponivel para o publico geral na Wikipedia — fonte questionavel, mas
amplamente acessada —, traz, como complemento a defini¢do do termo Cyberwarfare by
China®®, uma lista de paises que acusam o pais asidtico de ciberespionagem e ciberataque.
Entre eles estdo a Australia, o Canad4, a India e o Japao.

Uma fragilidade adicional ¢ a qualidade da Internet chinesa. Mesmo com o avango
possibilitado por programas como o Broadband China e a ampliacdo da conexdo 5g, o pais
encontra-se no grupo de nagdes que proporcionam velocidade de conexdo limitada aos seus
usudrios. Em um ranking de 224 paises, elaborado pela companhia Cable.co.uk (2022)*°, a
China aparece na 209* posigdo, ao lado de paises da Africa e da América Central. No topo
estdo nacdes como a Islandia, os Estados Unidos e a Espanha. O levantamento leva em conta
aspectos como a extensdo do territorio e a proximidade com cabos submarinos de fibra Optica.

No relatorio Digital Life Abroad (2021), um estudo sobre o acesso de expatriados a Internet, a

China ocupa um dos ultimos lugares. Para 83% dos entrevistados, o acesso as redes sociais no

35 Texto original: “Cybersecurity” [F£5Z 2, also “network security”] refers to taking the necessary measures

to prevent cyber attacks, intrusions, interference, destruction, and unlawful use, as well as unexpected accidents,
to place networks in a state of stable and reliable operation, as well as ensuring the capacity for network data to
be complete, confidential, and usable.

36 Matéria disponivel aqui: https:/brasil.elpais.com/internacional/2021-07-19/eua-ue-e-otan-acusam-china-de-
lancar-campanha-global-de-ataques-ciberneticos.html

37 https://www.cisa.gov/uscert/china

38 Pagina disponivel aqui: https://en.wikipedia.org/wiki/Cyberwarfare by China

39 Dados disponiveis aqui: https://www.cable.co.uk/
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pais ¢ insatisfatorio, e 38% ndo aprovam a qualidade da conexdo doméstica. Mais da metade
dos expatriados que residem no pais dizem que a situacdo nao poderia ser pior.

Sob uma perspectiva mais positiva, encontramos as companhias chinesas de
tecnologia, atores centrais no cendrio mundial contemporaneo. As contribuicdes trazidas pelas
empresas, que estdo entre as mais competitivas e inovadoras do mundo, alcangam dareas
diversas, a exemplo das pesquisas em inteligéncia artificial e da ampliagdo da oferta de
equipamentos tecnoldgicos, tais como smartphones € notebooks de ultima geracdo. "As
companhias chinesas exercem um papel fundamental ao trazer beneficios tecnoldgicos para
milhdes de pessoas, principalmente no mundo em desenvolvimento" (Cave et al., 2019). Entre
as gigantes do setor, encontramos: Alibaba, Baidu, Huawei, Tencent, China Unicom, ZET e
China Electronics Technology Group (CETC). A China Unicom, por exemplo, atua em 70
paises/regides do planeta. Nas ultimas décadas encontrou na Africa um campo fértil para a
propagacio das suas redes. "A empresa instalou uma nova filial em Joanesburgo, na Africa do
Sul, demonstrando sua determinagio em promover a cooperagio China-Africa em
infraestrutura e no desenvolvimento da tecnologia da informag¢do para o continente"
(Shenggao, 2018).

O relacionamento intimo entre as companhias e o Partido Comunista Chinés (PCCh),
no entanto, € o aspecto que mais interessa a este trabalho. Segundo Cave et al. (2019), em
2006 havia cerca de 170 mil comissdes do partido instaladas em empresas privadas chinesas.
Dez anos depois, esse nimero ultrapassava a casa dos 1,3 milhdo. Ao que tudo indica, o
estabelecimento e a expansdo de comissdes em empresas privadas tém como objetivo reduzir
riscos financeiros e exercer o controle, em diversos niveis, da economia digital do pais. O
trabalho dos comités fundamenta-se na versio de um conceito criado pelo PCCh, a
“responsabilidade social corporativa”, utilizado para favorecer discursos sobre o
comprometimento politico e o dever de proteger a seguranca nacional. De acordo com o
estudo, as companhias de tecnologia apresentam a maior taxa proporcional de comités do
PCCh na China.

O levantamento de Cave et al. (2019), conduzido no seio do Centro Australiano de
Politicas Estratégicas (CAPE), afirma que todas as companhias chinesas estdo submetidas ao
ambiente de seguranca, inteligéncia, contraespionagem e a legislacdo do ciberespaco
concebido pelo Estado chinés. A influéncia ¢ tamanha que "varias empresas incluidas na

nossa pesquisa podem ser consideradas camplices diretas em abusos dos direitos humanos na
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China, incluindo-se o episddio da detencdo dos mais de 1,5 milhdo de uigures mulgumanos*
em Xinjiang" (Cave et al., 2019, p.4). No caso dos uigures, a empresa China Electronics
Technology Group (CETC), segundo o levantamento, ¢ acusada de utilizar, a partir do seu
centro de coleta de dados, uma ferramenta de reconhecimento facial para identificar e prender
individuos considerados suspeitos, sem seguir qualquer tipo de processo legal.

Por fim, podemos dizer que, no trajeto percorrido até aqui, tivemos contato com
muitas das diversas caracteristicas e discursos sobre a Internet chinesa. Os nimeros de acesso,
o potencial de mercado, os planos de expansao, as fragilidades da rede, as ameacas a ordem e
ao desenvolvimento chinés, ajudam-nos a explicar por que o governo a considera um tema
relevante, mobilizando tao significativo aparato estatal para tratar do assunto — 71 agéncias
governamentais estdo ligadas a administracdo da Internet no pais (Miao; Jiang; Pang, 2021).
Contudo, se podemos afirmar que uma das principais caracteristicas da rede chinesa ¢ o
controle estatal, como podemos ver no nosso texto ¢ na Figura 2 — que ilustra uma relagao
direta entre a ampliacdo da rede e o nimero de documentos reguladores emitidos —
chamamos a aten¢do, por outro lado, para um aspecto que mostra a complexidade do tema. Os

pesquisadores Qin, Stromberg e Wu (2017) comentam:

Nossas descobertas desafiam a visdo popular de que um regime autoritario sempre
vai usar a censura a fim de controlar a Internet. Para o governo chinés, as redes
sociais podem até ajudar na organizagdo de mobilizagdes pela ampliagdo de direitos,
mas também auxiliam no monitoramento dos oficiais do Partido Comunista Chinés,
na disseminag@o de propaganda e no acompanhamento das tendéncias da opinido
publica (Qin; Stromberg; Wu, 2017, p.119).

Segundo os autores, o controle das redes sociais na China provavelmente aumentara
o poder do governo central as custas dos governos locais e de uma certa flexibilidade
verificada na regulagdo. Para entender esse argumento, ¢ preciso considerar que o controle é
descentralizado e que os lideres provinciais nao tém recursos suficientes para monitorar a
Internet como seria adequado (Qin; Stromberg; Wu, 2017). Os governos locais, portanto,
continuardo suscetiveis as dentlincias feitas, pela populacdo, na Internet, o que da a lideranca
central a oportunidade de monitorar, localizar e investigar casos de corrupg¢do e outros tipos
de crime cometidos por seus membros, uma das razdes pelas quais nem todo conteudo

sensivel é deletado da rede.

40 Etnia mulgumana que vive no QOeste da China. Governo chinés ¢ acusado de perseguir € manter cativas
familias inteiras dos uigures, por motivos religiosos.
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Figura 2 — Penetracio da rede e numero de leis chinesas sobre a Internet.
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Fonte: Miao, Jiang e Pang (2021, p.13).

A falta de recursos e a evidente descentralizacdo dos oOrgdos responsaveis pela
regulacdo da Internet podem gerar uma série de outros desafios para o governo chinés, sendo
esses apenas alguns dos intrincados aspectos que merecem a nossa aten¢do quando tratamos

da tematica analisada nesta pesquisa. No proximo topico, tais aspectos ficardo mais evidentes.
2.2 Um ciberespaco regulado

A expressio The Great Firewall of China®’ foi criada no Ocidente para indicar,
muitas vezes de maneira depreciativa, a seriedade e a extensdo da iniciativa chinesa. O termo
designa a combinacao de acdes juridicas e tecnologicas que servem para regular a Internet no
espaco doméstico chinés. As acdes, segundo Griffiths (2019), incluem bloqueio de sites e
aplicativos externos e internos, exigéncias de adequacdo as companhias estrangeiras,
monitoramento de acessos, exclusdo de postagens e a securitizacdo digital de espagos
publicos. Na China, o conjunto de estratégias recebe um outro nome, The Golden Shield
Project, dado pelo Ministério de Seguranca Publica, e que se alinha & compreensdo estatal
sobre o que o empreendimento representa: prote¢do, € ndo bloqueio, necessariamente.

O projeto surgiu em 1996, mas a sua implementagao efetiva s6 aconteceu em 2008.
Conforme Chandel et al. (2019) nos informam, a inten¢cdo do governo chinés ao implementar
0 Golden Shield, nos primérdios da iniciativa, era filtrar e censurar determinadas informagdes

que chegavam do exterior, para assim evitar a proliferacdo de ideias estranhas a realidade e as

41 O Poderoso Sistema de Bloqueio da China, tradugdo do autor.
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tradi¢des do pais. Durante as duas décadas posteriores, a iniciativa evoluiu e se transformou
em um sistema de monitoramento e seguranca altamente sofisticado, atraindo a atengdo
constante do resto do mundo, como podemos ver pela ampla cobertura da imprensa e pela
existéncia de publicagdes como os livros de James Griffiths (2019), de Guobin Yang (2009) e
de relatérios como o Beyond The Great Firewall of China (2017)** e o Freedom on the Net
Index (2021)*, segundo o qual a China é considerada uma nagdo de acesso limitado a
Internet.

O Golden Shield foi1 implementado em diferentes fases. Na primeira, a atengao do
Estado chinés voltou-se para a constru¢do da infraestrutura, para a instalagdo de um sistema
de monitoramento de palavras-chave e ao bloqueio de sistemas de nomes de dominio — mais
conhecidos pela expressdo em inglés Domain Name System (DNS)* — e de enderecos de IP
(Internet protocol®). Nesse periodo, plataformas como a Wikipédia foram bloqueadas. Todos
os estabelecimentos que ofereciam acesso a Internet no pais receberam a ordem para instalar
softwares de seguranca aprovados e monitorados pelo governo. Nos anos seguintes, Facebook
e Twitter foram banidos da China. Atualmente, mais de 3 mil sifes sdo bloqueados no pais

(Normille, 2017) — a¢do que também acontece em outras regides*®

, ho entanto.

Na segunda fase, o sistema de palavras-chave foi ampliado para detectar o conteudo
produzido por conexdes originadas via proxies gratuitos*’. A partir desse momento, se um
conteudo sensivel — tais como os sugeridos pelas expressoes detencgdo ilegal e atividades de
perseguicdo — fosse identificado, o enderego de /P seria reiniciado automaticamente. No

terceiro estdgio, o sistema avangou para identificar falhas nas Virtual Private Networks

(VPNs)*® e passou a bloquea-las com maior eficicia. Por fim, na quarta fase, que aconteceu

42 Relatorio disponivel aqui: https://www.cima.ned.org/wp-content/uploads/2017/03/CIMA-Beyond-the-Great-
Firewall 150ppi-for-web.pdf

43 Relatorio disponivel aqui: https:/freedomhouse.org/report/freedom-net

# 0O Sistema de Nomes de Dominio, mais conhecido pela nomenclatura em inglés Domain Name System, é um
sistema de gestdo de nomes para computadores, servigos ou qualquer maquina conectada a Internet ou a uma
rede privada.

45 Um protocolo de comunicagdo usado entre todas as maquinas em rede para encaminhamento de dados. Faz
parte da camada de Internet e ¢ um dos protocolos mais importantes da web. Ele permite a elaboragdo e
transporte dos pacotes de dados, porém sem assegurar a sua entrega.

46 Segundo levantamento anual da Access Now, em 2022, 35 paises registraram bloqueios da internet. A India
aparece no topo, com 84 bloqueios, seguido de Ucrania e Ira. Fonte:
https://www.cnnbrasil.com.br/internacional/brasil-entra-na-lista-de-paises-que-bloqueiam-a-internet/

47 P4ginas de Internet que fornecem enderegos de servidores proxy ao redor do mundo, de graca. Por meio de
um proxy gratuito, qualquer pessoa na Internet pode fazer as devidas configuracdes em seu navegador e usar o
servidor disponivel para navegar na web.

* Descreve a oportunidade de estabelecer uma conexdo de rede protegida ao usar redes publicas. As VPNs
criptografam o trafego de Internet e disfarcam a identidade on-line.
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concomitantemente as anteriores, as leis reguladoras do ciberespagco passaram a compor o
conjunto de estratégias de gestao por parte do Estado chinés (Chandel et al., 2019).

As tecnologias mais utilizadas pelo Golden Shield incluem aquelas citadas até aqui e,
ainda, o “envenenamento” de DNS — uma espécie de adulteracao de enderecos virtuais —, o
Great Cannon, ferramenta usada para realizar ataques do tipo "negagdo de servico" — Denial
of service (DoS) —, em sites com trafego intenso. A investida ¢ feita por meio da insercao de
codigos que causam a sobrecarga de um computador ou servidor, tornando o servigo
indisponivel, e ¢ uma amostra de como o codigo pode ser utilizado para conter a circulacao de
determinadas informagdes. Outro exemplo ¢ a inclusdo, em algumas plataformas virtuais, do
acesso back-end, recurso que possibilita a edi¢cdo do conteudo, diretamente, pela pessoa que o
monitora (Chandel et al., 2019). Na China, parte do controle ¢ feito por um consideravel
nimero de vigilantes, pessoas contratadas pelo governo para monitorar o contetido on-line e
para reportar as violagdes encontradas.

A base dessa contengdo ¢ antiga. O controle da informagao tem sido primordial para
o PCCh desde os primeiros anos da Republica Popular da China. Sob Mao, a midia
tradicional servia ao Estado reforcando a importdncia da hegemonia do partido; a
coordenag¢do das telecomunicagdes estava centralizada em um s6 ministério. Com o
surgimento da Internet, o Estado mantém o controle de ambas as esferas informacionais —
tradicional e digital —, contando, em muitos casos, com o suporte do setor privado, mas
permitindo, ainda assim, espagos de liberdade para que a inovagdo ndo seja restringida
plenamente e os cendrios politico e social permanegam estaveis. Nesse sentido, a preocupacao
do Estado com a ciberseguranca tem criado, também, um ambiente de prote¢do para o
desenvolvimento dos negdcios nacionais. “O Great Firewall aumentou o filtro de
informagdes e bloqueou competidores como a Google e o Facebook, favorecendo a
prosperidade de companhias domésticas, a exemplo da Alibaba e da Tencent” (Miao; Jiang;
Pang, 2021, p.15).

A partir da chegada de Xi Jinping ao poder, em 2013, o Golden Shield atravessa
capitulos cruciais da sua histdria, o que ¢ demonstrado pela criagdo de novas instituigdes e
dispositivos legais, como a Administracdo do Ciberespago da China (ACC), em 2014, da Lei
de Ciberseguranca da China (LCC), em 2017, e da Lei de Protecao de Informacgdes Pessoais
(LPIP), em 2021. A LCC, em seu artigo 1°, informa que tem como objetivo “proteger o
ciberespaco, a seguran¢a nacional, os interesses publicos e sociais; proteger os direitos legais

dos cidaddos, as pessoas juridicas e outras organizagdes; e promover a saude do
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desenvolvimento da informatizagdo da economia e da sociedade” (Lei de Ciberseguranga,
2017). Para Aimin et al. (2018), o documento traz caracteristicas chinesas marcantes. O
documento baseia-se no conceito de soberania digital e enfatiza a seguranca dos fluxos de
dados e o controle da liberdade de expressdo. "A lei fornece uma estrutura legal para a
governanga do ciberespaco na China que vai influenciar a implementa¢ao dos documentos
legais nos proximos anos" (Aimin et al., 2018)*, o que ja tem acontecido.

Por seu turno, a LPIP tem o proposito de proteger os direitos e interesses dos
cidadaos e regular as atividades de processamento dos dados privados. A lei, aplicavel para
organizagdes e individuos que processam informagdes pessoais no pais, prevé multas em
casos de vazamento. A promulgacdo da LPIP acompanha o langamento de uma campanha
coordenada pela Comissdo Nacional de Desenvolvimento ¢ Reforma (CNDR) para ampliar a
capacidade de processamento de dados nas regides menos desenvolvidas do Oeste da China
(Protocol, 2022).

Diferente da abordagem laissez-faire norte-americana, representada pela livre
atuacao das empresas e dos individuos — liberdade restrita, porém, como podemos ver pelas
audiéncias concedidas por empresas como Facebook e Microsoft ao poder legislativo
estadunidense® e pelas violagdes de privacidade —, e da postura legalista centralizada da
Unido Europeia quanto a regulacdo da Internet, as politicas chinesas para o setor estdo
historicamente conectadas as atividades das multiplas agéncias estatais que exercem o
controle regulatorio, de maneira descentralizada (Miao; Jiang; Pang, 2021). O modelo focado
no Estado prioriza o papel do governo na regulacdo, enquanto entidades comerciais, nao
governamentais e organizagdes civis assumem uma funcdo complementar (Negro, 2017). A
amplitude de agentes burocraticos envolvidos no processo, € o complexo relacionamento
entre eles, levou o pesquisador X. Zhan (2013, p. 93) a chamar a governanga da Internet
chinesa de "nove dragdes que ndo fazem chover", uma referéncia as disputas de poder que,
nao raras vezes, leva a confusao e a inagao.

Como assinalado anteriormente, pouco mais de 70 agéncias estdo envolvidas na
producdo de politicas para a Internet na China. Algumas sdo mais relevantes do que outras: de
1996 a 2017, o Ministério da Industria e da Tecnologia da Informagdo (MITI), uma das

principais entidades reguladoras do pais, publicou mais de 90 documentos legais na area; o

4 Trecho do resumo disponivel aqui: https:/www.sciencedirect.com/science/article/abs/pii/S0267364918303157
50 Exemplo de depoimento concedido ao senado estadunidense:
https://www.judiciary.senate.gov/download/zuckerberg-testimony

43


https://www.sciencedirect.com/science/article/abs/pii/S0267364918303157
https://www.judiciary.senate.gov/download/zuckerberg-testimony

Ministério Publico da Seguranca (MPS), outra instituicdo de destaque, publicou 56 (Miao;
Jiang; Pang, 2021). A Administracdo do Ciberespago da China (ACC), a agéncia reguladora
de alto nivel, estd no caminho para superar os demais 6rgaos, com 24 documentos legais
publicados nos seus quatro primeiros anos de atividade.

As agéncias encontram-se no terceiro nivel da estrutura regulatéria chinesa, ao lado
das comissdes e de departamentos correlacionados. No segundo nivel estdo a Suprema Corte,
a Procuradoria Nacional e o Conselho de Estado. Nessa esfera, a fungdo do Conselho de
Estado, ao supervisionar o trabalho das agéncias ao lado da ACC, e ao produzir documentos
legais, ¢ crucial. Acima dos dois niveis, estd a Assembleia Popular Nacional — que trabalha
em parceria com o Comité Permanente (responsavel, por exemplo, pela elaboracdo e
regulamentacdo da LCC) —, a mais relevante autoridade para aprovagado de leis relacionadas

a Internet, influenciada diretamente pelos membros do PCCh (ver figura 3).

Figura 3 — Hierarquia entre niveis de poder regulatorio na China.
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Fonte: elaborado pelo autor.

Importante notar que essas interagdes mesclam instituicoes de duas estruturas
politicas centrais na China: o partido e a Assembleia Popular Nacional, que faz parte da
estrutura do Estado chinés. Cerca de 70% dos membros da Assembleia sdo escolhidos dos
bancos do PCCh (Fernandes, 2014). Apesar de o partido, no mais das vezes, ndo ser
explicitamente mencionado na composi¢ao do governo, ¢ dele que saem os principais lideres
da China. "A estrutura espelhada entre partido e governo faz do PCCh um 6rgao decisorio
implicito" (Fernandes, 2014, p.6). Gore (2021, p.l), adiciona: "Sob o programa de

modernizagdo do 'sistema de governanca e da capacidade de governar' do partido, o poder
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administrativo estd migrando do governo para o PCCh". A respeito da influéncia do partido
no ordenamento estatal, Joseph (2014, p.14) faz o seguinte comentario: "o PCCh vé a si
mesmo como um 'partido de vanguarda' e afirma ter o direito de exercer o 'papel central' na
economia, cultura e em outros aspectos da vida", pois € composto de pessoas que avancaram
na compreensao da ideologia Marxista-Leninista.

A estrutura do Estado ¢ dividida em trés setores: o executivo, o legislativo e o
judiciario (Li, 2014). Neles, encontramos 6rgdos como o Conselho de Estado, a Assembleia
Nacional Popular, a Suprema Corte e a Procuradoria (central e locais). A organizagdo do

PCCh pode ser vista a seguir:

Figura 4 — Estrutura do PCCh.
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De acordo com as diretrizes do partido, a legislacdo chinesa inclui as leis, as
interpretagdes judiciais, as regulagdes administrativas, os decretos locais, os decretos
autonomos, os decretos especiais € as regras, corpo de regulacdes abarcado pela Constituigao
da China (Miao; Jiang; Pang, 2021). Apesar do grande numero de documentos legais
direcionados a Internet — mais de 350, como apontado previamente —, poucos recebem
status legal elevado. Conforme Miao, Jiang e Pang (2021), de 1994 a 2017, apenas quatro
documentos foram oficializados como lei pela Assembleia Popular Nacional. Sao eles: a
Decisdao do Comité Permanente da Assembleia Popular para Preservacdo da Seguranca na

Rede de Computadores (2000), a Lei de Assinatura Eletronica do Partido Comunista Chinés
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(2004), a Decisao do Comité Permanente da Assembleia Popular Nacional sobre o
Fortalecimento da Prote¢do da Informacdo das Redes (2012) e a Lei de Ciberseguranca
(2017). Os demais assumem a forma de "regulagdo", "decisdao", "decreto" ou até "opinido".
Nessa conjuntura, muitas agéncias publicam regulagdes ad hoc quando precisam solucionar
problemas especificos, o que favorece o poder da entidade e reflete o que Tian (2008)
identifica como sendo os principais atributos da legislagdo chinesa: o poder baseado na
agéncia e o interesse dirigido pela agéncia.

Dados os obstaculos para aprovagao das leis na Assembleia Nacional e a natureza
mutavel da Internet, o Estado chinés optou por favorecer a publicacdo de documentos e regras
produzidos pelos niveis mais baixos da administragdo chinesa. Do conjunto de regramentos,
63% representam documentos regulatorios, 26% regras departamentais, 6% interpretacdes
judiciais, 3% regulacdes administrativas e apenas 1% representa as leis oficiais, mencionadas
no paragrafo anterior. Isso pode ser indicativo de que o sistema regulatorio chinés “carece de
uma melhor organizagdo e que ¢ dominado pelas solu¢des ad hoc. Nele, a vasta maioria dos
documentos utilizados nao tem autoridade legal”, ao menos ndo a mais elevada (Miao; Jiang;
Pang, 2021, p.17). Entretanto, a situacdo pode ser alterada com a publicacdo da Lei de
Ciberseguranga, que deu a ACC a funcdo de coordenar o planejamento do setor e de
supervisionar o trabalho das agéncias mais relevantes. “A ACC trabalha como um condutor
estratégico para estabelecer o tom e a direcdo, e para facilitar a colaboracdo entre os interesses
fracionados da China” (Miao; Jiang; Pang, 2021, p.20).

Apesar disso, os esforcos pela centralizagdo parecem ndo ser suficientes. Os autores
Luo e Lv (2021) usam o conceito de “autoritarismo fragmentado” a fim de mostrar que o
empenho para concentrar a regulacdo da rede concentram-se em 4areas sensiveis, consideradas
vitais para a sobrevivéncia do regime — como a critica direta a performance governamental e
a organizagao de protestos. Por outro lado, em areas ndo sensiveis, como a saude e o comércio
digital, a descentralizagdo, ou fragmentacdo, persiste. Essa descentralizagdo ¢ marcada pela
competi¢ao e barganha entre autoridades em diferentes niveis. As responsabilidades e o poder
sdo delegados verticalmente — do governo central para os diversos governos locais — e
horizontalmente, entre os ministérios e agéncias. “Como resultado, mesmo que o governo
central esteja no topo da hierarquia de poder, surgem oportunidades de competicdo entre as
autoridades” (Luo; Lv, 2021, p.185).

A aplicacdo da legisla¢do chinesa pode ser entendida, ainda, como efeito da oposi¢ao

entre os conceitos de "autoridade pela lei" e "autoridade por diretivas". O que predomina no
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campo estudado por esta pesquisa € a autoridade exercida por meio de uma lei de alto nivel.
Desse conjunto de normas, espera-se que fornecam arcabougos mais amplos, por meios dos
quais se possa chegar a conclusdes que instruirdo a elaboracdo dos demais documentos. J4 a
autoridade exercida por diretivas ¢ uma resposta a um meio ambiente digital que muda
constantemente, solu¢cdo que prové aos empresarios de setores diversos e a opinido publica em
geral um espago para se adaptar as mudangas legislativas, embora também possa contribuir
para criar um cendario de imprevisibilidade constante.

“O costume da ‘autoridade por diretiva’ na governanca da Internet reflete a
abordagem ad hoc para a administracdo da rede, que segue, historicamente, o padrao do
desenvolvimento primeiro, regulagdo depois” (Wang, 2016, apud Miao; Jiang; Pang, 2021,
p.8). Amostra desse costume ¢ o antiincio de um conjunto de orientacdes €ticas para o uso de
algoritmos de inteligéncia artificial, feito pelo Ministério da Ciéncia e Tecnologia, em 2021.
As seis prescrigdes presentes no documento enfatizam os direitos dos usudrios € o controle
das informagdes. Alertam, do mesmo modo, para que a inteligéncia artificial seja utilizada de
modo confiavel e controlado, e que busque refletir os “valores comuns da humanidade”, com

aten¢do ao combate aos mais variados tipos de desigualdade.

2.2.1 Regulacio para além das muralhas chinesas

Embora esta pesquisa foque nas discussdes sobre as consequéncias da regulacao
chinesa para o ambito doméstico, € relevante mencionar, antes da nossa conclusdo, que, na
visdo de alguns autores, os efeitos do controle j& ultrapassam as fronteiras do territorio chineés.
Shanti Kalathil (2017) afirma que a administra¢do chinesa ndo mais se contenta em moderar o
espaco informativo restrito as suas fronteiras. De acordo com a autora, o Estado chinés, a
partir de uma combinagdo de mecanismos de mercado, propaganda, taticas de pressao e agdes
em arenas internacionais, deseja influenciar o ecossistema da informa¢do mundial de uma
maneira nunca vista. Trés areas sdo alvo da estratégia chinesa: a producdo de noticias pela
midia internacional, a evolu¢do da Internet global e a interferéncia na cultura mundial a partir
de Hollywood — para detalhes, ver Tabela 1. O que emerge desse cenario, segundo a autora,
pode nos levar a uma compreensdo mais apurada das taticas que “regimes autoritarios”
utilizam para ampliar o poder no sistema internacional. “Palavras como ‘censura’ e
‘propaganda’ ndo mais dao conta de ilustrar a amplitude de tal ambigao” (Kalathil, 2017, p.3).

Em vez disso, o Estado chinés estaria manipulando os elementos informativos diretamente.
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Tabela 1 - Como a China influencia o Sistema de Informacao Global

- Promover pautas favoraveis
Producdo de noticia internacional - Influenciar valores jornalisticos em

paises onde tem influéncia

- Promover a soberania digital

em foruns
Evolugio da Internet global - Promover interesses das empresas de

Internet

- Participacdo em ciberespionagem

- Promocao de festivais de cinema
Interferéncia na cultural mundial e institutos de mandarim

- Parceria com estudios estrangeiros

- Ampliagao da industria de

entretenimento

Fonte: Beyond the Great Firewall Report (2017).

De modo semelhante, Miao, Jiang e Pang (2021) acreditam que o governo chinés
estd interessado em exportar o seu modelo para reformar a governanca global da area, uma
aspiracdo que deverd exercer grande interferéncia e impor desafios para as relacdes
internacionais. Griffiths (2019) une-se aos autores supracitados em um alerta ainda mais
incisivo. Para ele, a Internet ¢ uma tecnologia libertdria ndo porque pode ampliar o
compartilhamento da informagdo, mas porque promove a solidariedade. “Os censores
chineses ndo estdo preocupados em bloquear contetido, eles querem bloquear a solidariedade
entre os cidadaos” (Griffiths, 2019, p.13). Relacionada a esse pressuposto, vem a informagao
que o autor compartilha conosco logo em seguida: na ultima década, a administragdo chinesa
tem exportado a tecnologia do Great Firewall para outros paises. A Internet da Russia, por
exemplo, outrora dinamica, agora comporta uma série de filtros. Por todo o continente
africano, do Zimbabue a Etiopia, os aliados de Pequim estdo adotando as taticas de controle
compartilhadas pelo Estado chinés.

Se voltarmos as contribui¢cdes de Cave et al. (2019), compreenderemos as intengdes
estatais que impulsionam essa expansdo. Os autores reproduzem no texto uma declaragcdo dos

oficiais da Administragdo do Ciberespaco da China (ACC) sobre o tema: “o ciberespago
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tornou-se um novo campo de competicdo para a governanga global, é preciso fortalecer as
trocas € a cooperacdo também nesse ambiente, a fim de que a nossa proposicdo sobre a
governanga da Internet se torne um consenso global” (Cave et al., 2019, apud KANIA et al.,
2017, p.08). Na mesma declaragcdo, as companhias de tecnologia chinesa aparecem como
parte essencial do esforco chinés. O relatdrio dos pesquisadores aponta a agdo das empresas
em paises da Africa, da América do Sul e do Leste Europeu. Na Venezuela, por exemplo, a
companhia chinesa ZTE forneceu ao governo de Nicolas Maduro o programa para controle da
base de dados do Fatherland Card, cartao que déa acesso a servigos sociais como medicagdo e
subsidios para a compra de alimentos. Em um contexto de instabilidade politica, os
responsaveis pelo programa, de acordo com os autores, foram acusados de favorecer o
monitoramento de votos, uma manipulagdo que teria sido facilitada pela relagdo entre
membros do governo venezuelano e funcionarios da ZTE. “As companhias chinesas, apoiadas
financeiramente pelo PCCh, estdo ajudando o governo a fragilizar os direitos humanos ¢ a
ampliar a ingeréncia do Partido Comunista” (Cave et al., 2019, p.10).

O intento parece partir do proprio Xi Jinping. Em carta enviada aos participantes da
Conferéncia Global da Internet (GCI), em 2021, o presidente declarou que o pais estava
pronto para trabalhar em parceria com outras nagdes a fim de aproveitar as oportunidades da
revolugdo tecnologica e acelerar o desenvolvimento de dispositivos inovadores. Sobre o
mesmo tema, porém, em um discurso vazado anos antes, Xi Jinping declarou: “a Internet
tornou-se um campo de batalha pela ateng@o da opinido publica®””

As criticas direcionadas a governanga chinesa, porém, devem ser acompanhadas por
alguns questionamentos: merece o governo chiné€s tamanho escrutinio, principalmente quando
parcela dos que o examinam acabam negligenciando a violacdo de direitos em paises que
dizem defender a liberdade na rede? O que dizer, por exemplo, do dominio que paises
ocidentais, em especial as poténcias, exercem em foruns multilaterais sobre o tema? Haveria,
no que concerne ao ciberespaco, uma suposta hierarquia de violacdes, dividida entre as
aceitaveis e as nao tolerdveis? Perguntas que devem ser feitas quando nos deparamos com a
critica feita a regulacdo chinesa.

Em conclusdo, ¢ possivel afirmar, ao chegarmos as ultimas consideragdes deste
capitulo, que a veloz expansdo da Internet na China aconteceu de modo simultaneo ao

crescimento da regulacdo governamental e ao compartilhamento de tecnologias e atributos do

3! Texto disponivel aqui: https://www.theguardian.com/news/2018/jun/29/the-great-firewall-of-china-xi-
jinpings-internet-shutdown
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modelo chinés com outros Estados, movimentos impulsionados pelo fortalecimento da crenga
do pais na ciberseguranca e na soberania digital, conceito que enfatiza a ideia de que uma
nacdo ou regido deveria ter autonomia para desenvolver e gerir sua infraestrutura digital de
acordo com as diretrizes governamentais internas (Pohle; Thiel, 2020. p. 8).

Enquanto muitos estudos lidam com o tema a partir de uma abordagem
essencialmente técnica, uma parcela menor examina como os discursos da administragao
central chinesa trabalham para legitimar o modelo de governanga da Internet. Cui ¢ Wu
(2016) fazem esse trabalho a partir da analise do discurso oficial de 301 artigos publicados
pelo jornal oficial do Partido Comunista, o People’s Daily, de 2000 a 2014. As descobertas
dos pesquisadores mostram que o governo fundamenta o modelo de governanga em valores
como a bondade moral, a seguranga pessoal e a estabilidade social, e que substituiu a
perspectiva que enxergava o ciberespacgo por lentes puramente morais pela abordagem que o
v€ como um campo de conflitos desestabilizadores.

A partir de agora, nossa analise seguird percurso similar. Apds conhecermos a
estrutura reguladora e as caracteristicas centrais da Internet chinesa, e depois de entendermos,
afinal, a qual ciberespaco estamos nos referindo, avangaremos para o estudo das principais
visoes de direitos humanos que hoje acionam os debates sobre o tema na China. Ao fim, no
quarto e ultimo capitulo, exploraremos o texto da legislacao escolhida, a fim de identificarmos
em que medida o documento faz referéncia aos direitos humanos e quais as possiveis

implicacdes dessas mengoes.
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3. AS VISOES SOBRE OS DIREITOS HUMANOS NA CHINA

O objetivo e tarefa do trabalho judicial da China
¢é proteger as liberdades e direitos basicos, além
de outros direitos e os interesses do povo como
um todo, de acordo com a lei.

Livro Branco sobre Direitos Humanos’’

Nosso objetivo neste estagio da pesquisa ¢ determinar quais as principais concepgoes
em direitos humanos presentes na China atualmente. Com essas informagdes, seremos
capazes de identificar, no momento adequado, as intersec¢des que existem entre os dois
temas: Internet e direitos humanos. Comecaremos, agora, pela anélise do que pode significar,
para as relagdes internacionais, a vinculagdo da China com o tema nas ultimas décadas, o que
sera seguido pelo exame das fragilidades encontradas nas criticas ao regime chinés de direitos
humanos. Essas duas abordagens situam o objeto dentro do conjunto dos principais
comentarios sobre as praticas chinesas na 4rea. Na segunda parte, entdo, conheceremos as
visOes centrais que norteiam o debate a respeito dos direitos humanos no pais asiatico, tanto
no que coadunam com os comentarios quanto no que divergem.

Como ¢ de se esperar de uma civilizagdo varia em movimentos culturais, politicos e
sociais, marcada por grandes transformagdes ao longo dos seus mais de quatro mil anos de
histéria — a exemplo das Guerras de Unificagdo™ e da Revolu¢do Xinhai**—, os discursos
sobre direitos humanos na China sdo acompanhados de ambiguidades, pluralidades de
perspectivas e de tradicdes juridicas que competem entre si. Uma das faces desse mosaico de
interpretagdes surge quando comparamos a posi¢do do pais sobre o tema no inicio dos anos
1990 e nos anos de Xi Jinping.

Em 1991, o governo chinés publicou um Livro Branco™ no qual se comprometia

com o “objetivo elevado” dos direitos humanos, periodo em que também passou a assumir

52 Texto original: The aim and task of China's judicial work is to protect the basic rights, freedoms, and other
legal rights and interests of the whole people in accordance with law | China’s White Paper in Human Rights.
Fonte: http://www.china.org.cn/e-white/7/index.htm

53 Série de campanhas militares ocorridas no final do século III a.C., entre o Estado de Qin e os estados rivais, no
territorio chinés. Apos os combates, tem inicio o periodo imperial chinés, com a lideranca da dinastia Qin.

3% Também conhecida como Revolugio de 1911. Marca fim do periodo imperial e inicio da republica na China.
55 Documentos publicados pelo Estado chinés. Trazem posicionamentos do governo sobre temas estratégicos,
como direitos humanos, seguranca, meio ambiente, Internet, entre outros.
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papel mais ativo na Organizagdo das Nagdes Unidas (ONU), fato demonstrado pela assinatura
de tratados e outros documentos relacionados ao assunto. Dois dos mais relevantes sdo a
Declaragao de Viena, de 1993, sobre a qual falaremos adiante, ¢ a Revisao Periddica
Universal (RPU), assinada no inicio dos anos 2000, célebre mecanismo de avaliagdo da
situacdo dos direitos humanos ao qual se submetem os 193 Estados membros da ONU, criado
sob o manto da garantia da igualdade de tratamento para os paises signatarios. Essa dindmica
de aproximacdo ocorreu alguns anos apds a Era Mao, periodo de marcado totalitarismo,
segundo Eva Pils (2017, p. 29). E a fase, portanto, de um impulso de adesdo, em grande parte
motivado pela atengdo que o tema ganha apds o movimento de Quatro de Junho®® e pelas
pressdes que o pais passa a receber, a partir desse evento, de outros Estados e de organizagdes
ligadas aos direitos humanos.

Nos anos mais recentes, porém, as retoricas antiliberal e antiocidental voltam a ser
privilegiadas pelo governo Xi Jinping (Pils, 2017), a partir de uma negacdo mais evidente dos
“valores universais”. A imposi¢do ocidental ja ndo surte o efeito de antes, consequéncia de
uma postura assertiva na politica externa adotada pela nova administragdo, que agora se
distancia do “espera e esconda” empregado por nomes como Deng Xiaoping ¢ Hu Jintao
(Callahan, 2016). O posicionamento tem levado o pais a utilizar-se de seu crescente poder
econdmico e politico para defender os interesses nacionais e a seguranga interna, de modo
ainda mais aberto.

Com esse objetivo, Xi Jinping estabelece iniciativas que, nos Ultimos anos, se
transformaram no rosto da busca pela autonomia chinesa dentro do sistema internacional®’.
Pennaforte, Benjamin e Schierholt (2022) escrevem sobre essas novas — e, em certo sentido,
reconfiguradas — frentes de atuagdo: na area militar, o pais busca fortalecer e modernizar as
forcas armadas, mesmo com objetivos pacificos; na ciéncia e tecnologia, a meta ¢ a inovagao
auténoma e competitiva, capaz de atender, também, os propoésitos militares; na diplomacia, a
defesa do desenvolvimento pacifico, a cooperacdo e o beneficio mutuo continuam

prevalecendo. Por fim, no campo econdmico, ganham espaco projetos como a Rota da Seda e

6 Também conhecido como Massacre da Praca da Paz Celestial, ocasido na qual for¢a militar chinesa reprimiu
manifestantes que pediam a ampliagdo de direitos na China.

57 Entre Mao e Deng notamos acentuada mudanga na politica externa chinesa. Com o segundo, a China prioriza
as relacdes externas que podem trazer ganhos econdmicos, ainda de maneira discreta, no entanto. Com Xi, o pais
assume a postura para desenvolver estratégias como o win-win em suas relagdes (Montenegro, 2019). O pais
apoia temas como o multilateralismo, o didlogo para a cooperagdo economica, visto por meio do BRICS, e a ndo
interferéncia em assuntos internos. Na Asia, assume predominancia na relagio com os seus vizinhos.
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o Banco Asiatico de Investimento em Infraestrutura (BAII)*®, cujo objetivo é expandir a
influéncia chinesa, em paises proximos e nos mais distantes, assumindo, muitas vezes, postura
distinta em relagdo aos paises ocidentais, como ¢ frequente em areas como a cooperagao
internacional (a China preza pelo respeito mutuo, a ndo interferéncia e os beneficios iguais), e
os direitos humanos (de novo, a ndo interferéncia em assuntos internos de outros paises ¢ uma
marca), posi¢cdes que espelham mudangas do ambiente doméstico.

Em 2013, o PCCh publicou um documento — enderegado as universidades chinesas
— que trazia a renuncia aos valores ¢ a democracia ocidental, e anunciava, ademais, uma
reorientacdo ideologica (Bandurski, 2017). Em 2021, em saudagdo escrita aos participantes do
Foérum Sul-Sul de Direitos Humanos>’, evento no qual dezenas de paises em desenvolvimento
discutiram as diferencas entre os sistemas de direitos da China ¢ dos Estados Unidos, Xi
Jinping defendeu que as nag¢des devem escolher caminhos independentes em dire¢do ao
progresso dos direitos humanos, levando em conta as condigdes nacionais particulares (Yelu;
Shumei, 2021).

Para adicionar outras variaveis a essa conjuntura, em 2020, a China, beneficiada pela
auséncia de concorrentes de peso na sua regido, foi eleita — ao lado de Cuba e Russia —,
pela primeira vez, para ocupar uma das quinze vagas no Conselho de Direitos Humanos das
Nacdes Unidas (DW, 2020). A posi¢do que o pais deseja ocupar no forum ¢, segundo Worden
(2020), um sinal de que almeja interferir com ampliada énfase na votacdo de pautas
humanitarias contempladas pelo o6rgao. “A China quer transformar o Conselho de Direitos
Humanos em outra coisa. Entram em pauta principios como a soberania, a ndo interferéncia e
a cooperacao, mas a promog¢ao dos direitos dos individuos se torna secundaria” (Worden,
2020, p. 1).

Para o pesquisador Stuenkel (2018, p. 34), hé receios quanto ao que o crescimento e
a proeminéncia de nagdes como a China pode representar para a democracia e os direitos
humanos no mundo. Em resumo, se por um lado o pais asiatico torna-se mais influente,
também gera, por isso mesmo, desconfianca e a necessidade de estabelecer, por parte dos

demais Estados, novas posturas de contencdo. Lembremos da Unido Europeia (UE) e da sua

58 Instituigdo financeira internacional proposta pela China. O acordo constitutivo do banco foi assinado pelo
Brasil, juntamente com 49 outros paises, em 2015. Os principais objetivos da instituicdo sdo promover o
investimento nas regides da Asia e Oceania e a integragio econdmica.

59 Férum langado pela China para debater os direitos humanos entre paises em desenvolvimento. Criado em
2017.
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"estratégia de seguranga econdmica"®

, cujo objetivo € proteger a regido do avanco chinés,
entre outras finalidades. Fiori (2018, p. 30), no mesmo sentido, declara que o aparecimento de
uma nova poténcia ¢ sempre um fator de desestabilizacao e alteragao do sistema mundial, uma
vez que tal movimento ameaga o dominio das poténcias hegemonicas.

Quanto ao trabalho aqui apresentado, as diferentes posturas do pais em foco,
variaveis ao longo do tempo, nos lembram do dever de questionar os olhares
homogeneizantes lancados as praticas chinesas de direitos humanos, contestando-os e

contextualizando-os sempre que oportuno, sem menosprezar as limitagdes governamentais e

as especificidades da historia chinesa, o que buscaremos desenvolver nos proximos topicos.

3.1 Problemas da critica ao regime chinés de direitos humanos

Como indicado em outros momentos desta dissertagdo, as criticas ao regime chinés
de direitos humanos sdo frequentes e partem de veiculos da imprensa, governos, centros de
pesquisa, instituicdes — Anistia Internacional e Human Rights Watch (HRW), por exemplo
—, € de orgdos multilaterais como o Comité sobre Elimina¢do da Discriminacdo Racial da
ONU. Em documento produzido em 2022, o comité solicitou a China que investigasse, com
diligéncia, as alegacdes de violacdes na regido autonoma de Xinjiang — as dentncias
incluiam tortura, violéncia sexual, desaparecimentos for¢ados e mortes sob custodia®'. Merece
mengdo, do mesmo modo, o boicote diplomatico de oito paises aos Jogos Olimpicos de
Inverno de 2022, realizados em Pequim, decisao que a China chamou de “arrogante”.

No relatério de 2023, a Human Rights Watch destaca que as autoridades de Hong
Kong, seguindo demandas do governo chinés, tém intensificado os ataques a liberdade de
imprensa. “A alta corte determinou que o material jornalistico ndo ¢ protegido pela Lei
Nacional de Segurangca” (HRW, 2023). A medida abriu espago para inspegdes em
equipamentos de profissionais da imprensa que atuam no territorio. A China também ¢
criticada por violagdes em areas como o controle de natalidade, o acesso a moradia e a

regulagdo da Internet.

60 Mais sobre a estratégia da UE, aqui: https://eurocid.mne.gov.pt/uma-abordagem-da-ue-para-reforcar-
seguranca-economica

¢! Documento disponivel aqui: https://www.ohchr.org/en/press-releases/2022/09/xinjiang-report-china-must-
address-grave-human-rights-violations-and-world.
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Nao temos a intengdo de negar ou relativizar a existéncia dessas acusacdes — se
oportuno, esse seria um trabalho para uma outra pesquisa —, mas torna-se fundamental trazer
a discussao o seguinte: tal conjunto de posicionamentos criticos costuma negligenciar
aspectos como as visdes € o contexto em que as praticas de direitos humanos se dao no pais
asiatico, pois nasce, repetidas vezes, de uma perspectiva que toma como Unica a historia dos
paises centrais, e refor¢a a concep¢do de que a China, ao ndo seguir as etapas dessa mesma
histéria, poderia ser classificada como uma autocracia que ndo respeita os direitos
fundamentais do seu povo. Acreditamos, por isso, que ¢ inviavel se debrugar sobre a paisagem
de direitos humanos na China sem refletir acerca dos vieses que atravessam os estudos sobre o
pais. Um deles ¢ o Orientalismo denunciado por Said (2007), interpretagdo que encapsula o
Oriente como uma regido geograficamente imaginada, erguida a partir de concepgdes morais
e econdmicas imutaveis, cuja origem ¢ o Ocidente.

O Orientalismo ¢ um dos marcos entre os conceitos ligados aos estudos pos-
coloniais. De acordo com a visdo de Said, critico cultural palestino, o Oriente foi imaginado
durante séculos como um Outro exdtico e servil, pensamento que serviu de amparo a
expansao exploratéria do capitalismo europeu e para a imposicdo de criticas e restrigoes a
costumes e caracteristicas especificas — por exemplo, a imagem do chinés fraco, inabil para a
pratica de atividades fisicas, € estabelecida seguindo esses parametros. O Orientalismo como
discurso vé o Oriente como um rival cultural estagnado e, por conseguinte, necessitado de
uma evolucdo/adequacdo que deve acompanhar pardmetros outros que nao 0s proprios.
Segundo o autor, tal construgcdo estd presente no imaginario ocidental de diversas formas,
desde a associagdo com o exotismo, a islamofobia e o processo “civilizador”, fendmenos
discursivos que reforcam uma aparente relevancia dos conceitos universalizadores. O
Orientalismo ¢ reflexo da “distribuicdo de consciéncia geopolitica em textos estéticos,
eruditos, economicos, socioldgicos, historicos e filologicos” (Said, 2008, p. 40).

Immanuel Wallerstein (2007), um dos mais conhecidos criticos da globalizacao
capitalista e da politica internacional que embala os efeitos do universalismo, vai ao encontro
das considera¢des de Said com a sua teoria do sistema-mundo. A estrutura visualizada pelo
autor caracteriza-se pela divisdo internacional do trabalho, que fragmenta o conjunto das
nacdes em paises centrais, semiperiféricos e periféricos. Os paises centrais, localizados no
Ocidente, concentram a producdo altamente especializada e capital-intensiva, enquanto o
resto do mundo se dedica a produ¢do trabalho-intensiva e ndo especializada, bem como a

extracdo de matérias-primas. Desde o periodo das Grandes Navegagdes, essa divisao
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contribuiu para a categorizagdo dos paises entre “nos” e “eles” — o0s capazes € 0s incapazes
de se adequarem aos valores universais —, usada para justificar a exploracdo de recursos e a

imposicao de subserviéncias conduzidas pelos paises centrais. O autor comenta:

Os conceitos de democracia e direitos humanos, de superioridade da civilizagdo
ocidental e da economia de livre mercado sdo apresentados como valores universais
e invocados pelas grandes poténcias para legitimar o desrespeito aos principios de
soberania ¢ a autodeterminag@o dos povos (Wallerstein, 2007, p. 14).

Outro obstaculo que se coloca para a compreensdo das praticas socioculturais
chinesas em seu conjunto, ¢ dos temas ligados ao Direito chinés, no qual a regulagdo da
Internet se insere, ¢ o etnocentrismo, fendmeno conceitual que julga o valor da cultura do
“outro” nos termos da cultura do “eu”. O etnocentrismo ¢ “uma visdo do mundo onde o0 nosso
proprio grupo ¢ tomado como centro de tudo e todos os outros sdo pensados através dos
nossos valores do que ¢ a existéncia” (Rocha, 1984, p.5). Na produg¢ao do conhecimento
historico, esse obstaculo, para Godoy (2008, p.11), ¢ um dos mais dificeis de serem
superados, pois “embora muitos historiadores tentem evitar o carater etnocéntrico de suas
interpretagdes, eles tropecam sempre em seu conhecimento limitado do outro”, um alerta que
também vale para este trabalho.

Diante dos avisos feitos pelos autores acima relacionados, cabe a nds lembrar que,
apesar das limitacdes — sejam as reais, sejam as superlativizadas —, a cena da luta pela
ampliacdao dos direitos humanos na China ¢ dindmica e compde uma “vibrante e importante
pratica social” (Pils, 2017, p.19), o que pode ser visto nos exemplos das manifestagdes por
melhores condigdes de trabalho, registradas pelo China Labour Bulletin, e nos protestos-
relampago, citados no capitulo anterior; ainda, pela existéncia de instituigcdes como a Suprema
Procuradoria Popular®® (SPP), e nos movimentos em rea¢do a retomada da politica Covid-
Zero%, quando cidaddos exigiram a flexibilizagdo de medidas como os testes diarios e a
proibicao de acesso a espacos abertos. O protesto chamado de “Papéis vazios”, por exemplo,
foi replicado em cidades como Xangai, Pequim, Chengdu e Wuhan, levando as ruas milhares

de pessoas que criticavam as duras medidas do governo para conter o avango do virus.

62 Esforgo recente da Suprema Procuradoria Popular (SPP) focou a prevengdo e o combate a crimes cibernéticos,
a fim de manter um ambiente seguro na Internet. Entre as atividades da SPP, estdo a protegdo dos direitos de
corporagdes para melhor servir e garantir desenvolvimento social e econdmico. Fonte:
http://portuguese.xinhuanet.com/2021-08/11/c_1310120484.htm.

83 Protocolos rigorosos para conter avango da COVID-19. Incluem testes em massa, isolamento de pessoas
contaminadas em casa, fechamento de empresas e escolas, mesmo quando o ntimero de casos ¢ baixo.
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Embora os cartazes que seguravam estivessem em branco, os cantos entoados pelos
manifestantes resumiam a lista de demandas com eloquéncia: “Pelo fim da Covid-Zero”, “Nos
queremos direitos humanos”, “Abaixo o Partido Comunista”.

Entre os argumentos do governo chinés para manter a politica restritiva estava a
protecdo da integridade da populacdo, o que trouxe resultados positivos, uma vez que, por
muito tempo, principalmente no auge da pandemia, os numeros de contaminagdo e mortes no
pais seguiram abaixo dos indices registrados em paises como os Estados Unidos e o Brasil®,
nos quais as restricdes e a propria vacinagao enfrentaram, desde o inicio, resisténcia de parte
da sociedade.

Argumento semelhante aparece na criacdo da norma chinesa que tem o objetivo de

conter a influéncia dos algoritmos®

no dia a dia dos cidaddos, o Regulamento de
Gerenciamento de Recomendagdo de Algoritmo para Servigo de Informacdes da Internet. O
documento, publicado em 2022, trata do uso de tecnologias de recomendagdes direcionadas
para usuadrios, incluindo a personalizagdo, os rankings, a sele¢do e outros tipos de oferta de
informagdo. De forma geral, segundo a norma, o uso de algoritmos deve seguir principios
como ética, equidade, justica, abertura e transparéncia. Além disso, empresas de tecnologia
devem ser cautelosas ao criar modelos de classificacdo de usuarios e evitar palavras-chave
que sejam discriminatorias.

A liberdade para a organizagdo de protestos verificada na China, assim como a
preocupacdo do governo com os efeitos da relacdo entre usuario e Internet, e ainda a
existéncia de leis que regulamentam a protecdo aos direitos humanos — como veremos mais a
frente —, nos estimula a ponderar sobre os parametros usados para classificar, de forma
categorica, o governo chinés como antidemocratico e repressivo; afinal, se essas liberdades e
métodos de protecdo existem na China, por que afirmar, de modo tdo contumaz, que o Estado
chinés ndo estd comprometido com a defesa dos direitos dos seus cidaddos? Nao haveria uma
outra forma de fazer essa critica? Ou poderiamos afirmar que nao hd democracia na China,
por exemplo?

Tais questionamento nos levam, por sua vez, a fazer duas ponderacdes: 1) A
democracia chinesa existe e apresenta caracteristicas proprias. Elementos do marxismo, das

tradigcdes chinesas e da cultura ocidental mesclam-se e servem aos objetivos do Estado chinés

64 Dados disponiveis aqui: https://ourworldindata.org/covid-deaths
65 Algoritmos sdo sequéncia de comandos virtuais que tém a finalidade de resolver problemas ou executar
tarefas, como repetir a divulgacdo de antincios na Internet.
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na constru¢do do idedrio democratico do pais. Uma das marcas ¢ o que o PCCh convencionou
chamar de sistema de cooperacdo entre partidos, que substitui a competicdo multipartidaria.

Outras caracteristicas, segundo o Livro Branco "China: democracia que funciona"®

, S40: 0
fortalecimento do PCCh, a consolida¢do ¢ a reforma das instituicdes, a moderniza¢ao do
sistema de governanga, a promog¢ao das estabilidade e unidade politica, e o aprimoramento
dos processos relacionados as eleicdes democraticas, consultas, tomada de decisdo, que
objetiva expandir a participacio politica ordenada do povo e o alcance da democracia”®’.

Assim, 2) se ¢ possivel falar em caracteristicas distintivas da democracia chinesa,
seria também adequado considerar os atributos especificos dos direitos humanos do pais? Ou
as concepcdes ocidentais de direitos e democracia seriam as Unicas possiveis, para as quais
ndo haveria alternativas a disposi¢do? A discussdes apresentadas no decorrer desta pesquisa
trardo respostas a esses questionamentos.

Neste momento, foquemos na discussao preliminar que se torna imprescindivel. No
centro do debate, agora, o conceito de direitos humanos, em disputa na esfera internacional e,
de igual modo, nos debates domésticos de diversos paises, como visto nos Ultimos anos no
Brasil, Estados Unidos e India®®. Afinal, quem est4 autorizado a dizer o que sdo os direitos
humanos? Em quais pardmetros nos baseamos para afirmar que uma violagdo estd sendo
cometida? A agenda da ONU, representada por foruns e 6rgaos multilaterais liderados, em
boa medida, por nacdes ocidentais — haja vista, por exemplo, que os paises mais
representados em altas posi¢des de lideranca no secretariado da ONU sdo os paises nordicos
(Novosad; Werker, 2019) —, baseia-se em documentos como a Declaracdo Universal dos
Direitos Humanos, de 1948, para definir as estratégias que devem ser adotadas pelos paises
membros em relacdo a temadtica. A carta ¢ vista, pelo 6rgdo, como a primeira norma
internacional a estabelecer a protecdo universal dos direitos humanos. Os principios
estabelecidos pela Declaragdo, como o da igualdade entre as nagdes, foram replicados em
variadas convengdes, constituicoes e declaracdes pelo mundo, pretensao facilmente
questionada quando observamos a votacdo do Conselho de Seguranca da ONU, que privilegia

o poder de veto dos membros permanentes (Russia, China, Estados Unidos, Franca e Reino

Unido) em detrimento dos membros rotativos, para ficarmos em apenas um exemplo.

% Disponivel aqui: http://www.news.cn/english/2021-12/04/c_1310351231.htm.

7 Documento produzido pelo Escritério de Informagdo do Conselho de Estado, em 2021. Disponivel aqui:
http://zw.china-embassy.gov.cn/eng/zgjj/202112/t20211216_10470534.htm

% Segundo a Anistia Internacional, em anos recentes, na India, leis aprovadas sem a devida consulta ptblica e
legislativa estdo erodindo os direitos de minorias. Em julho de 2022, o parlamento baniu o uso de algumas
palavras em debates parlamentares, tais como: corrupgao, crime, assédio sexual e incompeténcia.
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Segundo Alves (2005), passo mais significativo na busca pela universalizagao formal
dos principios contidos na Declaracdo Universal foi dado na Conferéncia Mundial dos
Direitos Humanos de Viena, realizada em 1993. Na reunido, adotou-se, por consenso — ao
contrario do que aconteceu em 1948, quando paises do bloco socialista se abstiveram da
votagdo — a Declaracdo e Programa de Ag¢do de Viena, documento que valida, sem espaco
para ambivaléncias (em teoria), a natureza universal dos direitos e liberdades humanas. Para o
autor, a declaragdo avangou em pontos fundamentais: a aceitagdo teorica dos direitos humanos
por consenso universal, a confirmacdo da legitimidade da preocupacdo internacional com a
situacdo dos direitos humanos em qualquer parte do mundo e o reconhecimento do direito ao
desenvolvimento no ambito dos direitos humanos por todos os paises. A China ¢ um dos 193
paises que assinaram o documento. A partir dessa ocasido, e por breve periodo, registrou-se

uma mudanga no comportamento de alguns paises:

Com rarissimas excegdes, 0os governos afro-asiaticos ndo tém mais recorrido ao
argumento da ocidentalizacdo dos direitos humanos. Quando pressionados por
alegacdes de violagdes, procuram agora refuta-las com argumentos outros e ndo pelo
apego as tradigdes culturais: justificam-nas pragmaticamente a luz de dificuldades
internas, ou, mais construtivamente, reconhecem os problemas existentes,
descrevendo os esfor¢os empreendidos para resolvé-los (Alves, 2005, p. 25).

Anos depois de fazer esses comentarios, Alves mostra-se mais cético, em outro
artigo. O autor continua acreditando no papel especial da Declaracao de Viena para promover
a popularizagdo dos direitos humanos e o engajamento de grupos da sociedade civil em torno
do tema, mas pergunta-se se ndo hd um “esboroamento sem recupera¢do” dos direitos
humanos, causado pelo avanco do fundamentalismo e do terrorismo (Alves, 2005),
fendmenos que sdo, em parte, reflexo de uma globalizacdo econdmica e cultural que pretende-
se mundial/universal mas que, por meio da racionalizagdo da produgdo capitalista, empurra os
pobres e a mao de obra barata, por eles representada, para as margens, tornando impossivel a
experiéncia universal de direitos que diz defender e ampliar. Ele acrescenta: a globalizagiao
neoliberal leva os Estados a “desmontagem gradativa da rede de garantias da seguranga onde
elas de alguma forma existem, ou a total impossibilidade de sua criacdo que nunca passaram
de projeto” (Alves, 2005, p. 211).

Como nos aponta Wallerstein (2007), a imposi¢do da naturalizacdo dos supostos
valores universais por meio desse sistema — que inclui ainda os pactos internacionais de
Direito Civis e Politicos e dos Direitos Econdmicos, Sociais e Culturais —, impediu que

cogitassemos se tais valores existem de fato e em qual formato eles se dao. Para o autor, “ndo
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ha nada mais etnocéntrico, tdo particularista, quanto a pretensdo ao universalismo”
(Wallerstein, 2007, p.73), consequéncia da “ignorancia social europeia a respeito do mundo
das chamadas civiliza¢des orientais avancadas” (Wallerstein, 2007, p.65).

Moyn (2010), argumenta, de maneira complementar, que, na verdade, a Declaragao
Universal ¢ um subproduto irrelevante da era na qual nasceu, um documento incapaz de
produzir efeitos significativos na conjuntura de amplia¢do de direitos do pds-guerra, uma vez
que ndo conseguiu — nao tanto quanto esperava — a aderéncia plena aos seus principios. Na
histéria contada pelo autor em seu livro, os direitos humanos emergiram de movimentos e
eventos ocorridos na década de 1970, quais sejam: a marginalizagdo da ONU nos anos
posteriores a sua fundacdo, a criagdo da Anistia Internacional — primeira ONG a fornecer um
novo modelo de ativismo, baseado na militancia de base —, a dissidéncia soviética — que se
desilude com as reformas comunistas e as crises que levardo ao fim da Unido das Republicas
Socialistas Soviéticas (URSS) —, os acordos de Helsinque de 1975% e a incorporacio da
linguagem dos direitos humanos pelo presidente dos Estados Unidos, Jimmy Carter (1977 a
1981), reconhecido defensor da causa. Segundo Moyn, a extraordinaria coincidéncia desses
eventos recentes tornou irreconhecivel o cendrio dos debates sobre direitos. Os direitos
humanos estariam, assim, inseridos em uma esfera discursiva que se formou ha pouco tempo
e que ainda passa por momentos de construgdo e reconstrugdo, o que deveria nos levar a
considerar as contingéncias e contornos historicos especificos das abordagens em direitos
humanos, sem tentar fazer eventos e agentes caberem em uma narrativa singular.

A critica marxista de Mascaro (2016), no que lhe diz respeito, nos apresenta outras
fragilidades dos direitos humanos enquanto presun¢do ecuménica. “No fundamental, os
direitos humanos sdo negados exatamente por aqueles que 0s operam nos seus termos e
louvores” (Mascaro, 2016, p. 110), isso porque o conceito reflete as formas de uma
sociabilidade capitalista. Desse modo, a afirmacdo e a negacdo desses direitos acontecem em
um mesmo lugar de interacdo no qual, para citar alguns exemplos, o proprietario do capital
aproveita-se da divisdo de classes que explora o trabalho dos vulneraveis da sociedade, ¢ a
guerra contra o terror se torna justificativa para a invasdo de territdrios e contengdes de
liberdades, como aconteceu com Bush e a sua luta contra o eixo do mal no Oriente Médio,

apos os atentados de 11 de setembro de 2001. Os direitos humanos, portanto, se manifestam,

% Documento assinado na reunifio de encerramento da Conferéncia sobre Seguranga e Coopera¢do na Europa
(CSCE). Participam paises europeus, Estados Unidos e Canada. Entre os temas protegidos pelo acordo, estdo:
abstencdo do uso da forga, solugdo pacifica de controvérsias, cumprimento de boa-fé do Direito Internacional e o
respeito pelos direitos humanos e liberdades fundamentais.
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rigorosamente, de modo contraditorio. Assim, “todo o grande campo que os séculos
contemporaneos identificam como de direitos humanos ¢ assentado em dindmicas varidveis,
conflitivas e contraditorias de seus termos” (Mascaro, 2016, p. 110), argumento que pode
valer, também, para a China, se consideramos que a economia de mercado socialista também
produz seus paradoxos’® ao mesclar elementos de sistemas econdomicos distintos: socialismo e
capitalismo.

A visdo critica marxista, contudo, muitas vezes ¢ relegada para as extremidades do
conhecimento produzido sobre direitos humanos, o que também acontece no tocante aos
estudos criticos sobre a China. Bonilla (2015) fala sobre os fatores que contribuem para esse
preterimento: a produgdo intelectual na area de direitos humanos faz parte do que o autor
chama de economia politica do conhecimento juridico. No espago do modelo colonial de
criacdo do saber, as trocas acontecem apenas por uma via, que sai do Norte e chega ao Sul
Global, onde sdo aplicadas, reproduzidas e difundidas, com frequéncia de modo acritico. “Tal
mercado das ideias juridicas ¢ apenas um componente de um modelo mais amplo e
ambicioso: o liberalismo” (Bonilla, 2015, p. 33). O pesquisador afirma que a economia
politica da producdo do saber, o intercimbio e o uso do conhecimento juridico sdo temas
pouco explorados na academia, fato que deixa ainda mais evidente a importancia desta
pesquisa.

Ainda assim, nao nos furtaremos de avaliar a China no que o pais ¢ passivel de
critica. Santos (2009) traz, no cerne do seu trabalho, a hermenéutica diatdpica, conceito que se
baseia na ideia de que os topoi de um dado povo, ou seja, os lugares comuns retoricos mais
abrangentes (por exemplo, o desejo pelo acesso a determinados direitos e as justificativas que
os tornam acessiveis ou ndo), compartilhados por culturas diferentes, por mais fortes que
sejam, sdo tdo incompletos quanto a propria cultura a que pertencem. Essa perspectiva nos
coloca em um lugar de onde ¢ possivel criticar tanto as visdes dominantes de direitos
humanos quanto as contra-hegemonicas, tendo em vista que nenhuma cultura ¢
inabalavelmente completa.

Lucchi (2014), por seu turno, nos lembra que a regulacdo da Internet, seja em quais
termos for, mesmo que justificada por conceitos como a soberania nacional, ndo pode impedir

0 acesso as necessidades basicas. De acordo com a autora, o filtro, a regulacdo e a vigilancia

70 Durante os anos de Deng Xiaoping, houve a transi¢do de economia planificada para a economia de mercado,
modelo baseado em empresas estatais e na economia de mercado, ou seja, com a presenga de agentes privados.
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estdo crescendo em escala e escopo no ambiente virtual, tanto em paises vistos como
democraticos como nos considerados autoritarios, o que ¢ demonstrado pela figura 5. Nela,
estdo assinalados 48 paises que, em 2021, estudavam ou ja tinham implementado politicas
regulatorias para empresas de tecnologia nas areas de producao de contetido, acesso a dados e

competicdo industrial”!.

Figura 5 — Paises com projetos de regulacio da Internet.

Fonte: Freedomhouse.org.

A liberdade na rede, de acordo com Lucchi, estd sendo limitada por motivos que vao
da segurancga interna a prote¢do dos mercados. Porém, no contexto em que tais argumentos
tornam-se dificeis de refutar, os Estados deveriam identificar os caminhos apropriados para
equilibrar as agdes de controle e os principios democraticos, sem prejudicar o planejamento
econdmico e a seguran¢a nacional, por exemplo. “Qualquer medida que afete o fluxo de
conteido da Internet deve respeitar os direitos fundamentais e as necessidades humanas”
(Lucchi, 2014, p. 809). O argumento da autora parte da concepcao de que a Internet se tornou
um instrumento essencial e condi¢do imprescindivel para a participacao na sociedade e para o

apropriado usufruto de uma série de direitos, entre os quais estdo o acesso a informagdo e a

comunicacao.
Desse modo, o Estado agora deve estabelecer novas fronteiras — desta vez as
imateriais —, as quais podem alterar a relagdo com os atores domésticos e internacionais, de

forma semelhante a uma disputa territorial. E possivel, por exemplo, conter as ameagas

cibernéticas sem cercear liberdades? Qual o conceito de liberdade nessa conjuntura? E quanto

1 Pesquisa disponivel aqui: https://freedomhouse.org/report/freedom-world
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aos demais direitos humanos, também seriam eles adaptaveis aos desejos, estratégias e valores
de cada Estado? Essas sdo algumas das muitas perguntas que os governos precisam responder
atualmente.

O preambulo construido até aqui nos permite, neste momento, iniciar o estudo das
visOes centrais sobre os direitos humanos na China. Faremos isso com o auxilio de Eva Pils
(2017), pesquisadora que desenvolveu estudos sobre o tema ao se relacionar com os ativistas
de direitos humanos no pais e ao estudar o papel do Estado chinés no campo da promogao das
garantias fundamentais. Em vez de rastrear as ideias sobre os direitos humanos chineses ao
longo da extensa historia do pais — trabalho demasiado para uma pesquisa de mestrado —,
escolhemos explorar os possiveis acertos e contradicdes de uma autora em especial, o que sera
feito por meio do didlogo entre Pils e pesquisadores que se aproximam ou se afastam de suas
consideragoes.

Em seu trabalho, a pesquisadora identifica trés tradigdes que orientam, ainda hoje, as
principais perspectivas chinesas em direitos humanos: 1) a tradicdo das “injusticas” (yuan),
relacionada a busca do individuo pela reparagdo de danos e pela igualdade; 2) a tradicao dos
direitos, que integra a concepcdo liberal de justica e da lei presentes no pais, € 3) os
contradiscursos, de origem comumente associada ao poder do Estado. As proximas segdes
deste capitulo objetivam mostrar como essas visdoes contribuem para a emergéncia de um
“rico, colorido e tenso cenario de direitos humanos na China” (Pils, 2017, p. 29), marcado por
contengdes existentes ndo s6 no sistema juridico, mas nas ruas, nos bares, no ciberespago, nos

filmes, nos livros e em pesquisas académicas de campos variados.

3.2 Reparacio de danos e direitos humanos

O documentario China’s Unnatural Disaster — The Tears of Sichuan Province’”
(2009) retrata as consequéncias do terremoto que deixou mais de 90 mil mortos e
desaparecidos na regido montanhosa de Sichuan, na China, em 2008. No centro dos fatos
narrados estdo os pais e maes das criangas mortas na tragédia, soterradas pelos escombros das
escolas em que estavam no momento dos tremores que chegaram a marcar 8.0 na escala
Richter, deixando, também, mais de 370 mil feridos e estruturas fisicas essenciais, como as

represas, em estado precario’”.

2 Documentario de 2009, disponivel na HBO Max. Diretores: Matthew O'Neill e Jon Alpert.
73 Fonte: https://www.britannica.com/event/Sichuan-earthquake-of-2008
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A revolta dos familiares logo se transforma em uma acusacdo clara: os edificios
colapsados foram construidos de maneira inadequada. O foco das denuncias recai sobre os
oficiais do governo responsdveis pela construcdo e manuten¢ao dos prédios publicos da area.
Diante do siléncio desses representantes, que se recusam a fornecer a ajuda adequada, pais,
maes ¢ membros da comunidade se unem em uma caminhada de protesto rumo a sede da
provincia, onde pretendem se encontrar com os chefes da gestdo regional. Entre outras
reinvindicagdes, pedem indenizagdo justa e que os oficiais assumam a responsabilidade pela
extensdo do desastre. Durante o trajeto, um dos funciondrios tenta conter a manifestacao,

dizendo: “parem com isso, essa ndo ¢ a imagem que queremos passar para o resto do mundo”.

Figura 6 - Cenas do documentario China’s Unnatural Disaster.

Lookingiatithis' | reall
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Fonte: documentario disponivel na HBO Max.

O caso pode ser inserido no contexto da tradi¢do chinesa da busca pela reparagdo de
danos, ligada ao conceito da injustica a ser corrigida (yuan / B&). Na China, se um individuo
ou instancia de poder — estatal, privada ou particular— infringe um direito basico do povo,
cometendo assim uma ilegalidade, ¢ necessario reparar o dano com a maxima urgéncia. Se
1sso ndo acontece, a queixa avoluma-se e pode se transformar em protesto organizado. No
evento dramdtico de Sichuan, os pais demonstram ter a consciéncia de que a resposta
aguardada ndo viria, ou que viria apenas em parte, mas esperam, ao menos, chamar a ateng¢ao

para a causa, uma expressao civica daqueles que “exercem o poder mesmo quando ndo tém
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poder” (Pils, 2017, p. 28) diante da percep¢do de uma injustica e da necessidade de recuperar
o que foi perdido.
Segundo a tradicdo de reparacdo de danos, presente ja em textos ficcionais e

374, 0 Céu, visto pela cultura chinesa como o organizador de todas as

filosoficos do século 1
coisas, recebeu a incumbéncia de determinar se uma injustica ocorreu ou ndo. Caso seja
verificada, uma puni¢do deve ser aplicada, e a acdo ilegal, vingada — acrescente-se ainda

"75 a legitimidade de um governante, garantida pela forga

que, na tradi¢dao do "mandato do céu
divina que habita os céus, estaria diretamente relacionada a sua capacidade de proporcionar o
bem para o seu povo. "Se o governante assim ndo o fizesse, seu Estado sofreria com terriveis
desastres naturais e ele perderia o direito de governar"’®,

O costume da reparagdo prevé, também, que proporcionar uma solu¢do para um erro
¢ obrigacdo de todos os envolvidos, at¢ mesmo da vitima, até que a ordem natural seja
restabelecida. “Enquanto ndo houver reparagdo, o distirbio prevalece, e as almas daqueles que
foram afetados seguirdo assombrando a terra” (Pils, 2017, p. 31).

A tradigdo ¢ uma pauta quase onipresente no modo como os chineses discutem casos
legais e procuram chamar a atencdo da comunidade e das autoridades para situagdes que
consideram injustas. Segundo Pils, a for¢a e simbologia do conceito podem ser atribuidas a
dois fatores: a invocagdo da ordem natural e o dever moral. A ordem natural ¢ compreendida
como uma rede de eventos sobre os quais o ser humano pode ou nao ter controle, o que nao
isentard o sujeito que cometeu o erro da incumbéncia de reparar o dano; o dever moral, por
sua vez, relaciona-se a obrigagdo de reverter a injustica, que cabe a pessoa afetada pelo dano e
a quem o cometeu.

A tradi¢do e a linguagem a ela relacionada continuam a ser amplamente utilizadas na
China. Em alguns grupos, ¢ possivel observar a tendéncia de empregar o vocabulario yuan

incorporando-o ao dos direitos humanos, na medida em que, quando combatem ou apontam

uma injustica, acusam, também, uma violacao desses direitos. No documentario da HBO, ¢

74 Exemplo ¢ a historia The Injustice to Dou, escrita pelo dramaturgo chinés Guan Hanqing (1241-1320).

7> O Mandato do Céu é um dos temas centrais na obra de Conflicio. "No plano existencial, nada se faz sem o
Mandato. Dado que o Culto a Deus ¢é exclusivo do Imperador, o Mandato do Céu ¢ a forma com que o letrado
confuciano glorifica a Deus" (Menezes, 2014, p. 1). Nos Analectos de Confiicio, o0 Mandato aparece em varios
trechos: "Disse o Mestre: aos 15 anos, todo o meu empenho era estudar. Aos 30 estava formado. Aos 40 ja nao
tinha hesitagdes. Aos 50 conheci o mandato do céu. Aos 60 era s6 seguir". Uma das interpretagdes possiveis
sobre o periodo Xi Jinping € que o lider pode ser visto como uma autoridade que respeita o Mandato do Céu,
pois a populagdo, de modo geral, aprova o seu governo — apesar das queixas em determinados setores — e pelo
marcado desenvolvimento econdmico desses anos.

76 Fonte: https://www.worldhistory.org/Mandate of Heaven/
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2 ¢

possivel observar os familiares das vitimas usando expressdes como “injustica”, “reparagdo” e
“direitos”. Nos protestos contra a politica de Covid Zero, realizados na Universidade
Comunica¢ao da China, também foi possivel observar manifestantes compartilhando suas
frustragdes com as medidas, consideradas injustas e desproporcionais, € com a situacao de
mal-estar social causada pela insisténcia das autoridades em ndo ouvir as reclamagoes.

Parte dos que empregam o conceito assim o fazem por meio do sistema chinés de
peticdes’’, utilizado, muitas vezes, em paralelo ao registro de processos judiciais em tribunais,
cujo funcionamento, no entanto, ¢ regido por um arcabougo de normas que, entre outras
limitagdes, podem divergir entre si quanto aos direitos dos cidaddos chineses: “normas que
protegem os direitos humanos, normas que os infringem e normas que os enfraquecem” (Pils,
2017, p. 56). Esse cendrio, segundo a autora, gera obstaculos que dificultam o pleno acesso ao
sistema juridico chinés, o que, por consequéncia, incentiva a pratica do yuan as margens das
instituicdes oficiais e contribui para o aumento do nimero de manifestagdes organizadas,
como a que ocorreu em Sichuan.

Na busca pela corre¢do de uma ilegalidade, ganha destaque a figura do “oficial pai-
mae”, um funcionario do governo, escolhido por quem faz a reclamacdo, para que o auxilie a
resolver a situagdo especifica. Esse oficial deve ter algum nivel de influéncia na administracao
publica e deve ser reconhecido como um profissional puro e justo. A visdo centrada no yuan
corresponde, assim, a determinados elementos da tradi¢do filoséfica confucionista’®, ideario
representado, entre outros aspectos, pela imagem do oficial decente, cujas qualidades
exemplares incluem um confidvel senso moral e o correto discernimento para tomar a decisao
adequada em momentos decisivos. No outro extremo, encontra-se o funciondrio corrupto,
causador do prejuizo. Esse aspecto da reparacao do dano mostra que a tradigdo € construida
ao redor da ideia de que os oficiais tém uma obrigagdo de corrigir a injustica. E uma
concepcao que “‘esta enraizada no pressuposto de que a Unica maneira de desfazer o erro ¢
pela persuasdao de uma autoridade com poder suficiente para atender o pedido feito” (Pils,

2010, p.11).

77 Sistema administrativo que registra reclamagdes de individuos na China. E a ferramenta de entrada para a
resolucdo de disputas no pais. A peti¢do pode assumir formatos diversos: ligacao telefonica, visita, e-mail, entre
outros, todos focados no oficial do governo.

8 Sistema de crengas da China antiga, baseado nas reflexdes do pensador Conficio (551 a 479 a.c.), que
valorizava a ética, o bom comportamento e o carater moral. A educacdo aparece como ferramenta essencial para
formagdo do carater. A aspiragdo do pensador era a criacdo de uma sociedade instruida e empenhada no bem-
estar comum. Dentro do confucionismo, existem cinco virtudes: Ren (altruismo), Yi (retiddo), Li (cortesia), Zhi
(sabedoria) e Xin (fidelidade). Fonte: https://www.ibrachina.com.br/a-filosofia-de-confucio-e-suas-obras/
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Em resumo, o importante a se destacar neste topico ¢ o valor da tradi¢do da
reparacdo do dano e do papel da autoridade oficial no contexto em que o cidaddo chinés
necessita acessar o sistema de protecdo ou acusar a responsabilidade de instancias de poder.
Segundo o costume, sé elas podem efetivar o acesso a direitos considerados essenciais para o

pleno exercicio da justica — a divina e a dos homens.

3.3 Influéncia da tradicao liberal

A segunda perspectiva ¢ chamada por Pils de tradicdo do direito. Como o yuan, ¢
acionada, de modo geral, por individuos que buscam a repara¢ao de um dano. Todavia, as
duas tradicdes guardam importantes diferencas entre si. A tradicdo do direito centra-se em
ideias de liberdade individual, interesse proprio e escolha, ligadas ao modelo liberal de
Direito, que valoriza a autonomia e liberdade do individuo e enfatiza a divisdo clara entre as
necessidades publicas e privadas e os limites entre o poder publico e o direito individual.
Outra distingdo importante ¢ que, enquanto a tradicdo do yuan busca reparar ilegalidades que
j& aconteceram, a tradicdo do direito ¢ orientada para o combate as violacdes que ainda
ocorrerdo ou que estdo acontecendo, em uma tentativa de fazer que o dano seja cessado ou
que sequer exista, em primeiro lugar.

Esta tradicdo foi impulsionada pelo movimento de aproximacdo e tolerancia aos
debates sobre direitos humanos no periodo apds o governo de Mao, o que contribuiu para uma
expansao discursiva que alcancou a linguagem contemporanea sobre justi¢ca e adicionou novas
dimensdes a estrutura tradicional do yuan. “Aqui, a interagdo com as autoridades muda de
uma submissdo suplicante para a apresentagdo de queixas baseadas na razao” (PILS, 2017, p.
35) e na nogdo de que o direito, por estar escrito em norma legal, deve ser garantido. O
pesquisador Xiao Han (2016, apud Pils, 2017, p. 35) acrescenta: “os suplicantes se ajoelham,
as pessoas que tém direito mantém a cabeca erguida”. Ter direitos significa, em tal
conjuntura, estar amparado por normas formalizadas pelos sistemas legislativos e judiciario,
para além de uma tradicdo que, em muitos casos, ¢ mobilizada apenas no ambito informal das
relagdes sociais, como ¢ o caso do yuan.

A nocgao de direitos humanos da qual tratamos aqui ganha for¢a na China apenas na
segunda metade do século XIX, quando o pais vivia os anos de declinio na dinastia Qing.

Como resultado das derrotas nas Guerras do Opio e em outros confrontos com as for¢as do
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Ocidente colonial — a Primeira Guerra Sino Japonesa (1884-1895)7° é exemplo; a figura 7
ilustra essas disputas —, as elites politicas chinesas decidiram selecionar e aderir parte das
influéncias estrangeiras — tanto no campo tecnologico quanto no da governanga politica —
que pudessem trazer contribui¢des para o pais, sem, no entanto, abandonar a esséncia da
cultura chinesa. O resultado dessa primeira reforma foi a transplantacdo do sistema juridico

8 do qual um dos emblemas é a extraterritorialidade,

do modelo romano-germanico
mecanismo legal que isentava os estrangeiros da jurisdi¢do local e os sujeitava as autoridades
dos seus paises de origem, em virtude de tratados assinados em condi¢des desiguais. “Muitas
instituicdes e regimes juridicos ocidentais importantes foram incorporados nos novos codigos

ou sistema judicial da China” (Dan, 2008, p. 13).

Figura 7 — Ilustraciao do imperialismo na China, 1900.

Fonte: Granger Art.

7 Marca periodo de triunfo japonés no Extremo Oriente, com controle de areas estratégicas, como a Peninsula
da Coréia.

8 Forma-se na Europa continental, a partir do século XIII d.C. Algumas de suas caracteristicas: divisdo
sistematica entre direito publico e privado, raciocinio juridico baseado na interpretacdo e¢ a tendéncia a
codificagdo (David, 1972).
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Vemos, assim, o desejo pelo fortalecimento politico da nacdo — diante da invasdo
estrangeira — proporcionando a abertura para ideias que, a principio, ndo faziam parte da
filosofia chinesa. Antes disso, no periodo dindstico, a concepcao de direito estava ligada aos
codigos juridicos que regiam a estrutura administrativa e a ordem social a partir da autoridade
do imperador, sem fazer referéncia aos direitos humanos como os conhecemos hoje. A
ideologia confucionista, por seu turno, enfatizava as relagdes que criavam deveres morais, nao
direitos. Contudo, nenhum desses fatores limitou a efetividades dos codigos usados no
periodo. Segundo Ferrari (2017, p.22), a durabilidade dos coédigos dinasticos reflete as
"centenas de anos de ordem politica em um enorme e diverso pais". Uma vez que o conceito
de direito humano ¢ introduzido, ganha vida propria, assumindo conotagdes variadas ao longo
do século seguinte e nas décadas mais recentes.

ApoOs a queda da monarquia, em 1912, o movimento revoluciondrio acelerou a
ocidentaliza¢do do Direito Chinés no periodo republicano. O Partido Nacionalista finalizou a
codificacdo e estabeleceu a estrutura completa da lei escrita, conhecida como o “sistema de
seis codigos” (Civil, Comercial, Penal, Processo Civil e Processo Penal). Nesse periodo, o
Direito Chinés era “baseado nos modelos ocidentais e tornou-se o Direito Ocidental, quer na
sua forma, terminologia, quer nas suas nog¢des. Muitas disposi¢des antigas foram
abandonadas” (Dan, 2008, p. 13). As consequéncias que essas alteragdes poderiam ter gerado,
no entanto, foram contidas pela instabilidade do governo central. Lembremos que os
nacionalistas burgueses jamais conseguiram unificar o pais enquanto estiveram no poder.

Embora as “obras de alguns homens, ciosos de ocidentalizar o seu pais” (David,
1986, p. 476) ndo tenham surtido o efeito esperado, algumas caracteristicas do sistema
juridico da China, chamado por muitos, a €época, de “sistema feudal”, perderam forca ou
desapareceram. Entre elas estdo a coincidéncia entre 6rgdos administrativos e judiciais, a ndo
distingdo entre o direito publico e o privado — aspectos que vao influir na tradi¢do tratada
neste topico —, e a ndo distingdo entre as leis civis e criminais. E a partir desse momento que
o Estado de Direito, com boa parte dos atributos que conhecemos hoje na China, comeca a se
desenvolver. Nao sem entraves, porém.

Com a fundag¢do da Republica Popular da China, em 1949, o sistema juridico
montado pelo Partido Nacionalista sera abolido. Durante 30 anos, nos quais estd incluido o
periodo da Revolugdo Cultural, o sistema juridico chinés passard por diversos percalcos: o
funcionamento da Assembleia Popular Nacional foi suspenso, as procuradorias, encerradas, e

os tribunais substituidos pelos bandos de massas populares (Chen, 1999). A situagdo comeca
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a mudar no fim da década de 1970 e inicio dos anos 1980, periodo que coincide com a
abertura econdmica. A 3* sessdo plenaria da XI* reunido do Comité Central do Partido
Comunista Chinés, realizada em 1981, discutird uma reforma juridica que trard de volta o
Direito para o centro do governo. Na Constitui¢ao aprovada em 1982, o principio do Direito ¢
previsto de forma expressa em trecho do artigo 5° “A Republica Popular da China administra
os assuntos do Estado nos termos da lei, construindo um pais de legalidade socialista”. O
Livro Branco em Direitos Humanos, de 1991, e o compromisso de lideres como Hu Jintao®!
(2003-2013) com o Estado de Direito, mostram a ligagao do pais com o tema ao longo das
décadas seguintes.

Com Xi Jinping, vemos o esfor¢o do Estado chinés para colocar a aplicacdo das leis
no nucleo das decisdes tomadas pelo partido. Nos ultimos dez anos, o que se observa ¢ uma
mudanga na cultura politica do pais asiatico, visualizada na evocacao de uma retorica que
aponta para a melhoria da governanca do Estado mediante a implementacdo da lei. A
aspirag¢do aparece ja no primeiro mandato do lider atual, quando sdo apresentadas as quatro
disposi¢des estratégicas integrais, entre as quais estdo a promoc¢ao da igualdade e do Estado
de Direito®?. Carvalho (2022) comenta: “um sistema juridico eficiente passou a ser
indispensavel para a governanca de uma China cada vez mais complexa, sofisticada, com uma
classe média crescente que deverd chegar a 800 milhdes de pessoas.” Segundo o autor, o
governo tem ampliado a fun¢do da Assembleia Nacional e mantém constante a atualizagdo
das normas em areas diversas, a fim de tornar o processo legislativo e as proprias leis mais
eficazes. “Eficdcia ¢ a palavra-chave que orienta todo o trabalho do governo chinés”
(Carvalho, 2022).

Segundo outros analistas, como Rios (2014), o objetivo da reforma ¢ o
fortalecimento do poder do Partido Comunista Chinés e a manuten¢do da ordem. Para isso, a
norma legal se torna a base que guiard o funcionamento institucional em todos os niveis.
Combatem-se, portanto, ideias que possam desafiar o controle daqueles que exercem o poder.

A estratégia ¢ acompanhada de perto pelo Estado chinés, comandado, hoje, “por um lider que

81 Hu Jintao defendeu reiteradamente o Estado de Direito para a China. Em declaragdo de 2006, o lider afirmou
que a governanga cientifica e democratica, seguindo a lei, fortaleceria as capacidades administrativas do partido.
Ver: https://www.chinadaily.com.cn/china/2006-07/03/content 632136.htm.

82 As "Quatro disposigdes estratégicas integrais" podem ser dispostas nos seguintes objetivos: (1) construir uma
sociedade moderadamente prospera em todos os aspectos, isto €, promover igualmente o progresso econdmico,
politico, cultural, social e ecologico, sem deixar nenhum cidaddo para trés, (2) aprofundar e ampliar a reforma,
(3) promover e avancar o Estado de Direito e (4) governar o Partido Comunista da China com rigor (Carvalho,
2022).
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ndo ¢ carismatico no sentido mais convencional do termo, mas que ocupa seu lugar por meio
da institucionalizagdo e da governanca baseada em regras” (Athar, 2021, p. 10).

No entanto, embora o conjunto de normas voltadas para a coordenagdo dos direitos
humanos na China tenha se tornado mais robusto — resultado do posicionamento estatal
quanto a aplicacdo das leis — contradi¢des internas limitam o acesso a justica e aos direitos
previstos nesse mesmo grupo de normas, formado por documentos produzidos em ambito
nacional e pelas normas que a China adere no nivel internacional.

No ambito local, a Constituicdo adotada em 1982 — a quarta do PCCh — contempla
vasto catalogo de garantias que incluem direitos politicos e civis, tais como a liberdade de
expressdo, de associagdo e de inviolabilidade da privacidade doméstica. “A Constitucdo de
1982 avangou no desenvolvimento da democracia socialista e na melhoria da legalidade
socialista” (Dan, 2008, p. 20). No nivel internacional, o pais assinou diversos tratados, entre
eles o Pacto Internacional dos Direitos Econdmicos, Sociais € Culturais — ainda ndo ratificou
o Pacto Internacional dos Direitos Civis e Politicos, contudo —, a Convenc¢do Internacional
sobre a Eliminagdo de Todas as Formas de Discriminacdo Social, a Convencao Contra a
Tortura e outros Tratamentos ou Penas Cruéis, Desumanas ou Degradantes, ¢ a Convengao
sobre os Direitos da Crianga. Porém, de acordo com Pils, ainda ndo existem mecanismos
institucionais eficientes que possam salvaguardar os principios contidos nos documentos

listados.

No campo internacional, a China escolheu renunciar todos os procedimentos que
permitem que uma queixa individual seja registrada em uma instituig¢do da ONU. No
nivel doméstico, a Suprema Corte do Povo indicou, em alguns de suas interpretagdes
judiciais, que as cortes baixas ndo apliquem as provisdes constitucionais diretamente
(Pils, 2017, p. 57).

A autora ainda esclarece que, apesar dos avangos, as institui¢des legais na China
estdo sujeitas a uma variedade de falhas, incluindo a corrupgdo, as fragilidades das cortes, a
concentracdo do poder nas maos do partido e a divergéncia entre normas. Dan (2008), tem
visdao semelhante quanto ao quadro descrito por Pils. O autor acredita que o sistema do Direito
legislado da China precisa ser desenvolvido com o objetivo de assegurar a integridade e a
uniformidade, o que evitaria o conflito entre as varias fontes do direito. A independéncia

judicial enfrenta fatores limitantes consideraveis, tais como:
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(...) a estrutura dos tribunais populares coincide com a divisdo administrativa, os
tribunais locais n3o tém autonomia financeira, a aplicagdo da lei sofre o
protecionismo local, faltam ainda sistemas efetivos para proteger direitos
fundamentais, os profissionais juridicos representam uma percentagem
relativamente baixa na populagdo total, a concepgdo de Estado de Direito ainda ndo
foi implantada profundamente na consciéncia de cada cidadao chinés (Dan, 2008, p.
17).

Nas ultimas décadas, dois documentos estabeleceram diretrizes para mudar a
realidade apontada pelos autores. O Livro Branco chinés em Direitos Humanos, na década de
1990, e o Plano de Ag¢do em Direitos Humanos®, de 2009, reconfigurado em 2021. O plano
apresenta recomendagdes praticas e estabelece medidas concretas de implementacao, “virando
uma nova pagina para o desenvolvimento do sistema de direitos humanos na China" (Sun,
2014, p.63). O Livro Branco de 1991, o primeiro sobre o tema, abriu as portas para a pesquisa
na "4rea proibida de direitos humanos e exibiu grandes conquistas na prote¢do dos direitos no

pais, aos esclarecer as atitudes e os principios do governo chinés em relagdo aos direitos

humanos" (Sun, 2014, p.35).

3.4 Discursos estatais de contencido: narrativas em conflito

A nogdo de direitos humanos na China ¢ contestada ndo apenas quando ha desacordo
quanto ao que seja uma violagdo, mas também quando atores relevantes discordam da propria
ideia de direitos humanos. Segundo Pils, a contestacdo do Estado chinés ao conceito, por
exemplo, baseia-se em argumentos variados: ora utiliza-se das concepgdes de soberania e de
interesse nacional, ora do argumento do relativismo moral, ao alegar que o externo — os
direitos humanos liberais/ocidentais — sdo incompativeis com os preceitos nacionais de
justica. Outros argumentos apontam que a prioridade deve ser dada ao desenvolvimento
socioecondmico, em vez de aos direitos humanos, enquanto alguns validam as nocdes de
harmonia e estabilidade social. Tais raciocinios derivam do “discurso legalista-confucionista,
do discurso maoista-leninista, da preocupagdo voltada para o desenvolvimento e das
concepgdes mais recentes sobre o uso da lei pelo Estado” (Pils, 2017, p. 37). Por vezes, os
argumentos citados entram em contradi¢ao entre si, mas isso ndo impede que sejam usados

para conter os avangos “liberais”.

8 O plano estabeleceu objetivos para protegdo dos direitos humanos para os anos de 2009 e 2010. Projeto
determina medidas para areas como: economia, direitos culturais e sociais, interesses das minorias, educagdo em
direitos humanos e outros temas.
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A tradigdo da harmonia tem sido usada como argumento para prevenir dissensoes, €
aparece reiteradamente como ferramenta para restringir a liberdade de expressdo; mais
abertamente, para suprimir queixas de adversarios, consideradas “desarmonicas” ou “nado
chinesas”. No governo de Hun Jintao, por exemplo, a “sociedade harmonica” era expressao
habitual para indicar objetivos politicos e para justificar a repressdo, ao lado de um outro
termo, a “estabilidade social”. Mais uma vez, uma das fontes para essa tradi¢do ¢ o
confucionismo (Pils, 2017).

A filosofia confucionista da énfase a persuasao moral e a lideranga pelo exemplo nos
casos em que a resolucdo de conflitos ou a reparacdo de danos sdo necessarias; nesse
contexto, o uso da lei e dos seus mecanismos ¢ visto como inferior, o que pode enfraquecer a
legislacdo voltada para a punicdo daqueles que ferem direitos humanos (Pils, 2017). Sobre a
influéncia das ideias no sistema legal da China, Ferrari (2017) faz uma adi¢do importante: “no
Direito chinés existem ndo somente elementos do confucionismo e da filosofia marxista-
leninista-tradicional, mas também influéncias dos Direitos anglo-americano e europeu”
(Ferrari, 2017, p.77), e mais: “nos textos classicos confucionistas, exceto por dois trechos,
praticamente nao se encontram os termos poder/direito” (Ferrari, 2017, p.88), reflexo do
distanciamento entre essa tradi¢ao e os principios liberais.

A tradigdo socialista, por sua vez, nasce de um compromisso, a0 menos retorico, com
uma sociedade igualitaria e com a coletividade. O nucleo do seu argumento esta ligado a ideia
de que os direitos, como qualquer outro conceito liberal, nascem do capitalismo e da
burguesia, e que eles conduzem a uma nogao ilusoria de liberdade, pois capturam a sociedade
em armadilhas que continuam favorecendo a desigualdade. “Nao importa o quao bem-
intencionadas essas crencas sejam, elas mascaram a realidade da luta de classes e da sua
exploragdo”, comenta Pils (2017, p. 41) sobre o contradiscurso socialista. Mesmo que os
principios dessa tradicdo ndo ataquem ou rejeitem diretamente a ideia de lei e de direitos,
permanece a desconfianca em relagdo a efetividade das ferramentas juridicas como protetoras
da igualdade, dando espaco para o discurso anticapitalista e antiliberal, reiterado sempre
quando possivel. O legado socialista deixado por Mao, figura que ndo perdeu seu lugar de

honra na sociedade chinesa — mesmo apo6s eventos como a Grande Fome®* e a Revolugdo

8 Estima-se que mais de 45 milhdes de chineses morreram, entre os anos de 1958 ¢ 1962, como consequéncia
das estratégias do Grande Salto Adiante, tentativa de superar a Gra-Bretanha economicamente (Dikkoter, 2017).
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Cultural®>—, continua a exercer influéncia na maneira como o partido justifica, por exemplo,
o0 seu controle sobre recursos como a terra e a industria.

Finalmente, temos também os contradiscursos que reconfiguram a lei a partir das
perspectivas de um Estado autoritario. Ganham forca, para justificar essa posi¢do, expressoes
como ‘“‘soberania”, “inimigos” e “a na¢do”, termos que também refletem a ascensdo da
extrema-direita e do autoritarismo nas primeiras décadas do presente século. A lei, nesse caso,
deriva da no¢ao de poder mais do que de qualquer outro conceito racional que poderia limitar
a forga estatal, expressao de um autoritarismo que dispensa ou relativiza a norma legal em
certos contextos. No discurso oficial do PCCh, “ha frases e argumentos que buscam ofuscar a
sujeicao do partido a lei” (Pils, 2017, p. 44). A autora cita como exemplos o discurso de Xi
Jinping em que o lider afirma que ¢ falsa a questdo “a lei ¢ maior que o partido?”. Outro
exemplo € a repeticdo da ideia de que a lideranca do partido e a governanga socialista da lei
sd0 a mesma coisa, uma tentativa de borrar as fronteiras da responsabilizagdao e do uso do
poder.

Em resumo, as autoridades politicas da China atual ndo rejeitam a lei em sua
totalidade, mas ao dar espaco para uma versdo antiliberal da governanga legal, acabam por se
colocar como os guardides da lei, e seguem os seus proprios termos, o que, por consequéncia,
pode validar “argumentos que restringem a atuagdo do poder publico” (Pils, 2017, p.45).

Evidéncia dessa suposta falta de compromisso com o sistema de protegdo aos direitos
humanos seria a existéncia de normas que violam ou fragilizam o acesso a essas garantias.
Abaixo da Constituicdo, € possivel encontrar leis e normas que abrem espago, conforme Pils,
para violagdes diversas: o artigo 73 da lei do Direito Processual Penal permite a vigilancia
residencial, em alguns casos; o artigo 50 da Constituicdo estipula que cidadaos nao podem
prejudicar os interesses do Estados, da sociedade ou da coletividade, sem especificar quais
interesses seriam esses; no mesmo documento, o artigo 54 determina que a honra da patria
mae deve ser protegida, e o artigo 53 pede que os chineses observem a disciplina do trabalho,
determinagdes inexatas o bastante para serem usada em direcdes multiplas e imprevisiveis.
Além dessas normas, existe um conjunto de orientagdes legais produzidas pelo partido: ha

regras que sujeitam os integrantes do PCCh a disciplina e a inspe¢do, e intima-os, “quando

85 Movimento sociopolitico que objetivava conter a influéncia capitalista no pais, o que resultou em perseguicdo
politica. Tanto a Grande Fome como a Revolu¢do Cultural, no entanto, sdo eventos que podem ser vistos por
outros angulos. Betteleheim (1973), por exemplo, diz que a Revolugdo Cultural representou uma virada da mais
alta importancia historica, uma vez que revelou uma forma de luta para a edificagdo do socialismo, ao reforgar a
superacao da divisdo de classes. Sobre a Grande Fome, importante citar eventos naturais que contribuiram para o
cenario, como inundagdes ¢ secas.
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necessario” — novamente, um termo vago —, a participar de interrogatorios em locais e
horarios determinados. Na area da regulacdo da Internet, leis como a LCC e a Lei de Protecao
de Dados trazem limitagdes como a ambiguidade de expressdes fundamentais — a ver no
proximo capitulo. A Lei Antiterrorismo, de 2015, ¢ criticada por ampliar a repressao e a
vigilancia, especialmente na regido de Xinjiang (Greitens; Lee; Yazici, 2020).

Pinghua Sun (2014), autor chinés, segue em dire¢do contraria ao exposto por Pils em
suas pesquisas. Nesse momento, deixaremos mais evidente que a abordagem da autora,
compartilhada por outros autores ocidentais, apresenta insuficiéncias. De acordo com Sun, o
pais testemunhou, nas ultimas décadas, um progressivo desenvolvimento da protecdo aos
direitos humanos, marcado por eventos como o lancamento do Livro Branco sobre o tema, em
1991, a inclusdo da garantia de protecdo aos direitos humanos na emenda constitucional de
2004, e do langamento de Plano de Acdo da China em Direitos Humanos, em 2009. Mais
recentemente, o pais relangou o plano, cobrindo o periodo de 2021-2025%. “Os direitos
acessados pelo povo estdo sendo constantemente incrementados” (Sun, 2014, p. 22).

A propria fundacdo do Partido Comunista Chinés, em outubro de 1949, pode ser
vista como marco para o desenvolvimento dos direitos, pois combate, desde o principio, as
regras do imperialismo, do feudalismo e do capitalismo burocratico, e encerra o longo século
de humilhacao vivido pelo povo chinés a partir das invasdes estrangeiras. Além disso, mesmo
antes da existéncia do PCCh, o Movimento da Nova Cultura, o Movimento pela
Compensacdo dos Vereditos Injustos de 1930, os Movimentos pelos Direitos Humanos de
1929 e 1931, e 0 Movimento pela Protecdo dos Direitos Civis, do mesmo periodo, mostram a
consciéncia e o interesse da sociedade chinesa pelo tema dos direitos humanos. Desses
eventos, os dois ultimos se destacam (Sun, 2014).

Nos Movimentos pelos Direitos Humanos, professores universitarios com
experiéncia na Europa e na América iniciaram discussdes sobre o assunto e comegaram a
pedir a protecdo constitucional dos direitos humanos. Os simbolos dessa iniciativa sdo a
Escola dos Direitos Humanos e o Jornal Lua Nova, por meio dos quais os seus lideres
publicaram artigos que influenciaram o debate politico da época. Entre os textos, estdo
Human Rigths and Provisional Constitutional € When Can We Have Constitution, de Hu Shi,
e On Human Rights e Warning for Those Who Oppress Freedom of Speech, de Luo Longji.

Em um primeiro momento, as criticas dos membros da Escola dos Direitos Humanos

8 Mais sobre 0 novo plano (2021-2025), aqui:
http://english.www.gov.cn/news/topnews/202109/09/content. WS6139a111c6d0df57{98dfeec.html

75



voltaram-se para as falhas da protecdo aos direitos durante o governo nacionalista. Pediam
pela real garantia dos direitos humanos, frequentemente violados durante o dominio
Kuomintang. Depois, o movimento passou a incentivar a ideia da prote¢do aos direitos
humanos a partir da Constitui¢do, influéncia que sera vista em documentos elaborados
posteriormente (Sun, 2014).

Em terceiro lugar, ganha espago, também, a propria definicdo de direitos humanos.
No artigo On Human Rigths, Luo Longji afirma: “direitos humanos, para falar de uma
maneira simples, representam o direito de ser humano. Esses direitos sdao a condigdo
necessaria para ser humano” (Ouyang, 1998, p. 541). O autor é um dos muitos membros do
movimento que contribui para a elabora¢do de uma explicagdo mais sistematica do que sao
esses direitos, sendo profundamente influenciado pelas teorias ocidentais na area. Por fim, o
movimento destaca a importancia da liberdade de pensamento ¢ de expressdo: “liberdade de
expressao significa estar livre de interferéncia da lei. Significa que a Assembleia ndo pode
fazer uma lei que proiba o discurso do povo” (Ouyang, 1998, p. 541). Para Xu (2008), o
movimento ¢ considerado a unica iniciativa real por direitos humanos, e mais: “as teorias
levantadas nas discussdes da Escola de Direitos Humanos ndo foram apenas importantes para
a época em que ocorreram, mas também impactam os pensamentos de hoje” (Xu, 2008, p.53).

Em 1932, ¢ criada a Liga Chinesa para os Direitos Civis, parte do Movimento de
Protecdo para os Direitos Civis, comandado por nomes como Song Qingling. O principal
objetivo da organizacdo era despertar a consciéncia publica em relacdo a protecdo dos direitos
civis. Como os integrantes sabiam falar em inglés, conseguiram se comunicar com ativistas
em outras partes do mundo, e assim ganharam apoio para a causa levantada pelo movimento,
que sera encerrado, no entanto, com o assassinato de um de seus lideres, Yang Xingfu, por
autoridades reacionarias. No entanto, a iniciativa, assim como a Escola de Direitos, assumiu
papel determinante para a historia dos direitos humanos na China (Sun, 2014).

Nos anos posteriores a essas iniciativas, o PCCh tomara uma série de medidas que
impulsionardo o desenvolvimento de um sistema legal de protecdo dos direitos humanos;
estrutura ainda incompleta, porém. Em 1954, na primeira conferéncia da Assembleia Popular
Nacional, ¢ adotada a Constitui¢do da Republica Popular da China, o primeiro documento
socialista da histéria chinesa. Segundo Sun (2014), a constituicio de 1954 dispos de
elementos essenciais para a promog¢ao do constitucionalismo no pais; no entanto, com “o
advento da Revolu¢do Cultural, a Constitui¢do, elaborada com o apoio de Mao, foi reduzida a

cinzas, € uma catastrofe para a protecao dos direitos humanos, iniciada” (Sun, 2014, p. 25). A
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Revolugdo Cultural, ao privar os cidaddos chineses de direitos basicos, deixou marcas
profundas nos membros do PCCh. Até hoje, o periodo ¢ lembrado, segundo Sun, como
exemplo de que a China deve ser governada pela lei, e que a paz e a ordem sO estardo
garantidas pela lei e pela democracia socialista.

Nesse sentido, as constitui¢cdes seguintes (1978, 1982), assim como a emenda
constitucional de 2004, seguiram com o projeto de expansdo — e reconstru¢cdo — dos direitos
humanos no pais. A Constitui¢do de 1982, por exemplo, determina que todos os cidadaos sao
iguais perante a lei. Para Sun, o documento conseguiu resumir profundamente a experiéncia
do desenvolvimento do socialismo chinés e assimilou a experiéncia da redacdo das
constitui¢des internacionais. Décadas depois, em 2004, a seguinte frase foi inserida no
documento: “o estado respeita e garante os direitos humanos”. “Assim, desenvolver os
direitos humanos socialistas tornou-se uma importante incumbéncia do partido e do pais,
fundamental tarefa da construgdo socialista do periodo” (Sun, 2014, p.26).

Pinghua Sun, no entanto, mesmo considerando que o progresso dos direitos na China
¢ dindmico e constante, sugere que os padrdes poderiam ser melhorados a partir da tomada de
medidas praticas: "fortalecimento da legislagdo em direitos humanos, formagdes para que
oficiais ajam de acordo com a lei, estabelecimento de instituicdes voltadas para os direitos
humanos e investimento em pesquisas € em educacao na area" (Sun, 2014, p.107).

Observando a evolugdo do pensamento quanto a protecao de direitos humanos na
China, os pesquisadores Qi e Zang (2008) afirmam que a classifica¢do dos direitos humanos
no pais atingiu o consenso ideal, qual seja, a definicdo do que ¢ pratico, legitimo e justo em

relagdo a esses direitos:

A real condigdo dos direitos humanos em um pais é dada pela proporgdo exata entre
esses trés tipos. Se o "merecido" se torna o "legitimo" e o segundo se torna o
"pratico", a propor¢do entre os trés é a mesma, ou seja, a realidade ideal dos direitos
humanos. Por outro lado, se houver uma grande lacuna na proporgao, a situagdo dos
direitos humanos no pais ndo € boa. A situagdo dos direitos humanos de um pais nao
deve ser julgada por apenas um tipo. Se considerarmos os direitos humanos
"legitimos" como "praticos", a protegdo dos direitos humanos ficard apenas no nivel
legal, ¢ isso ndo favorece o fazer dos direitos humanos®’ (Qi e Zang, 2008, p.19-26,
tradugdo do autor).

87 Texto original: The real condition of human rights of a country is just the proportion among the three types. If
the deserved becomes the legitimate and the latter becomes the practical, the proportion of the three is one,
meaning the ideal reality of human rights. In contrast, if there is a big gap in the proportion, the country’s human
rights situations are not good. The human rights situation of a country should not be judged by only one type. If
we regard the legitimate human rights as the practical ones, the protection of human rights will only stay at the
legal level. Such judgment is not conducive to human rights practice.
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Os autores complementam esse raciocinio dizendo que o conceito de protecdo de
direitos humanos vem sendo estabelecido gradualmente nos ultimos 30 anos, favorecido pelo
aprofundamento do debate em circulos académicos e politicos. “A protecdo dos direitos
humanos tornou-se principio basico e valor nuclear para a constru¢do de um sistema legal
pleno e de um pais socialista, sob o Estado de Direito” (Qi e Zang, 2008, p.19-26).

Han Yanlong (1996), outro especialista chinés, acredita que seu pais, j4 nos anos
1990, conseguiu desenvolver um sistema de lei para os direitos humanos relativamente
completo, compativel com o nivel de desenvolvimento econdmico, politico e social daqueles
tempos. O sistema ¢ composto de quatro partes: a constituicdo, as leis, as regulagdes
administrativas e as regulagdes locais, que respeitam a preocupagdo com os direitos humanos

socialistas. O autor resume sua visdo sobre esse sistema:

Consiste em disposigdes estipuladas na Constituicdo ¢ na lei geral. Deve-se
mencionar que a China pertence ao sistema de direito continental, e os precedentes
legais ndo podem ser tomados como base para a administracdo da lei, mas apenas
como referéncias. As interpretacdes judiciais do Supremo Tribunal Popular ¢ da
Suprema Procuradoria Popular devem ser consideradas como parte do sistema
juridico de direitos humanos da China, desempenhando um papel importante na
pratica judicial. (2) Consiste em legislagcdes abrangentes ou baseadas em principios e
leis especificas de protecdo dos direitos humanos. (3) Consiste nas legislagdes do
Governo Central e dos governos locais. Uma ampla gama de questdes ¢ tratada por
regulamentos locais, que sdo formulados sob a premissa de que ndo devem infringir
a Constitui¢do € as leis®® (Han, 1996, p. 91-101, tradugdo do autor).

Mas o que seriam os direitos humanos socialistas? Essa ¢ a ocasido, entdo, para
compreendermos o conceito que se une as demais visdes apresentadas até aqui, o que nos
ajudard a compor o caleidoscopio de perspectivas que integra a pratica de direitos na China.
Segundo Prezetacnik (1977), o conceito recebe esse nome quando ¢ atravessado pelas
influéncias da antiga Unido Soviética e de outros paises socialistas no contexto de defini¢cao
dos objetivos politicos desses Estados. Ainda que seja possivel encontrar muitas contradi¢des
referentes a certas normas e principios assumidos por diferentes paises, € que o processo de

formacgao do conceito, apesar dos anos decorridos desde o inicio das discussdes sobre os seus

8 Texto original: It consists of both provisions stipulated in the Constitution and provisions stipulated in general
law. It should be mentioned that China belongs to the continental law system, and legal precedents could not be
taken as the basis for the administration of law, but only as references. The judicial interpretations of the
Supreme People’s Court and the Supreme People’s Procuratorate should be regarded as a part of China’s human
rights law system, playing an important role in the judicial practice. (2) It consists of both comprehensive or
principled legislations and specific human rights protection laws. (3) It consists of both the legislations of the
Central Government and those of local governments. A wide range of issues is dealt with by local regulations,
which are formulated under the premise that they shall not contravene the Constitution and the laws.
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parametros, ainda esteja em formagdo, podemos caracterizar os direitos humanos socialistas a
partir dos seguintes atributos: a protecdo de objetivos coletivos de uma determinada
comunidade, em seu conjunto; a ligacdo com a ideia de que o Estado ¢ o sujeito da lei
internacional, o que conecta os direitos individuais a esse Estado, e a concepgao de que o
individuo nao se beneficia diretamente da lei internacional, sendo apenas membro de uma
grande comunidade; no caso, o Estado nacional (Przetancnik, 1977). E o que vemos na China.
"Depois da Revolugcdo Comunista, a lei foi submetida ao 'povo', e apenas o partido tem a
legitimidade para interpretar o desejo dessa coletividade™’.

O Estado, desse modo, segundo a visdo socialista chinesa, ndo desaparece — ao
contrario do que previa a visdo classica marxista —, antes evolui para um sistema de governo
baseado em principios leninistas. Um dos mais importantes ¢ a dualidade das institui¢des do
partido e de Estado, segundo a qual a centralidade do partido liga-se a no¢do de que essa
mesma instituicdo representa o povo, o que, em resumo, cria um dogma: a lideranga politica
jamais poderia estar em desacordo com os interesses da populagdo. Esse arranjo favorece,
entdo, a proeminéncia da sociedade sem classes no controle do governo, a fim de que os
meios de produgdo sejam socializados. “Para criar uma nova sociedade, a ditadura do
proletariado utiliza o aparato completo do Estado, incluindo o exército, a policia civil e as
cortes” (Przetacznik, 1977, p.246). E esse Estado, uma representagdo das pessoas, em geral,
que deve proteger o povo, afastando-se, enquanto assim o faz, da concep¢ao de origem natural
dos direitos humanos (notadamente ocidental) e considerando-se (o proprio Estado, ou a
coletividade) como o verdadeiro repositorio desses direitos.

Em conclusdo, podemos dizer que, neste segundo capitulo, conhecemos as principais
formas em que os discursos nacionais sobre os direitos humanos na China se materializam, se
conectam e interagem. E ao olhar para esse conjunto de tradicdes e pontos de vista, marcados
por recuos, avangos, contradicdes e influéncias, que nos habilitamos a fazer algumas
consideragdes preliminares: a China tem um robusto sistema de protecdo aos direitos
humanos, desenvolvido a partir de influéncias internas e externas; esse sistema apresenta
limitagdes e contradi¢des inerentes a fatores como a sua criagdo recente e as ideologias que
perpassam o fazer juridico no pais; a sociedade chinesa tem se mostrado ciente da importancia
dos seus direitos.

O sentimento de contestagcdo frente as injustigas, € a expansao da ideia de que uma

série de direitos deveriam estar ao alcance de todos, podem estar relacionados, também, a

8 Fonte: https://www.swp-berlin.org/10.18449/2021C28/
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ascensdo dos desejos do individuo (Osnos, 2015). Os crescentes anseios de um grupo em
especial, os jovens, sdo determinantes para essa conjuntura. Em contato com o mundo
exterior, e ao se apropriarem das proprias potencialidades, eles desejam elevar o padrao de
vida e expandir o acesso as liberdades, movimento que transforma a sociedade chinesa, por
dentro e de fora. Para isso, esses individuos encontram na Internet e em suas redes uma
valiosa ferramenta de contestacdo e troca de ideias. No livro de Osnos, pesquisador que
estudou a China, in loco, por mais de dez anos, um ativista digital comenta: “Quero mostrar
que ndo ¢ desejo apenas da comunidade internacional, mas também do povo chinés, progredir
na questao dos direitos humanos™ (Osnos, 2015, p. 225).

Posigdes como essa, no entanto, ndo interferem na visdo positiva que a populacao
chinesa, como um todo, tem sobre o governo. Cunningham, Saich e Turiel (2020) mostram, a
partir de dados coletados de 2003 a 2016, que a satisfagao do cidadao chinés com a atuagdo
governamental segue tendéncia de crescimento. Os autores comentam: “os grupos
marginalizados, que vivem nas regides mais pobres e remotas, estdo, na verdade, mais
propensos a reportar melhorias na satisfagdo” (Cunningham, Saich e Turiel, 2020, p.3). E
ainda: “na média, os relatos informam que a conducao do Estado na satde, bem-estar e outros
servigos publicos essenciais estda bem melhor e equitativa que no comeco dos anos 2000
(Cunningham, Saich e Turiel, 2020, p.17). A pesquisa também constata que os niveis de
aprovacao estdo relacionados, em boa medida, ao aumento do padrdo de vida registrado nas
ultimas décadas. Sendo assim, a sociedade espera que essa tendéncia se mantenha e continue
em expansao.

Contudo, quando se trata da interferéncia do governo em questdes econdmicas €
individuais, a resposta do cidaddo chinés € menos uniforme. Em pesquisa conduzida por Pan e
Xu (2020), em 2018 e 2019, 25,7% dos entrevistados discordam da visdo estatal a respeito do
controle da natalidade. Apenas 6% validam essa interferéncia. Como vimos neste capitulo,
"os chineses tém opinides variadas sobre os direitos individuais e as liberdades politicas, e
elas nem sempre se alinham com a propaganda estatal ou com as politicas existentes”". Um
outro dado relevante: segundo a pesquisa, aqueles que tém posi¢des liberais estdo mais
propensos a apoiarem o mercado livre e a se oporem a politicas nacionalistas em assuntos
externos. Por outro lado, aqueles que tém visdes mais autoritarias ou conservadora valorizam

a intervencao estatal na economia € uma politica externa com viés nacionalista.

% Artigo disponivel aqui: https://www.csis.org/analysis/public-opinion-china-liberal-silent-majority
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4. DIREITOS HUMANOS, CIBERSEGURANCA E REGULACAO

A China tem agido de acordo com o espirito da
Carta das Nacoes Unidas e da Declaracdo
Universal dos Direitos Humanos, e aplica com
seriedade a universalidade dos direitos humanos
no contexto chinés. Abrimos um caminho para o
desenvolvimento dos direitos humanos que é
consistente com a tendéncia da época e que
carrega caracteristicas chinesas distintas®’.

Xi Jinping

A Andlise Documental entra, neste trabalho, em complemento aos achados da
Pesquisa Bibliografica conduzida nos dois primeiros capitulos. Enquanto a Pesquisa
Bibliografica possibilitou conhecer as perspectivas de autores em textos que ja continham o
devido tratamento analitico e posicdo teorica perante os problemas abordados, a Analise
Documental abre as portas para a elaboracdo de interpretacdes ¢ proposicdo de
questionamentos que nascem da conjun¢do entre o que sera observado no documento
escolhido e o conhecimento acumulado sobre o tema até aqui por meio da pesquisa inicial. Do
documento, esperamos, assim como Tremblay (1968, p. 284), “operar um corte longitudinal
que favorecera a observacao do processo de maturacao ou de evolucdo de individuos, grupos,
conhecimentos, comportamentos, mentalidades, praticas, etc”.

Para este trabalho, o documento selecionado ¢ a Lei de Ciberseguranca da China
(LCC), em vigor desde junho de 2017, depois de ser aprovada pelo Comité Permanente da
Assembleia Popular Nacional. A fim de que a andlise do texto seja conduzida de maneira
adequada, fiamo-nos na abordagem de André Cellard (2012), para quem o método deve ser
acompanhado de um esfor¢o firme e inventivo que procura captar as nuances ¢ pistas de um
documento desconhecido, bem como do estudo de cinco aspectos que antecedem a andlise

propriamente dita: o contexto de produ¢do do documento, a autoria, a confiabilidade da fonte,

! Trecho em inglés de discurso de Xi Jinping na conferéncia marcando o 50° Aniversario da Restauragdo da
Sede Legal da Republica Popular da China nas Nag¢des Unidas: China has acted by the spirit of the UN Charter
and the Universal Declaration of Human Rights, and earnestly applied the universality of human rights in the
Chinese context. It has blazed a path of human rights development that is consistent with the trend of the times
and carries distinct Chinese features.
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a natureza do documento e os conceitos-chave/logica interna do texto. “Essa avaliacdo critica
constitui, alids, a primeira etapa de toda analise documental” (Cellard, 2012, p. 299), e deve
ser seguida, ao fim, do exame da combinagao entre todas as partes, com o proposito de obter
uma interpretagdo coerente, cuja fonte ¢ o questionamento original. “A escolha de pistas
documentais apresentadas no leque oferecido ao pesquisador deve ser feita a luz da questao
que motivou a pesquisa” (Cellard, 2012, p. 303), no nosso caso: o que a Lei de
Ciberseguranga da China revela sobre o sistema de prote¢ao aos direitos humanos do pais?
Para verificarmos a validade da hipdtese que responde essa pergunta (4 LCC sinaliza
para uma ampliagdo do acervo normativo que protege os direitos humanos na China, mas
também revela as contradi¢oes e limitagoes do sistema legal que os protege), nos
dedicaremos, a seguir, ao estudo dos aspectos elencados por Cellard. Na sequéncia,
procederemos com a analise final. E essencial, durante esse trajeto, observarmos a
necessidade de descontruir e reconstruir as evidéncias colhidas, e de “descobrir as ligagdes
entre os fatos acumulados, entre os elementos de informagdo que parecem, a primeira vista,
estranhos uns aos outros” (Deslauries, 1991, p.79). A conexdo entre o problema colocado
inicialmente, as observacdes extraidas do documento, junto com os temas discutidos nos
primeiros capitulos, possibilitardo a formula¢do de explicagdes plausiveis sobre um “aspecto

qualquer de uma dada sociedade” (Cellard, 2012, p. 304).

4.1 Contexto de criacdo da Lei de Ciberseguranca

A Lei de Ciberseguranga da China (LCC) entrou em vigor apds aprovagao do
Assembleia Nacional do pais, por meio do seu Comité Permanente. A norma ¢ aplicavel para
trés grupos principais: os operadores da rede, os operadores da infraestrutura critica da
informacao e os provedores de produtos e servigos da rede — categorias que conheceremos
com mais propriedade no topico 4.3, “natureza e estrutura da LCC” —, além de fazer
recomendacdes pontuais aos usuarios. Os objetivos centrais da lei sdo: a protecdo de dados de
cidaddos e do governo, produzidos no ciberespaco, para resguardar a seguranca e a soberania
nacional, bem como os interesses coletivos da sociedade chinesa. A LCC ¢ considerada a
mais importante legislacdo da area no pais. Por essa razdo, desde o seu lancamento vem
atraindo criticas e acionando debates acirrados entre grupos diversos, a0 mesmo tempo em

que solidifica as bases do regime regulatorio em ciberseguranca da China.
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Consideremos, também, como contexto de sua criacdo e implementagdo, os temas
abordados nos primeiro e segundo capitulos, os quais retomamos de forma breve neste
momento: quanto a Internet, a nocdo de um ciberespago passivel de controle e restri¢ao
(Lessig, 1999), amparado por leis e codigos mutaveis; a posi¢do da China no sistema
internacional de governanca da rede, em favor da soberania digital que rejeita, em grande
medida, o ciberexcepcionalismo e impulsiona o pensamento sobre a limitagdo de liberdades e
a criacao de foruns multilaterais onde ¢ possivel discutir novos modelos de rede (Pigatto;
Datysgeld; Silva, 2021); a abundancia de documentos juridicos dedicados ao gerenciamento
da rede na China e a descentralizacdo das agé€ncias e ministérios responsaveis pela criacao e
fiscalizagdo das normas, além da restri¢do nos recursos destinados para essas tarefas, o que
limita a eficacia do gerenciamento (Miao; Jiang; Pang, 2021); a fundacdo da Administragdo
do Ciberespago da China (ACC) e o seu papel no estabelecimento de pardmetros para o setor;
a Internet como parte da estratégia para preservar a seguranca nacional (Miao; Jiang; Pang,
2021).

Ainda, os niumeros de acesso a Internet no pais — mais de 1 bilhdo de usuarios,
crescimento no nimero de acessos na area rural (CIRIC, 2022), bem como a propagacdo do
uso das redes sociais para usos diversos: manifestagdes politicas, relacionamentos pessoais,
discussdes politicas, transagdes financeiras, marketing, entretenimento, entre outros. O
surgimento da China como poténcia concorrente na geopolitica das plataformas (Gray, 2021),
simbolizada pelo sucesso do 7ik Tok e a ameaga aos Estados Unidos; a rede como
impulsionadora do comércio e da elevacdo do PIB (Statista, 2022); a rede como catalisadora
do desenvolvimento, por meio de estratégias como o Internet Plus; o uso do big data para
aprimorar a disponibilizacdo de servicos governamentais (Vidal, 2022); a exploracdo, via
Estado, da inteligéncia artificial, e a corrida pelo dominio de outras tecnologias disruptivas
como reflexo de uma politica de adensamento da busca pela hegemonia no sistema
internacional (Carmona, 2019) e as reagdes europeia e estadunidense; a vulnerabilidade da
rede e o crescimento do numero de ataques virtuais, contra os quais a China segue
desenvolvendo a sua infraestrutura (Lee, 2018), assim como a posicdo de parte da
comunidade internacional, que v€ o pais como perpetrador recorrente de ataques cibernéticos.

Relembremos, também, a presenca de comissdes do PCCh na rotina das empresas
privadas chinesas, e dos debates sobre a possivel cumplicidade dessas companhias em abusos
de diretos humanos (Cave et al, 2019); as criticas de autores como Kalathil (2017), Griffiths

(2019) e Cave et al (2019), os quais buscam alertar para uma suposta tentativa de
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predominancia chinesa nas discussdes sobre modelos de Internet, além do questionamento
possivel a essas avaliagdes: merece a China critica tdo incisiva, principalmente quando
consideramos que paises ocidentais exercem, ha anos, influéncia consideravel em foruns
sobre a rede ¢ em areas como a produgdo de tecnologia de ponta, como a fabricagdo de
semicondutores? A evolugdo e as ferramentas do The Golden Shield também devem ser
citadas como importantes aspectos do contexto em que a lei em foco foi criada, uma vez que a
LCC faz parte dos esfor¢os — prévios e em andamento — do governo para proteger o
ciberespaco chinés.

De igual modo, é conveniente termos a vista os debates sobre direitos humanos e as
discussdes sobre a eficacia do sistema legal na China. No nosso segundo capitulo,
aprendemos que o governo chinés alterna, ao longo do tempo, sua posi¢do sobre direitos
humanos, ou, dito de forma mais precisa, que adere, simultaneamente, posi¢des mais
proximas ou distantes dos direitos liberais, a depender do férum ou contexto histérico —
exemplos sdo a citagdo que abre este capitulo e a declaracdo dada no Forum Sul-Sul de
Direitos Humanos, em 2021; vimos, do mesmo modo, que o cendrio das discussdes sobre
acesso a direitos na China € rico e repleto de tensdes (Pils, 2017), marcado por manifestagcdes
politicas em favor da ampliagdo de garantias, ¢ que comporta visdes diferentes — como a
reparagao de direitos, a abordagem liberal e os contradiscursos estatais — defendidas ora por
individuos, ora por instancias governamentais, panorama no qual contradigdes emergem,
como as observadas nos casos em que o texto da lei ¢ impreciso ou quando ha conflito entre
normas de niveis diferentes.

Por outro lado, autores como Qi, Zang ¢ Han recuperam a histéria dos direitos no
pais e nos mostram que o sistema de direitos humanos na China avanca em sua construg¢ao,
fato demonstrado pela presenca de uma linguagem sobre o tema na Constitui¢do e em
legislacdes gerais e locais, e pela existéncia de instituicdes como a Suprema Procuradoria
Popular da China®?, que, segundo o proprio estatuto, deve se submeter a principios como a
nao discriminagdo e o nao privilégio. “A protecdo dos direitos humanos ¢ um conceito que
tem sido estabelecido gradualmente, com o aprofundamento da pesquisa sobre o tema em
circulos politicos e sociais" (Qi; Zang, 2008, p.19-26).

Finalmente, quando olhamos diretamente para a lei, observamos que ela nos situa no

contexto em que uma série de normas anteriores, como a Lei Antiterrorismo e a Lei Nacional

%2 Mais sobre a Suprema Procuradoria Popular da China, aqui: https://english.court.gov.cn/
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de Inteligéncia®, de 2015 e de 20174 respectivamente, abordam tdpicos como o0s
comportamentos na Internet e a protecdo da seguranca nacional, um efeito da vasta
disseminagdo do uso da rede e das tecnologias digitais nos setores publico e privado. A
preocupacao com a seguranca digital também leva a China a se destacar nessa industria. Em
2021, o mercado chinés em ciberseguranga ultrapassou a casa dos U$ 8 bilhoes. Até 2027, o
setor deve crescer mais de 12%”°. Além disso, “em anos recentes, a China passou a ser vista
como ameaga cibernética para uma série de paises. Por outro lado, também enfrenta ameagas
de natureza semelhante, oriundas dos Estados Unidos e de outras nacgdes” (Lee, 2018, p. 59).
Por essas razdes, o desenho da lei é baseado no conceito de “soberania do
ciberespaco”, que molda o conjunto das politicas e regulagdes chinesas para a Internet
(Tasiello, 2017). Tal conceito aproxima-se, muitas vezes, de expressoes similares: a “soberania
digital”, a “soberania da Internet”, a “soberania da rede” e a “ciber soberania”, formas
variadas de se referir a jurisdi¢do e as fronteiras que o pais constrdi em torno da sua Internet,
com o propésito de defendé-la e desenvolvé-la seguindo diretrizes proprias. O objetivo
aparece no primeiro artigo da lei: “proteger a soberania do ciberespago chinés”. A norma cita,
ademais, a seguran¢a do interesse publico societal, dos direitos legais e dos interesses dos
cidaddos, de pessoais juridicas e de outras organizagdes. No artigo 5, afirma: “o Estado
formula e continua melhorando a sua estratégia de ciberseguranga”. O Livro Branco sobre

Internet, lancado em 2010, afirma:

A soberania da Internet da China deve ser respeitada e protegida. Os cidaddos da
Republica Popular da China e os estrangeiros, pessoas juridicas e outras
organizagdes em territorio chinés tém o direito e a liberdade de utilizar a Internet; ao
mesmo tempo, devem obedecer as leis e regulamentos da China e proteger
conscientemente a seguranga da Internet®® (tradugio do autor).

Os temores mobilizados pelos fatos apresentados nos vazamentos de Edward
Snowden, as possibilidades de ataques cibernéticos, a natureza interconectada da rede, além
dos aspectos citados acima, fizeram da ciberseguranca uma prioridade para o governo chinés,

como ¢ possivel ver, também, pela aprovagdo de leis especificas e em agdes como esta: em

% Lei protege seguranga e interesses nacionais. Estipula que as agéncias de inteligéncia e seu pessoal protejam
os direitos humanos, os direitos legais e os interesses dos individuos e organizagdes.

%4 Leis citadas disponiveis aqui: a) https:/abrir.link/GSudp b) https://abrir.link/SANdV

% Fonte: https://www.china-briefing.com/news/chinas-cybersecurity-industry-a-market-analysis/

% Texto original: The Internet sovereignty of China should be respected and protected. Citizens of the People’s
Republic of China and foreign citizens, legal persons and other organizations within Chinese territory have the
right and freedom to use the Internet; at the same time, they must obey the laws and regulations of China and
conscientiously protect Internet security.
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fevereiro de 2014 foi criado o Grupo de Informatizagdo e Ciberseguranga, cuja posicao de
lideranca ¢ ocupada por Xi Jinping. O lancamento dessa instancia representa o envolvimento
direto do presidente e do primeiro-ministro nas questdes de ciberseguranca, uma preocupagao
nacional no contexto vigente (lasiello, 2017).

Como mencionado previamente, antes mesmo da LCC, o governo chinés havia
publicado medidas e regras administrativas associadas a seguranca na rede. Além das ja
referidas, temos: as Regulacdes em Prote¢do da Seguranga dos Sistemas de Informagao de
Computadores, as Medidas Administrativas para Prevengdo e Tratamento de Virus de
Computadores e as Medidas Administrativas para Protecdo Hierarquica da Seguranga da
Informacao (Lee, 2018). A lideranga chinesa colaborou com os Estados Unidos em topicos
sensiveis durante a administracdo Trump (2017-2020), apesar das tensdes entre 0s governos.
Em 2017, os dois presidentes estabeleceram um mecanismo de didlogo de alto-nivel sobre
ameagas virtuais mutuas. A Lei de Cibersegurancga, dessa forma, testemunha um esfor¢o
legislativo, e mais amplo, para fortalecer a seguranca nacional e os interesses gerais dos
cidaddos.

Acrescente-se a essa conjuntura as discussdes que a implementacdao da LCC trouxe a
tona: enquanto o governo chinés alegava que a norma iria reduzir o risco de ataques
cibernéticos, proteger dados pessoais e resguardar a seguranca nacional, criticos como lasiello
(2017) e Sargsyan (2016) argumentaram que a liberdade na Internet seria prejudicada, uma
vez que a lei facilitaria a censura, a vigilancia e o aumento dos custos operacionais para
diversos negdcios, além de favorecer o roubo da propriedade intelectual de companhias
estrangeiras. Em junho de 2016, quando a Assembleia Nacional divulgou o esboco da LCC
para que setores da opinido publica fizessem seus comentarios, mais de 40 grupos
empresariais — os mais impactados pela lei — emitiram peti¢do solicitando que o governo
revisasse algumas das controvérsias encontradas no projeto. No entanto, o documento final
nao incorporou qualquer das observagdes apresentadas (Clover; Ju, 2016).

Outra critica vem das empresas estrangeiras. Para parte delas, a lei utiliza linguagem
vaga e ambigua de forma excessiva. Michael Chang, vice-presidente da Comissdo Europeia
de Comércio, comentou que a lei € obscura (Lee, 2018), o que poderia ser visto como uma
forma de o governo estabelecer margem de manobra a fim de fazer alteracdes que possam
prejudicar as empresas, em momento posterior. A lei também ¢ criticada em areas como: o
papel dos operadores da rede (por ndo definir o termo com precisdo e por obrigar a

cooperagdo entre operador e governo, quando necessario), o papel dos operadores do sistema
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de infraestrutura critica (por dar, em excesso, poder ao governo para definir o que seriam as
medidas de protecdo da rede), a protecdo de dados (por facilitar a vigilancia governamental,
por aplicar sangdes rigidas e por aumentar os custos para as empresas, que precisarao ampliar
ou construir centros de armazenamento de dados), e quanto aos sistemas de certificagdao da
seguranga (por serem burocraticos € onerosos) .

A LCC deve ser compreendida, ainda, por reproduzir a percep¢do “Unica de
ciberseguranca e direitos humanos” da China (Lee, 2018, p.81). Esses aspectos refletem a
desconfianga estatal chinesa quanto a abordagem mercadolégica da ciberseguranga e da
segurang¢a nacional empregadas no Ocidente. Segundo Lee (2018), o amplo escopo da LCC
pode ser explicado pelo reconhecimento de que a concepgao chinesa de ciberseguranga difere
do ponto de vista do mundo ocidental. A ideia de ciberseguranga do Ocidente coloca grande
énfase nas ameagas técnicas. A chinesa, por sua vez, priorizaria as ameacas ideoldgicas, o

que, por consequéncia, abarcaria um conjunto mais profuso de temas e recomendagdes.

Além da seguranca de redes e dos sistemas de informagdo, a politica de seguranga
cibernética da China também abrange a censura e a orientacdo sobre opinides
divulgadas na Internet. A visdo inclusiva da seguranga cibernética ¢ essencial para
entender a abordagem da China em legislagdo e politicas relevantes® (Lee, 2018, p.
90, traducdo do autor).

Essa abordagem inclusiva aparece no discurso do presidente Xi Jinping, quando o
lider defende uma “cultura saudavel na Internet” (Lee, 2018, p.90), ¢ mesmo antes. No Livro
Branco sobre a Internet, o Estado declara que o objetivo da ciberseguranca ¢ eliminar todo
conteudo on-line que: coloque em risco os principios da Constitui¢do e a seguranga do Estado,
divulgue os segredos e subverta o poder estatal, ameace a unificagdo nacional, espalhe
rumores, € que perturbe o equilibrio e a ordem social. Disseminar pornografia, jogos de
aposta, violéncia e incentivar o crime também ¢ proibido. "O texto claramente reflete a
perspectiva da China sobre ciberseguranca, focada na manutengdo da ordem social, no poder
estatal e na unificacdo nacional" (Lee, 2018, p. 91). Em relagdo aos direitos humanos, Lee
afirma que a filosofia chinesa nessa area influencia a maneira como o pais asiatico conduz a
governanca da Internet, ou seja, centrando-se na autonomia do Estado e focando a
responsabilidade individual em vez dos direitos individuais — mais discussdes sobre as

particularidades desses dois conceitos na analise final.

%7 Texto original: In addition to the security of networks and information systems, China’s cybersecurity policy
also covers censorship and properly guiding Internet opinion. The inclusive view of cybersecurity is essential to
understanding China’s approach to relevant legislation and policy.
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Todos os aspectos considerados até aqui circundam a produgdo de leis relacionadas
ao gerenciamento da Internet na China e devem ser considerados quando analisamos,

especificamente, um documento legal que € produzido e implementado no referido contexto.

4.2. Confiabilidade e autoria do texto

Um dos aspectos centrais da Analise Documental proposta por Cellard (2012) ¢ o
nivel de credibilidade que o texto selecionado deve trazer para a pesquisa. No caso da Lei de
Ciberseguranga da China, consideramos a confiabilidade da fonte alta, visto que ¢ documento
aprovado por instancias governamentais de reconhecida legitimidade e disponibilizado em
repositorios de amplo acesso, como o site oficial do PCCh?®. Todavia, uma outra questio se
apresenta: nesta pesquisa, estudaremos o documento traduzido para o inglés, e ndo
diretamente do mandarim. Nesse caso, tornou-se fundamental buscar versdo publicamente
segura. Assim, apoiamo-nos em texto traduzido por pesquisadores séniores do DigiChina®,
projeto de pesquisa baseado na Universidade de Stanford, iniciativa que tem como objetivo
compreender o desenvolvimento das politicas em tecnologia do pais asiatico.

Creemers, Webster e Triolo (2018), responsaveis pela traducdo do documento, atuam
como pesquisadores de fontes chinesas diversas, sobretudo do campo juridico, e constroem, a
partir dessas andlises, estudos aprofundados a respeito das politicas da China em tecnologia,
bem como sobre os seus impactos na sociedade. Entre os temas pesquisados pelos autores,
estdo: a regulacdo da inteligéncia artificial, a transferéncia transnacional de dados e a
informatizagcdo de servicos publicos. Garantimos, ao escolhermos a tradugdo feita por esses
profissionais, elevado nivel de exatiddo. Como se trata de um centro de pesquisa situado no
Ocidente, estaremos atentos as possiveis interferéncias de sentido vazadas para a tradugdo e,
da mesma forma, as demais alteragdes que podem ocorrer, por nossa conta, no momento em
que excertos do texto sdo versados, por fim, ao portugués.

A LCC, como sabemos, foi aprovada pelo Comité Permanente da Assembleia
Popular Nacional, mas esta ¢ apenas informagdo superficial quando consideramos o processo
de produgdo e aprovagdao de uma lei na China. Precisamos levar em conta quem sao as
pessoas que atuam nesse processo €, da mesma forma, os demais grupos que tiveram a

prerrogativa de influenciar na elabora¢do do documento hoje em vigor. Dessa maneira, ¢é

% Lei original, aqui: http://www.cac.gov.cn/2016-11/07/c_1119867116.htm
% Mais sobre o Digichina, aqui: https://digichina.stanford.edu/about/
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fundamental saber que a Assembleia Popular Nacional ¢ o Comité Permanente atuam em
conjunto para habilitar as leis na China. O Comité regulamenta e emenda todas as leis, exceto
as que devem ser emendadas e habilitadas pela Assembleia, como os artigos da Constituigao.

O Comité também tem o poder de interpretar a Constituigdo e outras leis'%. Pode, ainda:

Supervisionar o trabalho do Conselho de Estado, da Comissdo Militar Central, da
Comissdo Nacional de Supervisdo, do Supremo Tribunal Popular e da Suprema
Procuradoria Popular. Tem competéncia para anular os regulamentos
administrativos, decisdes e despachos do Conselho de Estado que sejam contrarios a
Constituicdo e demais leis, bem como para anular os regulamentos locais ou
decisdes dos orgdos do poder do Estado das provincias, regides auténomas e
municipios diretamente dependentes do governo central que contrariem a
Constituigdo, outras leis ou regulamentos administrativos'?! (tradugio do autor).

O Comité Permanente ¢ formado por um presidente, varios vice-presidentes,
pelo secretario geral e cerca de 170 legisladores. Todos os membros sdo eleitos pela
Assembleia para um mandato de cinco anos. De forma geral, uma proposta legislativa —
geralmente sugeridas, no caso de legislagdes mais robustas, pelo Comité, Conselho de Estado
ou por comissOes especiais da Assembleia Popular Nacional — requer trés leituras em
encontros diferentes, nos quais se envolvem os membros do Comité Permanente e do Comité
da Constituicao e da Lei. Nesses encontros, um esbogo ¢ preparado para votacao, que nao
deve acontecer antes das revisdes e debates sobre o tema. E comum, também, que o Comité
Permanente receba relatérios de outros 6rgaos, como o Conselho de Estado, a Suprema Corte
e a Procuradoria, os quais podem fornecer aos legisladores informacdes sobre tendéncias,
nimeros e repercussdes das medidas na sociedade.

No processo legislativo, outros atores — como autoridades provinciais, think tanks,
associacoes de consumidores, camaras de comércio, empresas e cidaddos — sdo ouvidos por
representantes do governo central e podem contribuir para a elaboracdo das leis.

“Especialistas estimam que o governo chinés estd disposto a ouvir cada vez mais esses

‘grupos de pressao’, visando a atender as demandas populares, antes que elas transbordem em

190 Informagdes coletadas de site oficial:
http://www.npc.gov.cn/englishnpc/c2847/201903/bcc988763e4140d298515047a9¢1549a.shtml

101 Texto original coletado do site oficial: Supervisionar o trabalho do Conselho de Estado, da Comissdo Militar
Central, da Comissdo Nacional de Supervisdo, do Supremo Tribunal Popular e da Suprema Procuradoria
Popular. Tem competéncia para anular os regulamentos administrativos, decisdes e despachos do Conselho de
Estado que sejam contrarios & Constituigdo e demais leis, bem como para anular os regulamentos locais ou
decisdes dos orgdos do poder do Estado das provincias, regides auténomas e municipios diretamente
dependentes do governo central que contrariem a Constituigdo, outras leis ou regulamentos administrativos.
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protestos” (Fernandes, 2014, p. 22). Também no caso da LCC, a participagdo popular fez-se
presente durante toda a trajetoria de constru¢ao da norma.

Atualmente, esse processo passa por duas fases: a divulgagdo e o comentario. Na
primeira etapa, o governo libera o projeto de lei para apreciagdo publica em foruns,
geralmente na Internet — no capitulo 2, mostramos um desses exemplos, quando falamos do
Regulamento para a Protecdo de Menores na Internet. A partir desse momento, qualquer
cidadao pode deixar seu comentario. Desde 2008, o PCCh disponibiliza todos os projetos de
lei para comentarios da opinido publica, exceto aqueles que sdo inapropriados (Zu; Wu, 2017,
p.5), o que ndo significa, necessariamente, que as sugestdes serdo acolhidas, mas mostra que o
debate pode ser enriquecido e que ha espaco para contribui¢des de outros grupos que nao os
membros da Assembleia, seu comité e o PCCh. Na Lei Geral das Legislacdes (2015) da
China, o artigo 40 deixa claro: “para um projeto de lei que tenha sido colocado na ordem do
dia de uma sessdo do Comité Permanente, o projeto ¢ um comentario sobre ele devem ser
divulgados ao publico para comentarios, exceto quando houver decisdao superior contraria”. O

periodo para liberar o documento ndo deve ser inferior a trinta dias. No artigo 110, vemos:

Quando os grupos sociais, as empresas, as instituigdes publicas e os cidaddos
considerarem que os regulamentos administrativos, locais ou autdnomos, violam a
Constituicdo ou as leis, podem submeter ao Comité Permanente recomendagdes
escritas para revisdo. O Comité deve proceder com essa revisdo e, se necessario,
encaminhar as comissdes especiais competentes para analise e emissdo de
pareceres'? (tradugdo do autor).

O crescimento da participacdo publica em dois estagios pode beneficiar a produgao
legislativa a0 menos em trés aspectos: ao incorporar o saber técnico as discussdes, ao
balancear os interesses econdmicos € sociais, € ao aprimorar o controle publico sobre as
praticas administrativas (Zu; Wu, 2017, p.9).

O processo de melhoria da Lei de Ciberseguranca continua. Em setembro de 2022, a
ACC pediu que a populag@o opinasse sobre proposta de retificacdo para a norma. Se passar, a

emenda deve aumentar o valor das multas aplicaveis nos casos previstos. A mudanga tem o

192 Texto original: Where state organs other than those provided for in the previous paragraph, social groups,
enterprises, public institutions, and citizens consider that administrative regulations, local regulations,
autonomous regulations, or separate regulations contravene the Constitution or laws, they may submit to the
Standing Committee of the National People’s Congress written recommendations for review, and the working
bodies of the Standing Committee are to conduct review; when necessary, [the recommendations] are to be
forwarded to the relevant special committees for review and issuance of opinions.
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objetivo de deixar o conteudo da lei mais proximos das novas regulamentacdes aprovadas
desde 2017.

Podemos afirmar, portanto, que as contribui¢des para elaboragao da LCC vieram do
conjunto da sociedade chinesa, muito embora as decisdes finais sobre o texto caibam aos
integrantes do Comité Permanente da Assembleia Popular Nacional, composta por membros

do PCCh.

4.3 Natureza e estrutura da LCC

A Lei de Ciberseguranca da China é um documento juridico com status legal
elevado. No primeiro capitulo desta dissertacao, aprendemos que recebem essa distingao
apenas as normas aprovadas pela Assembleia Nacional ou pelo Comité Permanente. Nesse
caso, sao classificadas como “lei”. Os demais documentos assumem a forma de "regulagdo",
"decisdo", "decreto" ou até de "opinido", categorizacdo indicada por Miao, Jiang e Pang
(2021).

Os 79 artigos da lei estdo dispostos em sete capitulos, que abarcam os seguintes
temas: Provisdes Gerais (capitulo 1), Suporte e Promogao da Ciberserguranca (capitulo 2),
Seguranca da Operacao da Rede (capitulo 3, mais duas sessOes internas: Provisdes Gerais e
Operagdes de Seguranca para da Infraestrutura Critica da Informagao), Rede de Seguranga da
Informacgao (capitulo 4), Monitoramento, Aviso Prévio e Resposta Emergencial (capitulo 5),
Responsabilidade Legal (capitulo 6) e Provisdes Complementares (Capitulo 7). A seguir,

figura que ilustra a primeira pagina do documento original e da tradugdo em lingua inglesa'®.

103 A integra dos textos em mandarim e em inglés estdo disponiveis aqui:
https://digichina.stanford.edu/work/translation-cybersecurity-law-of-the-peoples-republic-of-china-effective-
june-1-2017/. Para o leitor interessado, sugerimos que a leitura deste capitulo seja acompanhada pela apreciagdo
da LCC, disponivel no link acima.
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Figura 8 — Primeira pagina da LCC, em dois idiomas.
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Fonte: npc.gov e Digichina.

Como indicado anteriormente, a lei € aplicavel para trés grupos: os operadores da
rede, os operadores da infraestrutura critica da informacdo e os provedores de produtos e
servicos da rede, além de fazer referéncias pontuais aos usudrios. O primeiro grupo ¢ formado
pelos donos (chineses ou estrangeiros) e por aqueles que gerenciam as redes — sistema
composto por computadores ou outros terminais de informagdo e equipamentos relacionados
que seguem certas regras e procedimentos para coleta, armazenamento, transmissdo, troca e
processamento de dados'® (CSTNET e China Unicom!® sdo exemplos de redes chinesas). Os
operadores da infraestrutura critica da informagdo, por sua vez, formam um subconjunto de
proprietarios ou administradores de negocios em campos como a comunicagdo publica,
energia, transporte, finangas e relagdes digitais do governo — a lista completa inclui 15 éreas.
Outros negodcios, instituicdes e estabelecimentos podem vir a compor esse grupo caso
ameacem a seguranca nacional, o bem-estar da populagdo ou o interesse publico. E o caso dos

centros de pesquisas cientificas e das fabricas de insumos quimicos, por exemplo. Estagdes de

104 Definigdo presente na LCC, artigo 76.

105 CSTNET oferece servigos de Internet para a area da educagio, sem fins lucrativos. China Unicom, por sua
vez, ¢ uma operadora de telecomunicacdes estatal que oferece servicos de telefonia e Internet.
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radio e de televisdo que fornecem servigos jornalisticos também podem ser incluidas na lista
(Jones Day, 2017). Sobre o ultimo grupo, a lei ndo especifica o que seriam “produtos da rede”
ou “servicos de redes”, entdo, considerando o documento como um todo, acreditamos que
essa categoria se refira aos fornecedores que atuam na ponta da prestacao dos servigos,
suprindo usuarios e empresas com equipamentos (cabos de fibra dptica, roteadores, modems,
entre outros) e atendimento técnico.

Outra importante divisao encontrada na lei ¢ a das obrigacdes e responsabilidades
previstas para os grupos citados previamente. As obrigagdes para os operadores de rede
incluem: implementar medidas técnicas a fim de prevenir a disseminagdo de virus, ataques
virtuais e invasdes cibernéticas; implementar medidas técnicas para registrar e monitorar
incidentes; realizar back-up de todos os dados relevantes; solicitar identidade real do usuério;
elaborar planos de emergéncias para incidentes; notificar o publico sobre problemas gerais,
entre outros (para mais detalhes, ver artigos 21, 24-26, 28, 42 ¢ 47). Por seu turno, os
operadores da infraestrutura critica da informag¢do devem seguir as obrigagdes anteriores e,
adicionalmente, estabelecer foruns e designar/formar pessoas para cuidar da segurancga virtual;
conduzir treinamento em ciberseguranga; elaborar planos de emergéncia para responder a
ataques; obter aprovacdo de entidades relevantes, como a ACC, quando necessario adquirir
produtos e servigos que possam afetar a segurancga nacional (para mais detalhes, ver artigos
34-38).

Os provedores de servicos e produtos da rede também tém deveres, entre os quais
estdo: instalar sistema de prote¢do contra malware; agir de imediato na eventualidade de
riscos cibernéticos e informar usudrios sobre essas ameagas. Se esses provedores descobrirem

que o usuario compartilhou informacio ilegal ou malware'

, Sera necessario interromper o
servico ou deletar a informagao prejudicial (para mais detalhes, ver artigo 22). Embora a ACC
seja a autoridade responsavel por supervisionar a aplicagdo da Lei de Ciberseguranga,
responsabilidades especificas podem ser atribuidas a outros departamentos nos casos de
ofensas ou ameagas cibernéticas. Nessas situagdes, as autoridades podem emitir alertas,

confiscar ganhos ilegais, revogar licencas de funcionamento e impor multas. Em 2021, a

gigante Didi Chuxing, empresa que presta servigos na area de tecnologia e transporte privado,

106 Software malicioso projetado para prejudicar, danificar e explorar aparelhos como celulares, computadores e
tablets.
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foi multada por descumprir recomendacdes da LCC e de outras duas leis de
ciberserguranca'?’.

A lei também alcanga empresas e individuos para além das fronteiras chinesas. O
artigo 75, por exemplo, transforma em ofensa qualquer tentativa externa de atacar, invadir ou
destruir a infraestrutura de informagdo do pais. Nesses casos, o governo pode congelar bens
ou tomar “qualquer outra medida” necessaria contra o agressor. O artigo 35, da mesma forma,
traz recomendagdes fundamentais: ao pedir que os operadores da rede armazenem, em
servidores locais (ou seja, dentro dos limites do territoério chinés), os dados pessoais € os
dados importantes (termo ndo definido na lei) dos individuos que residem na China, abre
debates sobre as possibilidade de intervengao governamental nesses volumes de informagao.

Importante dizer que muitos dos espagos vazios deixados pela lei estdo sendo
ocupados por normas complementares. E o caso do “Draft Measures”, que define “dados
importantes” como aqueles ‘“relacionados a seguranca nacional, ao desenvolvimento
econdmico e ao interesse publico”. Em outro documento, o “Draft Guidelines”, a definigdo ¢
expandida: “documentos importantes sdo aqueles que, se disponibilizados de maneira ilegal,
podem prejudicar as relagdes internacionais, afetar a ordem financeira ou liberar segredos de
Estado, entre outros”. Além dos drafts, documentos como o “Self-Disciplinary Convention on
the Network Copyright on the Internet of China”, de 2001, e o “Measures for the Security
Assessment of Network Products and Services”!%, de 2017, adicionam diretrizes ao escopo
de atuacdo da LCC, o que deixa claro a necessidade de olhar para a norma como um
documento em convivio com Varios outros.

A LCC traz, ainda, inimeras expressoes € palavras que remetem a uma preocupagao
estatal com os direitos humanos. Entre as mais recorrentes, estdo: seguranca (202 citagoes),
protecdo (33 citagdes) e publico (30 citagcdes). Podemos dividir os termos em duas categorias:
no primeiro grupo, as palavras que remetem a protegao e aos deveres do usudrio/coletividade;
no segundo, as que remetem a seguranca nacional, recomendagdes enderecadas, em sua
maioria, aos trés grupos alvos da lei. Como pode ser visto no primeiro artigo € em outros
pontos da LCC, o usudrio e a seguranca nacional representam as prioridades da norma.

A maior parte dessas expressdes pode ser encontrada nos artigos que fazem

recomendacdes aos trés grupos principais, mas, do mesmo modo, em momentos especificos

197 Fonte: https://www.reuters.com/technology/china-fines-didi-global-12-bIn-violating-data-security-laws-2022-
07-21/

108 T eis citadas disponiveis aqui: a) https://encurtador.com.br/IlyFZ7; b) https://encurtador.com.br/inDMP;

¢) http://www.cac.gov.cn/2022-07/07/c_1658811536396503.htm
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— como ¢ possivel ver nos artigos 5, 8, 14, 35, 45, e outros —, apresenta instru¢des para os

departamentos do governo envolvidos na manutengdo e operagdo do sistema de

ciberseguranca, ou seja, fazem mengdo a atuacdo do proprio Estado. Ambos os grupos de

palavras, no entanto, aludem ao proposito de garantir que a soberania nacional — por meio da

qual os direitos da coletividade e a seguranca nacional estariam assegurados — seja

observada, respeitada e protegida. Contudo, antes de chegarmos a essa conclusdo,

selecionamos as palavras com base nas perspectivas chinesas em direitos humanos que

estudamos no capitulo 3 — mais sobre essa abordagem no topico 4.4. Acompanhe na tabela a

seguir:

Tabela 2 — Frequéncia de expressdes em direitos humanos na LCC

Usuario/ coletividade no foco

Direitos

Interesses dos cidadaos

Protecao

Moralidade social

Etica

Interesses publicos
Responsabilidade social

Pessoal

Respeito

Extremismo

Discriminagao

Interesse dos outros

Bem-estar psicoldgico de menores
Ambiente de rede seguro para menores
Individuos

Consentimento

Responsabilidade

Subsisténcia das pessoas

Informar usuario (sobre riscos e acidentes)

Seguranca nacional no foco

Desenvolvimento saudéavel

Valores socialistas

Bom ambiente

Cooperagao

Estabilidade

Integridade

Seguranca

Ordem social

Direitos legais

Educacao saudével (para criangas)
Promogao da seguranca

Protecao de propriedade intelectual
Sistemas de servigo sociais
Desenvolvimento econdmico e social
Educacao

Deveres de protecao

Medidas de melhoria

Seguranca Nacional

Manutengado de seguranga
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Confidencialidade Plano emergencial de resposta

Principios de legalidade e necessidade Nao engajar me atividades ilegais
Informagao pessoal Suporte para 6rgaos de seguranga
Sociedade Alerta de riscos

Atividades que ameagam ciberseguranga Fortalecimento do monitoramento
Danos aos outros Preservagao de registros relevantes
Responsabilidade civil Protecao de segredos

Responsabilidade legal

Fonte: tabela elaborada pelo autor'®

Um leitor mais exigente poderia criticar essa selecdo de palavras. "Sociedade",
afinal, ¢ uma expressao ampla o bastante para perder-se em multiplos sentidos, o que poderia
impedir a sua classificagio dentro dos pardmetros aqui estabelecidos. E o uso dessa palavra no
contexto chinés, no entanto, que pode liga-la aos direitos humanos socialistas. A precedéncia
da sociedade sob o individuo ¢ marca dessa visdo, ¢ a mengao a sociedade, ainda que de modo
generalista, sinaliza para a preocupagdo com o coletivo chinés. Andlise semelhante poderia
ser feita com os demais termos listados na tabela.

Outra palavra que aparece com frequéncia no documento ¢ “Estado” (state). Ao todo,
47 citagdes. Para efeitos de comparacao, a palavra “direitos” (rights) aparece apenas cinco
vezes, € “povo” (people), 14 vezes. A referéncia deixa claro o papel predominante que o
Estado assume na garantia do cumprimento das recomendagdes descritas na LCC. E a
representacdo do “Estado inteligente” (smart state), como nos aponta Creemers (2021): o
Estado que se utiliza da relagdo entre ciberseguranga e informatizagdo para expandir o
paradigma da seguranga e proteger os objetivos do poder. Segundo o autor, é por essa razao
que a autoridade estatal chinesa, tdo citada em documentos como a LCC, cria "alavancas de
regulagcdo para garantir que o Estado tenha o maximo possivel de controle final" (Cremmers,

2021, p.132).

199 Termos em inglés - Coluna I: rights; interests of citizens; protection; social morality; ethics; public interests;
social responsibility; persons; respect; extremism; discrimination; interests of others; psychological well-being of
minors; safe network environment for minors; individuals; consent; comply; people’s livelihood; to inform users;
confidentiality; principles of legality, propriety, necessity; personal information; society; activities harming
cybersecurity: harm to others; civil liability; legal responsibility. Coluna 2: healthy development; socialist
values; good environment; cooperative; stabilitity; integrity; security; social order; lawful rights; healthy
upbring; promote secure; protect intellectual property; socialized service systems; economic and social
development; education; protection duties; remedial/improvement measures; national security; security
maintenance; emergency response plans; not engage in illegal activities; support and assistance to security
organs; cooperation; risk warnings; strengthen monitoring; preserve relevant records; secrecy protection.
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Destaques importantes recebem, também, temas como o encorajamento a inovagao
(artigos 3, 16 e 18), a necessidade de uma conduta on-/ine que seja honesta, saudavel e que
priorize os valores socialistas (artigo 6), o papel das provincias e demais regides perante a
LCC (artigos 8, 16), a necessidade de melhorar e revisar periodicamente os padrdoes do
sistema de ciberseguranca (artigo 15), a referéncia constante a outros documentos que
complementam os efeitos e interpretacdes da lei (artigos 10, 21, 22, 23, 37, 69), o
consentimento para utilizagdo de dados de usuarios (artigos 22, 41, 42), os planos de
emergéncia (artigos 24, 42 e 61), os alertas para departamentos do governo que usarem
informagdo de forma inadequada (artigo 30), assim como para operadores da rede que agirem
de modo semelhante (artigo 41), as preocupagdes com as informagdes pessoais (artigos 22,
37, 41, 42, 43, 44, 64), e a observancia aos direitos do usuario, quando necessario deletar
informacgdes pessoais da rede (artigo 43).

Por fim, a lei prevé medidas significativas para as empresas que descumprirem suas
recomendacdes. As responsabilizagdes e puni¢des estdo dispostas no capitulo 6, e incluem:
pedidos de ajustes, avisos, multas, suspensdo da opera¢do da rede, suspensdo do negocio,
fechamento de sifes, cancelamento de licengas, confisco de ganhos ilegais, detencdo (por
periodo de cinco dias) e banimento permanente, aplicaveis a depender do caso. No caso da
comprovagdo do crime ou conduta imprépria, o primeiro passo dado pela autoridade
governamental € solicitar o ajuste. Se o responsavel pelo negocio ndo concordar, ha, entdo, a
possibilidade de impor outras puni¢des, mais severas. Nos casos das violagdes graves,
contudo, a puni¢do rigorosa pode ser aplicada logo de inicio.

Por fim, o artigo 76 lista cinco conceitos que a lei define com maior exatidao: rede,
ciberseguranca, operadores de rede, dados da rede e informagao pessoal. A LCC ¢ encerrada

com o artigo 79, que cita a data na qual o documento passa a ter efeito: 1° de junho de 2017.

4.4 A Analise Documental: hipotese examinada e outras discussoes

Antes de iniciarmos a etapa final da andlise, queremos determinar de qual modo o
que vimos até aqui se conecta com o objetivo central da nossa pesquisa. Ora, depois dos
trajetos percorridos, ¢ possivel dizer que a regulacdo da Internet chinesa, simbolizada
primordialmente pela LCC, ¢ erguida sob trés colunas conceituais: a soberania, a
ciberseguranca e os direitos humanos. A soberania digital torna possivel a existéncia de

normas como a LCC, pois se materializa, no texto legal, em seus proprios termos, ou seja,
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atendendo a necessidade de proteger as fronteiras da rede chinesa e todos os fluxos que ela
comporta dentro de seus muros — rede complexa e em constante evolugdo, que exige
cuidados especificos e adaptacdes constantes (Lessig, 1999), como vimos no capitulo 2 e
relembramos no capitulo 4. A ciberseguranga, por sua vez, ¢ o conceito que justifica a
aplicacdo da lei. Protege-se a seguranga nacional e os interesses coletivos da na¢@o chinesa;
em suma, uma outra forma de dizer que se preservam os direitos humanos do conjunto
societal chinés. Dito de maneira mais direta: soberania digital (motivagdo); ciberseguranga

(justificativa) e direitos humanos (objetivo). Vejamos no esquema a seguir:

Figura 9 — Relacgdes entre conceitos centrais da LCC.

LEI

DE CIBERSEGURANCA DA CHINA

'L_.'
: i} /
MOTIVACAD s
Soberania digital - ; -
Materializa lels sobre JUSTIFICATIVA E OBJETIVO
regulagho da Internet Ciberseguranca Direitos humanos

Justifica o aplicacho das Protegio da coletividode
¥ néedidas restritivas da lel B segurangs naclonal s&o

. & '] fing . la
BEBEsEEEEREER AR SR objetivo final da lea

Fonte: elaborada pelo autor.

Os direitos humanos representados pelo desejo de proteger a seguranca nacional e a
coletividade, e exemplificados nas expressdes encontradas na LCC, podem ser vistos como o
objetivo final da lei estudada. Contudo, queremos ir além: ao verificarmos a validade da nossa
hipdtese, buscamos entender de que forma a presenga de uma linguagem a respeito de direitos
na LCC a) aponta para a expansdo do acervo normativo em direitos humanos e b) revela as
limitagdes do sistema legal que os protege.

Com o trabalho preliminar devidamente finalizado, podemos iniciar a analise que
fornecerd uma interpretagdo coerente levando em conta o questionamento inicial. A Andlise
Documental, desta forma, nos auxiliard a responder a pergunta da pesquisa e a averiguar a
validade da hipotese. Ressaltamos, porém, que muitas das conclusdes a que chegaremos aqui

serdo fruto ndo apenas dessa analise, mas da Pesquisa Bibliografica conduzida nos dois
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primeiros capitulos e que continuard a ser desenvolvida neste topico, sem a qual ndo seria
possivel fazer as interpretacdes necessarias. Retomemos, entdo, a nossa pergunta: o que a Lei
de Ciberseguranca da China revela sobre o sistema de protecdo aos direitos humanos do pais?
A resposta, embora nao definitiva, ¢ discutida a seguir.

Comecemos pelo exame da caracteristica da LCC que ¢é essencial para esta
dissertagdo: sim, as referéncias aos direitos humanos sdo visiveis em todo o corpo da lei,
como observado na tabela 2. No total, 54 expressdes se destacam — outros termos fazem
menc¢ao muito indireta aos direitos, por isso preferimos deixa-los de fora. Algumas das
expressoes selecionadas para esta pesquisa — se ndo todas, em algum grau —, podem ser
relacionadas as trés visdes de direitos humanos que coexistem hoje na China, trabalhadas no
capitulo 3. E o caso dos termos “moralidade social” e “responsabilidade”, ligados & concepgdo
de reparagao de danos e deveres compartilhados; de “desenvolvimento sadio” e “socializagao
de sistemas de servigos”, que podem ser relacionados ao discurso estatal sobre a prote¢ao da
coletividade, e as expressoes “informagdo pessoal” e “individuos”, cuja relacdo com a
tradi¢do liberal nos parece mais o0bvia, pois remetem, comumente, aos direitos do sujeito. Se
dividissemos os termos da tabela 2 entre essas trés visdes, chegariamos a uma configura¢ao

110

diferente’'”. Vejamos a seguir, na tabela 3:

110 Tanto a divisdo da tabela 2 quanto a da tabela 3 podem se apresentar de modo distinto a depender da
percepcao e da inteng@o de quem analisa o tema. As tabelas sdo experimentos na tentativa de captar posi¢des e
movimentos da sociedade chinesa.
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Tabela 3 — Expressoes em direitos humanos na LCC, nova divisao.

Protecao da coletividade

Interesses dos cidadaos; Protecdo; Interesses publicos; Bem-estar psicologico de
menores; Ambiente de rede seguro para menores; Subsisténcia das Pessoas;
Sociedade; Atividades que ameagam ciberseguranca; Valores socialistas; Bom
ambiente; Cooperacao; Estabilidade; Seguranga; Educacao saudéavel; Promogao
da seguranga; Sistema de servigos sociais; Desenvolvimento economico e social;
Medidas de melhoria; Seguranga Nacional; Manutencdo de seguranca; Alerta de
riscos; Fortalecimento do monitoramento; Preservacdo de registros relevantes;

Protecdo de segredos; Desenvolvimento sadio.

Tradicao liberal

Direitos; Pessoal; Extremismo; Discriminagao; Interesse dos outros; Individuos;
Informar usudrio; Confidencialidade; Principios de legalidade e necessidade;
Informagdo pessoal; Responsabilidade legal; Direitos legais; Protecdo de

propriedade intelectual.

Reparacao de danos

Etica; Moralidade social; Respeito; Consentimento; Responsabilidade social e

civil; Integridade; Deveres de protegdo.
Fonte: elaborada pelo autor.

Expressdes semelhantes aparecem em outros documentos relevantes do sistema
juridico chinés. Referéncias a preservacdo dos direitos humanos estdo presentes na
Constituicao de 1982, quando determina que todos os cidaddos sdo iguais perante a lei; na
emenda constitucional de 2004, com a frase "O Estado respeita e garante os direitos humanos"
e outras indicagdes, € no Plano de A¢do em Direitos Humanos (2021-2025), que nas suas 44
paginas lista iniciativas para melhorar, por exemplo, o acesso a alimenta¢do, a saude e a

educagdo. Também citamos o Livro Branco sobre o tema, publicado em 1991. O padrao ¢
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encontrado em leis mais recentes que tratam do gerenciamento de conteido na Internet. Na
Lei de Seguranca de Dados, de 2021, termos como "protecdo de direitos legais e interesses
dos individuos" sao frequentes. Igualmente, na Lei de Protecdo da Informacao Pessoal (LPIP),
do mesmo ano, as palavras “direitos” e “prote¢do pessoal” aparecem em destaque. A
preocupacao, como podemos ver, ¢ ampla. Em 2021, um livro com extratos dos discursos de
Xi Jinping a respeito da protecdo dos direitos humanos foi publicado e distribuido
gratuitamente pelo pais. “A obra demonstra o profundo pensamento do presidente quanto ao
respeito e a prote¢do dos direitos humanos, bem como a firme determinagao do PCCh e do
governo chinés em desenvolver a causa dos direitos!!!”.

Assim, conseguimos comprovar a primeira parte da nossa hipotese: a) a presenca de
um discurso sobre direitos humanos, visivel na LCC e em outros documentos juridicos da
China, sinaliza para o fato de que a legislagdo direcionada a regulacdo da Internet integra um
acervo de normas legais — em ampliagdo — orientado para garantir a prote¢do desses
direitos.

Todavia, embora a meng¢ao aos direitos humanos aparega de forma clara no material
estudado, precisamos refletir sobre uma questdo relativa a utilizagio dessa linguagem. E
preciso reconhecer que a presenca dos direitos no texto legal, por si sd, ndo garante a
aplicacdo da norma na realidade. Sobre essa distor¢do, manifestantes protestaram na ocasiao
do lancamento do Livro Branco, em 1991. "Eles argumentaram que, embora o documento
estivesse cheio de mentiras e artimanhas, ainda era um sucesso, pois o partido reconhecia
explicitamente a Declaracdo Universal dos Direitos Humanos!''?" (Kinzelbach, 2016), o que,
no entanto, ndo acontecia no ambiente doméstico. A retorica, portanto, ja ndo bastava para
parte da populagdo chinesa.

Nesse sentido, € necessario levar em conta de que modo o cidaddo chinés acessa as
instancias juridicas, quais respostas obtém delas e se existem 6rgaos que se dedicam a garantir
a protecdo dos direitos humanos no pais. Aprendemos que o sistema chinés de prote¢do aos
direitos, apesar da evolugdo evidente, ainda apresenta limitagdes consideraveis. Por outro
lado, as leis que contém essa linguagem representam notavel avango, visto que podem ser
utilizadas como ferramenta argumentativa para que as queixas sejam ouvidas e as institui¢cdes

cumpram o papel previsto legalmente. Nao hd, ao menos, omissdo normativa que permita a

" Declaragdo do vice-diretor do Instituto para Direitos Humanos da Universidade de Ciéncias Politicas e do
Direito da China, disponivel aqui: https://news.cgtn.com/news/2021-12-10/Book-of-Xi-s-discourses-on-
safeguarding-human-rights-published-15ST58HCYMM/index.html

112 Fonte: https://www.gppi.net/2016/04/05/chinas-white-paper-on-human-rights
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reiteracdo da violagdo ou o descaso governamental sem que haja consequéncias minimas
(organizacao de protestos e criticas on-line, por exemplo).

Essa discussao nos conduz a segunda parte da nossa hipotese: b) a LCC revela as
contradi¢cdes e limitagdes do sistema legal que protege os direitos humanos na China? Na
nossa avaliagdo, a resposta também ¢ sim. Problemas variados podem ser encontrados na
norma € no sistema chinés como um todo. Na LCC, trés deles parecem assumir posi¢ao
central para a discussao: a falta de precisdao no sentido de termos/recomendagdes importantes;
o excesso de leis complementares, e as orientacdes quanto a prote¢do de dados
nacionais/pessoais.

Quanto a imprecisdo, os exemplos sdo muitos: a lei ndo esclarece quais sdo os
departamentos responsaveis pela administragdo do ciberespaco, fazendo apenas mengao
indiscriminada sobre a necessidade de atuacdo desses grupos, em trechos dispersos,
deficiéncia que reflete a falta de coesdo entre agéncias, comentada previamente por Miao,
Jiang e Pang (2021); também ndo informa de que modo o usudrio pode fazer dentincias contra
empresas que utilizarem suas informag¢des de modo ilegal; ndo define o que sdo dados
importantes; ndo estipula prazos para que o operador realize os ajustes necessarios; nao
determina o que sao as "demais medidas punitivas" para institui¢des e individuos estrangeiros
que praticarem crimes e, finalmente, ndo determina o que seriam os “equipamentos criticos da
rede”, embora descreva, com particular precisdo, as puni¢cdes cabiveis em casos de
desconformidades ou crimes cibernéticos.

A respeito da imprecisdo encontrada na LCC, fundamental mencionarmos a
discussdo presente no campo juridico sobre a indeterminagao linguistica inerente ao Direito.
De acordo com Hart (1994), a imprecisdo intrinseca as variadas expressoes da linguagem
humana também pode ser encontrada, por 6bvio, nos textos juridicos, constatagdo que poderia
nos levar a repensar a validade desse aspecto na critica a norma legal chinesa, uma vez que
dela, assim como de outras documentos legais, se espera incerteza, vagueza e, muitas vezes,
ambiguidade — retomaremos essa discussdo na nossa conclusdo. Por enquanto, basta-nos
lembrar que o argumento existe e merece ser apontado.

Dando prosseguimento a discussdo anterior, ¢ certo, ainda, que os documentos
complementares, como assinalado, trazem esclarecimentos imprescindiveis sobre algumas das
lacunas da LCC, mas se o objetivo da lei ¢ deixar o publico-alvo ciente da importancia das
recomendagdes, a complementagdo entre normas ndo parece ser o melhor recurso. Para o

universo burocratico de um pais com numero tdo expressivo de habitantes e de agéncias

102



responsaveis por gerir servigos essenciais, a solucdo da complementariedade e a falta de
clareza das recomendagdes pode gerar mais instabilidade e dissensdo. Lembremos, também,

dos problemas que podem emergir das solu¢des normativas ad hoc: mais poder para agéncia

reguladora — que cria e complementa regras de acordo com necessidades temporarias e
particulares —, e menos for¢a para o documento original, como nos informou Miao, Jang e
Pang (2021).

O regime de preservagao dos dados, no que lhe toca, €, possivelmente, um dos
pontos mais sensiveis da lei. “A LCC protege o cidaddo com uma quantidade sem precedentes
de mecanismos” (Lee, 2018, p.87). Para armazenar e garantir a integridade dos dados
produzidos por esses individuos, os operadores da rede devem seguir principios como a
legalidade, a necessidade e o respeito a propriedade. Além disso, ndo podem dispor, alterar ou
destruir os dados coletados sob o regime da LCC. No caso do vazamento de dados, € preciso
tomar acdes emergenciais com a maxima urgéncia: informar os usudrios e as autoridades
competentes sao algumas delas.

Outras imposi¢des, no entanto, parecem menos razoaveis. A exigéncia para que os
operadores de rede armazenem os historicos de acesso, pelo periodo minimo de seis meses,
deve aumentar os custos da alocacdo de dados, especialmente para as pequenas empresas, que
agora precisam construir centros para guardar informacdes com seguranga (Lee, 2018). O
registro obrigatorio da identidade real do usuario € outra questdo relevante, uma vez que pode
ser visto como ferramenta do governo para prevenir as criticas publicas as autoridades. Se o
usuario precisa revelar o rosto € o nome ao fazer comentarios negativos sobre o governo,
aumentam as chances de que ndo se exponha na rede.

Enquanto os operadores precisam seguir uma série de recomendagdes, as autoridades
governamentais competem observar parametros menos rigidos. O primeiro grupo € obrigado,
por exemplo, a prover suporte técnico ao governo quando se torna necessario investigar
vazamentos ou crimes que ameacem a seguranca nacional. Essa cooperacgao, contudo, tem o
potencial de expor os dados privativos a altos riscos de vazamento, pois facilita o acesso de
pessoas externas a informagdes particulares. Os artigos 30 e 41 alertam as autoridades do
governo para que nao usem informagdes pessoais ou relevantes de maneira irresponsavel, mas
tais trechos ndo fazem referéncia as punicdes caso isso aconteca. Tusikov, Haggart e Scholte
(2021) observam que os governos, atualmente, sejam os democraticos ou os autoritarios,
requerem algum nivel de coopera¢do das companhias de tecnologia que oferecem servicos

relacionados a rede. Segundo os pesquisadores mencionados, “as empresas tém vdrias
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motivagdes para participar de regulacdo comandada pelo Estado” (Tusikov; Haggart; Scholte,
2021, p.346.), incluindo-se ai os subsidios que recebem para desenvolver novas tecnologias.

Os problemas listados acima, porém, sdo expressao de um meio ambiente normativo
intrincado, ao qual outras dificuldades se somam: choque entre normas de niveis diferentes,
descentralizacdo que gera competi¢do entre agéncias reguladoras e solu¢des normativas ad
hoc, e enfraquecimento do poder coercitivo do conjunto das legislagcdes. Nessossi (2016)
ainda nos informa que a repressao contra a liberdade de expressao tem aumentado. Segundo a
autora, ativistas sdo retratados, de modo frequente, como inimigos do Estado. Quanto mais
recebem esse tratamento, mais a existéncia e a vitalidade dessas figuras representam desafios
para o PCCh. De acordo com Pils (2017), o Estado chinés concedeu algum reconhecimento
aos direitos humanos, mas isso nao alterou a natureza e funcionamento das instituicoes,
situacdo que compromete a atuagdo plena do sistema de protecdo. Com essas observagoes,
conseguimos comprovar, por fim, a validade da segunda parte da nossa hipotese, uma vez que
foi possivel estabelecer a conexdo entre as limitacdes da LCC e as deficiéncias do sistema
legal chinés, do qual a norma faz parte.

E preciso, todavia, considerar que "as origens dos problemas de efetivagdo das
normas de prote¢dao social na China t€m relagdes que transpdem a perspectiva estritamente
juridica" (Ramos; Nicoli, 2015, p.248). Nessa ponderacdo, incluem-se aspectos como a
propria dimensao do territorio chinés — o terceiro maior pais do mundo —, condi¢do que
dificulta a centralizagdo e aplicagdo homogénea de iniciativas em areas diversas, e, além
disso, a forma como as ideias chinesas se relacionam com determinados conceitos.

Por isso, trazemos de volta os apontamentos de Lee (2018) quanto as caracteristicas
unicas dos direitos humanos e da ciberseguranca refletidas na LCC. O autor comenta que a
ciberseguranga com atributos chineses ¢ marcada pela preocupacdo com temas de natureza
ideologica, e que esse aspecto leva a restricdo de conteudos on-line que possam ameagar a
ordem e a unificacdo nacional. A ciberseguranca, dessa forma, atende aos pressupostos da
soberania digital: proteger a China de influéncias externas. No que se refere aos direitos
humanos, a prevaléncia do Estado e de concepgdes como a responsabilidade do individuo
fragilizariam a proeminéncia dos direitos do individuo (responsabilidade > direito) e da
atuacao de institui¢des auxiliares ao partido, como comités e tribunais.

Ainda, se consideramos a Lei de Ciberseguranca e a forma como a norma trata de
assuntos como a privacidade e a protecdo de dados pessoais, veremos que, a0 mesmo tempo

em que cria protegdes nunca registradas em norma legal, também estabelece condigdes para
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que o governo viole a privacidade do cidaddo, acentuando-se, por conseguinte, a incidéncia
do poder estatal. Por isso, entdo, perguntamos: por qual motivo a lei protege e a0 mesmo
tempo cede espago para a fragilizacao dos direitos? Segundo Lee (2018), isso acontece porque
a visdo chinesa de direitos humanos deriva da relevancia exacerbada do Estado (que
representa, lembremos, a coletividade), entidade que reina, suprema, sobre o individuo — a
lei ocidental, ao contrario, prevé que o individuo seja protegido dessa influéncia excessiva, ao
menos em teoria. Portanto, “a Lei de Ciberseguranca e as normas de mesmo tema fornecem a
lente por meio da qual ¢ possivel compreender a perspectiva da China em direitos humanos”
(Lee, 2018, p.100).

A visdo diferenciada em direitos humanos também torna exequivel a abordagem
chinesa em relagdo a liberdade de expressdo. Na China, os cidaddos tém o direito de emitir
sua opinido sobre qualquer tema, previsdo inserida na Constitui¢do. Todavia, o discurso
politico contra o governo permanece sendo controlado, ainda que com algumas
peculiaridades, como nos mostrou Qin, Stromberg e Wu (2017) no primeiro capitulo. Embora
o governo demonstre se esforcar para melhorar continuamente a protecdo dos direitos
humanos, a¢des do proprio Estado restringem o acesso a esses direitos. Isso acontece, por
exemplo, quando o governo tenta impedir a publicagdo de matérias sobre a corrupgdo que
ocorre entre membros da propria lideranca, mesmo falando publicamente que este ¢ um
problema social grave — com Xi Jinping, o governo lancou uma campanha nacional contra a

corrupgio!!?,

Olhando por esse prisma, torna-se mais facil compreender por que os
operadores da rede sdo obrigados a proteger os dados pessoais, mas os cidaddos ndo
conseguem denunciar irregularidades com a facilidade necessaria, e enfrentam, do mesmo
modo, dificuldades para fazer criticas abertas ao governo na Internet, como demonstrado na
pesquisa de Tai e Fu (2020).

Pode-se entender, assim, que a lei protege os direitos humanos, mas tais direitos
devem corresponder, de alguma forma, a certos ditames do poder estatal, conjuntura que ecoa
o autoritarismo fragmentado de Luo e Lv (2021), conceito segundo o qual o Estado determina
em qual medida atuard para conceder ou restringir direitos. Na LCC, esse poder ¢ um dos

destaques, visto a quantidade de vezes que a orientagdo/ordem do Estado é mencionada. E

possivel dizer, portanto, em complemento ao que ja trabalhamos no segundo capitulo, que a

!13 Para conter o problema, a campanha anticorrupgdo, vista como a maior iniciativa na area conduzida pelo
PCCh, foca os “tigres e moscas” da administragdo, uma referéncia aos funcionarios de alto e de baixo nivel.
Pretende, com isso, frear disseminacdo das praticas de suborno e propina, com agdes como a adequagdo de
remuneragoes e o endurecimento de penalidades.
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dominancia governamental ¢ peca essencial da filosofia chinesa de direitos, e que essa
tendéncia predomina na LCC — ao contrério das outras visdes de direitos humanos presentes
na China —, o que explica, a titulo de exemplo, porque a lei fala em prote¢ao da privacidade
enquanto assegura ao Estado a possibilidade de controlar e vigiar a informagdo que ¢
armazenada pelos operadores da rede e criada/acessada pelos usudrios.

Ao considerar esse contexto, ficamos a vontade para afirmar que a critica ao sistema
de direitos humanos chinés pode partir de um outro lugar que ndo da visao ocidental sobre o
pais, marcado por preconceitos e definigdes totalizadoras, das quais procuramos nos distanciar
neste trabalho. Quando observamos todas as insuficiéncias da LCC e do sistema juridico no
qual a norma se insere, percebemos que a pretensdo chinesa de criar um Estado de Direito
com atributos particulares — visivel quando explicita o desejo por um "Estado de Direito

socialista com caracteristicas chinesas"!'#

ou quando rejeita os valores ocidentais em
discursos oficiais — abre flancos para criticas que nascem da observacao direta das suas
proprias limitagdes.

O sistema de prote¢ao de direitos humanos chinés €, desse modo, criticavel nao
porque descumpre normas internacionais ou porque viola ou relativiza garantias estabelecidas
em tratados multilaterais, mas primeiro, e talvez mais importante, porque encontra
dificuldades para seguir as recomendacdes das normas nascidas no seio do Estado de Direito
que alega construir em bases estruturais diferentes dos valores e instituicdes ocidentais''>. Ao
dizer, entdo, que segue os principios universais, mas que assim o faz nos seus proprios
termos, o pais atrai para si uma outra forma de avaliacdo que parte menos da sua relagdo com
a comunidade internacional e mais dos parametros que estabelece no ambito doméstico. As

contradigdes que se manifestam a partir desse cendrio, portanto, sdao internas e influenciadas,

em grande medida, por decisdes e tradicdes que permeiam o Estado e o PCCh, que ao mesmo

114 Expressdo estd presente no Plano para Construgdo do Estado de Direito na China (2020-2025).

Documento estabelece que o Estado de Direito ¢ o método basico para governar o pais. Plano disponivel aqui:
https://encr.pw/EuKmA.

115 Uma avaliagio corriqueira que se faz do Estado de Direito chinés é que ele valorizaria o "rule by law" em vez
do "rule of law". Wang e Madson (2013, p.76), por exemplo, afirmam que “na China ndo existe o principio rule
of law, em que a lei governa e € a todos imposta. Por outro lado, adota-se o conceito de rule by law, em que a lei
¢ usada como um instrumento de governo”. No entanto, como ja assinalado na nota 110, o pais langou, em 2021,
o "Plan on Building the Rule of Law in China", que, em tese, fortaleceria o "rule of law". Esclareca-se: segundo
Delisle (2014), o "rule by law" faz referéncia a um sistema legal em que a lei ¢ o meio para que se regule areas
diversas de uma sociedade, como a economia e a politica. Aqui, a lei, fruto do processo legislativo, esta a servigo
dos objetivos do Estado, mesmo os menos nobres. Ja o "rule of law" requer mais: usa a lei para restringir a
propria atuagdo estatal, inclusive para conter investidas autoritarias.
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tempo representa esse Estado, visto a influéncia do partido no processo de criagao das leis e
instituicdes legais do pais.

Se em apenas um documento encontramos tantos pontos de atengdo e espacos para
reparo, a norma legal que se propde a proteger os interesse da coletividade mostra que nao
consegue suprir — ndo de modo pleno —, as demandas encontradas na sociedade chinesa
cada vez mais interconectada. A lideranga chinesa, no entanto, reconhece parte dessas
deficiéncias. Em seu site oficial, o governo admite que a legislagdo na China ¢ “centralizada,
com certo grau de descentralizagdao” e que “devido a alguns problemas, lacunas e deficiéncias,

116> parte dessas

0 processo legislativo nem sempre pode ser obedecido inteiramente
limitagdes tem sido sanada pela Lei Geral das Legislagdes'!”, de 2015, e suas emendas, bem
como por documentos como o Plano para Construcdo do Estado de Direito na China (2020-
2025) — o plano afirma que o Estado chinés esta comprometido com a protegdo e o
fortalecimento dos direitos humanos no pais.

Com a Analise Documental e os subsidios oferecidos pela Pesquisa Bibliografica,
conseguimos compreender a rede chinesa, nesta pesquisa, & luz do que ela de fato é: um
campo de praticas manipulaveis e politicas, e ndo apenas como um conjunto de hardwares e
softwares neutros, como nos sugeriu Abbate (2017). Os problemas identificados ndo precisam
ser vistos como deficiéncias exclusivas da China, porque de fato ndo sdo. No trabalho de
Tusikov, Haggart e Scholte (2021), aprendemos que paises de diferentes espectros politicos
enfrentam limita¢Ges técnicas, sociais e economicas quando buscam exercer a soberania na
governanga da Internet a partir de medidas regulatorias. Na Unido Europeia, por exemplo,
uma deficiéncia central nasce da auséncia de consulta publica a respeito das normas. Isto
posto, acreditamos que as deficiéncias chinesas podem ser vistas como oportunidades de
diversificar as perspectivas de andlise no campo das Relagdes Internacionais e de matizar as

visdes que lancamos sobre os seus problemas nucleares.

116 Fonte: http://www.china.org.cn/english/kuaixun/76336.htm#b1
7 Disponivel aqui: http://www.npc.gov.cn/zgrdw/englishnpc/Law/2007-12/11/content_1383554.htm
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5. CONSIDERACOES FINAIS

Chegamos a conclusdo deste trabalho trazendo em uma mao, mais vazia, algumas
certezas, e, na outra, um punhado de reflexdes. Na primeira etapa da nossa pesquisa,
conseguimos mapear as caracteristicas da Internet no territorio chinés e as suas principais
tensdes, localizadas em areas como a distribui¢dao da rede, o uso da Internet por usuarios de
diferentes grupos, o desenvolvimento de novas tecnologias e, especialmente, a regulagdo
estatal de conteido e acesso a Internet, marcada pela descentralizacdo e pelo desejo chinés de
discutir temas como a soberania digital em foruns multilaterais, refor¢ando, a vista disso, a
centralidade do Estado na gestdo da rede.

Em seguida, conhecemos as visdes em disputa sobre os direitos humanos e
entendemos como a perspectiva da reparagdo de danos, a influéncia liberal/ocidental e a
posic¢ao estatal formam um diversificado cenario que influencia debates, movimentos sociais e
estratégias de liderancas politicas em torno do assunto. Nesses dois capitulos, énfase ainda
para a abordagem dos seguintes topicos: a busca do dominio tecnoloégico como expressao do
poder estatal, a forma como a Internet e as novas midias alteraram o tecido da sociedade
chinesa e impactaram na luta pela ampliagdao de direitos, e a evolugdo histérica do sistema
chinés de protecdo aos direitos humanos.

Inteirados dessas discussoes, avangamos para a analise documental que nos permitiu
conhecer a Lei de Ciberseguranga da China com mais profundidade. Os 79 artigos da lei,
como vimos, orientam a prote¢do de dados produzidos na rede e refletem a compreensao
singular de conceitos como a ciberseguranca (ameacas ideoldgicas > ameagas técnicas) €
direitos humanos (coletivo > individuo, responsabilidade > direito) do governo chinés, que
almeja, com a LCC, resguardar a seguranca e a soberania nacional do seu povo. A LCC,
afinal, fornece uma estrutura legal para a governanca do ciberespago que deve influenciar a
implementag¢do de outros documentos legais nos proximos anos. Além da norma, também
conhecemos, de maneira pontual, o conteido de outros documentos, entre os quais estdo a
Constituicao da Republica Popular da China, o Plano de A¢ao em Direitos Humanos e a Lei
de Seguranca de Dados.

Do estudo desse conjunto de normas, conseguimos, entdo, responder a pergunta que
motivou a presente pesquisa. Nosso objetivo, ao formular nossa questdo e hipdtese, era
determinar se, ao contrario do que a avalia¢dao ocidental faz parecer, a regulacao chinesa para

a Internet menciona os direitos humanos, e quais seriam as implica¢des de tais referéncias.
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Conseguimos verificar que a existéncia da LCC aponta para uma ampliacdo do acervo
normativo que protege os direitos humanos no pais e que, a0 mesmo tempo, também
evidencia as contradi¢des e limitacdes do sistema legal que busca proteger esses mesmos
direitos, uma vez que, por meio dela, identificamos problemas como o excesso de
complementariedade entre documentos, o conflito entre normas, a imprecisao da linguagem e
a possibilidade de ingeréncia estatal em dados privados.

Para chegar a esse resultado, buscamos nos aproximar de um lugar analitico que
permitiu criticar a China de dentro, levando em conta suas proprias lacunas, sem
desconsiderar os avangos do sistema de protecdo aos direitos humanos do pais e sem deixar de
mencionar os obstaculos que ainda impedem o pleno acesso a direitos na sociedade chinesa.
Procuramos minimizar, no nosso estudo, o impacto da critica ocidental, que muitas vezes
avalia o pais asiatico a partir de parametros que desconsideram a historia, as influéncias e a
evolucdo do sistema chinés de proteg¢ao aos direito humanos. Na nossa pesquisa, descobrimos
que essa expansao ¢ ampla e permanente.

Desse modo, esperamos ter contribuido para estimular a diversificagdo das chaves
analiticas utilizadas nos estudos da China, dos direitos humanos e dos modelos de regulagao
da Internet, assuntos incontornaveis para os dialogos da disciplina de Relagdes Internacionais
na atualidade. Desejamos que os debates levantados aqui tenham o potencial de auxiliar os
pesquisadores do nosso campo a se colocarem em uma posicao de onde consigam desconfiar,
questionar e trilhar novos caminhos de pesquisa.

Contudo, mesmo ap6s termos percorrido esse trajeto, oportunidades de reflexdo
permanecem disponiveis. A primeira delas diz respeito a critica ocidental ao regime de
direitos humanos chinés e a tentativa, levada a cabo pela China, de se diferenciar dos ditames
tedricos e normativos a respeito do topico. Uma vez determinado que os documentos juridicos
elaborados e aprovados por instancias do poder governamental da China enderegam os
direitos humanos, podemos nos distanciar da perspectiva que enxerga o pais como um lugar
atrasado quanto ao avango de politicas em direitos humanos ou que desconsidera, de maneira
total e intencional, os debates sobre o tema, como podem nos fazem crer relatdrios publicados
por institui¢des como a Human Rights Watch e trabalhos escritos por autores como James
Griffiths (2019).

Lee (2018, p. 99) alerta: “seria ingénuo argumentar que a China ndo protege, de
nenhuma forma, os direitos humanos”. O pesquisador nos lembra que, no campo

internacional, o pais votou juntamente com os Estados Unidos, em 2012, a favor da resolucao
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do Conselho dos Direitos Humanos da ONU que protege o discurso livre na Internet.
Recordemos, também, que a China ¢ signataria de documentos como a Declaragdo Universal
dos Direitos Humanos, do Programa de A¢ao de Viena e que participa de instancias como o
Forum Sul-Sul de Direitos Humanos. A nossa pesquisa mostra, contudo, que o pais se
aproxima do tema de modo a priorizar as caracteristicas chinesas!!®, o que pode contribuir
para o surgimento de dissensdes nos debates sobre o acesso universal aos direitos humanos.

As pretensoes de diferenciacao do Estado chinés em relagdo aos direitos encontram
paralelos no pensamento de Bobbio (1992). O autor italiano nega a existéncia de direitos
imutaveis e absolutos, garantidos a priori, por uma suposta ordem natural. Antes, afirma que ¢
impossivel dissociar os direitos humanos de sua historicidade, ou seja, o que “parece
fundamental numa época historica e numa determinada civilizagdo nao ¢ fundamental em
outras €pocas e outras culturas” (Bobbio, 1992, p.19). Dessa forma, qualquer consenso em
torno da validade e da abrangéncia de um direito seria construido ao longo do tempo e levaria
em conta aspectos proprios de uma cultura sempre em transformacgao.

Mas, se podemos falar em posicionamentos diferenciados, lembremos que a China,
hoje, avanca a passos largos rumo a solidificagdo da sua economia de mercado — ainda que
com caracteristicas socialistas —, e que isso, por si s0, altera as dindmicas de distribui¢ao de
bens e servigos, fendmeno que pode limitar o acesso coletivo aos direitos, como ja acontece
nas sociedades capitalistas que se autoproclamam “democraticas”. Do mesmo modo, como
diz Dan (2008, p.), “a reforma econdmica e a abertura ao exterior trouxeram novos desafios
para o aperfeicoamento do Estado de Direito na China”. Segundo o autor, em uma economia
de mercado, a credibilidade constitui a base para os negocios. A legalizagdao das normas ¢, por
conseguinte, peca importante para a construcao dessa credibilidade. Assim, o mercado espera
da China previsibilidade e clareza, e isso nem sempre acontece.

Uma outra reflexdo importante ¢ sobre a aproximacdo do pais, em determinados
momentos historicos, das ideias e institui¢des ocidentais, movimento que acontece ainda hoje
— como nao poderia deixar de ser, considerando-se as condi¢des impostas pela globalizacao
econdmica. Se isso € possivel, acreditamos que também ¢ vidvel ponderar que a critica
atravessada pelo viés liberal/ocidental ndo seja de todo problematica, afinal, a China adere
muito dos principios presentes nos estatutos de instituicdes como a Organizacdo Mundial do

Comércio (OMC) e a ONU. Assim, ndo bastaria, para se tornar imune as avaliacdes negativas,

18 Ver trecho do discurso que abre o ultimo capitulo e outras declaragdes, como a disponivel em nota:
https://chinachange.org/2017/10/09/china-pushes-human-rights-with-chinese-characteristics-at-the-un/
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argumentar que a integragao a esses espacos se da por meio de critérios e valores particulares,
pois tais institui¢des, de modo geral, ndo admitem esse tipo de pensamento excepcionalista.

Ademais, se em algum momento o Estado chinés tenta se diferenciar, ¢ possivel
também dizer que mantém muitas das contradigdes encontradas quando analisamos a
aplicag¢do dos direitos no mundo ocidental. Lopes (2011, p. 7) nos fala dessas limitagdes: “O
Direito sofre, na atualidade, uma profunda e crescente crise. O abismo entre teoria e realidade,
a defasagem entre a norma e sua efetiva aplicacdao, sdo cada vez maiores”. A legalidade
socialista também poderia ser incluida nesse descompasso. Dessa maneira, uma vez que o
Estado de Direito chinés ¢ fortalecido pela ampliacao da regulacdo via normas — da qual a
LCC ¢ emblema — precisa atentar, também, para que discurso e pratica encontrem lugar
comum ¢ beneficiem, com efeito, a sociedade chinesa nas necessidades que apresenta.

Perante a crise citada por Lopes e os problemas observados na China, afirmamos que
o Direito segue sendo resposta das mais apropriadas. “Esse ¢ o Unico caminho para se
responder a complexidade social, salvaguardar o futuro do Direito e, também, o futuro da
democracia, haja vista fazer verdadeira democracia significa levar a sério os direitos
humanos” (Ferrajoli, 1992, p.120), ndo importa qual seja o0 modelo dessa democracia. Com
isso, queremos dizer que, uma vez que a China assume o compromisso de desenvolver o
Estado de Direito, como visto em Dan (2008) e Carvalho (2022), e o arcabouco legal que o
sustenta, deve garantir que a linguagem juridica, além de transparente e cada vez mais precisa,
seja respaldada pelas praticas da realidade.

Para nos, a imprecisdo linguistica ndo ¢ deficiéncia que valide, por completo, a
critica a LCC, pois a norma legal, como vimos em Hart (2014), é composta, em sua esséncia,
por elementos de incerteza. Todavia, ao refletirmos sobre a recorréncia desse problema e,
também, sobre questdes como a concentracdo de poder no partido e o conflito entre normas,
veremos que o conjunto formado por esses pontos de atengdo indica que a critica pode ser
mantida; afinal, o Estado de Direito chinés, mesmo quando se diferencia, ndo consegue ser
mais eficiente, em tese, do que a instituicdo ocidental correspondente. Se assim o fosse, teria
encontrado, provavelmente, melhor maneira de se distanciar dos principios que rejeita. Casos
0s ajustes necessarios ndo sejam realizados, ousamos conjecturar que a regulagdo e as normas
que a representam seguirdo sendo espelhos de uma realidade que se mostra mais tumultuada
do que realmente ¢, e continuardo abrindo espaco para questionamentos como esse: estaria a

China usando o discurso legal em direitos humanos para se proteger das criticas da
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comunidade internacional? O conselho que a Constituicdo chinesa dé, permanece, assim,
valido: deve-se "melhorar o sistema juridico socialista".

Concluimos esta pesquisa reconhecendo como legitimos os avangos normativos e
estruturais do sistema que assegura os direitos humanos na China. Destacamos, ainda, a
existéncia de uma esfera de luta pela ampliagcdo dos direitos, alicercada em visdes divergentes
que tém o poder de enriquecer os debates da arena publica, na qual o cidaddo consegue
exercer, ja ha bastante tempo, o seu direito de protesto. Por outro lado, também consideramos
fundamental apontar as melhorias que, se enderegadas, poderdo proporcionar mais coesao,
estabilidade e eficiéncia ao sistema de protecdo dos direitos humanos do pais, beneficiando
assim o conjunto da sociedade. E certo: outros Estados também enfrentam desafios quanto a
aplicagdo das suas leis. Estardo na lideranga do sistema internacional aqueles que
conseguirem identificar as lacunas entre discurso e pratica e, assim entregar, com efetividade,

o que todo cidaddo, de qualquer parte do mundo, deseja: respeito e dignidade.
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