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D’OLIVEIRA, Nadine Passos Conceicdo de. Politica e gestdo da informac&o no contexto da
LGPD: a perspectiva da auditoria de informacdo para o registro do tratamento de dados
pessoais. Orientador: Francisco José Aragdo Pedroza Cunha. 2024. 119 f. Dissertacdo
(Mestrado em Ciéncia da Informacdo) — Instituto de Ciéncia da Informacdo, Universidade
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RESUMO

Obijetiva-se, com este estudo bibliografico e documental, construir subsidios tedricos e
metodoldgicos para ampliar o modelo de Inventario de Dados Pessoais (IDP) com base nos
critérios da auditoria de informacao, para auxiliar os controladores e operadores na aplicacédo
da Lei Geral de Protecdo de Dados. Caracteriza-se como uma pesquisa qualitativa de natureza
aplicada, com objetivos exploratorios e descritivos. Utilizou-se de revisdo de literatura
integrativa com analise de conteudo qualitativa direta para elaboragdo e aplicacdo de um
checklist, a fim de indicar elementos dos métodos de auditoria de informacao para integrar o
IDP, ampliando o modelo apresentado pelo Comité Central de Governanca de Dados. No
resultado, foi verificada uma menor demanda no IDP de informaces referentes aos seguintes
elementos da auditoria: contexto organizacional, ambiente informacional, fluxos de
informacao, recursos tecnoldgicos, servicos de informacéo e, principalmente, custo/valor da
informacdo. Conclui-se que a inclusdo de elementos da auditoria de informacdo no IDP pode
potencializar a precisdo e completude do registro do tratamento de dados realizado pelo
controlador, ja que essa ferramenta da gestdo da informacdo proporciona uma avaliagcdo
fundamentada de como a organizacdo esta tratando os dados pessoais coletados, onde estéo,
quais sdo e as operacles que sao realizadas com esses dados.

Palavras-chave: Politica de informacdo. Gestdo da informacdo. Auditoria de informacdo. Lei
Geral de Protecdo de Dados. Inventario de Dados Pessoais.



D’OLIVEIRA, Nadine Passos Concei¢dao de. Information policy and management in the
context of LGPD: the perspective of information auditing for recording the processing of
personal data. Thesis advisor: Francisco José Aragao Pedroza Cunha. 2024. 119 f. Dissertation
(Master in Information Science) — Instituto de Ciéncia da Informacéo, Universidade Federal da
Bahia, Salvador. 2024.

ABSTRACT

The objective, with this bibliographic and documentary study, is to build theoretical and
methodological support to expand the Personal Data Inventory (IDP) model based on
information audit criteria, to assist controllers and operators in Brazilian’s Data General
Protection Law application. It is characterized as qualitative research of an applied nature, with
exploratory and descriptive objectives. An integrative literature review was used with direct
qualitative content analysis to prepare and apply a checklist, in order to indicate elements of
information audit methods to integrate the IDP, expanding the model presented by Brazilian
Central Data Governance Committee. As a result, there was a lower demand in the IDP for
information regarding the following audit elements: organizational context, information
environment, information flows, technological resources, information services and, mainly,
cost/value of information. It concludes that the inclusion of information audit elements in the
IDP can enhance the accuracy and completeness of the data processing record carried out by
the controller, as this information management tool provides a well-founded assessment of how
the organization is treating the personal data collected, where they are, what they are and the
operations that are performed with this data.

Keywords: Information Management. Information Audit. Brazilian General Data Protection
Law. Personal Data Inventory.
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1 INTRODUCAO

A ampliacdo do uso das Tecnologias da Informacdo e Comunicacdo (TIC) e a
consolidacdo da Internet, como uma infovia que circula ininterruptamente bilhdes de dados,
ocasionaram o interesse do Estado em regulamentar a produgdo, uso, acesso, guarda e
eliminacdo da informacéo®, dos recursos? e servicos® informacionais. Dessa forma, houve uma
ampliacdo do debate sobre as politicas publicas informacionais, tendo como um dos fatores
“[...] os novos modos de produgdo, conservacao e uso da informagao sob a crescente utilizagao
das tecnologias da informacéo e de comunica¢ao” (Jardim, 2006, p. 6), ja que os resultados dos
sistemas, programas ou ag¢des informacionais mostram-se mais proficuos quando sdo
precedidos pela formulacdo e execucdo de politicas publicas informacionais (Jardim, 2006, p.
6).

Segundo Jardim (2006, p. 9), as politicas publicas de informag¢do “sdo norteadas por um
conjunto de valores politicos que atuam como parametros balizadores a sua formulacdo e
execucdo. Podem estar ‘difusas’ no &mbito de outras politicas publicas, mas ndo implicitas”. O
alcance das politicas publicas informacionais esta essencialmente associado a aspectos como:
a responsabilidade do estado com o uso apropriado da informacéo pela administracdo pablica
e sociedade; e a capacidade da sociedade civil em: identificar a informacdo produzida pelo
governo como direito, usa-la e gerar novas solicitacfes a partir dessa utilizagdo (Jardim, 2006)

A vista disso, nos dltimos anos, o Governo Federal brasileiro vem reconhecendo o
impacto da informacao e das TIC nas Gltimas décadas. Seguindo a tendéncia mundial do Open
Government*, o governo vem adotando uma transformacio digital buscando “oferecer um
servigo publico de qualidade, com menos gasto de tempo e dinheiro por parte do cidadao, para
melhorar a vida daqueles que vivem e trabalham no pais.” (Plano [...], 2023). Em duas décadas,

foram estabelecidas regulamentaces para ampliacdo de uma politica informacional no pais

! Conjuntos significantes com a competéncia e a intencdo de gerar conhecimento no individuo, em seu grupo, ou
a sociedade (Barreto, 1999, p.1).

2 Recursos de informacdo sdo aqueles que facilitam a aquisic&o, criagdo, armazenamento, processamento, ou
provisdo de informag&o que gera conhecimento ou outro valor requerido para atingir as metas e 0s objetivos da
organizacdo (Buchanan; Gibb, 1998, p.31, traducdo nossa), ou seja, informac&o e recursos relacionados, como
pessoal, equipamento, fundos e tecnologia da informac&o. (United States Government, 1995, traducdo nossa).

31...] um servigo de informac&o consiste em uma atividade de identificacéo, aquisicdo, processamento e
transmissdo de informac&o e, por muitas vezes, no fornecimento de um produto de informacéo (Franca, Souza;
Portela, 2017, p. 267).

41...] governo onde os cidaddos ndo apenas tém acesso a informagdes, documentos e procedimentos, mas
também podem se tornar participantes de maneira significativa. Open Government (Governo aberto) também
significa uma melhor comunicacéo e operac@es dentro dos varios ramos e niveis de governo. Mais
compartilhamento interno pode levar a uma maior eficiéncia e transparéncia (Lathrop; Ruma, 2010, p. XIX-
XX traducdo nossa).
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como: 1) Lei n®12.527/2011 - Lei de Acesso a Informacdo (LAI); 2) Decreto n° 8.539/ 2015 -
Implantacdo do Processo Eletronico Nacional (PEN); 3) Decreto n° 9.637/2018 - Politica
Nacional de Seguranca da Informacao e a governanca da seguranca da informacéo; 4) Decreto
n® 9.756/2019 - portal Unico para servigos da Administracdo Publica Federal - GOV.BR; 5)
Decreto n®10.332/2020 - Plano Estratégico de Governo Digital - 2020 a 2022; 6) Lein°®12.965/
2014 - Marco Civil da Internet; 7) Portaria Interministerial MJ/MP n° 2.320, de 30 de dezembro
de 2014 - criacdo do Protocolo Integrado, e outros.

Dentre as regulamentacfes estabelecidas pelo Governo Federal para a politica
informacional brasileira, destaca-se a Lei n® 13.709/2018, a Lei Geral de Prote¢do de Dados
(LGPD) (Brasil, 2018a), pois estabelece responsabilidades para o tratamento de dados pessoais,
em meio digital ou ndo, coletados em territério nacional por pessoa natural ou por pessoa
juridica de direito publico ou privado. A aplicacdo dessa Lei atinge amplamente o setor pablico
e privado que utilizam dados pessoais para desenvolverem suas atividades. A Lei estabelece
um tratamento para os dados pessoais que garanta a seguranca e disponibilidade da informagcéo,
porém ndo determina de que forma a coleta, producdo, recepcdo, classificacdo, utilizacao,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificagdo, comunicacao, transferéncia,
difusdo ou extragdo podem ser conduzidos.

A informacdo torna-se cada vez mais relevante na sociedade e a producédo da informacao
tem como propdsito alcancar os provaveis usudrios. No regime de informacdo “[...]
encontramos a totalidade da ambiéncia entre o conjunto dos itens que dividem este espaco: 0s
seres humanos e as politicas de informag&o, bem como os estoques de informagdo® formados

pelos sistemas de informagdo®”’ (Delaia; Freire, 2010, p. 106). Assim,

[...] se entendermos os regimes de informacdo como modos de producdo
informacional, deveriamos gerenciar as unidades de informagé&o e os sistemas
de informagéo de maneira a promover uma integragdo entre o sistema de
informacdo e 0 meio ambiente circundante. Entdo, a gestdo da informacéo
poderia contribuir para a integracdo entre 0s sistemas e 0s regimes de
informacao e destes com a formac&o social, para atendimento as necessidades
informacionais dos usuarios (Unger; Freire, 2008, p. 103).

5[...] o conjunto estatico de itens agregado segundo critérios de interesse de uma comunidade de receptores
potenciais. Sdo dados em uma memoria — seja em dispositivo convencional ou em sistema digital —, e inseridos
no estoque com a intencdo de posterior recuperacdo. (Barreto, 2002, p.68)

& Um sistema de informacao (SI) pode ser qualquer combinagdo organizada de pessoas, hardware, software,
redes de comunicacao, recursos de dados, e procedimentos que armazenam, restauram, transformam e
disseminam informagdes em uma organizagéo (O’Brien; Marakas, 2013, p. 4).
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A gestdo da informacdo (GI) € um conjunto de atividades cujo objetivo vai desde a
identificacdo das necessidades de informacao e mapeamento dos fluxos formais da informacéo
no ambiente organizacional, até a coleta, filtragem, analise, organizacdo, armazenagem e
disseminacéo, para que se possa planejar e gerar sistemas, Servigos, processos e recursos de
informacdo (Choo, 2003; Valetim et al., 2008). As etapas da Gl - sele¢éo, coleta, armazenagem,
organizagdo, recuperagcdo e disseminagdo de informagdo - “[...] sdo apresentados como
mediacdo logica e imprescindivel do uso decisorio e estratégico da informacao no contexto das
politicas governamentais bem como outras organizacGes econdmico-empresariais e sociais”
(Gonzalez de Gomez 19994, p. 2).

Considerando que a politica de informacéo esta inserida em um ambiente de regimes de
informacao - nos quais estao presentes seres humanos (atores sociais), a informacao, suas agdes
de transferéncia, produtos (dispositivos), servicos, e seus meios de transmissdo de dados,
armazenamento e processamento (artefatos) - e entendendo que € neste cenario onde as
informacdes sdo produzidas e as organizagdes inseridas, a Gl € um ponto de intercesséo para
que as necessidades de informacdo de grupos de usuarios na sociedade sejam devidamente

atendidas.

1.1 PROBLEMATIZACAO

Os fluxos de informacdo’, sendo elementos fundamentais dos ambientes
organizacionais (interno e externo), sdo conceitualmente descritos como “um canal [...]
construido pela circulacao de informac6es que fluem de uma determinada origem, geralmente
suporte/individuo, em sentido a um destino de armazenamento/processamento” (Garcia; Fadel,
2010, p. 2018-219). Desta forma, a gestéo da informacéo (Gl):

[...] prospecta, mapeia e monitora os fluxos formais de informacéo,
analisando, interpretando e agregando valor as informacgdes a fim de
comunicéa-las eficazmente, propiciando as inovagdes em processos, produtos
e servigos, desenvolvendo uma cultura organizacional proativa em relacéo a
informacdo que retroalimenta o ciclo (Santos; Valentim, 2021, p. 17).

71...] seguimento, sequéncia, sucessdo, de eventos dinamicamente produzidos, que determinam o encadeamento
ou a vicissitude dos acontecimentos relacionados com as praticas da informacéao (Barreto, 2002, p. 68).
No ambito organizacional, os fluxos informacionais sdo divididos em dois, a saber : o fluxo formal referente a
toda informacdo que circunda os niveis formais da organizacao, e o fluxo informal, referente a informacao
“gerada” no ambito das relagdes interpessoais (Cavalcante; Valentim, 2010, p. 242)
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A GI possui modelos baseados nas “[...] etapas do processo gerencial da informagdo no
ambiente organizacional, visando a exceléncia do fluxo informacional para o atingimento dos
objetivos da organiza¢ao” (Martins, 2014, p. 74). Para a sua implementagédo, ¢ recomendavel
utilizar métodos, técnicas e ferramentas. Estas, por sua vez, auxiliam na deteccdo das
informagdes necessarias as demandas das atividades organizacionais, controle dos fluxos e
etapas do ciclo da informacgdo no contexto organizacional.

Diversos fatores podem alterar os fluxos informacionais em uma organizagdo como, por
exemplo: trocas estruturais, extingdo/criacdo de servicos ou processos de negocio, dentre
outros.

Além disso, as organiza¢bes sofrem mudancas e pressdes em seu proprio
ambiente interno, uma vez que as condices culturais e sociais dos individuos
que a compdem sdo passiveis de constantes transformagdes. Tais fatores
afetam a cultura e as caracteristicas organizacionais e o fluxo informacional
tem uma relevante participagdo neste processo (Martins, 2014, p. 90-91).

Por este motivo, os fluxos de informacao, usos da informacao e recursos de informacao
de uma organizacdo devem ser identificados, mapeados e avaliados através de ferramentas de
GI como a auditoria de informacdo (Carvalho, 2019).

As auditorias de informacgao buscam estudar “[...] todo o ciclo da informacao, ou seja,
das necessidades de informacéo, a sua producdo, uso e fluxo, bem como as vertentes humana e
técnica e seu contributo para a determinacdo do custo e do valor da informagcdo numa

organiza¢do” (Pestana, 2014, p. 51). Destarte, a auditoria de informagado contribui para:

1. Identificagdo de recursos, servicos e fluxos de informacéo; 2. Verificagdo
da existéncia de servi¢cos adequados para determinados propdsitos; 3.
Racionalizagdo de recursos; 4. Controle dos custos; 5. Incremento da
visibilidade dos servicos a partir do aperfeicoamento do mercado; 6.
Cumprimento das recomendacgdes com a conseqtiente melhora oriunda dele
(Ponjuan Dante, 2008, p. 7).

Para Buchanan e Gibb (1998, p. 34, tradugio nossa)®, “A auditoria de informagio olha
para os aspectos gerenciais dos fluxos de informacdo para avaliar os processos chave, suas
interacdes e os recursos de informacdo necessarios para servi-los” Com isso, a auditoria de
informagao busca “[...] fornecer uma abordagem holistica para identificar e avaliar os recursos

de informac&o e o fluxo de informagdes de uma organizacdo, a fim de facilitar a eficiéncia e

8 The information audit then looks at the managerial aspects of information flow by evaluating the key processes,
their interaction and the information resources needed to service them.
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eficacia dos sistemas de informacao organizacionais” (Buchanan; Gibb, 2007, p. 171 tradugao
nossa)°®.

Desde meados da década de 1970, foram produzidos métodos® para o desenvolvimento
da auditoria de informacdo em ambientes organizacionais. De acordo com Carvalho (2019, p.

61), estes métodos

[...] focam em melhorar a usabilidade dos ativos de informagdo, aumentar a
eficiéncia do uso da informacdo, encontrar oportunidades de inovacéo
empresarial através de mudancas nas praticas de gestdo da informacao,
entrevistas centradas no usudario e grupos focais, mapeamento do fluxo de
informacao, integracdo com a gestao de mudancas e de servigos.

A auditoria de informacao se constitui em um relevante mecanismo para o levantamento

de informagdes sobre os recursos, fontes'?, servicos, produtos'? e sistemas de informagcéo.

Logo, oferece orientacdo para melhor uso da informacéo e do conhecimento,
contribuindo para que a organizacgdo tenha a informagdo que necessita, que
essa informacdo seja gerenciada efetivamente com o adequado suporte de
sistemas e de tecnologias, e que as pessoas possam encontra-la e usa-la do
modo adequado para executar suas fungdes e o negécio da organizagdo
(Carvalho, 2012 apud Carvalho, 2019, p. 64).

A auditoria da informacéo, dessa forma, contribui com a Gl ao avaliar objetivamente,
através de critérios, os processos de classificacdo, organizacdo, tratamento e armazenamento e
acesso, verificando a eficécia e eficiéncia da Gl em uma organizagéo.

A aplicacdo da Gl nas organizagfes no Brasil é cada vez mais urgente, principalmente,
com as recentes acGes em politicas publicas de informacdo como a Lei Geral de Protecdo de
Dados - LGPD (Brasil, 2018a). A LGPD visa a protecdo de dados pessoais dos cidadaos os
quais sdo coletados em territdrio nacional por pessoa juridica de direito publico ou privado para
suas atividades. A Lei exige, por exemplo, que os dados sejam tratados somente com

consentimento do titular, ou que 0 mesmo possa, a qualquer momento, requerer a exclusao ou

® The purpose of the IA is to provide a holistic approach to identifying and evaluating an organization’s
information resources and information flow, in order to facilitate effective and efficient organizational
information systems.

10 Também denominados modelos ou metodologias na literatura cientifica de auditoria de informagéo como, por
exemplo, em Gonzalez Guitian e Ponjuan Dante (2014) - “Metodologia de Barker” e “Modelo de Stanat”.

111...] Origem fisica da informacdo, ou lugar onde pode ser encontrada. Tanto pode ser uma pessoa, como uma
instituigdo ou um documento. As fontes podem ser primarias, secundarias ou terciarias de acordo com a
natureza da informacéo. [...] (Cunha; Cavalcanti, 2008, p. 172).

121...] produto cuja funcio é facilitar ao usuario de um sistema a obtencdo da informagcao, isto é, adquirir dados
que possam ser usados para decidir ou controlar. Os livros, as bases de dados, os programas de computador e
0s servicos de consultoria sdo exemplos deste tipo de produto. Seu valor de mercado advém da sua capacidade
de fornecer informacdo (Cunha; Cavalcanti, 2008, p. 295).
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informagbes quanto ao tratamento realizado (coleta, retengdo, processamento,
compartilhamento e eliminagéo).

Com a finalidade do cumprimento do Art. 37 da LGPD (Brasil, 2018a) a Secretaria de
Governo Digital elaborou um modelo de Inventario de Dados Pessoais (IDP) que € um
documento no qual devem ser registradas as operacOes de tratamento dos dados pessoais
realizadas para cada servigo/processo de negocio da institui¢@o. “O inventario consiste em uma
excelente forma de fazer um balanco do que o 6rgéo e entidade fazem com os dados pessoais,
identificando quais dados pessoais séo tratados, onde estdo e que operacdes sdo realizadas com
eles” (Brasil, 2023b, p. 8) E um instrumento sugerido pela Secretaria de Governo Digital,
podendo ser adaptado a realidade de cada organizacao. Teve como base 0s modelos propostos
pelas autoridades de protecdo de dados da Franca, Bélgica e Inglaterra.

A vista disso, a auditoria de informacfo mostra-se proveitosa, principalmente, se a
instituicdo nunca realizou qualquer levantamento de seus recursos de informacdo. Além de
nortear a instituicdo de forma segura quanto aos seus servicos e/ou processos que utilizam dados
pessoais, a combinacdo com o (IDP), pela Secretaria de Governo Digital, pode potencializar a
precisdo e completude do registro do tratamento de dados realizado pelo controlador, ja que a
auditoria de informagdo permite “[...] descobrir, monitorar e avaliar os fluxos e recursos de
informagdo de uma organizagdo, a fim de implementar, manter ou melhorar a gestdo da
informagdo da organizacdo” (Buchanan; Gibb, 1998, p. 34, tradugdo nossa)'®. O IDP,
agregando os principais elementos abordados nos métodos de auditoria de informacéo, pode
proporcionar um levantamento mais integrativo dos recursos de informacéo, tornando o registro
do tratamento de dados pessoais mais preciso. Por isso, ante 0 exposto, surgiu a seguinte
questdo norteadora da presente pesquisa: como a auditoria de informacéo contribui para que
o IDP seja um registro mais representativo do atual cenario do tratamento de dados pessoais do
servigo/processo de negocio?

Para responder a essa questao objetiva-se, com este estudo bibliografico e documental,
construir subsidios tedricos e metodoldgicos para ampliar o modelo de IDP, com base nos
critérios da auditoria de informacdo, para auxiliar os controladores e operadores na aplicacao
da LGPD. Para tanto, foram estabelecidos os seguintes objetivos especificos: 1) compreender

as etapas e informacdes requeridas no IDP; 2) fazer um levantamento dos métodos de auditoria

13 The information audit is a process for discovering, monitoring and evaluating an organization’s information
flows and resources in order to implement, maintain or improve the organization’s management of
information.
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de informagdo mais citados na literatura da area nos ultimos dez anos e seus elementos'* em
comum; 3) verificar quais itens do IDP necessitam de uma complementacdo para um
levantamento mais integrativo’®; e 4) indicar elementos dos métodos de auditoria de
informacao para integrar o IDP, ampliando o modelo, com base nos elementos dos métodos de
auditoria de informagéo.

No contexto da Ciéncia da Informacdo (Cl), observa-se que uma das vertentes
informacionais é a da organizacdo, gestdo e utilizacdo da informacdo em ambientes
organizacionais. O entendimento da CI neste estudo é de um campo que possui uma grande
contribuigéo “[...] principalmente com estudos das necessidades informacionais, do estudo do
fluxo e uso da informacdo” (Tarapanoff, 2006, p. 20). Por conseguinte, a CI concebe a
importancia da informacdo como um recurso das organizacdes com a necessidade de gerir um
fluxo de informac6es cada vez maior tanto no ambiente interno quanto no externo.

A Gestdo da Informacéo (GI) é considerada uma subérea da ClI, cujo principal objetivo
¢ “[...] identificar e potencializar recursos informacionais de uma organizagdo ou empresa € sua
capacidade de informacdo, ensinando-a a aprender e adaptar-se a mudancas ambientais”
(Tarapanoff, 2006, p. 22). A relacdo entre a Gl e ClI, neste estudo, esta imbricada no ciclo do
tratamento de dados pessoais na LGPD (coleta, retencdo, processamento, compartilhamento e
eliminacdo), o qual deve ser gerenciado e registrado. Dessa forma, o estudo é passivel de
aplicagdo no ambito da CI ao apresentar as auditorias de informagdo como ferramentas da Gl
que contribuem para o gerenciamento de recursos de informacao, identificacdo de fontes,

servicos e sistemas de informacéo, usos e fluxos da informacdo em uma organizacao.

Em outras palavras, a auditoria da informagdo permite conhecer a realidade
de uma organizagdo em todos o0s seus niveis em relacdo aos seus sistemas
estabelecidos para gerenciar a informagdo, seja no campo empresarial
(fornecendo informagdes valiosas sobre requisitos, opinides, cultura
organizacional, fluxo de informagdes, lacunas e duplicacdo), ou também em
organizagdes de servigos, como institui¢des de informacéao (analisando se os
indicadores de qualidade estdo em correspondéncia com o custo e beneficio
dos sistemas de informacdo, servicos e produtos que oferecem) (Gonzélez
Guitian; Ponjuan Dante, 2014, p. 235, traducdo nossa)*®.

14 Utilizou-se a palavra elementos para representar as acdes ou etapas a serem executadas para a avaliagéo dos
componentes da Gl na organizagéo.

15 A perspectiva integrativa é uma das vertentes assinaladas por Bergeron (1996). Segundo a autora, nesta
perspectiva, a GI é considerada “[...] como uma abordagem e como uma fun¢ao de gestdo que busca integrar e
harmonizar fontes, servicos e sistemas de informacdes organizacionais e criar uma sinergia entre recursos de
informag0es organizacionais externas e internas” (Bergeron, 1996, p. 268, traducdo nossa). Neste caso, entdo,
busca-se uma complementagdo aos critérios do registro do tratamento de dados pessoais para que abranjam
com mais detalhes fontes, recursos, servicos, sistemas, meios de controle e acesso aos dados.

16 Es decir, que la auditoria de informacion permite conocer la realidad de una organizacion en todos sus niveles
en lo referido a sus sistemas establecidos para gestionar la informacion, ya sea del ambito empresarial
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A proposta de investigacdo, também, é fruto da vivéncia da pesquisadora como
profissional da informacdo atuante em uma Institui¢cdo Federal de Ensino Superior (IFES) e da
sua inquietacdo diante do grande desafio de reconhecer, gerir e monitorar as fontes, servigos e
recursos de informacao que coletam dados pessoais dos servidores, fornecedores, colaboradores
e alunos. Assim, nesta pesquisa, buscou-se estudar a LGPD e a auditoria de informacao para a
compreensdo e aplicacdo de ambas na perspectiva da Cl, tendo em vista a diminuta produgéo
nacional sobre esses temas, especialmente enquanto recursos para estruturar regimes e politicas
de informacao.

A dissertacdo se insere na linha de Politicas e Tecnologias da Informacéo ao abarcar
estudos em politica de informacdo, em especial, no cenério brasileiro, e sua relacdo com o
funcionamento e gestao de fluxos de informacéo produzida tanto em meio fisico quanto digital
nos ambientes organizacionais. Produto do PPGCI/UFBA, ¢ vinculada a pesquisa “Gestao de
documentos e bases de dados digitais: mecanismos de geracdo de conhecimento e inovacdo dos
servigos da aten¢do priméria do SUS” da Chamada CNPq/MCTI N° 10/2023 — UNIVERSA?’ .

A dedicacdo a uma pesquisa em politica de informac&o deve-se ao fato de que "uma das
razGes para estudar politicas de informacdo é fazer intervencdes inteligentes e socialmente
responsdveis no exercicio do poder e controle sobre a informagao” (Frohmann, 1995, p.12,
traducdo nossa)'®. Portanto, pretende-se contribuir com uma compreensdo para além da
caracteristica imperativa da Lei Geral de Prote¢do de Dados - LGPD (Lei n° 13.709/2018), com
o intuito de refletir sobre sua aplicabilidade, através das bases teéricas da Cl e da sua natureza
enguanto uma ciéncia social, para a gestao e protecdo dos dados pessoais. Desta maneira, pode
colaborar de forma técnica e cientifica na construcdo de subsidios para elaboracdo de modelo
de registro das operacOes de tratamento de dados pessoais. J& para o campo, propde-se a
estimular reflexdes no ambito cientifico, e académico, sobre politicas de informagdo, em

especial, no Brasil.

(proporcionando informacion valiosa sobre requerimientos, opiniones, cultura organizacional, flujo de
informacion, vacios y duplicacién), o también en organizaciones de servicios como por ejemplo en
instituciones de informacidn (analizando si los indicadores de calidad estan en correspondencia con el costo y
el beneficio de los sistemas, servicios y productos de informacion que estas ofrecen).

"Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico. Disponivel em:
http://memoria2.cnpg.br/web/guest/chamadas-
publicas?p_p_id=resultadosportlet. WAR _resultadoscnpgportlet INSTANCE_0ZaM&filtro=abertas&detalha=
chamadaDivulgada&idDivulgacao=11425

18 One of the reasons for studying information policy is to make intelligent and socially responsible interventions
in the exercise of power and control over information.
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1.2 ESTRUTURA DA DISSERTACAO

As ideias apresentadas na presente dissertacdo estdo estruturadas em seis secdes. A
primeira constitui-se da presente introducdo que contextualiza o objeto, a problemaética da
pesquisa, pressuposto, questdo norteadora, objetivos, justificativas, contribuicfes e a estrutura
do documento, possibilitando uma visao geral da pesquisa desenvolvida.

A segunda secdo apresenta origem, conceitos e discussdes tedricas sobre regime de
informacdo. Sdo discutidas, igualmente, as definicbes de mercado de dados e como as
informagdes produzidas pelos usuérios das novas TIC séo cada vez mais utilizadas cenério. S&o
explicitados os conceitos e funcionamento do Governo aberto (Open government), suas
implicacdes e responsabilidades na utilizacéo e protecdo de dados pessoais.

Esta mesma sec¢do aborda e discute, também, sobre politica de informacéo e politicas
publicas de informacdo, com delimitacfes para o contexto nacional. Traz uma visdo geral da
Lei Geral de Protecédo de Dados - LGPD (Lei n° 13.709/2018). Em seguida, apresenta uma
descricdo do tratamento de dados pessoais na LGPD e do Inventério de Dados Pessoais (IDP).

A terceira secdo expBe os conceitos, modelos e aplicacdes da Gestdo da Informacéo
(GI), e discorre sobre uma de suas ferramentas: as auditorias de informacao.

A quarta secdo traz uma breve caracterizagdo da pesquisa. E descrito o percurso
metodoldgico da pesquisa com as etapas, procedimentos e instrumentos utilizados.

A quinta secdo apresenta e discute quais itens do Inventario de Dados Pessoais (IDP)
necessitam de uma complementacdo para um levantamento mais integrativo, indicando
elementos dos métodos de auditoria de informacdo para integrar o IDP. Consequentemente,
apresenta uma proposta de um novo modelo de IDP.

Na Gltima secdo estdo registradas as conclusfes e sugestdes inferidas a partir dos

resultados.
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2 PERCURSO METODOLOGICO DA PESQUISA

A pesquisa ¢ de natureza aplicada®®, pois tem como objetivo gerar conhecimentos sobre
o tratamento de dados pessoais e seu registro, ambos instituidos pela LGPD. Seus objetivos sdo
exploratorios? e descritivos??, ja que procura obter um entendimento de como o tratamento de
dados, bem como o seu registro, estdo relacionados a gestdo da informac&o e de que maneira
essa Ultima pode contribuir para o controle do tratamento, através de suas ferramentas como a
Auditoria de Informagao. Sua abordagem ¢ qualitativa ja que “é voltada para a exploracao e
para o entendimento do significado que individuos ou grupos atribuem a um problema social
ou humano” (Creswell; Creswell, 2021, p. 36). Assim, permite aprofundar os estudos sobre 0
tratamento de dados pela LGPD, seu contexto de producdo, sua relacdo com a Gl e o IDP. Esse
inventario foi considerado como o objeto de estudo empirico desta pesquisa para melhor
compreensdo do tratamento de dados pessoais, das informagdes exigidas atualmente para o seu
registro e do rol de informagdes consideradas pessoais.
A técnica de pesquisa utilizada foi a coleta documental. O levantamento de dados foi
realizado de duas maneiras:
a) pesquisa documental por meio do levantamento de leis, decretos e portarias,
recomendacdes técnicas e relatérios do Governo Federal brasileiro referentes ao
Inventério de Dados Pessoais (IDP), Lei Geral de Protecdo de Dados (LGPD) e
tratamento de dados pessoais pela LGPD realizada nos sites da Administracdo
Publica Federal; e
b) pesquisa bibliografica em obras de referéncia e periddicos cientificos, teses,
dissertacOes, anais de encontros cientificos pertencentes a area de Ciéncia de
Informac&o na base Google Académico. A escolha desta base de dados deveu-se ao
fato de ser uma base que também consegue fazer buscas simultaneas nas demais
como: Web of Science, Scopus e LISA, além de repositdrios institucionais nacionais

e internacionais.

19 [...] objetiva gerar conhecimentos para aplicacdo pratica, dirigida a solucdo de problemas especificos. Envolve
verdades e interesses locais. (Kauark; Manhées; Medeiros, 2010, p. 26)

20 Enfase dada a descoberta de praticas ou diretrizes que precisam modificar-se e na elaboracdo de alternativas
que possam ser substituidas. (Oliveira, 1997,p. 134)

2L 0 estudo descritivo pretende descrever "com exatiddo" os fatos e fendmenos de determinada realidade.
(Trivifios, 1987, p. 110)
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Com o intuito de atingir o objetivo geral deste estudo, que é construir subsidios tedricos
e metodoldgicos para ampliar o modelo de IDP, com base nos critérios da auditoria de
informacao, para auxiliar os controladores e operadores na aplicacdo da LGPD, a aplicacéo de
métodos e técnicas de pesquisa do trabalho foi por etapas, de acordo com objetivos especificos
desta pesquisa??.

Para o primeiro e o segundo objetivo especifico, foi aplicada como técnica a analise de
conteddo qualitativa na pesquisa documental. Esta analise, proposta por Mayring (2014), busca
examinar “[...] textos de maneira sistematica, por meio de um sistema de categorias,
desenvolvido a partir do material e guiado por teoria” (Mayring, 2005, p. 114). Neste estudo,
a analise de contetdo qualitativa € com abordagem direta, pois é mais estruturada que a analise
de conteudo de abordagem convencional, ja que tendo sua fonte na teoria, consegue usa-la para
definicdo das categorias a partir de uma analise direta dos dados ou por meio das categorias
presentes na teoria (Rossi; Serralvo; Jodo, 2014; Silva, 2016).

Para o primeiro objetivo, que € compreender as etapas e informacdes requeridas no IDP,
foi realizada uma leitura flutuante de glossarios e de documentos do Governo Federal que
orientam a respeito da Lei Geral de Protecdo de Dados Pessoais (LGPD),o tratamento de dados
pessoais pela LGPD, e o Inventéario de Dados Pessoais (IDP). Os documentos selecionados
para esta analise foram: a LGPD - Lei 13.709/2018 (Brasil, 2018a); o Guia de Elaboragéo de
Inventério de Dados Pessoais (Brasil, 2023b); o Guia de Boas Praticas - Lei Geral de Protecdo
De Dados (LGPD) (2020b); o Guia Orientativo - Tratamento de Dados Pessoais pelo Poder
Publico (Landerdahl, 2023); e o Template do Inventario de Dados Pessoais (IDP), com vistas a
conhecer as informagdes minimas exigidas no IDP. Foi aplicada a técnica de explica¢do na
analise de conteudo qualitativa com abordagem direta que tem como objetivo “[...] acrescentar
material adicional a determinados segmentos do texto (conceitos, frases...), para aumentar a
compreenséo, para esclarecer, explicar e interpretar um determinado segmento” (Mayring,
2005, p. 115). A unidade de registro da andlise foi o IDP tendo como unidade de codificagio?
os itens do IDP (controlador, operador, coleta, retencdo, dentre outros). A analise foi

desenvolvida da seguinte forma (Mayring, 2014, p. 89, tradugdo nossa)?*:

22 Foram selecionados dois autores distintos para a aplicacdo da analise de contetido, Mayring (2014) e Bardin
(2011), a fim de que cada objetivo especifico da pesquisa fosse atingido através da analise mais adequada para
este fim.

2 Segundo Mayring (2014, p.52),a unidade de codificacdo pode ser definida pelos termos linguisticos como: sema,
fonema, silaba, palavra, frase, parafrase, oracGes, frase, proposicao, paragrafo, pagina.

24 Step 1 Determination of evaluation unit, i.e. establishing the portion of text to be interpreted; Step 2 Lexical-
grammatical definition of the portion of text involved; Step 3 Determining the additional explication material
permissible; Step 4 Collation of the material - a) narrow context analysis: direct text environment broad and b)
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Passo 1: Determinacdo da unidade de avaliagédo, ou seja, estabelecendo a parte do texto
a ser interpretada;

Passo 2: Definicdo léxico-gramatical da parte do texto envolvida;

Passo 3: Determinacdo do material de explicacdo adicional admissivel,

Passo 4: Agrupamento do material - analise de contexto restrito (ambiente de texto direto)
analise de contexto amplo (material adicional além dos limites do texto);

Passo 5: Formulacdo da(s) parafrase(s) interpretativa(s);

Passo 6: Teste da explicacdo - verificacdo da adequacdo da parafrase no contexto do

material.

Nesta analise, foi verificado o que cada item do IDP representa para o registro dos
servigos/processos de negdcios que tratam dados pessoais na instituicdo, acrescentando
defini¢des para esclarecé-los, explica-los e interpreta-los. O desenvolvimento da anélise foi
registrado em tabela (APENDICE A).

Ja para a pesquisa bibliogréafica foi aplicado como método de investigacdo uma revisao
integrativa de literatura® para cumprir com o segundo objetivo especifico deste estudo que é
fazer um levantamento dos métodos de auditoria de informacéo e seus elementos em comum.

Utilizou-se de pesquisa textual, com operadores de busca Booleana, conforme segue: 1)
com a frase exata: auditoria de informacéo (auditoria de informacion e information audit); e 2)
com no minimo uma das palavras: modelos, métodos e metodologias (modelos métodos y
metodologias e methodologies, models and methods), com ocorréncia em qualquer lugar do
artigo e formato do arquivo PDF (filetype:pdf): "metodologias™ OR "modelos" OR "métodos"
AND "auditoria de informacao” filetype:pdf (“"metodologias” OR "modelos” OR "métodos"
AND "auditoria de informacion” filetype:pdf/ "methodologies” OR "models” OR "methods"
AND "information audit" filetype:pdf)

Como estratégia de selecdo dos textos para atender o objetivo geral da pesquisa, foram

estabelecidos os seguintes critérios:

context analysis: additional material beyond the limits of the text; Step 5 Phrasing of interpretative paraphrase(s);
Step 6 Testing the sufficiency of the explication

25 A revisio integrativa, finalmente, é a mais ampla abordagem metodoldgica referente as revisdes, permitindo a
inclusdo de estudos experimentais e ndo experimentais para uma compreensdo completa do fenémeno analisado.
Combina também dados da literatura tedrica e empirica, além de incorporar um vasto leque de propdsitos:
definicdo de conceitos, revisdo de teorias e evidéncias, e analise de problemas metodolégicos de um tépico
particular (Souza; Silva; Carvalho, 2010, p. 103).
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Critérios gerais:
e Critério 1: O texto deve ter sido publicado entre 2011 e 2021;
e Critério 2: O texto deve ser de acesso aberto e de forma integral;

e Critério 3: O texto deve estar escrito em inglés, espanhol ou portugués.

Critério de exclusdo:
e Critério 4: textos que apresentem termos como auditoria de informacdo: do paciente,

financeira, histdrica e contabil.

Critérios de inclusdo

e Critério 5: O texto apresenta: titulo, resumo ou palavra chave o termo auditoria de
informac&o (auditoria de informacion e information audit) ou capitulo sobre auditoria
de informacéo;

e Critério 6: O texto apresenta, descreve, discute e/ou compara métodos (modelos ou

metodologias) de auditoria de informacao.

A selecdo dos textos desenvolveu-se de acordo com as seguintes etapas:

e Etapa 1: Foram inseridos os critérios de busca nos mecanismos de pesquisa do Google
Académico. As contagens dos resultados foram registradas em uma planilha de
extracao;

e FEtapa 2: Foi aplicada a técnica de leitura scanning® nas prévias de trechos dos textos
listados pela base para a verificacdo de apresentacdo das duas ocorréncias: 1)
obrigatoriedade da palavra auditoria de informacdo 2) concomitancia das palavras
método, metodologia e/ou modelo. Os textos que apresentaram termos como auditoria
de informagé&o do paciente; auditoria de informagdo financeira; auditoria de informagéo
historica e auditoria de informac&o contabil foram excluidos da selecéo;

e Etapa 3: Os artigos selecionados foram salvos na biblioteca do Google Académico com
as tags identificadas de acordo com o idioma da busca: portugués, inglés e espanhol;

e FEtapa 4: Nos artigos salvos foi aplicada a técnica de leitura skimming 2’no texto para a

localizagdo no capitulo, titulo, resumo ou palavra chave do termo auditoria de

26 Essa técnica de leitura, conhecida como scanning, consiste em correr rapidamente os olhos pelo texto até
localizar a informacdo desejada (Souza et al., 2005, p. 36).

27 Esta estratégia de leitura consiste em observarmos o texto rapidamente, apenas para detectar o assunto geral do
mesmo, sem nos preocuparmos com detalhes (Souza et al., 2005, p. 32).
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informac&o (auditoria de informacion e information audit ), com intuito de verificar se
0 assunto abordado no texto estava compativel com o tema da pesquisa. Os textos que
ndo eram adequados ao critério 5, em questdo, foram excluidos;

e FEtapa 5: As informacdes sobre os resultados da aplicacdo dos critérios 1, 2, 3, 4 e 5
foram inseridas em uma tabela (APENDICE B);

e FEtapa 6: Os links dos textos que eram repetidos foram excluidos da listagem da
biblioteca do Google Académico;

e Etapa 7: Os textos foram analisados por completo de maneira mais detalhada. Aqueles
qgue ndo estavam adequados ao critério 6 foram excluidos. A contagem de artigos

remanescentes foi registrada em tabela (APENDICE B).

Ao final, foram selecionados treze textos para a verificacdo de estudos publicados sobre
0s métodos de auditoria de informacdo de organizacBes mais referenciados na literatura
nacional e internacional, bem como etapas e atividades destes métodos.

As limitacOes da busca giraram em torno da necessidade de um refinamento maior por
ter sido realizada em uma base de dados muito ampla, podendo ter acarretado a exclusdo de
algum texto cientifico relevante para o critério 6 que ndo estava indexado em conformidade
com a estratégia de busca. Ademais, apesar de ser dedicada a publicacdes académicas, por
vezes, a base também recupera documentos que nao sdo producgdes cientificas como: resumos,
resenhas e apresentacGes. Outro ponto a se considerar, igualmente, é a recuperacdo de links
repetidos que acabam sendo contabilizados no resultado da busca.

Para o melhor desenvolvimento da pesquisa, as lacunas tedricas encontradas, ao longo
da aplicacdo da técnica de anéalise dos textos, foram sanadas através da ampliacdo dos textos
selecionados, ou seja, foram feitas buscas de livros, dissertagdes, etc. que originaram os textos
selecionados.

Para a avaliacdo dos estudos incluidos na revisdo foi aplicada, também, analise de
conteddo qualitativa com abordagem direta proposta por Mayring (2014). Contudo, vale
ressaltar que foi executada com adaptacdes, tendo em vista as fontes selecionadas para analise.

Com a selecdo realizada dos treze textos cientificos, foi feita verificagcdo de quais séo 0s
métodos mais descritos na literatura, suas etapas e atividades. Também foram analisados quais
0s elementos em comum dos métodos de auditoria de informagéo, tendo como unidade de
contexto capitulo, tépico, paragrafo, etc. que descreva, discuta e/ou compare métodos de
auditoria de informac&o. Foi aplicada, para a anélise de contetido qualitativa com abordagem

direta, a técnica de sumariza¢do que tem como objetivo “[...] reduzir o material de tal maneira,
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que sobram os contetidos essenciais, de criar, por meio de abstragdo um corpus, que continua
sendo um retrato do material basico” (Mayring, 2005, p. 115). A técnica de sumarizacido na
analise de conteudo foi aplicada, principalmente, pela possibilidade de sua utilizagao “[...] para
a criacdo indutiva de categorias”(Mayring, 2005, p. 115). Foram analisados na seguinte forma
(Mayring, 2014, p. 68, traduc&o nossa)?:
e Passo 1 Determinacdo das unidades de andlise - etapas de métodos de auditoria de
informacao: nimero/ordem das etapas.
e Passo 2 Parafraseando passagens de texto com conteldo - explicacdo das etapas de
acordo com o(s) autor(es).
e Passo 3 Determinacdo do nivel de abstracdo pretendido, generalizacdo de parafrases
abaixo desse nivel de abstracdo - nome das etapas de acordo com o(s) autor(es).
e Passo 4 Primeira reducdo por selecdo, apagamento de parafrases semanticamente
idénticas.
e Passo 5 Segunda reducdo por meio de encadernacdo, construcdo e integracdo de
paréafrases no nivel de abstracéo previsto.
e Passo 6 Agrupamento das novas declaragdes como um sistema de categorias - itens da
folha de verificacdo (checklist).
e Passo 7 Novo teste das novas declaracdes como um sistema de categorias - elaboracdo
da folha de verificacgéo.

Nesta analise, foram extraidos critérios dos principais aspectos abordados nos métodos
de auditoria de informag&o para elaboragdo de um formulério planejado (folha de verificagdo).
O desenvolvimento da analise foi registrado em tabela. (APENDICE C)

Para que fosse possivel cumprir com o terceiro objetivo desta pesquisa que € verificar
quais critérios do IDP necessitam de uma complementacdo para um levantamento mais
integrativo, ou seja, que abranja fontes, servicos, sistemas e meios de controle e acesso aos
dados, foi aplicada a técnica de analise de coocorréncia (Bardin, 2011) na qual é possivel
observar a presenca ou auséncia de cada unidade de registro (lista de verificacdo) na unidade
de contexto (i.e. IDP). Foi desenvolvida uma leitura minuciosa do IDP (unidade de contexto)
para avaliar o documento com base na lista de verificagdo (checklist) (APENDICE D)

28 Step 1 Determination of the units of analysis; Step 2 Paraphrasing of content-bearing text passages; Step 3
Determining the envisaged level of abstraction, generalization of paraphrases below this level of abstraction;
Step 4 First reduction through selection, erasure of semantically identical paraphrases One step in case of large
quantities; Step 5 Second reduction through binding, construction, integration of paraphrases on the envisaged
level of abstraction; Step 6 Collation of the new statements as a category system; Step 7 Re-testing of the new
statements as a category system
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elaborada, com objetivo de examinar os itens do registro do tratamento de dados pessoais. O
IDP foi analisado da seguinte forma (Bardin, 2011, p. 261):
e Escolha das unidades de registro;
e Escolha das unidades de contexto e recorte;
e Codificacdo: Presenca (+) ou auséncia (-) de cada unidade de registro (elemento) em
cada unidade de contexto (fragmento);
e Célculo das coocorréncias;

e Interpretacdo dos resultados.

Nesta andlise, houve uma aplicacdo adaptativa para 0s objetivos desta pesquisa A
analise proposta por Bardin (2011), com base em Osgood, utiliza o conceito de presenca e
auséncia no ambito textual para marcar a frequéncia de aparicdo das unidades de registro.
Contudo, aplicou-se, exclusivamente, a marcacdo de presenca (+) como sinalizador de que o
item do IDP (unidade de registro) demanda informacdes referentes ao elemento da auditoria de
informacdo (recorte do texto). Assim, por exemplo, quando foi sinalizado para o item 1.1 -
Nome do servico/Processo de negdcio com (+) na coluna Contexto Organizacional, significa
que esta informacdo solicitada faz parte e é originada em um contexto proprio da organizagéo
em decorréncia de sua estrutura, atividades, misséo, visao, etc.

Assim, conseguiu-se verificar quais itens do IDP apresentam necessidades de inclusao
de critérios que abranjam uma avaliagdo mais detalhada que possibilite um levantamento mais
integrativo. Como consequéncia desta analise, foi possivel atingir o ultimo objetivo especifico
desta pesquisa que € indicar elementos dos métodos de auditoria de informacdo para integrar o

IDP, ampliando 0 modelo, com base nos elementos dos métodos de auditoria de informagao.
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3 REGIME DE INFORMAGCAO E POLITICA DE INFORMACAO NO CONTEXTO
DA LGPD

Para que haja uma compreensao da Lei n® 13.709/2018 - Lei Geral de Protecédo de Dados
(LGPD) (Brasil, 2018a) como um recurso juridico-normativo de uma politica nacional de
informac&o, é recomendavel discutir e estabelecer seus atores envolvidos, as praticas sociais, 0

ambiente informacional em que é aplicada e a conjuntura de producdo (quem, para quem e

porqué).
3.1 REGIME DE INFORMAQAO

O conceito de regime de informacao, “[...] entendido como recurso interpretativo para
pensar as relagdes entre politica, informagao e poder [...]” (Bezerra, 2020, p. 185), surge como
uma contribuicdo da teoria critica no campo dos estudos em informagdo em oposicdo a uma
Ciéncia da Informacdo (Cl) neutra, pura e soélida, cuja fundamentacdo epistemoldgica
encontrava-se, majoritariamente, baseada na teoria de Shannon e Weaver (1949), The
Mathematical Theory of Communication. A CI considerava “apenas os aspectos fisicamente
observaveis e mensuraveis da informagao [...]” (Aragjo, 2018, p. 22), ja que nao ponderava os

aspectos semanticos e pragmaticos®® da informacao.

A narrativa mostra como a aparente solidez de uma ciéncia pura e neutra pode
desmanchar-se no ar diante das formas como suas premissas seréo
interpretadas por diferentes culturas e em diferentes territérios, revelando a
limitagdo hermenéutica a qual estd fadada qualquer teoria que descarte as
dimensdes semanticas e pragmaticas de seu repertorio (Bezerra, 2020, p. 190).

Por considerar somente a transmisséo da informacéo, ou seja, a preciséo do transporte
dos simbolos de comunicacdo, e ndo considerar o objeto pelas suas dimens@es cognitiva e
social, “[...] Shannon e Weaver descartam a subjetividade como elemento componente da
informagao [...]” (Araujo, 2009, p. 193), atribuindo-lhe uma perspectiva de l6gica matematica.
Segundo Bezerra (2020), a solidez desta ciéncia pura e neutra desmanchou-se quando foi
interpretada por outras culturas, revelando a limitagcdo hermenéutica determinada pelo descarte

das dimensdes semanticas e pragmaticas de seu repertorio.

29 aspecto semantico: “[...] a precisio dos simbolos transmitidos comunica o significado desejado [...]”, e aspecto
pragmatico: “[...] esta relacionado ao nivel de eficiéncia do significado recebido em afetar, de forma desejavel,
a conduta [...]” (Shannon; Weaver, 1964, p. 4, traducdo nossa).



30

Eis que surge, no inicio da década de 1990, a Teoria Critica da Informacdo que
compreende o estudo da informacdo a partir da proposta metodoldgica da Teoria Critica em
oposicdo a um referencial tedrico da CI construido com base na Teoria Matematica da
Comunicacdo de Shannon e Weaver®®. A Teoria Critica tem como premissa a reflexdo da
realidade humana por meio de trés principios norteadores: historicidade dos sujeitos
cognoscentes®!, a totalidade dos fendmenos sociais® e a tensionalidade presente na sociedade®.
Para Bezerra (2020), a Teoria Critica tem um carater transcendente, pois além de compreender
0 mundo tal como ele é, lanca um exercicio de idealizacdo a respeito de como o mundo poderia
ser. “Por fim, a davida sobre o que deve ser feito para superar tais obstaculos exige uma solugéo
de ordem prética, fornecida pela teoria critica através da perspectiva da praxistransformadora
[...]” (Bezerra, 2020, p. 194).

A contribui¢do da Teoria Critica na Ciéncia da Informacao estd em “[...] enfatizar o
conflito, a desigualdade, o embate de interesses em torno da questdo da informacao — e para
tanto, buscara explicar os fendmenos a partir de sua historicidade” (Araujo, 2009, p. 196).

Logo, a Teoria Critica da Informacéo tem como proposta metodologica:

[...] contemplar a realizacdo de diagndsticos interdisciplinares que tenham
como foco o ambiente informacional®*e as perspectivas de producdo,
circulagdo, mediacdo, organizagdo, recuperacdo e acessibilidade da
informacao, identificando tanto as potencialidades quanto as contradigdes e 0s
entraves a liberdade e a autonomia informacional que se colocam no cenario
a ser investigado (Bezerra, 2020, p.193).

30 A Teoria Matematica da Comunicacéo foi desenvolvida por Claude Shannon (1948) e Warren Weaver (1949),
e sua contribuicdo fundamental foi provar que existe um limite para a transmisséo de sinais em um canal fisico
de comunicacdo, e que este limite pode ser calculado. As conclusdes foram fortemente baseadas em estatistica
e em teoremas matematicos com aplicacdo direta em sistemas telegraficos. Foi uma resposta aos problemas de
transmisséo de sinais por meio de canais fisicos de comunicacdo. Ela considera as condicoes reais de
transmissdo, como a presenca de ruido e a distribuigdo estatistica da mensagem a ser transmitida (Guedes,
2011, p. 1)

3LA historicidade dos sujeitos cognoscentes dos objetos cognosciveis (lembrando que nas ciéncias do homem s&o
também sujeitos por definicdo) que os coloca em uma relagéo culturalmente determinada; e uma interagao de
producdo de sentido (Cardoso, 1994, p. 111).

32 Como totalidade, entendemos que a sociedade é uma estrutura organica em que o conjunto da sentido ao
fragmento, ndo sendo, entdo, possivel estudar qualquer fendmeno social isolado do contexto de sua ocorréncia
(Cardoso, 1994, p. 112).

33 A tensionalidade constante que esta presente na sociedade, determinando as relacdes, e a producéo de sentido
sobre elas, em que os diversos grupos, segmentos e classes sociais que fazem da cultura (valores, crencas,
praticas, conhecimentos/informacdes) o terreno de disputa pela hegemonia. Aqui podemos relembrar que
Antbnio Gramsci explica as relacdes de poder na sociedade tendo como elemento principal a nogéo de
hegemonia, construida sempre que um grupo ou classe social consegue impor suas ideias, valores, praticas ao
conjunto da sociedade (Cardoso, 1994, p. 112).

34 Para Davenport (2001), o ambiente informacional é composto por: estratégia da informacéo, politica da
informacdo, cultura e comportamento em relagéo a informacao, equipe da informacao, processos de
administracdo informacional e Arquitetura da Informacao.
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Como mencionado por Aradjo (2013), o estudo da informacdo deslocou-se de uma
questdo apenas técnica para, também, se converter em uma questao politica, ja que a informacao
passou a ser entendida, pela Teoria Critica, como um recurso essencial para a condi¢cdo humana
no mundo. Por essa razdo, a primeira percepcao que se manifesta é de que a sua distribuicao é
desigual entre os atores sociais®®. Alguns conseguem se apropriar e garantir para si 0 acesso. Ja
para outros resta somente a exclusdo (Araujo, 2009). Portanto, “Democratizacdo, inclusao,
informacao como condic¢édo de cidadania tornam-se tematicas recorrentes nos estudos” (Aratjo,
2013, p. 21).

Segundo Bezerra (2020), um dos conceitos assimilados e integrados na investigacdo em
Teoria Critica da Informac&o, através da adaptacdo das mesmas fases tedricas e metodoldgicas
da Teoria Critica para o campo de investigacdo dos estudos informacionais, é o conceito de
regime de informacdo (RI).

Dentro do contexto de Ciéncia da Informacdo, o regime de informagéo se
configura como uma formacéo social conjunta de elementos em rede — como
atores sociais (sujeitos, dispositivos e tecnologias), regras de poder, a

organizagdo e a gestdo politica da informagdo que se operacionalizam em
praticas sociais com produtos e servicos. (Bezerra et al., 2016, p. 61)

Ainda para Bezerra et al., (2016), o Rl é um conceito em desenvolvimento no contexto
das Ciéncias Sociais, mais especificamente na ClI, refletindo as relagdes epistemoldgicas e
politicas que circundam as ag¢fes de informacdo e seus atores.

Diversos autores tém utilizado o termo “regime de informac¢do” como um dos apoios
interpretativos para tratar as relagdes entre politica, informacéo e poder. (Bezerra et al., 2016)
Os principais sdo os conceitos desenvolvidos por Frohmann (1995), Gonzélez de Gomez
(2002), Braman (2004) e Ekbia (2009). Suas bases, definicdes e elementos de analise estéo

destacados no Quadro 1.

35 «“Atores sociais” sdo aqueles que podem ser reconhecidos por suas formas de vida e constroem suas
identidades através de agdes formativas. A “forma de vida” e as “acdes formativas” sdo as que vinculam de um
modo social e epistémico saberes, informacdes, praticas e experiéncias (Gonzélez de Gémez, 1999, p. 23).
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(continua)
Autores Base Definicéo Elementos de analise
Frohmann 1. “A no¢ado de poder de | “[...] regime de informagdo As relacbes de poder
(1995) M. Foucault, pode ser definido como coexistentes em uma
considerando 0s qualquer sistema estavel ou rede  regulamentada,
dispositivos de poder rede nos quais os fluxos heterogénea de actantes
além do Estado e de informacionais transitam por [ - atores  humanos
outras instituicdes, se determinados canais [de (individuais e
efetivando na formacdo | especificos produtores, via coletivos) e  ndo
discursiva por meio da estruturas organizacionais humanos (dispositivos,
materialidade de sujeitos | especificas] para artefatos tecnolégicos,
e documentos”. consumidores ou usuarios e 0s mais variados
2 “A aplicagdo do especificos” (Frohmann, objetos)
regime de informacdo a | 1995, p.17 apud Bezerra et
partir da Actor Network | al., 2016, p. 64).
Theory (ANT)” (Bezerra
et al. 2016, 2016, p. 65).
Gonzalez de | “Conceito sob o aspecto | [...] um modo de producéo Elementos “[...]
Gomez (2002) politico (poder e valor) informacional dominante tecnoldgicos; 0s

sem perder o viés da
acdo comunicativa
habermasiana, buscando
uma espécie de relacéo
entre um argumento
hipotético-dedutivo
popperiano e 0s aspectos
hermenéuticos da
informagdo, atraves do
uso comunicativo da
linguagem apropriado a
informacao” (Bezerra et
al., 2016, p. 64-65).

numa formacao social,
conforme o qual serdo
definidos sujeitos,
instituicGes, regras e
autoridades informacionais,
0S Meios e 0S recursos
preferenciais de informagao,
0s padr@es de exceléncia e 0s
arranjos organizacionais de
seu processamento seletivo,
seus dispositivos de
preservacdo e distribuicdo
(Gonzélez de Gémez, 2002,
p. 34).

estoques de
informacao; os
produtores de
informacdo; os canais
de comunicacéo; 0s
sistemas de
recuperacao,
organizagéo,
armazenamento e
transferéncia da
informacdo; as
linguagens
documentarias; e,
principalmente, os
seres humanos

com suas necessidades
informacionais”
(Bezerra et al., 2016,
2016, p. 70).
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(concluséo)

Autores

Base

Definicao

Elementos de analise

Braman (2004)

“Importa o conceito de
regime da esfera
discursiva da politica
internacional, onde
seriam amplamente
utilizadas as teorias do
regime internacional,
do qual ela se apropria
focando a mudanga de
escala das questdes de
informagdo” (Gonzalez
de Gémez, 2012, p.
52).

“De maneira geral € no
contexto do “Estado
Informacional”, o regime de
informacéo designaria as
dindmicas que vinculam o
governo (as instituicdes
formais, as regras e préaticas
de entidades geopoliticas
historicamente constituidas),
a rede ampliada de
organizag0es e atores estatais
e ndo estatais cujas decisbes e
comportamentos tém efeito
sobre a sociedade e requer a
formulacéo de programas de
governanca®, e o contexto
cultural e social, onde se
estabelecem as condigdes de
governabilidade e a partir do
qual surgem e séo
sustentados os modos de
governanca” (Gonzalez de
Gbmez, 2012, p. 52).

“[...] carater
transversal da
informacéo e das
tecnologias de
informacdo, sua
capilaridade e
facilidade de imersao
em todas as dimensdes
e tipos de atividade
social” (Gonzalez de
Gomez, 2012, p. 52).

Ekbia (2009)

“[...] conceito de
regimes de valor
[worth grandeur], de
Boltanski e Thevenot
(2006), para usar e
reformular o conceito
de regime de
informagdo” (Gonzalez
de Gomez, 2012, p.
54).

“[...] o regime de informagao
daria visibilidade a efeitos
informacionais resultantes
das variagOes de experiéncia
de quem agencia a¢des de
informacdo, em diferentes
atividades e situagoe.”
(Gonzalez de Gémez, 2012,
p. 54).

“[...] o atrito
estabelecido entre 0s
modos de interacéo,
plurais e situados (no
tempo, no espago, num
dominio de atividade),
€ 0S arranjos
estruturais em que esta
imersa essa interacao.”
(Gonzélez de Gomez,
2012, p. 55).

Fonte: Elaborado pela autora adaptado de Bezerra et al. (2016) e Gonzalez de Gémez (2002; 2012)

Autores como Frohmann (1995), Gonzélez de Gémez (2002), Braman (2004) e Ekbia

(2009), apesar das semelhancas e diferencas nas definicdes do conceito de regime de

informacao, objetivam firmar a relacéo regime-informacao para

3% 1...] o conceito de governanca deslocou-se aos poucos da descrigdo de procedimentos e da avaliagdo do
desempenho dos governos, até entdo considerado sujeito principal da acéo politica, a uma nova definicdo da
cadeia deciséria, horizontalizada pela inclusdo de atores publicos e privados, os que passariam de objeto do
controle e intervencdo do Estado a sujeitos participantes. Tratar-se-ia de incrementar a margem de controle
social sobre as agéncias publicas, assim como a responsabilidade do Estado pela prestacdo de contas e pela
transparéncia administrativa (Gonzalez de Gémez, 2002, p. 35).
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[...] elaborar o constructo na tentativa de compreender como processos,
servigos e produtos de informacdo se formam, se ordenam, se desordenam e
se estabilizam nos espacos de informacédo (publicos ou privados; locais ou
globais; técnicos ou sociais), em uma sociedade que €, a um s tempo, guiada
pelas tecnologias da informacdo e da comunicacdo e inserida em uma forte
economia de mercado ( Bezerra et al., 2016, p. 65).

Resumidamente, entende-se sobre o regime de informacéo que:

e £ um conceito, na CI, com o qual se alcanga “[...] uma paisagem do campo de acdo da
politica de informacdo relacionando atores, tecnologias, representacdes, normas, e
padrdes regulatorios que configuram politicas implicitas ou explicitas de informag¢ao”
(Costa, 2017, p. 38).

e Origina-se, principalmente, nas trocas materiais (econdémicas, tecnoldgicas, culturais)
decorrentes das relacbes entre seres humanos com necessidades informacionais
(Bezerra et al., 2016).

e Esta configurado em uma ambientacdo criada pelo compartilhamento da informacéo e
sua difuséo, propiciados pelo intenso fluxo de informacdo decorrente do avango
tecnoldgico das areas de telecomunicagdes e informatica (Unger; Freire, 2006).

e Tem como uma das principais atribuicdes evidenciar a tensao entre

[...] as configuragdes socioculturais das interagdes em que se manifestam e
constituem os diferenciais pragmaticos de informacdo, e as estruturacdes
juridico-normativas, técnico-instrumentais e econdmico-mercadolégicas, que
visam a sobredeterminar essa configuracdo, com alguma imposicéao de direcao
ou valor (Gonzalez de Gémez, 2012, p. 56).

e Seu conceito “[...] apresenta essa dupla composi¢do: um meio ambiente fisico onde se
instalam os artefatos tecnolégicos e as politicas informacionais que regulam sua
producao e comunicagdo” (Unger; Freire, 2008, p. 92).

e A sua construcdo teorico-conceitual estd correlacionada, porém ndo limitada, as
politicas de informagédo procedentes das instituicbes governamentais e da sociedade

organizada. (Bezerra et al., 2016).

Estudar politica de informacdo através da perspectiva do regime de informacéo
estabelece uma “[...] distdncia critica em relacdo as abordagens reducionistas, as quais
consideraram as politicas de informagdo como uma das classes das politicas governamentais e,
muitas vezes, como uma politica governamental acerca dos documentos governamentais”
(Gonzalez de Gémez, 2012 , p. 50), principalmente por inferir que praticas de politicas de

informacao estdo em uma relacao intrinseca de gestao-informacao-poder.
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[...] Frohmann (2005) enfatiza que, a dominagdo sobre a informacdo por
determinados grupos — e como se da esta dominacdo sobre raga e classes
sociais — deve ser estudada para sabermos como melhorar estas relacdes.
Tentar entender estas relagdes talvez seja mais importante do que fixar
medidas para a implementacdo de politicas de informacdo (Unger; Freire,
2008, p. 103).

Além disso, como ressaltado por Bezerra et al., (2016), devido ao crescente uso das TIC
na sociedade, muitas atividades de informacéo sairam de um status no qual o interesse era
majoritariamente técnico, para um nivel de interesse politico em virtude de uma evidenciacao
do poder da informacao.

“Entre os varios componentes dos regimes de informagao ha que se considerar o proprio
ambiente onde eles se instalam” (Costa, 2017, p. 39). Complementarmente, Unger e Freire
(2008, p. 94) consideram, também, que “[...] para dar significado a ambientagdo dos regimes
de informacdo é necessario, no minimo, discorrer sobre algumas vertentes, sejam elas: o
ambiente, a economia ou mercado e o poder exercido pelos grupos dominantes sobre 0s
dominados”.

Ademais, Braman (2011, p. 47) afirma que “[...] poderiamos, entdo, dizer que a
economia da informacéo e o regime da politica de informacéao sdo coconstruidos. Cada um tem
seus insights validos, assim como seus limites”. Portanto, para o entendimento do tratamento
de dados na politica pablica informacional brasileira, foram considerados, neste estudo, dois

contextos: o mercado de dados e 0 Governo aberto.

3.1.1 Economia informacional: mercado de dados

A medida que se eleva o uso das redes e das novas TIC para fornecimento de servicos,
produtos e informacdes, concentra-se cada vez mais as interacfes entre pessoas, maquinas,
organizag0es e instituicdes, o que faz com que as informagdes deste fluxo aumentem cada vez
mais e se tornem “[..] o novo 6leo da Internet e a nova moeda do mundo digital” (Kuneva, 2009,
p. 2, tradugdo nossa)®’.

Segundo Sandra Braman (2011, p.47):

A economia da informacdo tem sido entendida, em termos da proporcéo
relativa de bens e servigos informacionais, como um setor, com a expansao da
economia por meio da “comoditizacdo” de formas de informagdo que jamais

37 Internet is an advertisement supported service and the development of marketing based on profiling and
personal data is what makes it go round. Personal data is the new oil of the internet and the new currency of
the digital world.
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foram “comoditizadas” e com a crescente importancia da cooperagdo ¢ da
coordenacdo, assim como com a competicdo para o sucesso econémico.>®

A autora exemplifica que um destes tipos de informacdo que tem sido atualmente
“comoditizadas”, no ambito privado, ¢ o conjunto dos dados pessoais. (Braman, 2011). Nos
ultimos anos, foram criadas ferramentas cada vez mais potentes para coletar volumes cada vez
maiores de dados. Consequentemente, os debates e reflexdes a respeito do uso, acesso,
fornecimento e tratamento de informacgdes pessoais proliferaram, especialmente devido a
divulgacdo de casos, no ambito nacional e internacional, de venda, fornecimento e/ou uso ndo
autorizado de dados pessoais®® de usuarios de sites, redes sociais, aplicativos e outros.

Desde 1980, a OCDE ja demonstrava a sua preocupacao com a protecdo e privacidade

deste tipo de informagé&o.

Na década de 1980, a Organizacdo para Cooperacdo e Desenvolvimento
Econdmico (OCDE) publicou as diretrizes relativas a politica internacional
sobre a protegdo da privacidade e dos fluxos transfronteiricos de dados
pessoais, que se aplicam a nivel nacional e internacional, aos setores publico
e privado e estdo presentes em Vvarios instrumentos de regulamentacao,
possuindo clareza e flexibilidade para se conformar as mudangas tecnoldgicas
(Silva, 2019, p. 802).

Segundo Silveira, Avelino e Souza (2016, p. 219), este mercado é um fenbmeno do
capitalismo informacional global que “[...] ganhou for¢a e se agigantou a partir do espraiamento

das tecnologias da informacao e comunicacao”. Ainda de acordo com os autores:

O mercado de dados pessoais é cada vez mais relevante na sociedade
informacional e pode ser entendido como as interagdes econdmicas voltadas
a compra e venda das informagdes relativas a uma pessoa identificada ou
identificavel, direta ou indiretamente. O mercado de dados pessoais se baseia
nas necessidades de informacédo das empresas, instituicdes publicas e usuarios
finais (Silveira; Avelino; Souza, 2016, p. 219).

Os argumentos para a existéncia de um mercado de dados geralmente giram em torno
da necessidade que a empresa tem em compreender melhor seus clientes e para Ihes oferecer

produtos e servigos adequados, direcionados e de qualidade.

38 Recentemente, uma virada epistemoldgica nos fundamentos da atividade econémica — longe de qualquer
empirismo e aproximando-se das representacfes — tem produzido uma quarta conceituagcdo da economia da
informac&o, como economia representacional (Braman, 2011, p.47).

39 Determinada informac&o pode possuir um vinculo objetivo com uma pessoa, revelando algo sobre ela. Este
vinculo significa que a informacao se refere as caracteristicas ou a¢Bes desta pessoa, que podem ser atribuidas
a ela em conformidade a lei, como no caso do nome civil ou do domicilio, ou entdo que sdo informacdes
provenientes de seus atos, como os dados referentes ao seu consumo, informacdes referentes as suas
manifestacdes, como sobre opinides que manifesta e tantas outras (Doneda, 2011, p. 93).
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Gerado pelas identidades e comportamentos, pelos individuos e suas agdes em
redes digitais, os dados pessoais sd0 a moeda paga pelo uso gratuito de
plataformas, sites e servigos online. Dados pessoais se tornaram um
importante bem econdmico (Silveira; Avelino; Souza, 2016, p. 220).

Para Silveira, Avelino e Souza (2016), o mercado de dados pessoais € um ecossistema
do qual participam humanos e ndo humanos, empresas, plataformas, usuarios, agéncias, data
centers, programas de rastreamento, banco de dados, entre outros aparatos.

Os milhdes de usuarios da rede mundial tém seus perfis de comportamento, navegacéo,
consumo e preferéncias capturados, processados, analisados e vendidos, permitindo que o
mercado realize a modulacao de seus comportamentos.

Isso possibilita que “[...] atividades relacionadas ao marketing em si, como vendas,
distribuicdo e suporte, sejam amplamente exploradas e direcionadas especificamente a um
grupo, do qual se sabe de antemao todas as caracteristicas” (Silveira; Avelino; Souza, 2016, p.
227). Conforme Silva (2019, p. 798), partindo de uma perspectiva dos dados pessoais como

extensdo da personalidade,

[...] é possivel dizer que 0 uso e o processamento desses dados por grandes
empresas comprometem o préprio desenvolvimento da personalidade do
individuo, prejudicado também pelo enfraquecimento das fronteiras entre
publico e privado no mundo virtual.

Silveira, Avelino e Souza (2016) constataram, no Brasil, a existéncia de uma economia
da intrusdo e da interceptacdo de dados pessoais, por isso ressaltam a necessidade da
transparéncia completa do cotidiano das pessoas diante do interesse econdémico das forcas do
mercado.

No momento atual em que ha uma transposicéo de produtos, servigos e informacao tanto
no ambito governamental quanto no privado para o0 meio digital, deve haver um
desenvolvimento concomitante de medidas que sejam capazes de assegurar a prote¢do destes
dados. N&o é sem fundamento a preocupacdo com a protecéo de dados pessoais, principalmente
na Internet, diante de tantas ocorréncias de vazamento e manipulagdo. O caso mais notorio
envolveu a rede social Facebook e a empresa americana Cambridge Analytica, em 2018, no

qual dados pessoais foram utilizados sem consentimento para fins de campanha politica.*°

A prote¢do de dados ndo é apenas imensamente importante para individuos e
estilos de vida. Também tem sérias consequéncias para a sociedade e para a

40BBC. Entenda o0 escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades Portal G1 Noticias, online, mar. 2018. Secdo Economia - Tecnologia. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-
derrubou-valor-do-facebook-e-0-colocou-na-mira-de-autoridades.ghtmi
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democracia liberal. [...] Do ponto de vista psicoldgico, a privacidade e a
protecdo de dados sdo condicBes necessarias para 0 pensamento e a agdo
autbnomos. S&o, portanto, principios basicos da democracia que é
indispensavel (Boehme-NeRler, 2016, p. 226 e 228, traducdo nossa)*..

Garantindo a protecdo de dados pessoais, os direitos constitucionais do cidaddo como
privacidade, intimidade e a inviolabilidade da honra e da imagem das pessoas estardo
resguardados. E preciso salvaguardar o intercdmbio dos dados pessoais, impedindo que sejam
utilizados de forma ilicita para criar vantagens mercadolégicas, finalidades ndo explicitas, ou
até para prejudicar o individuo. Devem ser estabelecidos medidas e padrbes de seguranca,
técnicos e administrativos, através de orientacbes legais do uso, acesso, fornecimento e

tratamento de informagdes.

3.1.2 Governo aberto

As novas Tecnologias de Informagdo e Comunicacdo (TIC) e a Internet vém
disponibilizando ferramentas para incrementar o acesso as informagOes, especialmente as
produzidas pelo Estado, através do Governo aberto (Open Government). Para Thorstensen e
Zuchieri (2020, p. 35), ndo ha consenso académico ou civil de que haja uma Unica definicédo
para Governo aberto, ja que “[...] engloba diversas abordagens, defini¢des e principios e leva
em consideracgdo as variaveis legais, historicas e culturais dos paises no mundo”. Segundo as
autoras, a principio, o conceito estava vinculado as atividades de divulgacao de informacdes
governamentais politicamente sensiveis e, atualmente, devido ao uso de dados abertos*? e das
TIC, estd sendo ampliado para que as novas oportunidades de inovacgdo, eficiéncia e
flexibilidade no governo sejam incluidas.

“A OCDE® define governo aberto como a cultura de governanca baseada em politicas
publicas inovadoras e sustentaveis e praticas inspiradas pelos principios de transparéncia,
accountability e participacdo que estimulam a democracia e o crescimento inclusivo”

(Thorstensen; Zuchieri, 2020, p. 28). E uma forma de gest&o publica que busca a transparéncia

41 Data protection is not only immensely important for individuals and lifestyles. It also has serious
consequences for society and liberal democracy. [...] From a psychological perspective privacy and data
protection are necessary conditions for autonomous thinking and acting. They are therefore basic principle of
democracy that is indispensable.

42 Dados acessiveis ao publico, representados em meio digital, estruturados em formato aberto, processaveis por
maquina, referenciados na internet e disponibilizados sob licenca aberta que permita sua livre utilizac&o,
consumo ou cruzamento, limitando-se a creditar a autoria ou a fonte (Brasil, 2018a, Art 2° [11).

4 Organizacéo para a Cooperagio e Desenvolvimento Econémico - organizagdo econémica intergovernamental
criada em 1961 para incentivar o progresso econdmico e o comércio mundial. E considerada uma importante
organizacdo para a avaliacdo de solucdes de politicas publicas em um mundo globalizado.
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e participacdo popular através da otimizacdo de recursos, eficiéncia, inovacdo e confianga
estatal, bem como atender as necessidades de seus cidad&os. Por isso, tem como valores a
participacdo, transparéncia e colaboracéo.

O Governo aberto estimula mudancas e reformas sustentaveis no setor publico para
aumentar a eficiéncia. Além desses, outros potenciais beneficios do Governo aberto sao:
estabelecimento de maior confianga no governo; garantir melhores resultados com menor custo,
aumentar os niveis de compliance,* garantir a equidade do acesso a criagdo de politicas
publicas, estimular a inovacdo e novas atividades econdmicas, e aumentar a efetividade
(Thorstensen; Zuchieri, 2020).

Os pilares do Governo aberto séo: transparéncia, prestacdo de contas (accountability) e
participacdo (Thorstensen; Zuchieri, 2020). A transparéncia consiste no dever do Estado em
fornecer informac@es publicas, em especial as de interesse publico, de forma acessivel e no
direito da sociedade de obter informagdes do governo. Dentre as manifestagdes de transparéncia
na gestdo publica, as principais sdo: transparéncia ativa; transparéncia orcamentéria-financeira;
transparéncia dirigida ou direcionada (Targeted transparency); Perguntas frequentes (FAQ);
transparéncia de processos; dados abertos e transparéncia passiva. A prestacdo de contas
(accountability) ndo se limita a prestacdo contabil ou a responsabilizacéo dos servidores. Esta
diretamente vinculada a capacidade responsiva do Estado de “[...] informar os cidadaos a
respeito de suas decisGes e de prestar informacdes relativas as atividades e desempenho
(performance) do governo e seus funcionarios publicos” (Thorstensen; Zuchieri, 2020, p. 35).

Para Thorstensen e Zuchieri (2020) a participacdo refere-se ao reconhecimento pelo
governo dos fatores positivos que os atores da sociedade (cidadaos, organizacgdes da sociedade
civil e do setor privado) possuem ao fornecer informac6es, consultar e interagir com o governo,
a fim de que haja beneficios desse relacionamento com a populagdo. “Simultaneamente, a
participacdo ativa requer que os cidad&os aceitem sua crescente responsabilidade na criacdo de
politicas” (Thorstensen; Zuchieri, 2020, p. 35).

Ressalta-se que o Governo aberto ndo deve centrar suas atividades apenas na criagao,

monitoramento e avaliacédo de iniciativas de disponibilizacdo de informagdes pelo governo, mas

4 “Compliance” significa literalmente o cumprimento de leis e regras e, com a inser¢io do mecanismo da
Integridade ao seu sistema, seu conceito se expande para alcangar a ETICA, estabelecendo uma cultura de se
fazer o certo em toda a corporacdo (Instituto Nacional de Tecnologia da Informacéo, 2018, p. 4).
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também em iniciativas que propiciem a participacdo dos cidaddos. Deve sempre haver a busca
do equilibrio entre a transparéncia e participacio®*

Em especial, isso implica dizer que o governo aberto ndo precisa se restringir
unicamente a uma mudanca paradigmaética da publicacdo de dados estatais,
mas também pode ser fomentado através de diferentes projetos ou iniciativas
de governo aberto, que busquem justamente fortalecer o poder da esfera civil
nas tomadas de decisdo (Sampaio, 2014, p. 20).

Neste aspecto, por exemplo, Fung e Weil (2010) defendem que o foco do Governo
aberto (Open government) ndo deve ser somente o estimulo a transparéncia, em especial, ao
controle de gastos, mas, também, nos beneficios que estes gastos trazem a populacdo. Deve
permitir que os cidaddos opinem sobre as atividades governamentais, indicando pontos
positivos, negativos e melhorias, ou seja, do mesmo modo que fazem ao avaliar ou classificar
0s produtos e servicos de empresas privadas. I1sso significa que, em esséncia, a transparéncia
precisa estar associada aos custos e, a0 mesmo tempo, a qualidade das atividades do governo.

Para Fung e Weil (2010), ndo basta somente o governo ter iniciativas de prestacdo de
contas e responsabilizacdo, mas que precisa colaborar para o desenvolvimento de uma cultura
e um ambiente de transparéncia. Deve, para este fim, utilizar-se de suas prerrogativas para
forcar o principio da transparéncia em organizacdes privadas, as quais dificilmente irdo divulgar
suas informacdes voluntariamente. Ent&o, as forcas da lei e da politica tornam o Governo aberto
um aliado da sociedade. Dessa forma, tem-se um movimento criado pelo Governo aberto que
expandindo sua agenda, pode se tornar um primeiro movimento para a Sociedade aberta.

Ao mesmo tempo em que informacBes publicas estdo sendo disponibilizadas para o
alcance de uma gestdo mais transparente e participativa surge, igualmente, a necessidade de
garantir a protecdo, neste ambiente, das informaces referentes a intimidade, vida privada,

honra e imagem dos cidad&os.

Governos efetivamente ndo podem operar com a total abertura de suas
informacdes, métodos e procedimentos, afinal ha questdes estratégicas de
Estado que precisam de reserva e segredo, e ha dados pessoais e sensiveis dos
individuos que ndo deveriam ser abertos (Sampaio, 2014, p. 16).

A coleta de dados, por exemplo, que ndo observe as questdes de privacidade online “[...]
pode diminuir a liberdade de expressdo ou ameacar direitos legais, minando o valioso potencial

do governo aberto [...]” (Jonas; Harper, 2010, p. 315).

4 “De acordo com o relatorio da OCDE Open Government: The Global Context and the Way Forward, o Brasil
preenche a tabela de mecanismos de monitoramento para iniciativas de governo aberto, [...], porém nao possui
mecanismos de avaliacdo das iniciativas de governo aberto” (Thorstensen ; Zuchieri, 2020, p. 42).
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Segundo Jonas e Harper (2010), se os usuarios forem surpreendidos pela falta de
transparéncia de como seus dados séo agregados, por onde trafegam, como sdo monitorados
através de seus dados, etc., eles evitardo os sistemas governamentais. Este tipo de opacidade
interfere na propria ideia de Governo aberto de mais liberdade para a sociedade e compromete
0 proprio Espaco Civico®.

As pessoas comuns precisam entender melhor a importancia de valorizar seus
dados pessoais. Eles precisam saber que tipos de dados sdo coletados e
armazenados e para qual finalidade. Consumidores e cidaddos devem saber o
que a andlise de dados pode produzir a partir de seus dados — quais

informacdes podem ser aprendidas ou inferidas sobre eles (Jonas; Harper,
2010, p. 323).

Os dados pessoais, entdo, estdo nos limites para a transparéncia, pois nem todas as
informagdes em posse ou tutela do Estado séo de acesso publico. Necessita-se, entdo, que seja
imposta a adocéo de diretrizes que determinem as estratégias a serem empregadas em ambientes
de intenso fluxo de informacéo tanto por parte de 6rgdos e agéncias governamentais quanto por
organizacg0es privadas, por meio das politicas publicas de informacéo, pois como ressaltado por
Martha Pinheiro Aun (1999, p. 116), “[...] se ndo temos politicas explicitadas, um olhar politico

sobre os problemas técnicos, tudo fica sob o controle do mercado”.

3.2 POLITICA DE INFORMACAO

As transformagdes do mercado, em nivel mundial, atingem as economias dos
Estados pelos processos de privatizagdes e da desregulamentagdo do mercado,
limitando a participacdo dos Estados ao fornecimento de tradicionais bens
publicos e a tarefa de regulamentar. Tais processos atingem o campo
informacional por meio das Tecnologias de Informacdo e Comunicacéo
(TICs), cuja valorizagdo, nas duas Ultimas décadas, atinge o seu apice com 0
surgimento das infovias de informac&o, ou redes, com destaque todo especial
para a Internet (Aun, 1999, p. 116).

Tem-se, entdo, uma sociedade que esta atrelada a uma economia na qual a informacao
€ 0 cerne das suas necessidades econdmicas e que a participagdo do cidaddo baseia-se
essencialmente na velocidade de producdo e na ampla capacidade de disseminacdo da

informacdo. Tanto a economia quanto a sociedade

4 [...] é o conjunto de condicdes legais, politicas, institucionais e praticas necessarias para que os atores nio
governamentais tenham acesso a informacéo, se expressem, se associem, se organizem e participem na vida
publica. Ele pode ter diferentes formas, tais como leis de protecdo da liberdade de expressao, politicas de
promocao de organizacdes da sociedade civil, gabinetes independentes que supervisionam as decisdes
governamentais, portais que respondem a pedidos de liberdade de informacao, e direitos e protecdes para
jornalistas e defensores dos direitos humanos (OCDE, 2021 p. 1).
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[...] crescem e se desenvolvem em funcgdo da producdo e do uso de valores
informacionais, e onde a importancia da informagdo como produto econdmico
excede a de bens, energia e servigos, modificando a propria estrutura da urbe
e dos relacionamentos e servi¢cos oferecidos no convivio urbano (Marciano,
2006, p. 43).

E essencial que haja a adogao conjunta de uma estratégia para criar um equilibrio entre
0 Estado e o mercado, em que um supra as lacunas do outro. O primeiro estabelece presenca e
poder de coercdo, enquanto o segundo concilia maior agilidade e capacidade de investimentos
e de producdo aos projetos do poder publico (Marciano, 2006). Destarte, segundo Bezerra et
al., (2016), a importancia do objeto “informagdo”, na Sociedade da Informacao, é percebida
ndo somente nos fluxos informacionais e suas caracteristicas internas em arranjos tecnologicos,
mas também “[...] pelas politicas de informagao que formam aspectos externos condicionantes
de forma especifica na produgdo ¢ consumo de informagdo e conhecimento” (Bezerra et al.,
2016, p. 61-62).

Por isso, a politica de informacdo compreende

[...] um conjunto de principios inter relacionados, leis orientagdes, normas,
regulamentos e procedimentos que orientam a fiscalizacdo e gerenciamento
do ciclo de vida da informacao: producdo, coleta, distribuicdo/ disseminacéo,
recuperacao e uso e retirada, incluindo preservacdo de informag@es. Politica
de informagdo também abrange acesso a, e uso de informacéo e documentos;
[...] (Hernon; Relyea, 2003, p. 2147, traducdo nossa)47.

E orientada para descrever, delimitar e definir as agdes de uso da informag&o como
recurso modificador da sociedade nas areas governamentais, organizacionais e privadas
(Marciano, 2006).

Gonzélez de Gomez (2012, p. 53), utilizando-se das consideracdes de Braman (2004),
ressalta que “[...] em qualquer de suas formulacdes, uma politica de informagdo tem a ver com
0 poder, seja orientado ao bem estar social, seja conduzido por outros motivos e intengdes”.
Portanto, sendo as politicas um coroldrio “da interacdo entre 0s usuarios € seus pares,
contemplando as redes e as forcas presentes no momento de sua formulacdo e atentas as
modificagdes ai apresentadas” (Marciano, 2006, p. 46), entende-se que a concepcao de uma
politica de informagdo demanda o que € realmente prioritario: a construcdo da sociedade de

forma equitativa e democratica (Aun, 1999). Neste sentido,

47 Information policy is then a set of interrelated principles, laws, guidelines, rules, regulations and procedures
guiding the oversight and management of the information lifecycle: the production, collection, distribution/
dissemination, retrieval and use, and retirement including preservation of information. Information Policy also
embraces access to, and use of, information and records.
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[...] é essencial perceber como a apresentacdo do documento da politica de
informacdo pode afetar e permitir as formas de mediagdo para conduzir ao
uso pertinente da informacdo, a sua apropriacdo necessaria a construcao de
conhecimentos pelos processos de tradugdo, e a adaptacdo e ao uso dos
artefatos técnicos (Pinheiro, 2010, p.123).

Considerando os conceitos e reflexdes a respeito da politica de informacdo e que o
controle do Estado no fluxo informacional é um fator preponderante, h& que se ressaltar a sua

caracteristica mediadora.

Falamos de Politicas de Informacdo quando, tratando-se de uma questdo
colocada num dominio coletivo de acgdo, existem conflitos entre as diferentes
formulagcbes de objetivos, planos, atores e recursos atribuidos as agfes do
dominio e em consequéncia, com respeito ao alcance, as prioridades e as metas
das acdes de informacdo, de modo tal que aqueles conflitos ndo poderiam ser
equacionados ou resolvidos por meios técnicos ou instrumentais e requerem a
reformulag&o deliberativa de principios, fins e regras para a concretizagédo de
planos coletivos e coordenados de acdo, ou a mudanca das relac6es de forca
dos atores envolvidos (Gonzélez de Gdmez, 1999c, p. 69).

Em um contexto em que a informacao torna-se cada vez mais um elemento
central para o Estado, sendo a mediadora das relages deste com a sociedade,
as politicas de informacéo manifestam-se conduzindo e equilibrando as forcas
entre os interesses da sociedade com o Estado e o mercado, através do
estabelecimento de valores politicos, metas agdes, regras e objetivos proprios
e intrinsecos ao seu respectivo regime de informacdo (Santos; Freire, 2020).
Isto posto, é compreensivel que “[...] a constru¢do de uma politica de
informacdo, no seu sentido mais amplo, é hoje, sem sombra de duvidas, um
desafio para todos os Estados” (Aun, 1999, p. 119).

3.2.1 Politica Publica* de Informacéo

As politicas publicas tendem a ser compreendidas como o “Estado em ag¢do”,
ou seja, o Estado implantando um projeto de governo. Tratam-se de agdes
procedentes de uma autoridade dotada de poder politico e de legitimidade
governamental que afeta um ou mais setores da sociedade (Jardim, 20083, p.
5).

Um Estado democratico é pautado em politicas publicas, especialmente, nas esferas
consideradas essenciais. Neves e Aguiar (2017, p. 75) explicam, sucintamente, que “[...] as
politicas publicas podem ser vistas como um comportamento orientado para o alcance de
objetivos especificos que resultam em decisdes tomadas pelo governo”. Ainda de acordo com

os autores, “[..] € admissivel que as transformagdes pelas quais essa sociedade [da informagao]

48 [...] uma definicdo precisa do que venha a ser politicas publicas esta longe de um consenso. A prépria natureza
do tema ¢é identificada como provocadora das dificuldades de se definir politicas publicas. (Jardim; Silva;
Nharreluga, 2009, p. 12)
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passa, devido ao avango tecnoldgico, também afetem as politicas publicas e novas estratégias
tornam-se indispensaveis para orientar acdes afirmativas no ambito da informagdo” (Neves;
Aguiar, 2017, p. 76).

Para orientar a implementacéo de politicas publicas que possam atender a demanda da
Sociedade da Informagcéo,* as politicas publicas de informacdo podem preparar o Estado para
estruturar a producdo, uso e acesso da informacdo. Por isso, as politicas publicas de informacao
sdao cada vez mais necessarias em uma sociedade “[...] onde a informagdo governa o mundo
pelo viés econdmico (Pinheiro, 2010, p.123).

A despeito da complexidade tetrica do termo,

[...] podemos sugerir, de forma sintética, que politicas publicas informacionais
constituem o conjunto de premissas, decisdes e a¢des - produzidas pelo estado
e inseridas em agendas governamentais em nome do interesse social - que
contemplam os diversos aspectos (administrativo, legal, cientifico, cultural,
tecnologico, etc.) relativos a producéo, uso e preservacdo da informacéo de
natureza publica e privada (Jardim; Silva; Nharreluga, 2009, p. 9).

Entende-se, portanto, que as politicas publicas de informacdo como um conjunto de
decisOes, projetos e programas estabelecidos no ambito governamental para regulacdo das
atividades que envolvam as relacdes dos multiplos atores sociais com a informacdo. Ademais,
as politicas dessa natureza sdo constituidas tanto pela soma de um determinado nimero de
programas de trabalho, sistemas e servicos, quanto pela definicdo do universo geogréafico,
administrativo, econbmico, tematico, social e informacional que elas devem contemplar
(Jardim, 2008a).

Na atualidade, o “poder centrado na e pela informagdo altera o processo politico,
legislativo e de regulamentagdo” (Pinheiro, 2010, p. 119), o que torna a politica publica de
informagao “[...] a chave para a compreensdo da mudanga do Estado e para analisar a forma
como o Estado informacional®® exerce seu poder domesticamente e ao redor do mundo”
(Pinheiro, 2010, p. 119). Entdo, a analise de politicas publicas, na Ciéncia da Informagao, “[...]

se volta para a compreensdo das politicas publicas de informacédo, buscando entender o papel

4% A emergéncia da nova era se acelera com a rapida difusdo dos computadores pessoais € com a expansdo e
com o desenvolvimento da interface das areas de informética, eletrdnica e telecomunicagdes. Populariza-
se, entdo, na década de 90, a expressdo sociedade da informacdo e 0 mundo assiste a0 movimento de nova
forma de comunicacdo social, onde a informacdo passa a ser disseminada por intermédio de redes que
se expandem e afetam diretamente as esferas econdmicas, politicas e sociais (Pinheiro, 2010, p. 117).

50 A medida que as possibilidades digitais influenciam o tempo das decisées e, como pontuado por Braman, 0s
Estados deixam de ser burocraticos e se autodenominam “Estado informacional”, e assim “deliberadamente,
explicitamente e de forma coerente colocam o controle da informacéo, o tratamento, os fluxos e a sua
utilizac@o para exercicio do poder”, fica estabelecida a convergéncia entre inovagao tecnoldgica e politica para
o controle desses fluxos (Pinheiro, 2012, p. 63).
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do Estado no fluxo de informac6es, os processos envolvidos na formulagéo, implementacéo e
avaliag¢do de agdes e seus efeitos na sociedade” (Santos; Freire, 2020, p. 135). Além disso, no
momento em que sdo realizados estudos em politica de informacao (incluindo-se as politicas
publicas de informacéo), é possivel entender a genealogia de um regime de informacdo, ou seja,
como se origina, como é estabelecido, como determina as relagdes sociais e como sdo exercidas
formas especificas de poder no e por meio do regime de informacdo (Frohmann, 1995).

A formacdo inicial do governo eletronico foi impulsionada pelos Estados Unidos através
do movimento Reinvention of Government, em 1993. Doravante, outros iniciaram 0
desenvolvimento e a implementacdo de estratégias para promover e desenvolver a Sociedade
da Informacéo e o e-Gov, esse como uma alternativa para possiveis reducées de gastos publicos,

a modernizacdo do Estado e a melhoria na gestdo (Mesquita, 2019).

Importante notar que foi na década de 1990 que os Estados periféricos
passaram a sofrer pressdo dos organismos internacionais para que realizassem
reformas nas suas estruturas administrativas, seguindo o receituario
neoliberal, e a utilizacdo das tecnologias e a informatizagdo dos processos
foram apresentados como elementos principais desse processo. O governo
eletrénico surge no Brasil como a possibilidade de materializar vérias
tendéncias apontadas no Consenso de Washington, como a reducédo de gastos
publicos, a modernizacdo do Estado e a melhoria na gestdo, além de
acompanhar uma tendéncia internacional de mudanca institucional,
proveniente de uma nova economia global (Mesquita, 2019, p. 163).

Basicamente, nas ultimas duas décadas, as iniciativas, dentro da politica publica de

informacdo no Brasil, tém sido fundamentadas no Programa de Governo Eletrénico que

[...] iniciou no Brasil uma série de adaptacGes, inovagdes e desafios para a
realizacdo da melhoria da qualidade do servico publico. [...] O Programa de
Governo Eletrénico do Estado brasileiro surgiu no ano 2000, quando foi
criado um Grupo de Trabalho Interministerial com a finalidade de examinar e
propor politicas, diretrizes e normas relacionadas as novas formas eletronicas
de interacdo, através do Decreto Presidencial de 3 de abril de 2000 (Brasil,
2023a).

A criacdo do Governo eletronico no Brasil foi estratégia de modernizacao do Estado que
teve como objetivo melhorar a qualidade de suas informacdes e fornecer servicos aos cidadéos
por meios eletrénicos, reduzindo a burocracia e tornando seus canais de comunicagdo mais
padronizados e acessiveis. O “[...] eGOV brasileiro compreende a definicdo de padrdes, a
normatizacdo, a articulacdo da integracdo de servigos eletrénicos, a disponibilizacdo de boas
praticas, a criacdo e construcdo de super infraestrutura tecnoldgica entre outras questdes”
(Brasil, 2023a). Consequentemente, foi formulada e implementada a politica de Governo
Eletronico que acarretou o desenvolvimento de acGes e projetos.
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Uma das mais abrangentes ¢ o programa “Sociedade da Informacgio”,
conduzido pelo Ministério de Ciéncia e Tecnologia (Socinfo/MCT), que
coordena acbes voltadas para o fortalecimento da competitividade da
economia e para ampliacdo do acesso da populacdo aos beneficios gerados
pelas TICs. O detalhamento dessas agdes estd contido em um documento
elaborado para debate com a sociedade, publicado em setembro de 2000 e
denominado Livro Verde, dedicando o capitulo 6 - Governo ao Alcance de
Todos — as atribui¢bes do Governo Eletronico (Brasil, 2023a).

A publicacdo “Sociedade da informag¢ao no Brasil: livro verde” representa uma sintese
oficial de uma instancia de articulacdo das acdes de Internet no contexto do Estado (Patschiki,
2011).

O livro resulta de discussdes de cerca de 150 especialistas e atores politicos
(entre empresas, universidades publicas e privadas, institui¢cfes estatais e ndo
governamentais), reunidos em 12 grupos de trabalho, cuja coordenagdo geral
foi de Tadao Takahashi (Patschiki, 2011, p. 133).

O Programa Sociedade da Informacéao, que possui ambito nacional, visou a integracao
e coordenacdo do desenvolvimento, utilizacdo e aplicacdo social de servigos avancados de
computacdo, comunicacdo e informacdo. Com esse projeto, esperou-se impulsionar a pesquisa
e educacao e, também, a competitividade mundial da economia brasileira. Desta forma, o Livro
Verde traz as metas de implementacdo do Programa Sociedade da Informacgéo e um resumo das
possibilidades de aplicacdo das Tecnologias de Informacdo. O livro concebe agbes para a
Sociedade da Informacéo no Brasil em todos os seus panoramas como: ampliacdo do acesso,
meios de conectividade, formacdo de recursos humanos, incentivo a pesquisa e
desenvolvimento, comércio eletronico e desenvolvimento de novas aplicacdes (Takahashi,
2000).

Em 2016, o Governo Eletrénico tornou-se Governo Digital. Com esta mudanca, 0
governo precisava conceber um arcabouco legal, sendo publicado o Decreto n° 8.638/2016
(Brasil, 2016b), no qual foi instituida a Politica de Governanca Digital para o Poder Executivo
Federal. Por conseguinte, houve a publicagdo da Estratégia de Governanca Digital (EGD) da
administracdo publica federal que possuia trés eixos estratégicos: 1) Acesso a Informacao; 2)
Prestacdo de Servigos; e 3) Participacdo Social. Também houve a publicacdo da Estratégia
Brasileira para a Transformacgdo Digital (E-Digital), considerado o documento central da
politica ptblica. “A E-Digital é organizada em dois eixos - Economia Digital e Governo Digital
- e apresenta com detalhes 100 acGes de curto e médio prazo para que o Brasil acelere a sua
propria transformagdo” (Brasil, 2023a) E um documento que “[...] apresenta um amplo
diagndstico dos desafios a serem enfrentados e uma viséo de futuro para a transformacéo digital

da economia, do governo e da sociedade brasileira” (Brasil, 2023a). Com isso,
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[...] foi implantado um novo paradigma de gestéo publica e das relagGes entre
0 Estado brasileiro e a Sociedade. Desburocratizacdo, modernizacdo do
Estado, simplificacdo de processos, melhoria no acesso a informacéo publica,
transparéncia, melhoria nos atendimentos e racionalizagdo de gastos publicos
sdo alguns avancos que a politica de governanca eletrbnica e digital
proporcionaram. (Brasil, 2023a)

Como explicitado, desde o inicio dos anos 2000 até os dias atuais, houve uma

proliferacdo de iniciativas dentro da politica publica de informacéo para dar corpo a producéo,

uso e acesso da informacdo digital no pais, sendo que nos ultimos 10 anos, estas iniciativas

tornaram-se mais numerosas. No Quadro 2 estdo apresentadas algumas normativas, projetos e

outros que foram criados no ambito do Governo Eletronico/Governo Digital.

Quadro 2 — Iniciativas do Governo Eletronico e Governo Digital

(continua)
Ano Iniciativa
Decreto inclui nimero de 3 de abril de 2000 - Institui Grupo de Trabalho
Interministerial para examinar e propor politicas, diretrizes e normas relacionadas com
as novas formas eletronicas de interagéo.
2000 Proposta de Politica de Governo Eletrdnico para o Poder Executivo Federal pelo Grupo
de Trabalho Interministerial.
Programa “Sociedade da Informagdo” - Ministério de Ciéncia e Tecnologia
(Socinfo/MCT).
2001 Decreto n°® 3.996/2001 - Dispde sobre a prestagéo de servicos de certificacao digital no
ambito da Administracdo Publica Federal (Revogado pelo Decreto n® 10.543, de 2020).
2004 Lancamento da Infovia Brasilia.
Nota Fiscal de Servigos Eletronica (NFS-e).
2007 Portaria SLTI n°3/2007 - Modelo de Acessibilidade de Governo Eletronico (e-MAG)
no ambito do Sistema de Administracdo dos Recursos de Informacéo e Informatica —
SISP.
Portal Governo Eletrénico.
Lei n®12.527/2011 - Regula o acesso a informagdes previsto no inciso XXXII1 do art.
2011 5%, noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a
Lei n®8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de
2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.
- Lei de Acesso a Informacéo.
2012 Arquitetura e-PING — Padrdes de Interoperabilidade de Governo Eletrnico.
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Quadro 2 — Iniciativas do Governo Eletronico e Governo Digital
(continuacao)

Ano

Iniciativa

2014

Portaria Interministerial n°® 2.320/2014 - Sistema Protocolo Integrado no &mbito dos
6rgéos e entidades da Administracdo Publica Federal.

Lei n® 12.965/2014 - Estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil.

2016

Decreto n® 8.638/2016 - Institui a Politica de Governanca Digital no ambito dos
6rgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional.

Decreto n® 8.936/2016 - Plataforma de Cidadania Digital (PCD).

Decreto n° 8.777/2016 - Politica de Dados Abertos do Poder Executivo Federal.

2017

Decreto n® 9.094/2017 - Dispde sobre a simplificacdo do atendimento prestado aos
usuarios dos servigos publicos, ratifica a dispensa do reconhecimento de firma e da
autenticagdo em documentos produzidos no Pais e institui a Carta de Servicos ao
Usuario.

2018

Lei n®13.709/2018 - Lei Geral de Protecdo de Dados.

Decreto n® 9.637/2018 - Politica Nacional de Seguranca da Informagao (PNSI).

Estratégia Brasileira para a Transformagdo Digital (e-Digital).

2019

Decreto n® 9.756/2019 - Institui o portal anico “gov.br” e dispde sobre as regras de
unificacdo dos canais digitais do Governo Federal.

Decreto n° 10.046/2029 -Dispde sobre a governanga no compartilhamento de dados no
ambito da administragdo publica federal e institui o Cadastro Base do Cidaddo e o
Comité Central de Governanga de Dados.

2020

Decreto n°® 10.543/ 2020 - Dispde sobre o uso de assinaturas eletrdnicas na
administracdo publica federal e regulamenta o art. 5° da Lei n® 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica em
interacBes com o ente publico.

Decreto n°® 10.332/2020 (alterado pelo Decreto n° 10.996/2022 e pelo Decreto n°
11.260/2022) - Estratégia de Governanca Digital (EGD) da Administracdo Publica
Federal.

Decreto n° 10.209/2020 - DispGe sobre a requisi¢do de informacdes e documentos e
sobre o compartilhamento de informagdes protegidas pelo sigilo fiscal.

Decreto n® 10.543/2020 - Dispde sobre 0 uso de assinaturas eletronicas na
administracdo publica federal e regulamenta o art. 5° da Lei n® 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica em
interacfes com o ente publico.
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Quadro 2 — Iniciativas do Governo Eletrénico e Governo Digital
(conclusdo)

Ano

Iniciativa

2020

Decreto n° 10.278/2020 - Regulamenta o disposto no inciso X do caput do art. 3° da
Lei n° 13.874, de 20 de setembro de 2019, e no art. 2°-A da Lei n® 12.682, de 9 de
julho de 2012, para estabelecer a técnica e 0s requisitos para a digitalizacao de
documentos publicos ou privados, a fim de que os documentos digitalizados produzam
0s mesmos efeitos legais dos documentos originais.

2021

Suite VLibras - conjunto de ferramentas computacionais de codigo aberto, responsavel
por traduzir automaticamente contetdos digitais (texto, audio e video) em Lingua
Brasileira de Sinais (LIBRAS).

Lei n® 14.129/ 2021 - Dispde sobre principios, regras e instrumentos para 0 Governo
Digital e para 0 aumento da eficiéncia publica e altera a Lei n® 7.116, de 29 de agosto
de 1983, a Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo), a
Lei n®12.682, de 9 de julho de 2012, e a Lei n® 13.460, de 26 de junho de 2017.

SOUGOV.BR - plataforma digital destinada aos servidores publicos federais.

Servigo de assinatura digital do portal gov.br - Portal de Assinatura Eletrénica.

Portaria GM/MS n° 1.768/2021 - Politica Nacional de Informacéao e Informética
(PNIIS).

Plano de Transformag&o Digital (PTD).

2022

Decreto n°® 11.266/ 2022 - Altera o Decreto n° 10.046, de 9 de outubro de 2019, que
dispde sobre a governanga no compartilhamento de dados no ambito da administracéo
publica federal e institui o Cadastro Base do Cidaddo e o Comité Central de
Governanca de Dados.

Mapa de Governo Digital.

Portaria MCTI n° 6.543/2022 - Estratégia Brasileira para a Transformac&o Digital (E-
Digital).

2023

Portaria SGD/MGI n° 852/2023 - DispGe sobre o Programa de Privacidade e Seguranga
da Informacéo - PPSI.

Fonte: Elaborado pela autora com base em Brasil (2023a)

Para Pinheiro (2012), a mudanca de um Estado burocratico® para um Estado

informacional reflete nas politicas publicas de informagdo nacionais. Porém, como ressaltado

pela autora, "Forcoso é inteirar-se da origem disciplinar das informacdes e conhecimentos

51 Com a modernidade e a construcéo da administragdo publica subjacente, o Estado adota 0 modelo burocrético
e passa a ser pautado por regras universais e impessoais previamente estabelecidas, o que gera um modelo que
dé suporte a dominacao de tipo racional-legal e ao respectivo monopdlio legitimo do uso da forca (Abrucio;
Loureiro, 2018, p. 25).
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necessarios ao governo para a colocacdo de um quadro legal, capaz de evitar as
disfuncionalidades e garantir a sua explicitacdo em leis” (Pinheiro, 2012, p. 70).

Com o mercado de dados e Estado informacional, as informacdes dos cidadaos sao
coletadas constantemente e mais expostas as fragilidades de seguranca das novas TICs. Assim,
dentre as iniciativas legais, no ambito da politica pablica informacional do Governo Digital,
destaca-se a (LGPD), a qual coloca o direito a privacidade e protecao informacional do cidaddo

COmMO Seu cerne.

3.2.2 A Lei Geral de Protecédo de Dados (LGPD)

Segundo Jardim, Silva e Nharreluga (2009, p.15) “Mais do que controlar uma politica
publica, a legislacdo pertinente é muitas vezes produto de uma politica. [...] A Legislacdo € um
dos fundamentos para a definicdo e implementacéo de politicas publicas de informagéo”. Para
nortear a implementacdo de politicas publicas como sistema de regras, é primordial criar um
padrdo de comportamento, através de normas, buscando-se um termo de equilibrio entre a
multiplicidade de interesses. Uma das recentes a¢fes governamentais para a politica publica
informacional brasileira é a Lei n® 13.709/2018, conhecida como Lei Geral de Protecdo de
Dados Pessoais (LGPD), que estabelece “[...] o tratamento de dados®? pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (Brasil, 2018a, Art. 1°). Inspirada no
Regulamento Europeu de Protecdo de Dados (GDPR), a LGPD trouxe para a legislacéo
brasileira uma garantia juridica maior para a protecdo de dados, dando complementaridade a
Lei n®12.965/2014 que estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil (Brasil, 2014a).

52 Em relagdo 4 utilizagdo dos termos “dado” e “informacio”, vale uma especificacdo. O contetido de ambos se

sobrepde em varias circunstancias, o que justifica certa promiscuidade na sua utilizacdo. Ambos os termos
servem para representar um fato, determinado aspecto de uma realidade. N&o obstante, cada um carrega um
peso particular a ser considerado. [...]
[...] A doutrina [Dir.] ndo raro trata estes dois termos — dado e informacdo — indistintamente, ou entdo, procede
a uma diferenciagdo algo empirica que merece ao menos ser ressaltada (Doneda, 2011, p. 94). No caso da
legislacdo brasileira, ndo ha distin¢do técnico-cientifica entre dado e informagdo como a que estd amplamente
estudada e discutida na area da Cl (vide Davenport, 1998, p. 18-20) e.g. na Lei de Acesso a Informacao tem-se
o termo “informagdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel.” (Brasil, 2011,
Art. 3°, IV). Ja na Lei Geral de Protecdo de Dados Pessoais foi aplicado o termo “dado pessoal: informacao
relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018, Art. 5°, 1).
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A “[..] LGPD surgiu para atender a uma necessidade global de intercambiar dados
pessoais de maneira mais segura, mitigando os riscos deste processo” (ENAP, 2020, p. 5), tendo
em vista que, atualmente, os servigos disponibilizados na Internet prestados pelas organizacdes
publicas ou privadas transformou a informacdo em um dos ativos mais valiosos, especialmente
dados pessoais, cujo mercado torna-se “[...] um segmento cada vez mais importante da
chamada economia informacional” (Silveira; Avelino; Souza, 2016, p. 218).

A Lei n°® 13.709/2018 trouxe para a politica informacional brasileira algo inédito: a
autodeterminacdo informacional como fundamento para a protecdo de dados pessoais (Brasil

2018a). Assim, consiste na

[...] liberdade que o titular dos dados tem de dispor de suas informagOes
pessoais, consoante seu préprio interesse. Dito de outra forma, é o direito que
tem o individuo de escolher com quem pretende compartilhar suas
informacdes, partindo do pressuposto de que pode vetar qualquer ingeréncia
ndo consentida e, porquanto, sdo dados e informacdes de carater pessoal que
guer manter em sigilo (Ruaro, 2015, p. 45).

O direito a autodeterminacdo informacional, na doutrina [Dir.] € sindnimo de direito a
privacidade informacional®® (Vieira, 2007). Este fundamento da LGPD estd expresso na
vontade do titular em disponibilizar os dados pessoais para tratamento e livre acesso as
informac@es sobre o tratamento de seus dados como: finalidade, forma e duracéo, identificacao,
contato da pessoa fisica ou juridica, publica ou privada, a quem compete as decisdes referentes
ao tratamento de dados pessoais, uso compartilhado de dados e finalidade, responsabilidade dos
agentes que decidem e que realizam tratamento de dados pessoais, e outras informacoes.

Os atores estabelecidos na LGPD (Art. 5°) sdo:

e Titular: pessoa natural a quem os dados pessoais se referem. Pode ser crianca,
adolescente, adulto ou idoso.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, responsavel por
decisbes referentes ao tratamento de dados pessoais como: a aplicacdo de hipotese
legal®*, a finalidade e a conduta do tratamento de dados pessoais. Conforme a lei, pode

executar o tratamento ou designar responsavel(is) para a sua realizag&o.

%3 Dentre as categorias de classificacdo da privacidade de acordo com o dmbito de protecdo, a informacional esta
relacionada a protecdo das “[...] informagdes sobre determinada pessoa, abarcando nio s6 aquelas
relacionadas a sua esfera mais intima, mas também a dados pessoais.” (Vieira, 2007, p. 27)

54 Hipotese legal é a condicéo estabelecida em documento normativo que deve auxiliar a identificacdo da base
legal aplicavel. As hipoteses legais devem ser apreciadas “[...] em conjunto e de forma sistematica com os
critérios adicionais previstos no art. 23 [da LGPD], que complementam e auxiliam a interpretacéo e a
aplicacdo pratica das bases legais no ambito do Poder Publico [...]” (Autoridade Nacional de Protegdo de
Dados, 2022, p. 6). As hipbteses legais estdo previstas na LGPD nos artigos 7° e 11 para amparar o tratamento
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e Operador: pessoa juridica (em geral), de direito publico ou privado, ou pessoa natural
que realiza o tratamento de dados pessoais em nome do Controlador.
e Encarregado®: pessoa natural indicada pelo controlador ou operador para atuar como
moderador entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Também possui, como uma de suas atividades, orientar os
funcionarios e os contratados do Controlador a respeito das praticas relativas a protecdo
de dados pessoais. Além disso, a ANPD ¢ responsavel pelo estabelecimento de “[...]
normas complementares sobre a defini¢do e as atribuicdes do encarregado, inclusive
hipdteses de dispensa da necessidade de sua indicacdo, conforme a natureza e o porte
da entidade ou 0 volume de operagdes de tratamento de dados” (Brasil, 2018a, Art. 41).
A LGPD estabelece hip6teses para o tratamento de dados pessoais de forma que ndo
haja um desequilibrio entre a privacidade dos titulares e os fluxos de dados e informacdes em
um ambiente de mercado e economia digital, garantindo, assim, a protecao destes dados. Por
isso, propde regramentos sobre como os agentes de tratamento (controlador e operador) devem
realizar operagdes sobre dados pessoais, por meios manuais ou automatizados, ao fornecerem
produtos e servigos a sociedade.

Os principais direitos do titular de dados tratados que devem ser atendidos pelo
controlador, a qualquer tempo mediante solicitacdo, e que a este ultimo cabe definir os

requisitos por meio dos quais esses direitos serdo cumpridos, séo:

I - confirmagéo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisi¢édo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial; (Redacdo dada pela
Lei n® 13.853 de 2019).

VI - eliminacgdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hip6teses previstas no art. 16 desta Lei;

VII - informac&o das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

dos dados pessoais e dados pessoais sensiveis (Art. 5° I e 11). J& a base legal é o texto normativo que permite
sustentar, confirmar e comprovar, as hipoteses trazidas da LGPD (e.g. dados para financiamento bancario
(CPF, profissdo, telefone, renda, enderego) - hipdtese: tratamento para a protecdo do crédito (Art. 7, X); base
legal: Codigo de Defesa do Consumidor (CDC) e/ou Lei n. 12.414/2011 (Lei do Cadastro Positivo).

55 Ao contrario da GPDR com o DPO (Data Protection Officer ), a LGPD néo determinou o contexto de
indicacdo de um encarregado, contudo sua indicacdo é uma regra geral, com excecao para 0s Agentes de
Tratamento de Pequeno Porte (Resolucdo CD/ANPD n° 2, de 27 janeiro de 2022). Também, ndo faz distin¢éo
se o0 encarregado deve ser pessoa fisica ou juridica, e se deve ser um funcionario da organizacdo ou um agente
externo.(Autoridade Nacional de Protecdo de Dados, 2022)
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V111 - informagéo sobre a possibilidade de nédo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
(Brasil, 2018a, Art. 18).

E importante salientar que, para a LGPD, qualquer inconformidade legal, como por

exemplo, a indisponibilidade para o titular dos seus dados tratados, implica em "violacdo de

dados", ou seja, a infragcdo ndo acontece apenas com invasdo de bancos de dados ou vazamento

de informagdes, podendo a ocorréncia implicar a determinacao, por parte da ANPD, do término

do tratamento de dados.

De acordo com o Comité Central de Governanca de Dados (Brasil, 2020b), a definicdo

de dados pessoais na LGPD é composta por quatro elementos (Quadro 3).

Quadro 3 — Por que informagdes como CPF e endereco sdo dados pessoais?

Elemento do
dado pessoal

Informacéo

Pode ter natureza objetiva (e.g. idade) ou subjetiva (e.g. 0
devedor X é confiavel).

Relacionada a

Um dado pode ser considerado relacionado a um individuo se
ele diz respeito a um dos seguintes critérios:

(i) se relaciona a um contetido sobre o individuo;

(i) tem a finalidade de avaliar um individuo ou seu
comportamento; ou

(iif) tem um impacto sobre interesses ou direitos do individuo.

Pessoa Natural®®

Para ser pessoal, a informacdo deve estar relacionada a um
individuo humano.

Identificada ou
identificavel

“Identificada” significa que a ligacdo ao individuo ¢ feita de
forma direta, como pelo tratamento de seu nome

completo ou sua foto. Como “identificavel”, a ligacdo ¢é
indireta, e um processo de cruzamento de dados pode ser
necessario para a identificacdo. Isto, contudo néo elimina a
caracterizacdo do dado como dado pessoal. E o caso de
identificadores como o RG, CPF, o endereco e o telefone de
uma pessoa natural.

Fonte: Brasil (2020b, p. 21)

Para a LGPD, dado pessoal ¢ “informacdo relacionada a pessoa natural identificada ou

identificavel” (Brasil, 2018a), ou seja, podem ser considerados como informagdes sobre alguém

%6 Nesse caso, pressupde-se que a sua incidéncia se da no ambito do tratamento de dados pessoais de pessoas
naturais, ou seja, vivas, ja que, de acordo com o art. 6° do Cédigo Civil, a existéncia da pessoa natural termina
com a morte. A protecdo post morte dos direitos da personalidade dos titulares de dados pessoais nédo estaria,
entdo, abarcada pela LGPD, pois ndo mais ha desenvolvimento de personalidade. Dessa forma, a LGPD se
aplica apenas a informacdes relacionadas a pessoas naturais, ou seja, vivas, identificaveis ou identificadas
(Autoridade Nacional de Protecdo de Dados, 2023b, p.1).
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(CPF; RG; CNH; carteira de trabalho; passaporte; titulo de eleitor, enderego, etc.), assim como
informagdes criadas por alguém (tweets, posts, curtidas, comentarios, visualizagoes,
localizacdo, buscas em sites e outros), além de dados que facam referéncia aos habitos de
consumo, perfil de comportamento, aparéncia e tracos de personalidade de determinada pessoa
natural sendo passiveis de identificacdo (Brasil, 2018a; Autoridade Nacional de Protecdo de
Dados, 2021).

Complementarmente, o World Economic Forum (WEF, 2011) considera que dados
pessoais sdo definidos por dados e metadados criados por e sobre pessoas em trés
circunstancias:
e dados voluntérios (Volunteered data) — sdo dados que sdo incluidos, criados e
compartilhados pelos cidaddos de forma espontanea. (e.g. perfis de redes sociais);
e dados observados (Observed data) — sdo os dados criados e coletados pelas acdes de
individuos. (e.g. dados de localizacdo geografica ao usar determinados aplicativos de
celulares); e
e dados de inferéncia (Inferred data) — sdo dados sobre individuos com base em analise
de uma quantidade de dados voluntarios ou observados (e.g. escore de crédito).
Segundo o Artigo 7°, inciso Ill, da LGPD , a Administracdo Publica pode tratar dados
pessoais para finalidades especificas de execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres e
atendimento de sua finalidade publica, “[...] com o objetivo de executar as competéncias legais
ou cumprir as atribui¢des legais do servigo publico” (Brasil, 2018a, Art. 23).

Contudo, os 6rgaos devem informar as hip6teses em que

[...] realizam o tratamento de dados pessoais, fornecendo informagdes claras
e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de fécil
acesso, preferencialmente em seus sitios eletronicos (Brasil, 2018a, Art. 23,
inc. 1).

O tratamento de dados pessoais pode abarcar dados sensiveis como: origem racial ou
étnica, orientagdo sexual, convicgdes religiosas, filosoficas ou morais, opinides politicas,
filiacdo sindical, filiagdo partidaria, filiacdo a organizagdes de carater religioso, filosofico ou
politico. Porém, os dados anonimizados®’ n&o serdo considerados dados pessoais para os fins
da LGPD.

5"Nos termos da LGPD, tal dado é considerado o dado relativo a titular que néo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento (Autoridade Nacional de
Protecdo de Dados, 20233, p. 6).
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As hipdteses legais para o tratamento de dados pessoais sensiveis sdo mais restritos e
estdo relacionadas no Art. 11 da LGPD:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsével legal consentir, de forma especifica e
destacada, para finalidades especificas;

I - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela
administracdo publica, de politicas puablicas previstas em leis ou
regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacgdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitéaria; ou
(Redacéo dada pela Lei n°® 13.853, de 2019)

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificag&o e autenticacao de cadastro em sistemas eletrénicos, resguardados
os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecéo dos dados
pessoais.

8§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais
que revele dados pessoais sensiveis e que possa causar dano ao titular,
ressalvado o disposto em legislacéo especifica (Brasil, 2018a, Art. 11.).

Além do tratamento, deve-se observar a existéncia de limitacdo de acesso a informacéo
pessoal abordada pela LGPD. Pela LAI, que é uma Lei anterior (Lei n°® 12.527/2011), ndo era
toda informag@o pessoal, mas somente “aquela com potencial de vulnerar os direitos de
personalidade, tais como definidos no art. 5°, X da Constituicdo Federal, estaria sob uma
protecao especial” (Brasil, 2020b, p. 20), ou seja, somente aquelas relativas a intimidade, vida
privada, honra e imagem. Como explicado em Brasil (2020b, p.20),

Diferentemente da LAI, no entanto, os direitos e salvaguardas sobre dados
pessoais da LGPD incidem sobre todos os tipos de dados pessoais, observadas
as legislagOes existentes, inclusive os regimes existentes de transparéncia e
acesso a informacdo. Ou seja, a tutela da lei se estende ndo mais apenas aos
dados pessoais sensiveis ou diretamente relacionados aos direitos de

A LGPD indica a diferenciacdo entre os conceitos de anonimizacdo e pseudonimizacéo ao dispor sobre o tema
no contexto do regramento sobre tratamento de dados pessoais em pesquisa na area de satide pdblica. Conforme
o texto legal do art. 13, § 4°, “a pseudonimizacéo € o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro”. [...] Assim, a identificacdo dos titulares dos dados
permanece possivel a partir do acesso ao segredo de pseudonimizacdo, mantido separadamente, e adotadas as
medidas de seguranca e administrativas apropriadas (Autoridade Nacional de Protecdo de Dados, 20233, p.8).
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personalidade, mas, em maior ou menor medida, a todos 0s dados pessoais
(Brasil, 2020b, p. 20).

Ademais, a Controladoria-Geral da Uniéo (2022, p. 152) esclarece que a LAI, a LGPD
e a Lei n° 14.129/2021 (Lei de Governo Digital) sdo “[...] sistematicamente compativeis entre
si e harmonizam os direitos fundamentais do acesso a informacdo, da intimidade e da protecédo
aos dados pessoais, nao havendo antinomia entre seus dispositivos”.

A Orientacdo Conjunta n° 1/2021/ME/CGU estabelece que informagdes pessoalis,
relacionadas a uma determinada pessoa identificada ou identificavel como, por exemplo, RG,
CPF, estado de saude do servidor ou familiares, informacgdes financeiras, informac6es
patrimoniais, dentre outras possuem carater restrito. Essas informacdes s6 podem ser acessadas
por agentes publicos legalmente autorizados ou a propria pessoa a quem a informacao se referir,

mediante identificacéo.

Quadro 4 — Dado pessoal”, “informagdo pessoal” e “dado pessoal sensivel”*

LGPD LAI
(Brasil, 2018a) (Brasil, 2011)
DADO PESSOAL: INFORMACAO PESSOAL:

“informacdo relacionada a pessoa natural | “aquela relacionada a pessoa natural identificada
identificada ou identificavel” (Art. 5°, inciso I). [ ou identificavel” (Art. 4°, inciso IV);

“relativas a intimidade, vida privada, honra e
imagem” (Art. 31, § 1°)

DADO PESSOAL SENSIVEL: Ndo hd na LAI conceito possivel de ser
“dado pessoal sobre origem racial ou étnica, | relacionado a “dado pessoal sensivel” da LGPD.
convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Art. 5°, inciso

).

Fonte: Barros, Silva e Schmidt (2019, p. 30)

A Lei n° 13.709/2018 estabelece que qualquer pessoa natural ou juridica, de direito
publico ou privado, que realizar o tratamento de dados pessoais deve utilizar medidas técnicas

e administrativas que possam proteger os dados pessoais de acessos ndo autorizados e de

58 E primordial lembrar que os textos legais brasileiros como a LGPD e a Lei de Acesso a Informagéo (LAI)
apesar de trazerem em todo o texto legal o termo dado ou informac&o, percebe-se que ndo ha uma distingdo de
base conceitual tedrica entre informacédo e dado como é realizada na Ciéncia da Informac&o. Pode-se, entéo,
considerar o uso dos termos dado e informacéo, por parte das legislacBes brasileiras, como sindbnimos e
significando qualquer elemento referencial registrado, processado ou ndo, que pode ser utilizado para producéo
e para transmissdo de conhecimento, contido em qualquer meio, suporte ou formato.
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situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo, sendo
este direito posteriormente ratificado no Art. 5° da Constituicdo Federal de 1988, inciso LXXIX,
incluido pela Emenda Constitucional n® 115/2022, “¢ assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais.” Fica evidente a importancia da
protecdo das informagGes que permitem identificacdo pessoal, em especial os dados cadastrais
(CPF, Titulo de Eleitor, e-mail, endereco, etc.) possuem uma maior vulnerabilidade a violag&o,
por serem 0s mais cobicados pelo mercado de dados pessoais. Por esses motivos, é importante
protegé-los e limitar sua coleta quando possivel, pois por meio destes dados é possivel a
obtencédo ou 0 acesso aos dados sensiveis. Surge, desta forma, a necessidade de mecanismos e
estratégias de seguranga para acesso a essas informacgdes aos dados pessoais como uma barreira
de seguranca para os dados pessoais sensiveis.

O tratamento de dados, definido pela LGPD, essencial para garantir a protecdo da
liberdade, da privacidade e da dignidade do cidadao, contempla um ‘ciclo de vida’.%® Este ciclo
“[...] tem inicio com a coleta do dado e se encerra com a eliminagao ou descarte. Cada fase do
ciclo de vida tem correspondéncia com operagdes de tratamento definidas na LGPD” (Brasil,

2020b, p. 45). Possui as seguintes fases:

Fase 1) Coleta - obtencao, recepcdo ou producdo de dados pessoais
independente do meio utilizado.

Fase 2) Retencdo - arquivamento ou armazenamento de dados pessoais
independente do meio utilizado.

Fase 3) Processamento - qualquer operacdo que envolva classificagéo,
utilizacdo, reproducdo, processamento, avaliagdo ou controle da informacéo,
extracdo e modificacdo de dados pessoais.

Fase 4) Compartilhamento - qualquer operacgdo que envolva transmissao,
distribuicdo, comunicagdo, transferéncia, difusdo e compartilhamento de
dados pessoais.

Fase 5) Eliminacéo - qualquer operacgéo que visa apagar ou eliminar dados
pessoais. (Brasil, 2020b, p. 45)

%9 Ciclo de vida (ou ciclo vital) também é um termo utilizado na Gestdo Documental para designar a
“[...]sucessivas de fases por que passam os documentos (corrente, intermediaria, permanente), desde o
momento em que sdo produzidos até sua destinacdo final (eliminagdo ou guarda permanente)” (Arquivo
Nacional, 2005, p. 47). Como os documentos arquivisticos sao registros das informacdes organicas de pessoa
fisica ou juridica, de direito publico ou privado, produzidos no decorrer de suas atividades, é imprescindivel
ressaltar “[...] que grande parte dos dados pessoais a que se refere a LGPD esta contida em documentos
arquivisticos, em qualquer suporte” (Brasil, 2020b, p. 8).



Quadro 5 — Relacionamento das fases do ciclo de vida e operacdes sobre dados pessoais®®
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produzir informagéo

(continua)
Fase Operacao Definicao Atorgs .
responsaveis
Coleta coleta recolhimento de dados com Operador
finalidade especifica
producdo criagdo de bens e de servicos a partir | Operador
do tratamento de dados
recepgéo ato de receber os dados ao final da Operador
transmisséo
Retengdo arquivamento ato ou efeito de manter registrado um | Operador
dado em qualquer das fases do ciclo
da informacdo, compreendendo 0s
arquivos corrente, intermediario e
permanente, ainda que tal informacéo
ja tenha perdido a validade ou
esgotado a sua vigéncia;
armazenamento acao ou resultado de manter ou Operador
conservar em repositério um dado
classificagdo maneira de ordenar os dados Operador
conforme algum critério estabelecido
utilizacdo ato ou efeito do aproveitamento dos | Operador
dados
reproducédo copia de dado preexistente obtido por | Operador
Processamento meio de qualquer processo
processamento ato ou efeito de processar dados Operador
visando organiza-los para obtengao
de um resultado determinado
avaliacdo analisar o dado com o objetivo de Operador

60 A operacio de tratamento “acesso” (LGPD, art. 5°, X) est4 presente em todas as fases do ciclo de vida dos
dados pessoais, pois de alguma forma temos que realizar acesso ao dado pessoal para viabilizar sua coleta,
retencdo, processamento, compartilhamento ou eliminacéo. (Brasil, 2020b, p. 45)
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Quadro 5 — Relacionamento fases ciclo de vida e operagdes sobre dados pessoais®:
(conclusdo)

Fase Operacgao Definicao Atore;s .
responsaveis

controle da acdo ou poder de regular, determinar Operador
informacéo ou monitorar as a¢des sobre o dado

extracao ato de copiar ou retirar dados do Operador

repositorio em que se encontrava
Processamento

modificacdo de | ato ou efeito de alteracdo do dado Operador
dados

difusdo ato ou efeito de divulgacdo, Operador

propagacdo, multiplicagdo dos dados

transmisséo movimentacgdo de dados entre dois Operador
pontos por meio de dispositivos
elétricos, eletrdnicos, telegraficos,
telefonicos, radioelétricos,
pneumaticos, etc.;

comunicagao transmitir informagdes pertinentes a Operador

mpartilhamen it 3
Compartilhamento politicas de ag&o sobre os dados

transferéncia mudanca de dados de uma area de Operador
armazenamento para outra, ou para
terceiro
distribuicéo ato ou efeito de dispor de dados de Operador
acordo com algum critério estabelecido
Eliminacgdo eliminacédo ato ou efeito de excluir ou destruir Controlador e
dado do repositdrio Operador®

Fonte: Elaborado pela autora adaptado de Brasil (2020b, p. 11, 45)

A Lei 13.709/2018 traz, em seu texto, em que consiste no tratamento de dados pessoais,
por quem deve ser executado, quem deve ser responsabilizado, quais as hipdteses de tratamento,

ou seja, estabelece regras claras sobre o tratamento de dados pessoais, além de apresentar 0s

81 A operagdo de tratamento “acesso” (LGPD, art. 5°, X) esta presente em todas as fases do ciclo de vida dos
dados pessoais, pois de alguma forma temos que realizar acesso ao dado pessoal para viabilizar sua coleta,
retencdo, processamento, compartilhamento ou eliminacéo. (Brasil, 2020b, p. 45)

62 “Qutra associagdo rapida que se pode fazer entre a LGPD e a Lei de Arquivos é que a finalidade de tratamento,
com respeito a propositos legitimos e especificos para isto, guarda estreita relagdo com o conceito de arquivos
[...]” (Schwaitzer, 2019, p.10) Considerando que os dados pessoais sao tratados para o desenvolvimento de
atividades da organizacdo, tornando-se informacdes organicas, a eliminacdo de dados pessoais teria como base
legal minima a Resolucdo n° 40, de 9 de dezembro de 2014, alterada pela Resolugéo n° 44, de 14 de fevereiro
de 2020, do Conselho Nacional de Arquivos — CONARQ no qual os corresponsaveis pela atividade sdo: o
responsavel pela selecdo, o presidente da Comissdo Permanente de Avaliacdo de Documentos (operadores) e a
autoridade do 6rgdo/entidade a quem compete aprovar a listagem de eliminacéo (controlador).
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principios que o regem como: finalidade; adequacéo; necessidade; livre acesso; qualidade dos
dados; transparéncia; seguranca; prevencdo; ndo discriminacao; e responsabilizacdo e prestagéo
de contas. Contudo, ndo ha nenhum indicativo claro de que forma as operacdes de tratamento

de dados deverdo ser realizadas, nem a maneira como essas operagdes devem ser registradas.

Art. 50. Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas préaticas e de governanga que estabelecam as
condicBes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamagdes e peti¢Oes de titulares, as normas de seguranca, 0s
padrBes técnicos, as obrigacOes especificas para os diversos envolvidos no
tratamento, as a¢Ges educativas, 0s mecanismos internos de superviséo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (Brasil, 2018a).

Na Lei n®13.709/2018, ha exigéncias de implementacdo de medidas por parte de pessoa
natural ou por pessoa juridica de direito publico ou privado para que seja garantida a seguranca
e protecdo de dados pessoais coletados em territorio nacional, respeitando determinados
principios.

E exigéncia legal da LGPD (Brasil, 2018a, Art. 37) que esse tratamento de dados
realizado seja registrado pelos 6rgdos e que os mesmos sejam mantidos, principalmente se
estiver baseado no legitimo interesse. Por esse motivo, para auxiliar os controladores dos 6rgaos
e entidades, neste sentido, um modelo inventario de dados pessoais foi publicado, em 2021,

pelo Ministério da Economia, podendo ser adaptado para se adequar a cada contexto particular.

3.2.2.1 Inventéario de Dados Pessoais - IDP

De acordo com o Comité Central de Governanca de Dados (Brasil, 2023b), o Inventario
de Dados Pessoais (IDP) (ANEXO A) € o registro das operagdes de tratamento dos dados
pessoais realizado pela instituicdo preconizado no Art. 37 da Lei Geral de Protecdo de Dados
(LGPD)®. Ele proporciona uma descricdo de elementos do tratamento de dados pessoais

realizado pelo érgdo ou entidade como:

» atores envolvidos (agentes de tratamento e o encarregado);
» finalidade (o que a instituicdo faz com o dado pessoal);

* hipdtese (Arts. 7° ¢ 11 da LGPD);

* previsao legal;

* dados pessoais tratados pela instituicao;

83 O controlador e o operador devem manter registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse. (Brasil, 2018a, Art. 37)
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» categoria dos titulares dos dados pessoais;

* tempo de retengdo dos dados pessoais;

* instituicdes com as quais os dados pessoais sao compartilhados;
» transferéncia internacional de dados (Art. 33 LGPD); e

» medidas de seguranca atualmente adotadas (Brasil, 2023b, p. 6).

O Comité Central de Governanca de Dados (Brasil, 2023b) ressalta que o IDP é um
documento importante de governanca de dados®* pessoais e também é uma base para o Relatério
de Impacto de Protecdo de Dados Pessoais (RIPD). O IDP é um inventario estruturado em
planilha eletrénica e teve como base os modelos propostos pelas autoridades de protecéo de
dados da Franca, Bélgica e Inglaterra para a GDPR - General Data Protection Regulation.

O IDP esté dividido em 4 partes:

“1-Orientagdes” — orientacBes gerais sobre preenchimento do template;
“2-Lista Inventario” — lista geral dos servigos/processos de negocio
institucionais que realizam o tratamento de dados pessoais;

“3-Template” — modelo de inventario de dados pessoais a ser elaborada para
cada servico/processo de neg6cio da instituicao; e

“4-Listas” — apresenta uma sugestdo de informagdes para preenchimento do
inventario de dados com valores padronizados. A lista ndo € exaustiva e por
isso pode ser ajustada de acordo com a realidade de cada instituicdo (Brasil,
2023b, p. 7)

Os itens 1- Orientagdes, 2 - Lista Inventario, e 4 - Listas sdo um complemento ao item
3 - Template com o intuito de orientar o preenchimento do IDP. Este modelo de inventario,
apresentado no item 3 - Template, deve ser elaborado para cada servigo/processo de negécio da
instituicdo. E flexivel, podendo ser adaptado de acordo com as necessidades da institui¢o ou
as regulamentacdes especificas ou as estruturas de governanca de dados ja estabelecidas.

O uso do modelo do IDP ndo é obrigatério e pode também combinar e incorporar a
documentacao de suas atividades de tratamento de dados pessoais com as praticas existentes de
inventario de dados contanto que cumpra o estabelecido na LGPD, principalmente o disposto
no Art. 37. “A forma de obten¢ao dos dados pessoais, [...] tem influéncia direta nos mecanismos
que devem ser implementados para assegurar os principios da qualidade dos dados” (Brasil,
2023b, p. 18).

Contudo, é pertinente destacar que a descricdo do tratamento de dados registrado no
IDP, ndo apresenta alguma possibilidade de registro relativo a preservacdo da informacao,
atividade basilar tanto para a GD quanto para os propositos de uma politica de informacéo;

64 «[...]a governanca de dados é um conjunto de praticas dispostas em um framework com o objetivo de organizar
0 uso e o controle adequado dos dados com um ativo organizacional” (Barbieri, 2020, p. 52). Desta forma,
busca “[...] alinhar tecnologia, processos e pessoas para definir os papéis, as responsabilidades e os processos
necessarios para gerir os dados estratégicos da empresa” (Régo, 2013 p. 88).
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Em suma, o IDP descreve o fluxo de tratamento de dados, sem o registro sobre a
preservacdo da informacéo ao longo do tratamento de dados pessoais, e aponta para a atuagao

do operador neste fluxo.
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4 GESTAO E AUDITORIA DA INFORMACAO PARA O TRATAMENTO E
ORGANIZACAO DOS DADOS PESSOAIS

O elemento “informagdo” para a Ciéncia da Informagao (CI),

[...] é utilizado pensando em seus aspectos constitutivos, em que sdo estudados
0s processos de classificacdo, organizacao, tratamento e armazenamento, com
base em uma perspectiva devotada ao acesso a uma informacdo de boa
qualidade, que possibilite aos individuos solucionarem seus problemas
informacionais (Monteiro; Duarte, 2018, p. 102).

Segundo Dodebei (2002), o ciclo®® da informacéo, ou modelo de transferéncia da
informacdo, é um modelo de carater sistémico representado em seis etapas: producao, registro,
aquisi¢do, organizagao, disseminacao e assimilagdo. “Essas etapas buscam representar de forma
simplificada os processos envolvidos na producdo, acumulacdo, uso e produtos gerados de
fontes primarias, secundarias ou tercidrias”. Nessa mesma linha de pensamento, Floridi (2002,
p.8, traducdo nossa) define o ciclo vital da informagdo como “[...] uma série de estagios de
forma e funcéo pelos quais a informacgdo pode passar, desde sua producao até sua utilizagdo e

seu possivel descarte”®.

O ciclo informacional é iniciado quando se detecta uma necessidade
informacional, um problema a ser resolvido, uma &rea ou assunto a ser
analisado. E um processo que se inicia com a busca da solucéo a um problema,
da necessidade de obter informagdes sobre algo, e passa pela identificacéo de
quem gera o tipo de informagdo necessaria, as fontes e 0 acesso, a selecdo e
aquisicdo, registro, representacdo, recuperacdo, analise e disseminagdo da
informacao, que, quando usada, aumenta o conhecimento individual e coletivo
[....] (Tarapanoff, 2006, p. 23).

Neste contexto, Tarapanoff (2006) considera uma definicdo simples da Gestdo da
informagdo (GI) como sendo um processo da Cl para a aplicacdo do ciclo da informagédo as
organizacg0es, evidenciando, desse modo, a relacéo intrinseca entre ciclo da informagéo, Gl e

Ciéncia da Informacdo. Complementarmente, pela sua natureza, destaca- se que “[...] a GI

65 Ciclo 6 uma palavra com origem no termo grego kyklos, que dentre seus conceitos mais gerais podemos defini-
lo como: “Intervalo de tempo durante o qual se completa uma sequéncia ou uma sucessao regularmente
recorrente de eventos ou fendmenos”. (CICLO, 2015, online) ou também como “Sequéncia de agdes, fatos ou
fendmenos constituintes de um processo periddico que, partindo de um ponto inicial, acabam por desembocar
em um ponto-final que nada mais € que o retorno a esse ponto inicial e consequente recomego.” (CICLO, 2015,
online) Os mais variados campos da ciéncia utilizam-se deste termo para expressar determinados fenémenos
como a fisica, a biologia, historia, economia e outros.

66 [...] the series of various stages in form and functional activity through which information can pass, from its
initial occurrence to its initial utilization and possible disappearance.
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encontra-se muito interligada com a acdo operacional e foi assumida em CI como area de
estudos marcadamente transversal e aplicada [...]” (Pinto, 2017, p. 144,). A vista disso,
A gestdo da informagdo como um exemplo pragmético de uma solucdo
estudada pela Ciéncia da Informacdo tem suas relacBes com essa ciéncia
focados no estudo do processo de aquisicdo, organizacdo, controle,
disseminacdo e uso da informacdo, de maneira que possa suprimir os efeitos
do intensivo volume de informagBes produzidos a cada dia e valorizar essa

informacéo, para que ela seja aplicada da melhor maneira, a depender da
necessidade especifica de cada atividade (Monteiro; Duarte, 2018, p. 101).

A gestdo da informacdo (GI) pode ser compreendida como:

[...J um conceito amplo, um conjunto de atividades realizadas com a finalidade
de controlar, armazenar e recuperar, de maneira eficiente, a informagao
produzida, recebida ou retida, desde que traga beneficios para a organizagdo
em questdo, na tomada de decisGes e na possibilidade de inovar e de adquirir
conhecimentos. No campo cientifico, a gestdo da informacéo é estudada em
diversas ciéncias, como a Ciéncia da informacéo, a Administracéo e a Ciéncia
da computacdo entre outras (Monteiro; Duarte, 2018, p. 99-100).

A GI trabalha com os fluxos formais de informagdo, “[...] ou seja, sdo dados e
informacBes que ja estdo consolidados em algum tipo de veiculo de comunica¢do, como
exemplo pode-se citar desde o livro impresso até a rede Internet” (Valentim, 2002, p. 5). A
informacdo no &mbito na Gl é todo tipo de informac&o de valor podendo ser tanto de origem
interna quanto externa a organizacgao. Compreende recursos procedentes da producéo de dados
(e.g. documentos e arquivos) oriundos de uma vasta gama de fontes (e.g. gestdo de pessoal,
pesquisa de mercado, observacao e andlise utilizando os principios da inteligéncia competitiva)
(Tarapanoff, 2006).

A GI possui “[...] como elemento basico a gestdo do ciclo de vida deste recurso e ocorre
em qualquer organizacdo” (Moraes; Fadel, 2010, p. 37). O principal objetivo da GI ¢ “[...]
identificar e potencializar recursos informacionais de uma organizagdo ou empresa e sua
capacidade de informacdo, ensinando-a a aprender e adaptar-se a mudangas ambientais”
(Tarapanoff, 2006, p. 22).

Para Martins (2014), a maioria das organizagfes dispOde de um microambiente
informacional e que, a seu turno, sdo pertencentes a um macroambiente informacional. Se o
ambiente organizacional for considerado “[...] como um ecossistema e a informagdo como
insumo principal, na literatura da gestdo da informacdo (GI) podem ser encontrados varios
modelos que buscam traduzir estes fenomenos” (Martins, 2014, p. 17). Este autor, ao fazer um

levantamento da literatura em Gl, verificou a existéncia de varios modelos de processos de Gl.
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“Tais modelos sdo fruto de observagdes cientificas e praticas profissionais de alguns autores
em inimeros casos nos quais tiveram participagdo direta ou indireta” (Martins, 2014, p. 5).

Para Dutra e Barbosa (2020), por ndo haver um modelo de GI Unico e aceito
consensualmente entre os estudiosos, ha, consequentemente, uma subjetividade das etapas
propostas pelos cientistas que sdo “[...] condizentes com a realidade de cada problema
pesquisado” (Dutra; Barbosa, 2020, p. 125). Ha diversas teorias e modelos de GI em ambientes
organizacionais desenvolvidos por muitos autores, contudo alguns deles “[...] possuem
producdes profissionais e académicas mais reconhecidas e destacadas — e consequentemente
consagradas — do que outros” (Martins, 2014, p. 51).

Em suas conclusdes sobre um estudo comparativo entre quatro modelos de Gl, Carvalho
e Araujo Janior (2014) apontaram que, independentemente do modelo a ser aplicado, o objetivo
da GI em uma organiza¢do sempre sera “[...] o melhor aproveitamento dos seus recursos
informacionais, para assim ter condigdes de tomar decisdes de forma mais segura” (Carvalho;
Araljo Junior, 2014, p. 83).

A inclusdo da funcéo de auditoria interna, tanto da area contabil quanto da organizacgéo
empresarial, foi fator determinante para o surgimento e desenvolvimento de um conjunto de
tipos de auditorias as quais estdo fundamentalmente associadas a ativos intangiveis ou
imateriais (informacdo, conhecimento, cultura organizacional, etc.), que apresentam uma série
de dificuldades adicionais para sua valoracédo. Inclui-se, neste tipo de auditoria, a auditoria de
informacao, a qual classifica-se como auditoria de gestdo, embora para determinadas tarefas se
insira na tipologia da auditoria interna de gestdo (Martinez Diaz; Armenteros Vera, 2006).

O surgimento das auditorias de informacao deveu-se a necessidade de se aprofundar nas
medidas de controle da informacéo, fendmeno o qual foi influenciado pela énfase na GI como
recurso a partir da década de 1980 (Ponjuan Dante, 2008).

As préticas de auditoria de informacéo proliferaram, a partir da década de 1990, em
diversos tipos de organizagdes com as mais variadas finalidades. O desenvolvimento da
auditoria de informacdo nas organizacOes teve a contribuigdo de varios fatores, dentre eles: o
desenvolvimento alcancado pelas técnicas de gestdo nas Gltimas décadas, as novas formas de
sistematizacdo do trabalho nas organizacdes e o nivel global alcangado pelas TIC (Martinez
Diaz; Armenteros Vera, 2006).

A funcdo da auditoria da informacdo vai além da identificacdo das necessidades dos
usuarios em termos de fontes, servicos e sistemas, verificando como as pessoas, no

desenvolvimento de suas atividades, utilizam os recursos de que dispdem de acordo com o
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escopo dos objetivos da organizacdo (Martinez Diaz; Armenteros Vera, 2006). Através da

auditoria de informacao

[...] se conhece a realidade de uma organizag¢&o em todos 0s seus niveis no que
se refere a seus sistemas estabelecidos para a Gl, seja no &mbito empresarial
(fornecendo informacgdes valiosas sobre requisitos, opinides, cultura
organizacional, fluxo de informagdes, lacunas e duplica¢fes), ou também em
organizagdes de servigos como instituicbes de informacao (analisando se os
indicadores de qualidade estdo em correspondéncia ou custo e beneficio dos
sistemas, servigos e produtos de informacdo que sdo oferecidos) (Gonzalez
Guitian, 2016, p. 42 traducéo nossa)®’.

Ponjuan Dante (2008, p. 7), citando o trabalho de Dubois (1995), considera que as
auditorias de informagdo sdo “[...] uma das ferramentas mais importantes para a gestdo da
informagao nas organizagdes”, tendo em vista que além de contribuir para uma adequada gestao
dos recursos e servigos de informagédo, possibilitam a conscientizagdo da organizagdo sobre
como sdo estabelecidos esses recursos e servigos para o desenvolvimento das atividades
organizacionais (Ponjuan Dante, 2008).

A auditoria de informacdo, também é considerada como

[...] um processo que determinara, de maneira mais realista, 0 ambiente de
informacdes atual, identificando quais informagdes sdo necessarias para
atender as necessidades da organizacao. Ela estabelece quais informacges sdo
fornecidas atualmente e permite uma correspondéncia entre necessidades de
informacdo de uma organizagdo com 0S Servigos e recursos existentes para
identificar lacunas, inconsisténcias e duplicagbes. O processo também
facilitarda o mapeamento dos fluxos de informagdo interno e externo a
organizagdo e entre a organizagdo e seu ambiente externo para permitir a
identificacdo de gargalos e ineficiéncias (Henczel, 2000, p. 211 traducéo
nossa)°®.

Em sua pesquisa, Gonzélez Guitian (2016) ao elaborar um quadro com as defini¢des de
auditoria de informacéo propostas por autores como: Bel et al. (2003); Booth (1994); Buchanan
e Gibb (1998); Cornel la (2001); Cortez e Kazlauskas (1996); Dubois (1995); Ellis e outros.
(1993); Griffiths, (2012); Henczel (2001); Morton (1998); Orna (1999); Oxbrow (1998);

67 Sintetizando, mediante la Al se conoce la realidad de una organizacion en todos sus niveles en lo referido a sus
sistemas establecidos para la Gl, ya sea del &mbito empresarial (proporcionando informacion valiosa sobre
requerimientos, opiniones, cultura organizacional, flujo de informacion, vacios y duplicacion), o también en
organizaciones de servicios como por ejemplo en instituciones de informacion (analizando si los indicadores
de calidad estan en correspondencia con el costo y el beneficio de los sistemas, servicios y productos de
informacion que se ofrecen).

®The information audit is a process that will effectively determine the current information environment by
identifying what information is required to meet the needs of the organization. It establishes what information
is currently supplied and allows a matching of the two to identify gaps, inconsistencies and duplications. The
process will also facilitate the mapping of information flows throughout the organization and between the
organization and its external environment to enable the identification of bottlenecks and inefficiencies.
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Robertson (1997); Soy i-Aumatell (2003); St. Clair (1997); Theakston (1998); Thornton,
(2001); Vilaragut, Carro e Orozco, (2006), percebeu que todos convergiram para uma Viséo
deste tipo de auditoria “[...] como um processo sistematico para avaliar como os recursos de
informagAo s&o usados nas organizagdes™®® (Gonzalez Guitian, 2016, p. 34).

Neste sentido, a auditoria de informagdo acaba por atender “[...] a recursos de
informacdo, recursos humanos (tanto produtores quanto usuarios), fluxos de informagdes e
formulagio de politicas baseadas em objetivos” (Tramullas, 2003, p. 25, tradugio nossa)’®. Por
conseguinte, a auditoria de informagdo ¢ “[...] uma ferramenta poderosa para examinar se as
necessidades de informacédo e as informac6es disponiveis ou geradas correspondem a missdo e
aos objetivos organizacionais” (Gonzalez Guitian, 2016, p. 32, traducdo nossa)’..

A auditoria de informacdo esta voltada para os ativos informacionais explicitos de uma
organizacdo. Isso significa que esta categoria de auditoria atua nos documentos (eletrénicos ou
ndo), arquivos, bases de dados, acervos, etc. Identifica, igualmente, a existéncia de redundancia,
duplicidade, inconsisténcia ou incompatibilidade no Sistema de Gestdo de Informacéo, além de
analisar a qualificacdo técnica dos colaboradores (Ponjuan Dante, 2004, apud Gonzalez
Guitian, 2016).

Ao realizar uma revisdo de literatura, Gonzalez Guitian (2016) elaborou um quadro com
0s objetivos da auditoria de informagdo com os seguintes tedricos: Buchanan e Gibb (2007);
Burt e Horton (1988); Ellis et al. (1993); Garcia Morales Huidobro (2000); Griffiths (2012);
Henczel (2000); Jones, Mutch e Valero Silva (2013); Orna (1999) e Stanat (1992) (Quadro 6).

Quadro 6 — Objetivo das auditorias de informacéo

(continua

Relacionados a Objetivos

Politica de
informacéo e Gl

descobrir problemas;

desenvolver estratégias;

desenvolver politica de informacdo integrada;

monitorar e avaliar a conformidade de acordo com padrdes, legislacéo e
diretrizes vigentes;

e identificar os objetivos da Gl da organizacao.

% Estos coinciden en ver este tipo de auditoria como un proceso sistematico para evaluar como son utilizados los
recursos de informacion en las organizaciones.

0 La auditoria de la informacion atiende, entonces, a recursos de informacion, recursos humanos (tanto
productores como usuarios), flujos de informacion, y formulacion de politicas en funcién de objetivos.

"L Es una poderosa herramienta para examinar si las necesidades de informacion y la informacidon disponible o
generada, se corresponden con la misién y objetivos organizacionales.



68

Quadro 6 — Objetivo das auditorias de informacao

(conclusdo

Relacionados a

Objetivos

Recursos, fontese | @ inventariar recursos;
fluxos de e verificar a eficacia das fontes;
informacao e mapear os fluxos de informacoes;
e analisar o modo, finalidade e autoria do uso dos recursos;
e identificar problemas e ineficiéncias nos fluxos;
e verificar o funcionamento do sistema de armazenamento e recuperacao de
informacoes;
e apurar areas de falha, duplicacdo, inconsisténcias, lacunas, ineficiéncias e
sobrecarga de informagoes;
e identificar novas fontes de informacao.
Necessidades e identificar;
informacionais e atribuir um nivel de importancia estratégica;
e verificar as necessidades de informacao por areas.
Produtos e e analisar;
Servicos e (detectar;
e avaliar o custo/beneficio.
Uso da informacdo | @ analisar mais a interacdo entre informagdo, pessoas, cenarios e
conhecimentos;
e verificar pontos fortes e fracos em relagdo & qualidade da informagé&o, sua
acessibilidade, comportamento, eficécia e uso.
Custo e valor da e identificar custos;
informacao e avaliar o custo do repositério institucional (RI) dentro do sistema
corporativo;
e avaliar o valor da informagao considerando a sua integridade, adequacéo,
atualidade, pertinéncia, fiabilidade, grau de duplicacéo ou exclusividade.
Sistema de e estabelecer as barreiras que atuam sobre os sistemas de informacéo (SI)
informacao (SI) operacionais;
e indicar onde os recursos de informacao estdo em relacao ao restante do si;
e avaliar os Sl existentes;
e verificar se a informacao tratada pelo Sl é adequada;
e examinar a distribuicéo e utilizacdo da tecnologia;
e identificar possiveis alteraces no sistema atual;
Estratégia de e identificar oportunidades para uso dos recursos de informacdo para
negocios vantagem competitiva estratégica;
e detectar oportunidades de integracao de investimentos de Tl com iniciativas

estratégicas de negdécios.

Fonte: Elaborado pela autora, adaptado de Gonzalez Guitian (2016, p. 37-39)
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O trabalho de Botha e Boon (2004) citado por Ponjuan Dante (2008), concebe que as
contribuic6es da auditoria da informagdo com os processos da Gl estdo nos seguintes niveis:

Nivel 1) Gestdo da informacdo pessoal - neste nivel a auditoria de informacéo
corrobora ao permitir a visualizagdo dos recursos disponiveis, bem como determinar
como se usa, preserva e divulga as informacdes (Gonzalez Guitian, 2016).

Nivel 2) Gestédo da informacéo operacional - aqui a auditoria de informacéo contribui
ao possibilitar a identificacdo e avaliacdo das necessidades de informacdo, e também a
criacdo, localizacdo e divulgacdo da informacdo necessaria, relevante ou de valor para
0s usuarios (Gonzalez Guitian, 2016).

Nivel 3) Gestdo de informacao organizacional - neste nivel a auditoria de informacéo
auxilia na formulacdo de politica de informacéo organizacional ao trazer elementos para
sua formulacgéo e permite, igualmente, a identificacdo das necessidades de informagao
estratégica (Gonzéalez Guitian, 2016).

Nivel 4) Gestdo da informacdo corporativa e estratégica - aqui a auditoria de
informacao coopera das seguintes formas: no exame das tecnologias que possibilitam a
Gl, na defini¢do dos custos e do valor da informacédo, na compilagdo do inventario de
unidades de informac&o, na simplificacdo da coordenacédo e da implementacdo de uma
politica de informagédo, na organizacéo da informagao em um sistema, na sensibilizacéo
dos integrantes da organizacao sobre a importancia dos recursos de informacéo, e no
planejamento do desenvolvimento e na avalia¢do continua de Sistema de informacéo
(SI) (Gonzalez Guitian, 2016).

Ponjuan Dante (2008) considera trés perspectivas para as auditorias de informacédo: as
gue tém a ver com o dominio estratégico, com o dominio dos processos e, por ultimo, com o

dominio dos recursos (Quadro 7).
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classificagéo e
avaliacdo dos
recursos de
informacao

inventario dos
recursos de
informacédo e uma
avaliacdo completa
deles.

trabalho com esses recursos e
uma manipulacdo mais
eficaz dos mesmos.

Dominio Enfoque Principais Recomendacgbes Autores
resultados
Estratégico | estratégia desenvolvimento da | orientadas para a direcao Buchanan e
informativa da | estratégia de estratégica futura marcando | Gibb (2007)
organizagéo informacéo. 0 papel dos recursos de e Henczel
informacao nela. (2001)
Processos processos mapeamento orientadas para o Gibb (2006)
organizacionais | baseado em melhoramento dos fluxos
processos e uma existentes mediante um
analise dos fluxos melhor abastecimento de
de informacdo e dos | informacéo, apoio e gestdo e
recursos de contribuem para
informacao. determinadas iniciativas dos
processos de gestao.
Recursos identificag&o, dispor de um permitem um melhor _

Fonte: Elaborado pela autora, adaptado de Ponjuan Dante (2008, p. 10-11)

Ainda através de uma revisdo de literatura, com base nos trabalhos dos autores Dysart
(2005); Downs (1996); Henczel (2006); Jones, Mutch e Valero Silva (2013); Kilzer (2012);
Orna (1999); Mircea, Ghilic Micu e Stoica (2012); Moro Cabrero (2011); Ponjuan Dante
(2008); Soy i Aumatell (2003a, 2003b); e Vo Tran (2011), Gonzalez Guitian (2016) destacou
os beneficios da auditoria de informacao, dentre eles:

e identificacdo das informagOes que séo transferidas, compartilhadas, disseminadas, sob

quais condicdes e por quem;

e verificacdo do valor e dos beneficios do uso de fontes de informagdes corporativas;

e avaliacdo do servigo de informacdo e dos sistemas de gerenciamento de documentos;

e identificacdo das oportunidades no uso da informag&o para oportunidades estratégicas;

e compreensdo do padréo de comunicagdo corporativa;

e definicdo dos conteudos adequados as necessidades da instituicao;

e indicagdo de uma avaliacdo confidvel da relagdo custo-beneficio da informacéo e seu

uso; e

e promogdo do acesso a informacao que apoia 0s processos organizacionais.
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Mesmo tendo aplicagdes vantajosas, na opinido de Buchanan e Gibb (2007) a auditoria
de informac&o é, muitas vezes, preterida ou rejeitada pelas organizagdes em favor de processos
e préaticas de desenvolvimento de sistemas mais conhecidos e integrados. Esses autores
destacam alguns fatores para este fendbmeno:

Priorizacdo das fases e componentes técnicos do desenvolvimento de sistemas em
detrimento da analise e envolvimento organizacional.

A concentracdo da modelagem e a analise de informacGes no dominio da solucéo/projeto
e ndo na organiza¢do como um todo.

O gerenciamento do escopo da auditoria de informacao quanto a complexidade e escala
do empreendimento, 0 que pode torné-la extensa e cara. Além disso, ha pouca orientagcdo
pratica sobre o escopo da auditoria de informacédo e como adapta-la as circunstancias e objetivos
especificos.

N&o existe uma abordagem metodoldgica padrdo e consensual. Atualmente, hd uma
variedade de métodos académicos e proprietarios, fazendo com que o profissional tenha
dificuldade em selecionar uma metodologia precisa para seus objetivos.

Além disso, Carvalho (2019, p. 57) destaca que, “[...] Griffiths (2012) observa a escassa
adocao da auditoria de informag¢ao na area de Biblioteconomia e de Ciéncia da Informagao”.

Ainda complementa que

[...] esse distanciamento decorre das seguintes causas: a) a ma reputagdo da
auditoria; b) a confusdo entre os varios tipos de auditoria existentes; c) a
auséncia de uma metodologia padronizada de auditoria de informacéo; d) a
dificuldade de acesso a relatos de experiéncia; e) o desconhecimento dos
resultados obtidos com esse tipo de auditoria.

Contudo, a ndo aplicacdo da auditoria de informacdo na organizagdo acaba gerando
lacunas na direcdo estratégica e uma abordagem fragmentada do gerenciamento dos recursos
de informag&o. (Buchanan; Gibb 2007) Ademais, a inexisténcia de padronizacdo de métodos
de auditorias de informacdo pode ser positiva tendo em vista as diversas caracteristicas dos
ativos informacionais (Carvalho, 2019), e a variedade de estrutura, natureza e ambiente nas
organizag0es nas quais as auditorias de informacgdo sdo conduzidas (Henczel, 2000).

As auditorias de informacé&o séo realizadas com base em

[...] vérias técnicas combinadas como observacgdo, questionarios, entrevistas,
inventario de recursos de informagdo, mapeamento ou fluxo de informagcéo,
analise de necessidades de informacdo; benchmarking, revisdo, avaliacdo e
andlise do ambiente, tabelas de ponderagdo para determinagdo do custo e
valoragdo dos recursos, utilizacdo de matrizes bidimensionais, modelos e
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bases de dados para a captacao e identificacdo dos mesmos (Gonzélez Guitién,
2016, p. 45).

Mesmo néo dispondo de um método ou modelo padréo, nem diretrizes universais € nem
um consenso na aplicagdo de técnicas (Gonzalez Guitian, 2016; Henczel, 2000; Orna, 1999),
os autores Buchanan e Gibb (2008) ao fazerem um estudo comparativo dos métodos de

auditoria de informacao propuseram uma linha de base metodologica de sete etapas:

Etapa 1) Preparacdo - nesta etapa sédo definidos o escopo do projeto, planejamento,
objetivos, desenvolvimento de comunicacdes organizacionais e analise preliminar.
Etapa 2) Revisdo - analise de estratégias (interna e externa), analise organizacional
com identificacdo da sua cultura.

Etapa 3) Levantamento - entrevistas e aplicacdo de questionarios com 0s USUArios,
coleta de informacdes em bancos de dados, documentos, dentre outros, e mapeamento
do fluxo informacional.

Etapa 4) Conta - custo, beneficios e/ou valor da informagao/recursos de informagéo e
servigos associados.

Etapa 5) Andlise - nesta fase sdo realizadas as interpretacdes dos fluxos de
informacdes, e analisados os dados das coletas e dos levantamentos realizados.

Etapa 6) Relatorio - producéo e disseminacgdo das recomendacdes e melhorias como
reducdo das lacunas e duplicagdes de informacdes, etc.

Etapa 7) Guia - estratégias pds-implementacdo e politicas de informacdo, planos
formais de mudanca, execucdo de programas de implementacdo, estabelecimento de

uma auditoria regular de informacdo ciclica com agdes de monitoramento e controle.

Ademais, independentemente do método as auditorias de informacdo acabam gerando
trés tipos de produtos (Tramullas, 2003):

a) Inventario de informacéo - ferramenta essencial na auditoria de informacéo. Neste
documento s&o descritos: recursos de informagéo, processos de informacao, os usuarios
da informacéo, criadores, disseminadores e proprietarios da informacéo.

b) Mapa de informagéo - considerada “[..] uma representagao grafica bidimensional ou
tridimensional dos processos de atividade realizados, indicando expressamente as

pessoas ou grupos de pessoas que deles participam, bem como o uso que fazem dos
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recursos de informacdo explicita disponiveis.” (Tramullas, 2003, p. 258, traducdo
nossa)’?

¢) Memodria final (ou relatorio final) - documento que aponta o “[...] estado dos recursos
de informacao, sua utilizacdo, os fluxos de informacéo detectados e as recomendacdes
necessarias para realizar a gestdo estratégica da informacdo no &mbito da organizacéo,
cenario dos recursos, fontes, servicos e produtos de informagdo na organizagdo.”

(Tramullas, 2003, p. 258, tradugio nossa)’

Ante 0 exposto, nota-se a relevancia da aplica¢do da auditoria de informag&o como uma
abordagem estruturada para a avaliacdo, aperfeicoamento e averiguagdo da Gl no ambiente
organizacional. A auditoria de informacdo proporciona o reconhecimento e andlise dos
recursos, servicos, fontes e fluxos, subsidia o aperfeicoamento dos sistemas de informacao, e
contribui para a elaboragdo de politicas de informacdo no contexto dos objetivos da
organizacao.

Considerando que o tratamento de dados pessoais engloba operacdes sobre dados
pessoais visivelmente relacionadas ao ciclo da informacéo e tendo em vista que o tratamento
destes dados necessita ser gerenciado, a aplicacdo da Gl é aconselhavel, pois € um conjunto de
processos constituidos de atividades para criacdo ou aquisi¢do, organizacdo, distribuicdo e uso
da informacdo apresentando as necessidades de informagdo, selecionando as informagdes
relevantes, e delineando fluxos para o alcance dos objetivos da organizacdo. A GI contribui
para o tratamento de dados pessoais a medida que propicia o controle e a regulacdo de como 0s
dados pessoais sdo coletados, retidos/armazenados, usados e eliminados, e ainda delimita as
fontes de dados e seus usuérios e delineia os fluxos dos dados pessoais da instituicao.

A auditoria da informacdo € um importante recurso para verificar o estado atual da Gl,
ja que é uma série de operacOes e técnicas que proporcionam aferir o uso da informacdo e
relacionar as necessidades de informacao de uma organizagcdo com 0s Servicos, recursos, fontes
e fluxos e produtos de informacéo para atingir 0s objetivos organizacionais, além de identificar

gargalos e ineficiéncias informacionais, os Sl e custo e valor da informac&o.

721...] es una representacion grafica, bidimensional o tridimensional, de los procesos de actividad desarrollados,
con indicacién expresa de las personas o grupos de personas que participan en los mismos, asi como la
utilizacion que hacen de los recursos de informacion explicita disponibles.

3 La memoria o informe es la sintesis final del proceso de auditoria y contiene un estado de los recursos de
informacion, de su utilizacién, de los flujos de informacién detectados y de las recomendaciones necesarias
para llevar a cabo una gestién estratégica de la informacién en el marco de la organizacién.
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Assim, para o tratamento de dados, a auditoria da informagéo pode verificar como o
tratamento instituido na LGPD esta sendo gerenciado pelas organizaces, além de fazer a sua
avaliacdo e monitorar iniciativas ja implementadas através de técnicas, levantamentos e
métodos variados. Consequentemente, consegue apresentar informacdes relevantes como 0s
tipos dos dados pessoais tratados, volume, frequéncia, periodo de retencdo, duracdo do
tratamento, abrangéncia do tratamento, relacionamento da organizacdo com os titulares, formas
de acesso dos titulares aos seus dados, dentre outras. Com isso, a auditoria de informacéo pode
proporcionar igualmente uma visdo do cenario institucional relativo aos processos que
envolvem o tratamento dos dados pessoais com relacdo a natureza, ao escopo, a finalidade, a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

Deve-se considerar também que todos os dados que sdo tratados sdo insumo para as
atividades desenvolvidas pelas organizacGes para atingir os seus objetivos e apresentam-se, em
sua maioria, registrados em documentos, ou seja, nos documentos arquivisticos de valor
primario.

Essas operagbes de tratamento de dados pessoais se cruzam com 0S
procedimentos e operacfes da gestdo de documentos, nas diversas fases do
ciclo de vida do documento. Quando os dados pessoais integrarem
documentos arquivisticos, os procedimentos e operagdes da gestdo de
documentos também precisam ser efetivados conjuntamente, como por
exemplo, producdo, recebimento, tramitacdo, arquivamento, classificagéo,
indexacdo, atribuicdo de restricdo de acesso, avaliacdo, transferéncia, acesso
e eliminacdo (Brasil, 2023b, p. 46).

Portanto, ainda no escopo da Gl para o tratamento de dados pessoais, também deve-se
considerar a Gestdo Documental (GD),”* tendo em vista que essa Ultima consiste em
procedimentos e operaces técnicas referentes a produgdo, tramitacdo, uso, avaliacdo e
arquivamento de documentos para disponibilizacdo da informacgdo em tempo habil, bem como

racionalizacéo e reducdo de recursos e custos operacionais.

4 Considera-se gestdo de documentos o conjunto de procedimentos e operagdes técnicas referentes a sua producao,
tramitacdo, uso, avaliacdo e arquivamento em fase corrente e intermediaria, visando a sua eliminagdo ou
recolhimento para guarda permanente. (Brasil, 1991, Art. 3°)
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Quadro 8 — Relacionamento das fases do ciclo de vida dos documentos de arquivo X procedimentos e

operacdes de gestdo de documentos

DOCUMENTOS DE ARQUIVO

DOCUMENTOS DE ARQUIVO
FASE DO CICLO DE VIDA DOS
DOCUMENTOS DE ARQUIVO

OPERAGOES DE TRATAMENTO NA GESTAO DE
DOCUMENTOS (INDEPENDENTEMENTE DO
SUPORTE MATERIAL E DA ENTIDADE
PRODUTORA) — LEI N°8.159/1991 E NORMA ABNT
NBR 1SO 15489:2018

Producéo

Elaborag&o, recebimento, registro, classificacdo, indexacao
e atribuicdo de restricdo de acesso

Utilizagdo (uso e manutencao)

Tramitacdo, controle, arquivamento, transferéncia para
guarda intermediaria, acesso e empréstimo.

Destinacao final

Avaliacdo, sele¢do, eliminacdo e recolhimento para guarda
permanente.

Fonte: Brasil (2023b, p. 46)

Destaca-se que contribuicdo da GD para o tratamento de dados pessoais nao se limita a

aplicacdo teorica e pratica para o gerenciamento e preservacao de documentos, mas igualmente,

pelo seu contexto normativo, ou seja, a legislagdo arquivistica brasileira e correlata,

consolidando o tratamento de dados pessoais da LGPD e contribuindo para a protecdo e

salvaguarda de dados pessoais em meio digital ou ndo.
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5 A PERSPECTIVA DA AUDITORIA DE INFORMACAO PARA O REGISTRO
DO TRATAMENTO DE DADOS PESSOAIS

Nesta secdo, sdo apresentadas as analises e reflexdes realizadas a partir da aplicacdo da
metodologia nos textos selecionados na revisdo documental, na reviséo integrativa de literatura

e no formulério estruturado (lista de verificag&o).

5.1 RESULTADOS, ANALISES E DISCUSSOES DA INVESTIGACAO

Nas ultimas décadas, ficou evidente a profusdo de iniciativas na politica publica de
informacdo nacional, especialmente apds a implementacdo do Governo digital, que até 2016
era denominado Governo eletronico (e-Gov). Este Gltimo, apresentou-se como uma estratégia
de modernizacgdo do Estado que teve como objetivo melhorar a qualidade de suas informacdes
e fornecer servigos aos cidadaos por meios eletronicos, reduzindo a burocracia e tornando seus
canais de comunicacdo mais padronizados e acessiveis. (Brasil, 2023a). Desta forma, acabou
por concentrar muitos dados pessoais em seus arquivos, banco de dados, servidores, etc. Porém,
isto também colaborou para aumentar o interesse nessas informagdes, especialmente pelo
mercado de dados. No Brasil, ainda ha caréncia de infraestrutura, principalmente na esfera
publica para a protecdo e preservacao a longo prazo de informacdes recebidas e produzidas no
ambito digital. Além disso, alguns incidentes, nos ultimos anos vém mostrando o quanto essas
informacBes no ambito digital estdo vulneraveis (e.g. vazamento de dados de segurados do
Instituto Nacional do Seguro Social - INSS em 20227).

A LGPD é uma norma cuja elaboracdo surge em um contexto de Governo digital, e é
13.709/2018, o reflexo da politica de informacdo do Governo eletrdnico, esta inserida em
ambientes informacionais como mercado de dados, no ambito do setor privado e, no ambito da
esfera publica, o Governo aberto (i.e. Open government) que é uma forma de gestdo publica
que busca a transparéncia e participacdo popular através da otimizacao de recursos, eficiéncia,
inovacéo e confianca estatal, bem como atender as necessidades de seus cidadaos.

A partir da revisdo do escopo teorico e filoséfico, através das pesquisas bibliografica e
documental, gerou-se um modelo analitico que realiza uma modelagem do fluxo da informagéo

no IDP a partir das diretrizes do RI no dominio da LGPD como ilustrado no Quadro 17.

> ANPD. Relatério de Instrugdo n° 01/2024/CGF/ANPD. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf
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Regime de Informac&o [ambiente informacional]
Mercado de dados - Governo Aberto [Governo Digital]

Dispositivo
de Atores sociais | Artefatos de Informagéo Acdes de informacdo
Informacdo
Relacional:
Tratamento de dados (coleta;
retengdo; processamento;
Controlador e com_partjlhamenj[o e eliminggéo);
Aplicagéo dos direitos do titular de
Operador dados: e
'E?aqunmt:it%g Inventér_io de Dados Pessoais (IDP)
ou 0 registro das operagdes de
Ativos organizacionais: tratamepto de dados pessoais e )
> bases de dados: Relatério de Impacto de Protecéo de
' | Dados Pessoais (RIPD).
> documentos;
- equipamentos; Mediag&o:
> locais fisicos Guias do Ministério da Gestédo e da
LGPD (arquivos, bibliotecas e | Inovagdo em Servicos PUblicos;
outros), Repositorio de publicacdes pela
Encarregado > pessoas, ANP_D c.om guias e documentos
- sistemas; e tecnicos; e o
> unidades Ce}rtllhag, manuais, guias e
organizacionais orientagdes publicados pe_lo
Controlador sobre as praticas de
tratamento de dados.
Formativa:
. Cursos, treinamentos, e demais
Titular atividades de capacitacdo para
instruir os colaboradores vinculados
ao agente de tratamento.
ANPD

Fonte: Elaborado pela autora, com base na estrutura proposta por Gonzalez de Gémez (1999a)

Na primeira analise de contetdo realizada — explicacao, todos os itens foram verificados

de forma pormenorizada. Foi elaborada, com base na revisdo documental, uma declaragdo

explicativa, com excegdo dos itens 8.1 - Dados que revelam origem racial ou étnica até 0 8.8 -

Dados referentes a saude ou a vida sexual, que sdo considerados dados sensiveis. Para estes,

n&o foram encontradas, nos materiais selecionados, a descricao de quais dados pessoais tratados

estdo nestas categorias ou qualquer informacéo explicativa detalhada.
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A analise teve como resultado o maior entendimento dos itens do IDP, conseguindo,
dessa forma, atingir o objetivo de interpretar e obter uma maior compreensdo das informacoes
solicitadas em cada item do inventario e dar base para a analise final aplicada na lista de
verificacéo.

Os documentos do governo analisados foram importantes para uma maior compreensao
das informacdes que devem constar em cada item do IDP. Contudo, faltam algumas orientacoes
para as organizacGes publicas e privadas quanto ao preenchimento dos itens: 1.2 - N°
Referéncia/ID, 8.1 - Dados que revelam origem racial ou étnica até o 8.8 - Dados referentes a
salde ou a vida sexual.

O item 1.2 - N° Referéncia/ID, possui a seguinte parafrase interpretativa: Identificacdo
numérica (nimero de referéncia) ou sigla (ID) da atividade de tratamento de dados pessoais
relacionada ao servico/processo de negocio. Ainda para o item 1.2 - N° Referéncia/ID, foi

elucidado o seguinte:

Com a finalidade facilitar a identificacdo do servico ou processo inventariado,
o0 item 1.2 da Figura 2 deve ser preenchido com um namero de referéncia ou
um ID para identificagdo da atividade de tratamento de dados pessoais
relacionada ao servigo/processo de negécio. Exemplos de ndmero de
referéncia: 0001, 0002, etc. Exemplo de ID adotando Sigla do Servico
informado no campo "Nome do servigo/Processo de Negocio: AVA, CRRA e
etc. (Brasil, 2023b, p. 15).

Assim, 0 seguinte questionamento foi levantado pela pesquisadora: qual(is) o(s)
parametro(s) para a criacdo de um ID ou numero de referéncia? Essas identificacdes ja deveriam
ser atribuidas ao servico/ processo de negécio antes do levantamento?

Essas davidas foram enviadas para a Autoridade Nacional de Protecdo de Dados
(ANPD) através do e-mail ouvidoria@anpd.gov.br e, pela demora do retorno, foi também
aberta uma solicitagio de acesso a informag&o no Fala.BR"® (protocolo n° 00263.000697/2023-
22). Contudo, a pesquisadora ndo obteve resposta sob a alegacéo de falta de clareza sobre qual
seria 0 documento da referida davida sendo solicitada a abertura de um novo pedido de acesso
a informacdo de forma mais objetiva e especifica “[...] ou indicando, por exemplo, o(s)
documentos(s) ou processo(s) a que a demanda se refere” (Servigo de Informacao ao Cidadao
da Autoridade Nacional de Protegcdo de Dados, 2023, p. 1). Sugeriram que se as informacdes

fossem referentes ao Guia de Elaboragéo de Inventario de Dados Pessoais — LGPD, a duvida

76 plataforma Integrada de Ouvidoria e Acesso a Informagéo do Poder Executivo Federal.
https://falabr.cgu.gov.br/publico/Manifestacao/Selecionar TipoManifestacao.aspx?ReturnUrl=%2f



79

deveria ser enviada para a “[...] Secretaria de Governo Digital por meio do Ministério da Gestao
e da Inovacdo em Servigos Publicos que foi o 6rgao responsavel pela elaboracdo do referido
material” (Servi¢o de Informagdo ao Cidadao da Autoridade Nacional de Protecdo de Dados,
2023, p. 1).

Conforme orientagdo, foi enviada uma manifestagdo para o Ministério da Gestao e da
Inovacéo em Servicos Publicos (protocolo n® 18002.003043/2023-97) com direcionamento para
a Secretaria de Governo Digital. Também foi enviada outra solicitacdo a0 mesmo 0rgéo
(protocolo n°® 18002.003046/2023-21) questionando a localizagdo de informacoes referentes a
descricdo das categorias de dados sensiveis no IDP (itens 8.1 até 8.8).

O Ministério da Gestao e da Inovagao em Servicos Publicos (MGI) informou que apesar
dos exemplos apresentados no Guia, ndo foi objetivo neste item da publicacdo orientar uma
forma especifica para criacdo de 1D/n° de referéncia. Esclareceram que essa identificacdo esta
a cargo de cada 6rgédo de acordo com a realidade de seus servigcos/ processos. Adicionalmente,
recomendaram que “[...] o 6rgdo ja possua esses identificadores antes do procedimento de
elaboracdo dos inventarios de dados pessoais, de forma a facilitar ao préprio érgdo a
identificacdo de seus servigos/ processos.” (Servico de Informagdo ao Cidaddo do Ministério
da Gestdo e da Inovagdo em Servicos Publicos — MGI, 2023a, p. 1)

Como o preenchimento deste item tem como objetivo facilitar a identificacdo dos
servicos/processos do proprio 6rgdo, o Ministério poderia considerar a elaboracdo de uma
orientacdo para a constituicdo desse numero de referéncia, até para que a propria organizagdo
possa fazer a recuperacdo do IDP com parametros. 1sso poderia ser realizado da mesma forma
como foi estabelecido a formagdo do NUP - Numero Unico de Protocolo’” na Portaria
Interministerial n° 11, de 25 de novembro de 2019 (Brasil, 2019b)"8. Isso poderia assessorar,
principalmente, aquelas organizag0es que ndo possuem um padréo para distinguir e/ou designar
seus processos de negocio/ servigos. Este ponto chama atencao tendo em vista que, na falta de

parametros para a constituicdo do ID/ n° de referéncia, pode suceder que diferentes processos

7 Ntmero atribuido para cada processo administrativo ou documento avulso autuado na Administracdo Pulblica
Federal.

8 Art. 3° O NUP atribuido ao documento, avulso ou processo, sera constituido de dezessete digitos, separados
em quatro grupos (00000.000000/0000-00), conforme descrito abaixo:
| - primeiro grupo: constituido de cinco digitos, referentes ao codigo numérico que identifica a unidade
protocolizadora do érgao ou entidade de origem do documento, avulso ou processo;
Il - segundo grupo: constituido de seis digitos, separado do primeiro grupo por um ponto, determina o registro
sequencial dos documentos, avulsos ou processos, sequéncia que devera ser reiniciada a cada ano;
I11 - terceiro grupo: constituido de quatro digitos, separado do segundo grupo por uma barra, indica o ano de
atribuicdo do NUP aos documentos, avulsos ou processos; e
IV - quarto grupo: constituido de dois digitos, separado do terceiro grupo por hifen, indica os digitos
verificadores, calculados de acordo com os procedimentos descritos no Anexo a esta Portaria Interministerial.
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de negocio/ servigos, dentro de uma mesma organizagdo, tenham ID iguais ou utilizem
parametros diferentes de formulagdo do nimero de referéncia para um mesmo servigo/processo
de negocio, podendo, inclusive, ocorrer até o preenchimento de mais de um IDP para um mesmo
servigo/processo de negocio, por exemplo.

J& sobre os itens referentes as informagdes sensiveis o MGI informou que “Em atencao
a sua solicitacdo, informa-se que de fato, ndo foram apresentadas tabela ou informacdes
relativas as subcategorias e descricdes dos dados pessoais sensiveis nos Anexos do Guia de
Elaboragao do Inventario de Dados Pessoais” (Servigo de Informagao ao Cidadao do Ministério
da Gestdo e da Inovagdo em Servicos Publicos — MG, 2023b, p.1)

Esclareceram que no Guia, ndo ha detalhamento das categorias e subcategorias dos
dados sensiveis, pois teve como base o Art. 5, inciso Il da LGPD, ou seja, quais sdo os dados
referentes a salde ou a vida sexual, por exemplo. Alem disso, sugerem que, como a LGPD é
baseada na European General Data Protection Regulation (GDPR)’®, uma leitura seja realizada
do Art. 4° itens (13), (14) e (15), Art. 9° e considerag0es (51) a (56) da GDPR, na possibilidade
de encontrar detalhamento de algumas das categorias de dados pessoais sensiveis, mencionados
na LGPD. Contudo, as indicacGes da referida lei internacional ndo mencionam nem detalham
categorias e subcategorias dos dados sensiveis.

O 6rgdo poderia considerar a elaboracdo de um anexo igual ao apresentado no Guia de
Elaboracdo de Inventéario de Dados Pessoais (Brasil, 2023b, p. 30-37), ou até mais detalhado,
para 0s dados pessoais sensiveis, com a possibilidade até de desdobramentos em publicacdes
especificas (e.g. Guia de dados pessoais sensiveis dos estabelecimentos de salde) Essa
descricdo é muito significativa para conscientizar os agentes de tratamento sobre quais espécies
e tipos® documentais, sendo eletrdnicos ou n&o, necessitam de maiores medidas de protecéo e
controle de acesso, além de tornar mais clara a distin¢do entre as informacdes pessoais sensiveis
das que ndo séo consideradas sensiveis pela legislacao.

Na segunda analise de contetdo — sumarizacdo, realizada atraves da selecdo dos treze

textos cientificos, foi feita verificacdo de quais sdo os métodos mais descritos na literatura:

9 General Data Protection Regulation (GDPR) Disponivel em: https://gdprinfo.eu/

8 Espécie documental: Divisdo género documental que retine tipos documentais por seus tipos documentais
formato. Sdo exemplos de espécies documentais ata, carta, decreto, disco, filme, folheto, folheto fotografia,
fotografia memorando, oficio, planta, planta relatdrio. (Arquivo Nacional, 2005, p. 85)

Tipo documental: Divisdo de espécie documental espécie documental espécie documental que retine
documentos por documentos suas caracteristicas comuns no que diz respeito a férmula diplomatica, natureza
de conteldo ou técnica do registro. Sdo exemplos de tipos documentais cartas precatorias, cartas régias, cartas-
patentes, decretos sem nimero, decretos-leis, decretos legislativos, daguerreétipos, litogravuras, serigrafias,
xilogravuras. (Arquivo Nacional, 2005, p.163)
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Reynolds (1980); Worlock (1987); Riley (1975); Alderson (1993); Gruber (1983); Gillman
(1985); Burk e Horton (1988); Barker (1990); Stanat (1992); Ellis et al. (1993); Booth e Haines
(1993); Webb (1994); Buchanan e Gibb (1998); Orna (1999); Henczel (2001); Botha e Boon
(2003); Soy i-Aumatell (2003); Villardefrancos Alvarez (2005) e Gonzalez-Guitian e Ponjuan
Dante (2011).

Também foram analisadas suas etapas e atividades, bem como os elementos em comum
dos métodos de auditoria de informacéo, tendo como unidade de contexto capitulo, topico,
paragrafo, etc. que descreveu, discutiu e/ou comparou métodos de auditoria de informacéo. Os
elementos em comum apresentados pelos métodos dos dezoito autores citados nos trabalhos
analisados séo apresentados no Quadro 10.

Quadro 10 — Elementos em comum dos métodos de auditoria de informacéo

(continua)

Elementos Atividades envolvidas

Apoio S&0 agdes que visam informar aos membros da organizagdo objetivos, beneficios,
estratégico escopo, cronograma, relatorios e garantir recursos da gestdo para a sua realizag&o.
Esta incluido, também, a obten¢do do apoio e o comprometimento dos membros
da organizacdo para a realizagdo da auditoria, além de garantir recursos da gestao
para a sua realizagdo. Este elemento auxilia no envolvimento dos recursos
humanos no projeto ao divulgar os objetivos e beneficios da auditoria.

Ambiente Compreende detectar as limitagbes no sistema de informacéo (SI), estilo de
informacional | gestdo, cargos estratégicos, fluxos, suporte tecnoldgico, usuarios e sua posi¢éo
na organizacao e como estes fatores afetam a eficacia do fluxo de informacéo.
Este elemento ajuda o auditor a verificar os possiveis participantes da auditoria,
compilar um perfil apropriado dos usuarios, sistemas e fluxos de informacdo, e
também, o nivel de consciéncia e valorizagdo da informacéo na organizacdo
COMO recurso estratégico.

Fluxos de Abarca inventariar a distribuicdo de informag6es formais dentro do contexto
informacéo organizacional. Este elemento contribui para a auditoria de informacéo com uma
visdo mais detalhada da transmisséo da informacgéo do transmissor ao receptor.
Possibilita assim, a identificacdo dos envolvidos no fluxo de informacéo, os
canais de informacao, as fontes de informacao, a tecnologia da informagéo e
comunicagao de suporte e barreiras de acesso a informagé&o.
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Quadro 10 — Elementos em comum dos métodos de auditoria de informag&o

(continua)

Elementos

Atividades envolvidas

Necessidades de
informacéo

Engloba o estabelecimento da hierarquia de necessidade de informacdo, a
importancia da informagdo prestada aos usuérios, sua atualidade, presteza,
adequacdo e confiabilidade. Também ¢é possivel determinar e avaliar as
necessidades de informacdo dos usuarios no que diz respeito a fontes/servicos e
produtos de informacéo para entregar a informacao certa no momento exato. Este
pode ser um estagio elementar no levantamento da auditoria de informacao ja que
revela se as informacbes recebidas estdo auxiliando os colaboradores no
desenvolvimento de suas atividades e atingindo, dessa forma, os objetivos da
organizagéo.

Recursos de
informacao

Este elemento busca detectar os recursos criticos e 0s menos importantes em
relagéo aos objetivos da organizagéo, bem como determinar se 0s recursos
atendem as necessidades, se sdo utilizados com eficiéncia, como sdo
armazenados e conservados, se 0 ambiente organizacional afeta o uso e o fluxo
das informagdes. Através deste levantamento o auditor sera capaz de obter uma
visdo mais global de como os recursos de informagéo, no ambiente
informacional da organizacao, estdo sendo utilizados e verificar a sua eficiéncia
e eficacia para uso, arranjo e guarda.

Recursos
tecnoldgicos

Este elemento da auditoria consiste em identificar a tecnologia para gerenciar 0s
recursos de informacdo (computadores, terminais, redes, modems e pacotes de
software). Neste sentido, a auditoria de informacdo ira verificar se recursos
deste tipo estdo sendo utilizados como dispositivos para a coleta, organizacao,
controle, disseminagdo e uso dos recursos de informagé&o.

informacao (SI)

Fontes de Abarca a identificacdo de fontes de informacao internas e externas publicadas,

informacéo avaliacdo da sua utilizacdo e frequéncia na organizacao, bem como na avaliacéo
das fontes de acordo com sua importancia estratégica, utilidade e problemas
associados. Dessa forma, a auditoria possibilita o reconhecimento de quais
colaboradores tém acesso, coletam, tratam, disseminam, divulgam a informacé&o.

Servicos de Abrange a deteccdo das areas de concentracao destes servicos, a identificacdo

informacéo dos servicos prestados e as unidades que prestam servicos de informacédo. Este
elemento contribui para que o auditor, através dos servigos de informag&o, possa
observar melhor a relacdo entre recursos de informacao, necessidades e objetivos
da organizacdo.

Sistemas de Abrange a observacgdo dos produtores, localizacdo, interface e deficiéncias do SI.

Também compila um inventario dos Sl e aponta os seus objetivos. Com estas
informacdes € possivel verificar a utilidade e o nivel de confianca dos SI, bem
como ter um registro do estado atual dos S, seus equipamentos e seu acesso.
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Quadro 10 — Elementos em comum dos métodos de auditoria de informacéao

(continuacéo)

Elementos

Atividades envolvidas

Custo/valor da
informacéao

Com este elemento é possivel identificar e avaliar os custos e valor dos recursos,
fontes e servicos de informacao em termos de investimento financeiro e
percepcao de valor pelos usuérios (abrangéncia, velocidade de acesso,
atualizacdo e aceitabilidade). Nao é um elemento que tenha um método
padronizado e detalhado pelos autores. Contudo, é por meio deste que é possivel
identificar quais sdo as informagdes mais importantes para que a organizacao
atinja seus objetivos, bem como os recursos financeiros investidos em
informacao.

Levantamento e
analise de dados

Consiste em determinar a amostra a investigar e conduzir a auditoria de
informacao por meio do uso de questionarios, surveys e entrevistas individuais
ou em grupo, etc. Inclui, também, recolher, gerenciar e estruturar a analise dos
dados recolhidos com auxilio de planilhas, matrizes, atividades em grupo. Isso
vai auxiliar o auditor a obter uma visédo holistica da relagdo informacao, produtor
e falhas informacionais e com isso ter uma base para o desenvolvimento de
planos estratégicos e testes, além de revelar alternativas para falhas
apresentadas.

Melhorias e
recomendacdes

Compreende em tragar, propor, comunicar e implementar recomendacdes para
solucionar os problemas detectados, falhas em pontos-chave e areas prioritarias
para melhorias, além de revisar a estratégia pés-implementacéo, e ainda pode
incluir o estabelecimento da politica de informacédo da organizacéo. Este
elemento da auditoria tem como base os achados durante a execucao da auditoria
e a analise e interpretacdo dos dados pelo auditor. Geralmente, resulta em um
documento no qual deve ser preferencialmente enviado para a gestdo e divulgado
para os colaboradores da organizacdo com o intuito de que as melhorias e
mudangas sugeridas sejam publicizadas. Neste momento, pode ser desenvolvida
uma estratégia informacional para a organizacao.

Acompanha-
mento controle e
conformidade

Compreende a preparagéo de um programa de acompanhamento e avaliagdo das
recomendacdes da auditoria. Do mesmo modo, abarca a realiza¢do de auditorias
subsequentes, além de assegurar gque as decisfes tomadas na auditoria estejam de
acordo com os regulamentos e normas estabelecidos na organizacdo. Através
deste elemento, sera possivel para o auditor verificar se as necessidades de
informacdo do usuério estdo sendo supridas, se o nivel de satisfagdo do usuério
aumentou com relacao aos sistemas, servicos e produtos de informacéo, bem
como se as decisdes, recomendacdes e melhorias apresentadas estdo sendo
executadas e se estdo sendo eficazes para as falhas informacionais encontradas.

Planejamento da
auditoria

Consiste em definir o plano de trabalho (objetivos, escopo, procedimento,
atividades e tempo estimado), equipe, 0 tempo, 0S recursos necessarios,
ferramentas, métodos e técnicas a serem utilizados, bem como variaveis,
indicadores, critérios de atribuicdo de valores positivos ou negativos e como
integrar as avaliagdes. Percebe-se que esta é a fase em que sdo determinados 0s
propositos da auditoria para corroborar com as expectativas dos gestores da
organizagdo. Neste momento a auditoria é delineada (tempo de execucao, custos
previstos, equipe, etc.), sendo um guia para a sua execucao.
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Quadro 10 — Elementos em comum dos métodos de auditoria de informacéao

(continuacgdo)

Elementos Atividades envolvidas
Custos da Neste elemento sdo definidos critérios de custo e sdo distribuidos pesos aos custos
auditoria estimados em relacdo a eficacia do projeto e também estabelece modelos de custo

para cada alternativa da auditoria. Como todo projeto que deve ser executado, a
auditoria de informacao também possui custos. Se for executada somente um setor
terd um custo, ja se abranger varios setores ou a organizagdo como um todo tera
outro custo. Este € um elemento importante para detalhar e ressaltar para os
gestores o custo-beneficio da realizacdo da auditoria de informacao.

Execucdo da
auditoria

Consiste em preparar 0s instrumentos para coletar as informacdes, inventariar
recursos e fontes de informacédo, analisar e avaliar a informagdo recolhida na
auditoria. Nesta etapa, o auditor devera pér em pratica todo o planejamento feito,
seguindo e executando profissionalmente as entrevistas, questionarios dentre
outros métodos necessarios para o levantamento das informagdes para obter dados
de como os recursos de informagdo organizacional contribuem para os objetivos
organizacionais.

Analise da
auditoria

Abrange localizar e analisar os gargalos e problemas informacionais, estudar e
interpretar os resultados obtidos com base na comparacdo entre o estado corrente
e o0 desejado. Dessa forma, o auditor ao analisar todas as informacGes que ele
recolheu durante a execuc¢do da auditoria, podera aferir os pontos fortes e fracos,
oportunidades e ameagas encontrados relativos & informagdo organizacional.

Relatorio final

Consiste na elaboracdo do documento final, para submissdo, que inclua as
conclusdes e constatacdes da auditoria estruturadas em: indice, introducéo, viséo
geral da organizagao, analise por componentes auditados, conclusdes, observagdes
e recomendagdes, para uma direcdo estratégica integrada. Neste sentido, a
auditoria de informacdo produz um documento que expressa a visdo geral das
necessidades e das tendéncias de usos da informacéo, proporcionando bases para
a elaboracdo de planejamento para o gerenciamento da informacéo
organizacional.

Fonte: Elaboracdo propria - resultado da pesquisa

Né&o foram incluidos os elementos: politica de informacéo organizacional e recursos da

GI. O primeiro, por ter sido apresentado somente pelos tedricos Booth e Haines (1993), ndo foi

incluido como elemento em comum. Além desses, somente Orna (1999) incluiu o

estabelecimento da politica de informacgdo como atividade de implementacdo de mudancas, ou

seja, vinculado ao elemento melhorias e recomendacdes. J& o segundo, elencado somente por

Orna (1999) e Soy i-Aumatell (2003), apresentou-se como uma reducdo de parafrases cujas

atividades incluiam a defini¢do ou analise de: recursos de informac&o; fluxos de informacéo;

custo/valor da informacdo; recursos tecnoldgicos; ambiente informacional; custo/valor dos

recursos em uma mesma etapa da auditoria. A reducdo teve como base a compreensdo de

recursos para a Gl de Silva e Tomaél (2007), incluindo o custo e valor da informacédo tendo em



85

vista que “[...] € um dos critérios de comparacao entre os modelos de GI identificados por Savié
(1992, p. 134)” (Martins, 2014, p.72).

Com esses elementos a auditoria de informacao consegue reunir informacdes suficientes
para compilar o perfil do estado atual da informacéo na organizacao, ou seja, verificar quais as
informagdes necessarias para cumprir 0s objetivos organizacionais, onde estdo localizadas,
como séo utilizadas e se estdo sendo disponibilizadas. Dessa forma, proporciona o
estabelecimento de diretrizes especificas para a gestdo da informacdo com o proposito de
desenvolver uma efetiva estratégia informacional nas organizagdes para que este recurso tenha
um controle sobre seu ciclo, além de proporcionar bases para formulagdo de politica de
informagao organizacional.

Ante 0 exposto, nota-se a relevancia da aplicacdo da auditoria de informagdo como uma
abordagem estruturada para a avaliacdo, aperfeicoamento e averiguacdo da Gl no ambiente
organizacional. A auditoria de informagdo proporciona o reconhecimento, levantamento e
andlise dos recursos, servicos, fontes e fluxos, subsidia o aperfeicoamento dos sistemas de
informacao, e contribui para a elaboracédo de politicas de informacédo no contexto dos objetivos
da organizacdo. Assim, como ferramenta da GI, se constitui em um relevante mecanismo se a
instituicdo nunca realizou qualquer levantamento desta natureza.

Os métodos de auditoria de informacéo sdo diferentes entre si principalmente pelos seus
enfoques, porém apresentam como ponto em comum o0s componentes dos processos da Gl
(Buchanan; Gibb, 1998) como: fluxos de informacédo, pessoas, tecnologia da informacdo,
fontes, servigos e sistemas de informacdo. Além disso, todos usam combinacdes de varias
técnicas de levantamento de dados como observacdo, questionarios, entrevistas, surveys, e
tambem produzem documentos como inventarios, mapas e relatorios.

Para a elaboracédo da folha de verificacdo (checklist), as unidades de registro excluidas
foram aquelas que estdo vinculadas diretamente a auditoria de informagdo como: apoio
estratégico; levantamento e analise de dados; melhorias e recomendagfes; acompanhamento,
controle e conformidade; planejamento da auditoria; custos da auditoria; execucdo da auditoria;
analise da auditoria e relatério final. A exclusdo ocorreu tendo em vista que a natureza do IDP
ndo € capaz de abarcar estes elementos. Poder-se-ia dizer que as caracteristicas do IDP sdo mais
proximas dos documentos que sdo produtos da auditoria de informacé&o, ja que esta ultima é um
processo desenvolvido em varias etapas, com a aplicacéo de diversas metodologias e realizacao
de anélises. Assim, as unidades de registro escolhidas foram: contexto organizacional; ambiente

informacional; fluxos de informacédo; necessidades de informacdo; recursos de informacéo;
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recursos tecnolégicos; fontes de informac&o; servicos de informacéo; sistemas de informacéo e
custo/valor da informagao.

No checklist, cada item do IDP foi analisado através elementos da auditoria da
informacdo considerando:

e Contexto Organizacional: sdo informacdes referentes ao perfil organizacional (metas,
objetivos, fungdes, nimero de funcionarios, departamentos, clientes, etc.);

e Ambiente informacional: sdo as informacOes sobre estratégia da informacéo
(informacgGes necessarias para atingir os objetivos operacionais), politica da informacéo,
cultura e comportamento em relacdo a informacao, equipe da informacéo, processos de
administracdo informacional e Arquitetura da Informacéo (Davenport, 1998);

e Fluxos de informacdo: sdo informacGes sobre a distribuicdo de informacdes formais na
organizacao;

e Necessidades de informacdo: sdo informacgfes sobre as necessidades de informacéo
resultantes das atividades da organizacao;

e Recursos de informacgédo: sdo informacgdes sobre recursos de informagdo, suas
localizagOes, tipos, pertinéncia, armazenamento e conservagao;

e Recursos tecnologicos: sdo informacgdes sobre tecnologia para gerenciar 0s recursos de
informacdo (computadores, terminais, redes, modems e pacotes de software);

e Fontes de informacdo: sdo informacOes sobre as fontes internas e externas existentes
e/ou usadas pela organizacao, sua identificacdo, descricédo e localizacéo;

e Servicos de informacdo: sdo informacgdes sobre quais sdo 0s servigos de informagéo
prestados, como e para quem, e também as unidades que prestam estes servicos;

e Sistemas de informacéo: sdo informacdes sobre os sistemas de informacéo (produtores,
localizacgdo, interface, armazenamento e organizacao dos estoques de informacéo);

e Custo/valor da informacgdo: sdo informacdes sobre custo e valor financeiro da
informacao, bem como percepcéo de valor pelos usuarios (abrangéncia, velocidade de
acesso, atualizacao e aceitabilidade);

Ao aplicar a analise de conteido — coocorréncia, foi verificada uma menor demanda no
IDP de informac0es referentes aos seguintes elementos da auditoria: contexto organizacional,
ambiente informacional, fluxos de informacéo, recursos tecnolégicos, servigcos de informagéo
e, principalmente, custo/valor. Assim, o IDP mostra-se um instrumento muito mais voltado
para coleta de informacGes para identificar e reconhecer as necessidades de informacéo, as
fontes de informacao relevantes sobre dados pessoais, 0s recursos de informacao nos quais estéo

concentrados estes dados e, por considerar que muitos dos dados pessoais sdo produzidos,
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usados e armazenados em ambiente digital, as informagdes solicitadas acabam indicando, em
certa medida, informacgdes sobre sistemas de informac&o. Dessa forma, pode-se considerar que
0 proposito do documento esteja centrado na identificacdo dos dados tratados pela organizacao.

Contudo, se houvesse mais itens relativos, por exemplo, ao custo/valor da informacéo,
iSso poderia resultar em mais informagdes a respeito da indispensabilidade do tratamento dos
dados pessoais, da localizagdo e utilizacdo de outras bases legais para alcangar 0 mesmo
propdsito, e do direcionamento do tratamento para os dados que de fato possuem relevancia
para 0s objetivos organizacionais, ou seja, demonstrar se o tratamento tem propdsito legitimo,
especifico e explicito.

Ja mais itens referentes ao contexto organizacional, poderiam auxiliar na compreensao
da necessidade daquele dado pessoal especifico com os objetivos do servigo/processo de
negocio ambiente informacional, ou seja, fornecer informacdes mais precisas e coesas para
adequagcdo do tratamento de dados pessoais aos principios da necessidade e finalidade, ou seja,
utilizacdo do minimo de dados necessarios e proporcionais para a finalidade a qual se destina o
tratamento.

A inclusdo de mais informacdes referentes aos fluxos de informacao poderia acrescentar
informagdes ao fluxograma inicial descrito no item 4.1 - Descri¢do do Fluxo do tratamento dos
dados pessoais, bem como possibilitaria um diagndstico em relacdo aos fluxos informacionais
do tratamento do dado pessoal utilizado para o servigo/processo de negdcio.

Ja a insercdo de mais itens sobre recursos tecnoldgicos poderia contribuir para um
levantamento sobre compartilhamento de infraestrutura (hardware e software) e de sistemas de
informacdo para a otimizacdo e simplificacdo de operagdes com os dados tratados. Por outro
lado, itens a mais referentes aos servicos de informacdo poderiam contribuir para a incluséo de
informac0des sobre as unidades que, utilizando os dados pessoais coletados, facilitam o acesso
a informacdo aos usuarios, assim como para os titulares, principalmente as referidas no Art. 18
da LGPD.

Ressalta-se que apesar da demanda de informacOes referentes aos sistemas de
informacgdo estar em grande parte difusa e incluida em itens mais direcionados para as
necessidades, fontes e recursos de informacéo, € importante que haja itens no IDP mais voltados
para este elemento para que seja possivel conhecer o trajeto dos dados por e entre sistemas e

modulos.
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5.2 PROPOSTA DE NOVO MODELO DE INVENTARIO DE DADOS PESSOAIS (IDP)

A seguir sdo apresentadas sugestdes de itens (APENDICE E) para inclus&o no IDP com
base nos elementos da auditoria de informacao cuja presenca ndo foi expressiva na analise da
lista de verificacdo (checklist)

Para o elemento contexto organizacional, os seguintes acréscimos no item “I -
Identificagao dos servigos/processo de negocio de tratamento de dados pessoais” sao propostos
para aumentar o controle do titular sobre os dados e conhecer a natureza do relacionamento da
organizacao com os individuos (Quadro 11):

e 15 - Unidade organizacional: indicar o nome e sigla atualizados da unidade
organizacional que realiza o tratamento.

e 1.6 - Subordinacdo da unidade organizacional: indicar nome da unidade superior e
vinculo hierarquico da unidade organizacional.

e 1.7 - Competéncia da unidade organizacional relativa ao servico/processo de negdcio:
descrever dentre as diversas competéncias da unidade, qual esta diretamente vinculada
ao servico/processo de negocio em levantamento.

e 1.8 - Previsdo legal do servigo/processo de negocio: indicar lei, decreto, instrucdo
normativa, regimento, etc. que determine e/ou regulamente a execucdo do
servigo/processo de negocio pela unidade.

e 19 - Finalidade do servigo/processo de negécio: descrever a finalidade do

servigo/processo de negocio prestado.
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Quadro 11 — Acréscimos do elemento contexto organizacional

1 - Identificacdo dos servicos / processo de negdcio de tratamento de dados pessoais
1.1 - Nome do servico / Processo
de negdcio
1.2 - N° Referéncia / ID
1.3 - Data de Criagédo do
Inventario
1.4 - Data Atualizagdo do
Inventario

1.5 Unidade Organizacional

1.6 Subordinagao da Unidade
Organizacional

1.7 Competéncia da Unidade

Organizacional Relativa ao
Servigo/Processo de Negdcio

1.8 Base Legal do
1.9 Finalidade do
Servigo/Processo de Negdcio

Fonte: Elaboragdo prdpria - resultado da pesquisa

Para o elemento fluxo de informagao, as seguintes inclusdes sao indicadas no item “4 -
De que forma (como) os dados pessoais sdo coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados” para a visualizagdo do relacionamento do
ciclo vida do tratamento dos dados pessoais com agentes, unidades organizacionais,
equipamentos e servicos (Quadro 12):
e 4.1 - Indicar o fluxo de informagao do(s) dado(s) tratado(s)®! com as seguintes colunas:
1) Determinacdo das exigéncias: descrever brevemente a necessidade e finalidade de
utilizacdo do(s) dado(s); 2) Obtencdo: descrever as fontes de informagdo e/ou
localizagcdo do(s) dado(s). Incluir informagdes como outra(s) forma(s) de obtencao
desse(s) dado(s), e também se existe(m) outra(s) unidade(s) que também colete(m)
esse(s) dado(s); 3) Distribuigdo: indicar como ocorre a circulagdo para atendimento das
necessidades informando qual(is) a(s) outra(s) unidade(s) que vai (vao) utilizar esse(s)

dado(s) que esta(ao) na unidade, e também descrever os meios de transmissao desse(s)

81 com base no modelo de fluxo de informacédo proposto por Davenport e Prusak (1998).
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dado(s) (sistemas, TIC, entrega fisica, etc.); 4) Utilizacdo: indicar como a informacéo

sera utilizada e o que sera gerado a partir do uso desse(s) dado(s)

Além disso, é necessaria uma correcdo do item 4.1 do IDP para 4.2 - Fluxo descritivo

ou fluxograma do tratamento dos dados pessoais.

Quadro 12 — Acréscimos do elemento fluxo de informacéo

4 - De que forma (como) os dados pessoais sao coletados, retidos/armazenados, processados/usados, compartilhados e

eliminados

Determinacao
das exigéncias Obtencéo Distribuicéo Utilizagdo
4.1 - Indicar o fluxo de informagao do(s)

dado(s) tratado(s)

4.2 - Fluxo descritivo ou fluxograma do

tratamento dos dados pessoais)

4.3 - Recurso(s) tecnologico(s)

envolvido(s) no tratamento

Fonte: Elaboragdo prdpria - resultado da pesquisa

Para 0 elemento recursos tecnoldgicos, sugere-se para inclusdo no item “4 - De que
forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados,
compartilhados e eliminados do IDP” para dar destaque aos recursos tecnoldgicos que estdo
envolvidos no tratamento de dados ou que contribuem para a protecao de dados:

e 4.3 - Recurso(s) tecnoldgico(s) envolvido(s) no tratamento indicar as seguintes
informagBes sobre recursos tecnologicos utilizados nas respectivas colunas:
fase/operacdo do tratamento, descricdo e localizagdo (Quadro 12).

Ainda ha a indicagdo, para este elemento, da inser¢ao de uma coluna para “Recurso(s)

tecnologico(s) aplicado(s)” no item “12 - Medidas de Seguranga/Privacidade.” (Quadro 13)



91

Quadro 13 — Acréscimos do elemento Recursos tecnolégicos

12 - Medidas de| Tipo de medida de seguranca | Recurso(s) tecnoldgico(s) Descrigéo do(s)

Seguranca/Privacidade e privacidade aplicado(s) Controle(s)

12.3 - Medida de
12.2 - Medida de

Fonte: Elaboracgdo propria - resultado da pesquisa

Para o elemento sistemas de informacéo, com o objetivo de verificar o estado atual dos
sistemas, utilizacdo dos sistemas para tratamento de dados, salvaguarda e transferéncia de
dados, séo propostas as alteragOes para os seguintes itens (Quadro 14):

e 9 - Frequéncia e totalizagdo das categorias de dados pessoais tratados, no subitem 9.3 -
Fases do tratamento dados pessoais e dados pessoais sensiveis que sdo desempenhadas
no(s) sistema(s) de informacdo (fase/operacdo do tratamento, identificacao/ tipo do(s)
sistema(s)®, pessoas, hardware, software, recursos de rede)

e 11 - Compartilhamento de Dados Pessoais - uma coluna seria acrescentada para incluséo
de informacdes sobre identificacdo e/ou o(s) tipo(s) de sistema(s) de informacéo
utilizado(s) para este fim. Deverdo ser incluidas informagdes como: nome e sigla do
sistema e/ou tipo.

e 13- Transferéncia Internacional de Dados Pessoais - uma coluna seria acrescentada para
inclusdo de informac6es sobre o(s) tipo(s) de sistema(s) de informacao utilizado(s) para
este fim como: nome e sigla do sistema e/ou tipo.

e 18 - Realizacdo de pesquisa, localizacdo e apresentacdo de dados para a organizagao.
Neste item serdo registradas informacdes sobre meios e/ou sistema(s) utilizado(s) para
realizacdo de pesquisa, localizagdo e apresentacdo de dados. Acompanha colunas
referentes a Tipo (e.g.: fisica ou digital); Local (e.g.: arquivo, sistema de informagéo
(nome), banco de dados, etc.); Instrumentos (e.g.. guias, inventarios, catalogos,
repertorios, indices, vocabulario controlado e tesauro, parametros de busca predefinidos
por metadados associados); e Dispositivos (e.g. monitor de video, impressora, caixa de

som etc.). E subdividida em:

8 Sistema de informagdes transacionais (SIT), sistema de informacfes gerenciais (SIG), sistemas de apoio a
decisdo (SAD) e sistema de informagdes executivas (SIE) O’Brien; Marakas (2013).
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18.1 - Pesquisa;
18.2 - Busca e localizagéo;

18.3 - Apresentacdo de dados.

Quadro 14 — Acréscimos do elemento sistemas de informag&o

(continua)

9 - Frequéncia e totalizacdo das categorias de dados pessoais tratados

9.3 -Fases/operagdes do
tratamento dados
pessoais e dados 5 identificacao/
. - fase/operagéo _
pessoais sensiveis que tipo(s) do(s) pessoas hardware software
. . do tratamento _
sdo realizadas s no(s) sistema(s)
sistema(s) de
informacao

Categoria de Dados
Categoria de Dados

Identificagdo/

. tipo(s) de
11 - Compartilhamento . . . o .
_ | Dados pessoais compartilhados | sistema(s) de Finalidade do compartilhamento
de Dados Pessoais

11.1 - Nome da
11.2 - Nome da
11.3 - Nome da
11.4 - Nome da

informacao

utilizado(s)
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Quadro 14 — Acréscimos do elemento sistemas de informacéo

(concluséo)
Identificacdo/

13 - Transferéncia tipo(s) de

. . . . Tipo de garantia para
Internacional de Dados Dados pessoais transferidos sistema(s) de A,
transferéncia

Pessoais informacéo

utilizado(s)

13.1 - Organizagdo 1
13.2 - Organizacéo 2
13.3 - Organizagédo 3

18 - Realizagéo de pesquisa,
localizag&o e apresentacéo . .
Instrumentos Dispositivos
de dados para a
organizacéo
18.1 - Pesquisa
18.2 - Busca e localizagdo

18.3 -Apresentacao de

dados

Fonte: Elaboracdo propria - resultado da pesquisa

O elemento servicos de informacdo possui o intuito de registrar informacdes sobre as
requisicdes e reivindicacao dos titulares dos dados para o controlador em relacédo aos dados por
ele tratados sem custos, nos prazos e nos termos previstos em regulamento. Os seguintes itens
deverao ser incluidos (Quadro 15):

e 16 - Direitos do titular - solicitagdes. Como colunas deste item: unidade organizacional
(e.g.: coordenacao de recursos humanos), local (e.g.: requisi¢do no site institucional) e
meio (e.g.: e-mail) e os subitens:

16.1 - Confirmagdo da existéncia de tratamento e acesso aos dados.
16.2 - Corregéo de dados incompletos, inexatos ou desatualizados.
16.3 - Revogacdo do consentimento nos termos do 8 5° do art. 8° da LGPD.
16.4 - Anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD.
16.5 - Portabilidade dos dados a outro fornecedor de servigo ou produto de acordo
com a regulamentacdo da autoridade nacional.
16.6 - Eliminacdo dos dados pessoais tratados com o consentimento do titular.
e 17 - Acesso a informacdo pelo titular. Acompanha as seguintes colunas: unidade

organizacional responsavel, local e meio e os subitens:
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17.1 - Informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados.
17.2 - Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa.

Quadro 15 — Acréscimos do elemento servigos de informagao

16 - Direitos do titular - Solicitacdes

Unidade organizacional )
. - Local Meio
16. 1 Confirmacao da existéncia de responsavel

tratamento e acesso aos dados

16.2 Correcao de dados incompletos,
16.3 Revogacao do consentimento nos
termos do § 5° do art. 8° da LGPD.
16.4 Anonimizacao, bloqueio ou
eliminacdo de dados desnecessarios,
excessivos ou tratados em
desconformidade com o disposto na
LGPD

16.5 Portabilidade dos dados a outro
fornecedor de servigo ou produto de
acordo com a regulamentagéo da
autoridade nacional.

16.6 Eliminacao dos dados pessoais

tratados com o consentimento do

titular

. 5 ) Unidade organizacional )
17 - Acesso a informagéo pelo titular ’ Local Meio
responsavel

17.1 - Informacéo das entidades
publicas e privadas com as quais 0
controlador realizou uso
compartilhado de dados.

17.2 - Informacéo sobre a
possibilidade de n&o fornecer

consentimento e sobre as

consequéncias da negativa.

Fonte: Elaboracdo prdpria - resultado da pesquisa
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O elemento custo®/valor®* da informacdo tem o propdsito de registrar informagdes
sobre o custo e valor da informacao para auxiliar a verificar o equilibrio dos interesses do 6rgédo
com os do titular. Ird identificar os custos e valores do(s) dado(s) e seu tratamento em cada
Sservigo ou processo de negocio (Quadro 16):

e 15 - Custo e valor do tratamento e do dado pessoal, com os subitens:
15. 1 - Custo do tratamento de dados pessoais: Neste item serdo descritos o custo
de cada elemento utilizado para cada etapa do tratamento por um determinado
periodo. Devera possuir as seguintes colunas: descri¢do do elemento (e.g.: material
de armazenamento, envio, equipe, servicos contratados, software, hardware, etc.) e
custo e periodo (e.g.: més, ano, semestre, etc.) e possuir as seguintes subdivisoes:
15.1.1 coleta;
15.1.2 retengéo;
15.1.3 processamento;
15.1.4 compartilhamento e
15.1.5 eliminacéo.
15.2 - Valor do tratamento e do dado(s) pessoal(is).®> Deverdo ser incluidas as
seguintes subdivisdes:
15.2.1 - Qualidade do tratamento - incluir a seguinte lista na aba “4- Listas”
do IDP: pertinente; proporcional; e ndo excessivo.
15.2.2 - Qualidade do dado - incluir a seguinte lista na aba “4- Listas” do
IDP: integro; exato; claro; relevante; e atual.
15.2.3 - Vantagem do(s) dado(s) tratado(s): (e.g.: acessibilidade intelectual,
acessibilidade fisica, adaptabilidade, acesso facil, uso facil, flexibilidade,
frequéncia de uso, estabilidade fisica, e reprodutibilidade).
15.2.4 Impacto do(s) dado(s) tratado(s) na produtividade organizacional:

(e.g.: melhorias no processo decisorio, melhorias na qualidade do

8 custo da informagdo: o custo incorrido na aquisicdo e/ou producdo de informacdo, bem como no seu
armazenamento e manutencao, na sua utilizagdo, na sua comunicacdo e na sua eliminagdo. Estdo incluidos os
custos dos recursos de entrada utilizados para produzir informacéo e outras despesas relacionadas incorridas na
producdo, armazenamento e divulgacdo. Do ponto de vista contabil, esta producgdo é semelhante a producéo
(fabricacdo) de mercadorias fisicas. Ambos envolvem a conversdo de algo bruto (inacabado) em produto
acabado, aplicando recursos como médo de obra direta, equipamentos, despesas gerais e informacdes, a fim de
agregar valor a ele. (Burk; Horton, 1988, p. 78, traducdo nossa)

8 valor da informagdo: € o valor atribuido a informacéo produzida ou adquirida pelas organizagdes, entidades e
pessoas, e entregue na forma de produto ou servico de informacéo. O valor pode ser considerado imediatamente
ou algum tempo depois. (Burk; Horton,, 1988, p. 79, traducdo nossa)

8 Adaptado de Burk; Horton,, 1988, p.75-112.
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produto/servico, operagOes mais eficientes, ganho de produtos e servicos
necessarios, reducéo de incertezas, e economia de tempo).

15.2.5 - Impacto do(s) dado(s) tratado(s) na efetividade organizacional: (e.g.:
encontro de objetivos e metas, aumento da produtividade, melhorias do
servigo, diferenciacdo do produto, e aumento da satisfacdo do consumidor).
15.2.6 - Impacto do(s) dado(s) tratado(s) na posicdo financeira: (e.g.:
economia de custo, reducao de despesas, e melhoria nos lucros).

15.2.7 - Problema(s) encontrado(s) no tratamento do(s) dado(s): - incluir a
seguinte lista na aba “4- Listas” do IDP: qualidade dos dados;
armazenamento, duplicacdo de dados, falha de uso de dados disponiveis,
problemas nos sistemas de informagdo, e processamento de dados

desnecessarios.

Quadro 16 — Acréscimos do elemento custo/valor da informagéo

15 - Custo e valor do tratamento e do(s) dado(s) pessoal(is)

15.1- Custo do tratamento| Descrigdo do elemento

15.1.1 coleta

15.1.3 processamento

15.1.5 eliminacao

dado(s) pessoal(is)

.1 Qualidade do tratamento

15.2.3 VVantagem do(s) dado(s)
tratado(s)
15.2.4 Impacto do(s) dado(s)

tratado(s) na produtividade

organizacional

15.2.5 Impacto do(s) dado(s)
tratado(s) na efetividade
organizacional

15.2.6 Impacto do(s) dado(s)
tratado(s) na posicao financeira
15.2.7 Problema(s) encontrado(s) no

tratamento do(s) dado(s)

Fonte: Elaboragdo prdpria - resultado da pesquisa
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Para além da complementagdo do IDP com elementos da auditoria de informacé&o, foi
verificada a necessidade de outras alteracdes e inclusGes para tornd-lo um registro mais
integrativo.

Nas colunas dos itens 7 e 8 referentes a “Nome Base de Dados” ¢ interessante que haja
uma alteragdo para “Local de guarda/retencdao”. O termo “Nome da base de dados” remete
automaticamente ao tratamento exclusivamente em meio digital e a LGPD leva em conta o
tratamento do dado pessoal independentemente do meio (Art. 3°).

Um quesito ndo mencionado no IDP e que ndo aparece como elemento da auditoria da
informacdo, mas deve ser considerado tanto pela perspectiva da Gestdo da informacéo (Gl)
quanto pela da Gestdo documental (GD) é a preservacdo. A preservacdo estabelece um conjunto
de acdes a serem desenvolvidas para resguardar o suporte® da informacéo registrada de danos
fisicos ou, no caso das unidades de registro de informacdes digitais, manter sua funcionalidade
e conteldo, garantindo seu 0 acesso em longo prazo. A integridade dos documentos digitais e
a garantia de sua autenticidade®’ e acessibilidade, por exemplo, devem ser alcancadas “[...] pela
adocdo de estratégias institucionais e metodologicas de preservacdo.” (Arquivo Nacional 2019,
p. 65).

A aplicacéo da preservacgéo para os dados pessoais pode contribuir para o0 cumprimento
dos principios das atividades de tratamento de dados pessoais. Contudo, para o cenario digital
“Acoes de preservacao podem implicar desde mudancas nos tipos de midia de armazenamento
até a conversdo para outros formatos digitais além de atualizacdo do ambiente tecnoldgico:
hardware e software.” (Arquivo Nacional, 2019, p. 65). Desta forma, sugere-se a incluséo de
um item referente a preservacgdo (Quadro 17):

e 19 - Preservacdo, com 0s subitens:
19.1 e 19.2 (podendo ser expandido) Tipo de suporte/ armazenamento: informar o
tipo de suporte de registro do dado pessoal sendo fisico ou digital.

Para o preenchimento deste item, deverdo ser incluidas na aba “4 - Listas”do IDP duas
colunas: uma para “Suporte” com uma linha para “papel”, e outra coluna “Armazenamento
digital” com a seguinte lista: CD, DVD, Blu-Ray, HD, SSD, disco magnético, fita magnética
(K7), banco de dados, armazenamento em nuvem (cloud storage), pen drive, e cartdo de

memoria (SD ou Micro SD).

8 Material no qual s&o registradas as informag6es (Arquivo Nacional, 2005, p.159)

87 [...] e que € livre de adulterac6es ou qualquer outro tipo de corrup¢do. Conselho Nacional de Arquivos (Brasil),
2022, p. 29.
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Na coluna da direita dos itens 19.1 ¢ 19.2 esta o item “Medidas de manuten¢ao”: deve
ser registrado tanto para o caso do dado registrado em suporte fisico quanto em dispositivo de
armazenamento digital. Para o preenchimento deste item, deverdo ser incluidas na aba “4 -
Listas”do IDP 2 colunas: uma coluna “Medidas de manuten¢cdo do suporte fisico” com a
seguinte listagem nas suas linhas: monitoramento e controle ambiental, restricdes de acesso,
cuidados no manuseio direto, obtencdo de suportes e materiais mais duraveis.®® A outra coluna
seria referente a “Medidas de manutencao digital” com a seguinte listagem nas suas linhas:
conversdo de formatos, preservacdo da tecnologia, prevencao a danos fisicos ao dispositivo de
armazenamento digital, emulacdo, encapsulamento e preservagdo da tecnologia, adogédo de
formatos digitais abertos, e utilizacdo de repositdrio arquivistico digital confiavel (RDC-Arq).
A lista ndo é exaustiva tendo em vista que devera haver a inclusdo de novas tecnologias que
disponibilizam procedimentos para preservar documentos digitais

e 19.3 Estratégia de preservacdo: informar se os procedimentos e as estruturas de
metadados da estratégia de preservacdo adotada estdo documentados. Neste item,
teremos as seguintes colunas: 1) Tipo de documento (e.g. politica de preservacéo digital,
lei, decreto, instru¢do normativa, etc.); 2) Informagdes sobre o documento (e.g. numero,
data, local de publicagéo, etc.) e 3) localizacdo (e.g. banco de dados, arquivo, site

organizacional, etc.)

Quadro 17 — Acréscimos do quesito preservacdo da informacao

Medida de manutencéo
19. 1 Tipo de suporte/
19. 2 Tipo de suporte/
Tipo de Informagdes sobre o documento Localizagéo

Fonte: Elaboracdo propria - resultado da pesquisa

8 Conselho Nacional de Arquivos (Brasil), 2022.
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6 CONSIDERACOES FINAIS

Para uma melhor compreensdo do impacto e do poder do Estado informacional na
sociedade exercidos por meio das politicas de informacdo, é necessario ir além do
estabelecimento do tratamento da informag&o. E recomendado que sejam analisados o ambiente
informacional, os atores envolvidos, as praticas sociais, para e por quem essas politicas séo
elaboradas, ou seja, o regime informacional (Pinheiro, 2012) e, dessa forma, conseguir
compreender as lacunas, discrepancias e conflitos em torno da producéo, usos e fluxos da
informacao.

A LGPD, no contexto das politicas de informacao, é mais um instrumento normativo
que traz o escopo de aplicacdo, os regramentos e sancGes sobre o uso, tramitacdo e
armazenamento da informac&o. Ha, nesta legislacdo, um inicio de redistribuicdo dos recursos
informacionais que altera e flexibiliza as posicoes de poder, a partir do momento que estabelece
como uma das suas fundamentagfes a autodeterminacdo informacional e o titular como ator
social. E um movimento inicial, porém timido, de gesto social da informac&o produzida sobre
0 cidad&o.

Pode-se considerar que os regimes de informacao, pela perspectiva das legislagdes, séo
redirecionados ou mantidos. A LGPD, como elemento juridico-normativo, incluiu, por
exemplo, atores sociais com papéis bem definidos, ndo considerados explicitamente, e dessa
forma redireciona formalmente o regime anteriormente estabelecido tacitamente.

Portanto, a adaptacdo, a reinterpretacdo ou a substituicao de certas leis ou regras ao nivel
micro, obriga-nos a pensar as politicas de informacéo e de inteligéncia a partir da anélise dos
diferentes regimes ao longo do ciclo de criagdo, do tratamento, dos fluxos e da utilizacdo da
informacéo, a serem repensadas em seus novos contextos (Pinheiro, 2012).

As politicas de informacé&o, e em especial, as suas a¢des regulatorias como a LGPD, que
funcionam como dispositivos de informacdo nos regimes de informagédo sdo produtos e, ao
mesmo tempo, contribuem para ampliagdo ou estabelecimento de regimes de informacéo. Neste
sentido, corrobora com o pensamento de Santos e Freire (2020) de que essas politicas sdo
criadas para que os valores politicos, regras, objetivos e a¢fes exclusivos e inseparaveis do
respectivo regime de informag&o a que pertencem se estabelecam, conduzindo e balanceando
0s interesses da sociedade, do Estado e do mercado.

Resumidamente, percebe-se, portanto, uma relacdo de méo dupla:

e Politicas de informacdo para os regimes - percepcdo da sua construgdo tedrico-

conceitual e determinacdo do seu direcionamento ou sua validacéo; e
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e Regime de informacéo para as politicas de informagdo - compreensdo do contexto de
elaboragéo, implementagdo e avaliagdo, bem como no entendimento da relagéo Estado,
sociedade e informacao.

Além disso, é recomendavel que o Governo Federal incluisse, formalmente, como apoio
a ANPD, os 6rgaos centrais de sistemas do governo ou supervisores de sistemas nacionais (e.g.
Arquivo Nacional (AN), Ministério da Economia, Ministério da Salde, Receita Federal e
Instituto Nacional do Seguro Social (INSS) e Banco Central (BC)) na elaboracéo de diretrizes
e orientacdes sobre a Lei n® 13.709/2018 para instituicdes publicas e privadas, enriquecendo,
assim, o escopo e participacdo de atores sociais desse regime de informagéo.

Outro ponto a se considerar é a possiblidade abordada na LGPD sobre a natureza do
operador ser tanto uma pessoa juridica de direito pablico ou privado, demonstra que ha uma
aceitacdo tacita de que por mais que haja estrutura juridico-normativa para embasar as
atividades desempenhadas pela esfera publica, esta muitas vezes ndo possui infraestrutura para
desenvolver o tratamento de dados pessoais de acordo com a Lei. Pela perspectiva do
tratamento, ndo é considerado um ponto negativo, ja que esta é uma atividade complexa e que
deve ser desenvolvida da melhor forma possivel com todos os recursos disponiveis para tal fim.
Porém, o trabalho de um operador de natureza juridica privada para um controlador de natureza
juridica publica, necessita, inevitavelmente, de mais regulamentacBes para que as
responsabilidades e as relagfes de contratacdo sejam melhor definidas.

Uma sugestdo para futuras pesquisas seria como outros dispositivos de informacao
atuariam em conjunto com a LGPD nesse regime de informacéo (e.g.: Lei Complementar n®
105/2001 - Dispde sobre o sigilo das operacBes de instituices financeiras e da outras
providéncias) ou sua a interagdo com outros regimes (e.g.: regime de informacdo no dominio
da satde no Brasil)®°

Ao longo do desenvolvimento da pesquisa, foi executado um levantamento dos métodos
de auditoria de informagdo mais citados na literatura da area nos ultimos dez anos, o que
contribuiu para a compilacdo de estudos sobre auditoria de informacdo na Cl. Ademais, a
pesquisa documental proporcionou conhecimento das informagdes minimas exigidas no IDP
com o entendimento das etapas e informacdes requeridas no documento. Tendo sido constituida
uma base para a compreenséo sobre auditoria de informacéo e seus elementos, bem como sobre
os itens e informacdes do IDP, foi possivel verificar quais itens do IDP necessitavam de uma

complementacdo para um levantamento mais integrativo, ou seja, que abranja fontes, servicos,

89 Amaral et al. (2023).
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sistemas, e meios de controle e acesso aos dados. Entdo, foram indicados elementos dos
métodos de auditoria de informacéo para integrar o IDP, ampliando, dessa forma, 0 modelo de
IDP proposto pelo Ministério da Economia. Dessa forma, subsidios tedricos e metodologicos
foram elaborados para ampliar o modelo de IDP, com base nos critérios da auditoria de
informacéo, conforme apresentado no APENDICE E.

O Inventério de Dados Pessoais (IDP), proposto pelo Ministério da Economia, mostrou-
se um instrumento que, como um levantamento inicial, tem seus pontos positivos como, por
exemplo, ser o primeiro instrumento técnico para coleta e agregacdo de informac6es sobre o
tratamento e os dados pessoais. I1sso pode corroborar com o controle das informagdes pessoais
coletadas e assim possibilitar seu gerenciamento trazendo um equilibrio entre transparéncia
exigida para o Estado e opacidade, estabelecida pela restricdo de acesso, que informacdes
pessoais demandam. Porém, da maneira como se apresenta, ainda esta aquém quando colocado
como um instrumento de apoio a gestdo da informacdo (GI), sendo necesséria a
complementacdo para coleta de informac6es como: fluxos de informacao, pessoas, tecnologia
da informacédo, fontes, servicos e sistemas de informacao, ou seja, componentes do processo da
Gl.

Ao fazer a andlise dos resultados da pesquisa foi constatado que a auditoria de
informac&o contribui para que o IDP seja um registro mais representativo do atual cenario do
tratamento de dados pessoais do servigo/processo de negdcio ao fornecer base tedrica e
fundamentada na CI para analise dos itens do IDP. Desta forma, as etapas ou atividades
estabelecidas nas auditorias de informacdo mostram-se como recursos norteadores para a
aproximacdo do IDP em uma perspectiva da GIl. Deste modo, foi possivel verificar que o
documento carece de mais informacdes sobre os dados e seu tratamento para: contexto
organizacional, ambiente informacional, fluxos de informacéo, recursos tecnoldgicos, servi¢os
de informacéo e, principalmente, custo/valor da informacé&o.

Buscou-se, a partir dessas informacdes levantadas na pesquisa, oferecer sugestdes de
incluses e correcdes de itens do IDP agregando elementos da auditoria de informagéo, com o
intuito de torna-lo um instrumento capaz de registrar um levantamento mais integrativo,
abarcando fontes, servigos, sistemas, e meios de controle e acesso as informacdes
organizacionais. Isso, muitas vezes, proporciona uma maior precisdo e completude das
informacdes relativas aos recursos de informacéo, neste caso, do tratamento de dados realizado
pelo controlador, pois esta ferramenta da GI permite uma avaliacdo embasada do atual cenério
do tratamento de dados pessoais do servigco/processo de negdcio, apontando como a
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organizacéo trata os dados pessoais, onde estdo, quais sdo e que operacgdes sao realizadas com
eles.

Destaca-se que o documento IDP carece de mais orientacbes com relacdo ao seu
preenchimento como: criacdo do ID ou numero de referéncia, e detalhamento das categorias e
subcategorias dos dados sensiveis, ja que houve a criacdo de um anexo com a listagem dos
dados considerados ndo sensiveis. Espera-se que, por ser um instrumento recente, estas
orientagdes sejam publicadas em instrumentos técnicos em breve.

Além de ter um documento mais voltado a coleta de informacdes relativas ao estagio
atual da gestdo dos dados pessoais coletados, usados, armazenados e descartados nas
organizagOes, a combinacdo do IDP com elementos da auditoria de informacdo pode gerar
desdobramentos como, por exemplo, a criacdo de indicadores de adequacdo para a LGPD.
Assim, podem-se obter informacdes técnicas de como as organizagdes tanto publicas quanto
privadas, por exemplo, estdo cumprindo a lei. Isso pode, inclusive, ampliar a possibilidade de
estratégias de seguranca da informagdo em conjunto com o Relatorio de Impacto a Prote¢do de
Dados Pessoais (RIPD).
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ANEXO A - Inventario de Dados Pessoais (IDP)

Para uma melhor visualizacdo e compreensdo do contetdo do Inventario de Dados Pessoais
produzido pela Secretaria de Governo Digital, 0 Anexo A pode ser acessado através de link de
documento digital armazenado em nuvem, disponibilizado na Internet pelo Governo Federal

com download automatico em: https://www.gov.br/ebserh/pt-br/acesso-a-

informacao/tratamento-de-dados-pessoais/orientacoes-e-

modelos/template inventario dados pessoais.xlsx



https://www.gov.br/ebserh/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais/orientacoes-e-modelos/template_inventario_dados_pessoais.xlsx
https://www.gov.br/ebserh/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais/orientacoes-e-modelos/template_inventario_dados_pessoais.xlsx
https://www.gov.br/ebserh/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais/orientacoes-e-modelos/template_inventario_dados_pessoais.xlsx

APENDICE A - ANALISE DE CONTEUDO - EXPLICAGAO

Unidade de avaliagdo gramatical adicional admissivel Agrupamento do material interpretativa(s) Teste Obs.
Analise de contexto restrito Anadlise de contexto amplo
1 - Identificagdo dos servigos/processo de X X estratégia de inventariar os dados pessoais por  |Segdo para descrever os dados pessoais  [Secdo para descrever os dados pessoais
1.1 - Nome do servigo / Processo de X sociedadade ou nome do processo de negbcio Nome do servigo/processo de negocio Nome do servigo/processo de negocio
1.2 - N° Referéncia /ID X Digite o n® ID para a identificagdo da atividade [servico ou processo inventariado, o item 1.2 [...] | Identificagdo nimerica (nimero de Identificagdo numérica (nimero de
1.3 - Data de Criagdo do Inventdrio X dados pessoais X de dados pessoais de dados pessoais
1.4 - Data Atualiza¢@o do Inventario X inventério X inventario inventério

2 - Agentes de Tratamento e Encarregado

AZCNICS dc UdlallCIIto.

satraladar o

X

Esta fase envolve identificar os agentes de

Segdo para identificar o controlador, o

Sec¢do para identificar o controlador, o

2.1 - Controlador

Controlador: pessoa

controlador: pessoa natural ou juridica, de

natural ou juridica, de direito publico ou privado,

Pessoa juridica responsavel pelas decisdes

Pessoa juridica responsavel pelas

2.2 - Encarregado

Encarregado: pessoa

encarregado: pessoa indicada pelo controlador e

Além dos “agentes de tratamento”, outra figura

Pessoa indicada para atuar como

Pessoa indicada para atuar como

2.3 - Operador

Operador: pessoa

operador: pessoa natural ou juridica, de direito

direito publico ou privado, que realiza o

Servidor, colaborador ou empresa

Servidor, colaborador ou empresa

3 - Fases do Ciclo de Vida do

X

X

envolve as fases de: coleta, retengéo,

Secao para registrar informagdes

Secao para registrar informacgdes

3.1 - Em qual fase do ciclo de vida o

X

de dados pessoais e seu relacionamento com os

Constatar em que fase do ciclo de vida do

Verificar em qual fase o operador

Verificar em qual fase o operador

Coleta

coleta - recolhimento

Identificar os ativos organizacionais

Identificar os ativos organizacionais

X dados pessoais independente do meio utilizado

Retengéao X X dados pessoais independente do meio utilizado |Identificar os ativos organizacionais Identificar os ativos organizacionais
Processamento processamento - ato ou X classificagdo, utilizagdo, reproducio, Identificar os ativos organizacionais onde |Identificar os ativos organizacionais
Compartilhamento X X envolva transmissdo, distribui¢do, comunicagdo, |Identificar os ativos organizacionais Identificar os ativos organizacionais
Eliminacao eliminagdo (1) X Eliminagdo: qualquer operagdo que visa apagar |Avaliar os ativos organizacionais que Auvaliar os ativos organizacionais que
4 - De que forma (como) os dados X X Descrever como (de que forma) os dados Secdo para descrever a forma que os Secdo para descrever a forma que os
4.1 - Descri¢ao do Fluxo do tratamento X pessoais sio coletados, retidos/armazenados, | Nessa fase, pode até ser elaborado um desenho  [Elaborar de fluxograma para descrigdo Elaborar fluxograma para descrigdo

5 - Escopo e Natureza dos Dados Pessoais X X relevantes do escopo ¢ natureza dos dados Secdo para identificar o escopo e natureza [Secdo para identificar o escopo e

5.1 - Abrangéncia da area geografica do X Informar se a abrangéncia dos dados tratados ¢ |A abrangéncia representa o alcance geografico  |tratamento dos dados pessoais (nacional, |tratamento dos dados pessoais (nacional,
5.2 - Fonte de dados utilizada para X Informar de qual fonte dos dados pessoais: A fonte de obtencdo de dados pessoais, pode ser |Registrar a origem dos dados pessoais: Registrar a origem dos dados pessoais:
6 - Finalidade do Tratamento de Dados X X fundamentais para respaldar o tratamento dos Secdo para especificar a finalidade e Secdo para especificar a finalidade e
6.1 - Hipotese de Tratamento X As hipoteses de tratamento estdo descritas n0s |realizado desde que enquadrado em uma das Identificar a condig@o principal para a Identificar a condi¢do principal para a

6.2 - Finalidade

HNdndadce. 1edllZacao

d

trataraanta nara

Razdo ou motivo pelo qual se deseja tratar os

A finalidade [...] é a razdo ou motivo pela qual

Identificar propdsito legitimo do

Identificar propdsito legitimo do

6.3 - Previsao legal

A previsao legal representa informar [...] qual

Informar qual a base legal que fundamenta

Informar qual a base legal que

I Rl T BT Bl T Rl B T Rl B Bl ol B i B I Il R i Il P i R P BT R B Il e Il BB I i I o i

X regulamento que respalda a finalidade do
6.4 - Resultados pretendidos para o titular X X X realizagdo do tratamento para o titular de |a realizac¢@o do tratamento para o titular
6.5 - Beneficios esperados para o 6rgéo, X X X 6rgio, entidade ou para a sociedade como |6rgao, entidade ou para a sociedade
7 - Categoria de Dados Pessoais X nessa planilha ndo sio exaustivas. Insirana _|Identificar quais s3o os dados pessoais tratados | Se¢do para registrar todas as categorias de |Se¢do para registrar todas as categorias
Descricao X X Descricdo: descrever de forma especifica os Descrever os dados pessoais Descrever os dados pessoais
Tempo retengao dos dados X f:ir;dﬁuiil'm(’do (O TCHIPO AC TERENEA0 € TMACAA0  Tempo Retengdo dos dados: informagao sobre Indicar prazo de armazenamanto do dado | Indicar prazo de armazenamanto do
Fonte retencao X Informar a principal fonte de Fonte de Retengdo: em que local o dado pessoal |Informar o local de guarda dos dados para |Informar o local de guarda dos dados
Nome base de dados X Informar o mesmo nome da base de dados Nome Base de Dados: essa coluna devera ser Informar se a principal fonte de guarda Informar se a principal fonte de guarda
7.1 -Dados de Identificagdo Pessoal X X buscou-se agrupar essas categorias em uma Descrever se sao tratados dados de pessoa |Descrever se sdo tratados dados de As categorias,
7.1.1 - Informagdes de identificagdo X enderego residencia, historico de enderecos Nome, enderego residéncia, historico de Descrever se sdo tratados dados como: Descrever se sdo tratados dados como:
7.1.2 - Informacdes de identificagdo X Descrever se sdo tratados dados: CPF, RG, CPF, RG, niimero do passaporte, nimero da CPF, RG, niimero do passaporte, nimero |CPF, RG, numero do passaporte, nimero
7.1.3 - Dados de identificagdo eletronica X Descrever se sao tratados dados: Enderegos IP, |[Enderecos IP, cookies, momentos de conexdo Descrever se sdo tratados dados como: Descrever se sao tratados dados como:
7.1.4 - Dados de localizagdo eletronica X Informar se sdo tratados dados: dados de Dados de comunicagio de torres de celulares Informar se sdo tratados dados como: Informar se sdo tratados dados como:
7.2 - Dados Financeiros (descrigdo, tempo X X X X X
7.2.1 - Dados de identificagdo financeira Descrever se sdo tratados dados: Numeros de  |Numeros de identificagdo, nimeros de contas Descrever se sdo tratados dados como: Descrever se sdo tratados dados como:
identifica¢do, nimeros de contas bancarias, bancarias, numeros de cartdes de crédito ou numeros de identificagdo, niimeros de numeros de identificag¢do, nimeros de
numeros de cartdes de crédito ou débito, débito, codigos secretos. contas bancarias, numeros de cartdes de |contas bancarias, nimeros de cartoes de
X X codigos secretos. crédito ou débito, codigos secretos. crédito ou débito, codigos secretos.




7.2.2 - Recursos financeiros

Descrever se sao tratados dados: Renda, posses,
investimentos, renda total, renda profissional,
poupanga, datas de inicio e término dos
investimentos, receita de investimento, dividas
sobre ativos.

Renda, posses, investimentos, renda total, renda
profissional, poupanga, datas de inicio e término
dos investimentos, receita de investimento,
dividas sobre ativos.

Descrever se sdo tratados dados como:
renda, posses, investimentos, renda total,
renda profissional, poupanga, datas de
inicio e término dos investimentos, receita
de investimento, dividas sobre ativos.

Descrever se sao tratados dados como:
renda, posses, investimentos, renda total,
renda profissional, poupanga, datas de
inicio e término dos investimentos,
receita de investimento, dividas sobre
ativos.

7.2.3 - Dividas e despesas

Descrever se sdo tratados dados: Total de
despesas, aluguel, empréstimos, hipotecas e
outras formas de crédito.

Total de despesas, aluguel, empréstimos,
hipotecas e outras formas de crédito.

Descrever se sdo tratados dados como:
total de despesas, aluguel, empréstimos,
hipotecas e outras formas de crédito.

Descrever se sao tratados dados como:
total de despesas, aluguel, empréstimos,
hipotecas e outras formas de crédito.

7.2.4 - Situagdo financeira (Solvéncia)

Descrever se sdo tratados dados: Avaliagdo do
rendimento e avaliacdo de capacidade de
pagamento.

Avaliagdo do rendimento e avaliagdo de
capacidade de pagamento.

Descrever se sao tratados dados como:
avaliagdo do rendimento e avaliacdo de
capacidade de pagamento.

Descrever se sdo tratados dados como:
avaliag@o do rendimento e avaliacdo de
capacidade de pagamento.

7.2.5 - Empréstimos, hipotecas, linhas de
crédito

Descrever se sao tratados dados: Natureza do
empréstimo, valor emprestado, saldo
remanescente, data de inicio, periodo do
empréstimo, taxa de juros, visdo geral do
pagamento, detalhes sobre as garantias.

Natureza do empréstimo, valor emprestado,
saldo remanescente, data de inicio, periodo do
empréstimo, taxa de juros, visdo geral do
pagamento, detalhes sobre as garantias.

Descrever se sdo tratados dados como:
Natureza do empréstimo, valor
emprestado, saldo remanescente, data de
inicio, periodo do empréstimo, taxa de
juros, visdo geral do pagamento, detalhes
sobre as garantias.

Descrever se sao tratados dados como:
Natureza do empréstimo, valor
emprestado, saldo remanescente, data de
inicio, periodo do empréstimo, taxa de
juros, visdo geral do pagamento, detalhes
sobre as garantias.

7.2.6 - Assisténcia financeira

Descrever se sdo tratados dados: Beneficios,
assisténcia, bonificagdes, subsidios, etc.

Beneficios, assisténcia, bonifica¢des, subsidios,
etc.

Descrever se sdo tratados dados como:
beneficios, assisténcia, bonificagdes,
subsidios, etc.

Descrever se sdo tratados dados como:
beneficios, assisténcia, bonificagdes,
subsidios, etc.

7.2.7 - Detalhes da apolice de seguro

Descrever se sao tratados dados: Natureza da
apolice de seguro, detalhes sobre os riscos
cobertos, valores segurados, periodo segurado,
data de rescisdo, pagamentos feitos, recebidos
ou perdidos, situa¢do do contrato, etc.

Natureza da apdlice de seguro, detalhes sobre os
riscos cobertos, valores segurados, periodo
segurado, data de rescis@o, pagamentos feitos,
recebidos ou perdidos, situagdo do contrato, etc.

Descrever se sdo tratados dados como:
natureza da apolice de seguro, detalhes
sobre 0s riscos cobertos, valores
segurados, periodo segurado, data de
rescisdo, pagamentos feitos, recebidos ou
perdidos, situa¢do do contrato, etc.

Descrever se sao tratados dados como:
natureza da apolice de seguro, detalhes
sobre os riscos cobertos, valores
segurados, periodo segurado, data de
rescisdo, pagamentos feitos, recebidos
ou perdidos, situa¢do do contrato, etc.

7.2.8 - Detalhes do plano de pensdo

Descrever se sdo tratados dados: Data efetiva
do plano de pensio, natureza do plano, data de
término do plano, pagamentos recebidos e
efetuados, opcdes, beneficiarios, etc.

Data efetiva do plano de pensdo, natureza do
plano, data de término do plano, pagamentos

recebidos e efetuados, opcdes, beneficiarios, etc.

Descrever se sdo tratados dados como:
data efetiva do plano de pensdo, natureza
do plano, data de término do plano,
pagamentos recebidos e efetuados,
opgdes, beneficiarios, etc.

Descrever se sao tratados dados como:
data efetiva do plano de pensdo, natureza
do plano, data de término do plano,
pagamentos recebidos e efetuados,
opg¢des, beneficiarios, etc.

7.2.9 - TransagGes financeiras

Descrever se sao tratados dados: Valores pagos
e a pagar pelo titular dos dados, linhas de
crédito concedidas, avais, forma de pagamento,
visdo geral do pagamento, depdsitos e outras
garantias, etc

Valores pagos e a pagar pelo titular dos dados,
linhas de crédito concedidas, avais, forma de
pagamento, visdo geral do pagamento, depositos
e outras garantias, etc.

Descrever se sdo tratados dados como:
valores pagos e a pagar pelo titular dos
dados, linhas de crédito concedidas, avais,
forma de pagamento, visdo geral do
pagamento, depdsitos e outras garantias,
etc

Descrever se sao tratados dados como:
valores pagos e a pagar pelo titular dos
dados, linhas de crédito concedidas,
avais, forma de pagamento, visdo geral
do pagamento, depositos e outras
garantias, etc

7.2.10 - Compensac¢ao

Descrever se sao tratados dados: Detalhes sobre
compensagdes reivindicadas, valores pagos ou
outros tipos de compensagao, etc.

Detalhes sobre compensagoes reivindicadas,
valores pagos ou outros tipos de compensagao,
etc.

Descrever se sao tratados dados como:
detalhes sobre compensagdes
reivindicadas, valores pagos ou outros
tipos de compensacio, etc.

Descrever se sio tratados dados como:
detalhes sobre compensagdes
reivindicadas, valores pagos ou outros
tipos de compensacio, etc.

7.2.11 - Atividades profissionais

Descrever se so tratados dado de atividades
profissionais executadas pelo titular dos dados:
natureza da atividade, natureza dos bens ou
servigos utilizados ou entregues pela pessoa no
registro, relagdes comerciais, etc.

Atividades profissionais executadas pelo titular
dos dados: natureza da atividade, natureza dos
bens ou servigos utilizados ou entregues pela
pessoa no registro, relacdes comerciais, etc.

Descrever se sao tratados dado de
atividades profissionais executadas pelo
titular dos dados como: natureza da
atividade, natureza dos bens ou servigos
utilizados ou entregues pela pessoa no
registro, relagdes comerciais, etc.

Descrever se sao tratados dado de
atividades profissionais executadas pelo
titular dos dados como: natureza da
atividade, natureza dos bens ou servigos
utilizados ou entregues pela pessoa no
registro, relagdes comerciais, etc.

7.2.12 - Acordos e ajustes

Descrever se sdo tratados dados: Detalhes sobre
acordos ou ajustes comerciais; acordos sobre
representagdo ou acordos legais, etc.

Detalhes sobre acordos ou ajustes comerciais;
acordos sobre representacdo ou acordos legais,
etc.

Descrever se sdo tratados dados como:
detalhes sobre acordos ou ajustes
comerciais; acordos sobre representagdo

ou acordos legais, etc.

Descrever se sao tratados dados como:
detalhes sobre acordos ou ajustes
comerciais; acordos sobre representacido

ou acordos legais, etc.




7.2.13 - Autorizagdes ou consentimentos

Descrever se sdo tratados dados de:
Autorizac¢Ges ou consentimentos realizados pelo
titular de dados, etc.

Autorizag¢Ges ou consentimentos realizados pelo
titular de dados, etc.

Descrever se sdo tratados dados como:
autorizagdes ou consentimentos realizados
pelo titular de dados, etc.

Descrever se sdo tratados dados como:
autorizagdes ou consentimentos
realizados pelo titular de dados, etc.

7.3 - Caracteristicas Pessoais (descrigao,
tempo retengdo dos dados, fonte retencao,
nome base de dados)

X

X

X

X

7.3.1 - Detalhes pessoais

Descrever se sdo tratados dados: Idade, sexo,
data de nascimento, local de nascimento, estado
civil, nacionalidade.

Idade, sexo, data de nascimento, local de
nascimento, estado civil, nacionalidade.

Descrever se sdo tratados dados como:
idade, sexo, data de nascimento, local de
nascimento, estado civil, nacionalidade.

Descrever se sdo tratados dados como:
idade, sexo, data de nascimento, local de
nascimento, estado civil, nacionalidade.

7.3.2 - Detalhes militares

Descrever se so tratados dados: Situagio
militar, patente militar, distingdes militares, etc.

Situagdo militar, patente militar, distingdes
militares, etc.

Descrever se sdo tratados dados como:
situacdo militar, patente militar, distingdes
militares, etc.

Descrever se sdo tratados dados como:
situacdo militar, patente militar,
distingdes militares, etc.

7.3.3 - Situagdo de Imigragao

Descrever se sdo tratados dados: Detalhes sobre
o visto, autorizagdo de trabalho, limita¢des de
residéncia ou movimentacdo, condi¢des
especiais relacionadas a autorizagdo de
residéncia, etc.

Detalhes sobre o visto, autorizagao de trabalho,
limitac¢des de residéncia ou movimentagao,
condigdes especiais relacionadas a autorizagdo
de residéncia, etc.

Descrever se sdo tratados dados como:
detalhes sobre o visto, autorizac¢do de
trabalho, limitagdes de residéncia ou
movimentagdo, condi¢des especiais
relacionadas a autorizacdo de residéncia,
etc.

Descrever se sdo tratados dados como:
detalhes sobre o visto, autorizacdo de
trabalho, limitagdes de residéncia ou
movimentacdo, condi¢des especiais
relacionadas a autorizagao de residéncia,
etc.

7.3.4 - Descrigdo Fisica

Dados de descrigao fisica sdo informagdes
fisicas de uma pessoa com possibilidade de
serem visivelmente indetificadas.

Descrever se sdo tratados: Altura, peso, cor do
cabelo, cor dos olhos, caracteristicas distintivas,
etc.

Altura, peso, cor do cabelo, cor dos olhos,
caracteristicas distintivas, etc.

Descrever se sdo tratados dados como:
altura, peso, cor do cabelo, cor dos olhos,
caracteristicas distintivas, etc.

Descrever se sao tratados dados como:
altura, peso, cor do cabelo, cor dos
olhos, caracteristicas distintivas, etc.

7.4 - Habitos Pessoais (descri¢do, tempo
retengao dos dados, fonte reten¢do, nome
base de dados)

X

X

X

X

7.4.1 - Habitos

Descrever se sdo tratados dados: Uso de tabaco,
uso de alcool , habito alimentar, dieta alimentar
etc.

Uso de tabaco, uso de alcool , habito alimentar,
dieta alimentar etc.

Descrever se sdo tratados dados como: uso
de tabaco, uso de alcool , habito
alimentar, dieta alimentar etc.

Descrever se sao tratados dados como:
uso de tabaco, uso de alcool , habito
alimentar, dieta alimentar etc.

7.4.2 - Estilo de vida

Descrever se sao tratados dados: Informagdes
sobre o uso de bens ou servigos,
comportamento dos titulares dos dados, etc.

Informagdes sobre o uso de bens ou servigos,
comportamento dos titulares dos dados, etc.

Descrever se sdo tratados dados como:
informagdes sobre o uso de bens ou
servi¢os, comportamento dos titulares dos
dados, etc.

Descrever se sdo tratados dados como:
informagdes sobre o uso de bens ou
servigos, comportamento dos titulares
dos dados, etc.

7.4.3 - Viagens e deslocamentos

Descrever se sdo tratados dados: sobre antigas
residéncias e deslocamentos, visto de viagem,
autorizagoes de trabalho, etc.

Antigas residéncias e deslocamentos, visto de
viagem, autorizagdes de trabalho, etc.

Descrever se sao tratados dados sobre
antigas residéncias e deslocamentos, visto
de viagem, autorizagdes de trabalho, etc.

Descrever se sao tratados dados sobre
antigas residéncias e deslocamentos,
visto de viagem, autorizagdes de
trabalho, etc.

7.4.4 - Contatos sociais

Descrever se sao tratados dados: Amigos,
parceiros de negocios, relacionamentos com
pessoas que nao sejam familiares proximos; etc.

Amigos, parceiros de negocios, relacionamentos
com pessoas que ndo sejam familiares proximos;
etc.

Descrever se sao tratados dados como:
amigos, parceiros de negocios,
relacionamentos com pessoas que niao
sejam familiares proximos; etc.

Descrever se sio tratados dados como:
amigos, parceiros de negocios,
relacionamentos com pessoas que nao
sejam familiares proximos; etc.

7.4.5 - Posses

Descrever se sdo tratados dados: Terra,
propriedade ou outros bens.

Terra, propriedade ou outros bens.

Descrever se sdo tratados dados como:
terra, propriedade ou outros bens.

Descrever se sdo tratados dados como:
terra, propriedade ou outros bens.




7.4.6 - Dentincias, incidentes ou acidentes

Descrever se sdo tratados dados: Informagdes
sobre um acidente, incidente ou dentincia na
qual o titular dos dados estd envolvido, a
natureza dos danos ou ferimentos, pessoas
envolvidas, testemunhas, etc.

Informagdes sobre um acidente, incidente ou
dentincia na qual o titular dos dados esta
envolvido, a natureza dos danos ou ferimentos,
pessoas envolvidas, testemunhas, etc.

Descrever se sao tratados dados como:
informagdes sobre um acidente, incidente
ou denuncia na qual o titular dos dados
esta envolvido, a natureza dos danos ou
ferimentos, pessoas envolvidas,
testemunhas, etc.

Descrever se sdo tratados dados como:
informagdes sobre um acidente,
incidente ou dentincia na qual o titular
dos dados esta envolvido, a natureza dos
danos ou ferimentos, pessoas envolvidas,
testemunhas, etc.

7.4.7 - Distingdes

Descrever se sao tratados dados: Distingdes
civis, administrativas ou militares.

Distingdes civis, administrativas ou militares.

Descrever se sdo tratados dados como:
distingOes civis, administrativas ou
militares.

Descrever se sdo tratados dados como:
distingdes civis, administrativas ou
militares.

7.4.8 - Uso de midia

Descrever se sdo tratados dados: que definem o
comportamento de uso de midias e meios de
comunicagao.

Defini¢ao do comportamento de uso de midias e
meios de comunicagao.

Descrever se sdo tratados dados que
definem o comportamento de uso de
midias e meios de comunicagao.

Descrever se sdo tratados dados que
definem o comportamento de uso de
midias e meios de comunicagao.

7.5 - Caracteristicas Psicologicas
(descricdo, tempo retengdo dos dados,
fonte retencdo, nome base de dados)

X

X

X

X

7.5.1 - Descrigao Psicologica

Descrever se sdo tratados dados sobre
personalidade ou carater.

Personalidade ou carater.

Descrever se sdo tratados dados sobre
personalidade ou carater.

Descrever se sdo tratados dados sobre
personalidade ou carater.

7.6 - Composi¢do Familiar (descricao,
tempo retencdo dos dados, fonte retencao,
nome base de dados)

X

X

X

X

7.6.1 - Casamento ou forma atual de
coabitacdo

Descrever se sdo tratados dados: Nome do
cOnjuge ou companheiro(a), nome de solteira
do conjuge ou companheira, data do casamento,
data do contrato de coabita¢do, nimero de
filhos, etc.

Nome do conjuge ou companheiro(a), nome de
solteira do cOonjuge ou companheira, data do
casamento, data do contrato de coabitagao,
numero de filhos, etc.

Descrever se sdo tratados dados como:
nome do cénjuge ou companheiro(a),
nome de solteira do conjuge ou
companheira, data do casamento, data do
contrato de coabitagdo, numero de filhos,
etc.

Descrever se sao tratados dados como:
nome do conjuge ou companheiro(a),
nome de solteira do conjuge ou
companheira, data do casamento, data do
contrato de coabitagdo, nimero de
filhos, etc.

7.6.2 - Historico conjugal

Descrever se sdo tratados dados sobre
casamentos ou parcerias anteriores, divorcios,
separacdes, nomes de parceiros anteriores.

Casamentos ou parcerias anteriores, divorcios,
separacdes, nomes de parceiros anteriores.

Descrever se sao tratados dados sobre
casamentos ou parcerias anteriores,
divorcios, separagdes, nomes de parceiros
anteriores.

Descrever se sdo tratados dados sobre
casamentos ou parcerias anteriores,
divorcios, separagdes, nomes de
parceiros anteriores.

7.6.3 - Familiares ou membros da familia

Descrever se sdo tratados dados sobre detalhes
de outros familiares ou membros da familia do
titular de dados.

Detalhes de outros familiares ou membros da
familia do titular de dados

Descrever se sdo tratados dados sobre
detalhes de outros familiares ou membros
da familia do titular de dados.

Descrever se sdo tratados dados sobre
detalhes de outros familiares ou
membros da familia do titular de dados.

7.7 - Interesses de lazer (descrigao, tempo
retengdo dos dados, fonte retengdo, nome
base de dados)

X

X

X

X

7.7.1 - Atividades e interesses de lazer

Descrever se sdo tratados dados sobre hobbies,
esportes, outros interesses.

Hobbies, esportes, outros interesses.

Descrever se sdo tratados dados sobre
hobbies, esportes, outros interesses.

Descrever se sdo tratados dados sobre
hobbies, esportes, outros interesses.

7.8 - Associagdes (descri¢do, tempo
retengao dos dados, fonte reten¢do, nome
base de dados)

X

X

X

7.8.1 Associagdes (exceto profissionais,
politicas, em sindicatos ou qualquer outra
associacdo que se enquadre em dados
pessoais sensiveis)

Descrever se sao tratados dados sobre
participacdo em organizacdes de caridade ou
benevolentes, clubes, parcerias, organizagdes,
grupos, etc.

Participag@o em organizagdes de caridade ou
benevolentes, clubes, parcerias, organizagdes,
grupos, etc.

Descrever se sao tratados dados sobre
participacdo em organizacdes de caridade
ou benevolentes, clubes, parcerias,
organizagdes, grupos, etc.

Descrever se sdo tratados dados sobre
participacdo em organizagdes de
caridade ou benevolentes, clubes,
parcerias, organizagdes, grupos, etc.




7.9 - Processo
Judicial/Administrativo/Criminal
(descricdo, tempo retengdo dos dados,
fonte retencdo. nome base de dados)

7.9.1 - Suspeitas

Descrever se sdo tratados dados sobre suspeitas
de violagdes, conexdes conspiratdrias com
criminosos conhecidos. Inquéritos ou agdes
judiciais (civis ou criminais) empreendidas por
ou contra o titular dos dados, etc.

Suspeitas de violagdes, conexdes conspiratdrias
com criminosos conhecidos. Inquéritos ou agdes
judiciais (civis ou criminais) empreendidas por
ou contra o titular dos dados, etc.

Descrever se sao tratados dados sobre
suspeitas de violagdes, conexdes
conspiratorias com criminosos
conhecidos. Inquéritos ou agdes judiciais
(civis ou criminais) empreendidas por ou
contra o titular dos dados, etc.

Descrever se sao tratados dados sobre
suspeitas de violagdes, conexdes
conspiratorias com criminosos
conhecidos. Inquéritos ou agdes judiciais
(civis ou criminais) empreendidas por ou
contra o titular dos dados, etc.

7.9.2 - Condenagdes e sentengas

Descrever se sdo tratados dados sobre
condenagdes e sentengas, etc.

Condenagdes e sentengas, etc

Descrever se sdo tratados dados sobre
condenagdes e sentengas, etc.

Descrever se sdo tratados dados sobre
condenagdes e sentengas, etc.

7.9.3 - Agdes judiciais

Descrever se sdo tratados dados sobre tutela,
guarda temporaria ou definitiva, interdi¢do,
adogdo, etc.

Tutela, guarda temporaria ou definitiva,
interdi¢do, adogéo, etc.

Descrever se sdo tratados dados sobre
tutela, guarda temporaria ou definitiva,
interdi¢do, adogdo, etc.

Descrever se sdo tratados dados sobre
tutela, guarda temporaria ou definitiva,
interdi¢do, adogdo, etc.

7.9.4 - Penalidades Administrativas

Descrever se sdo tratados dados sobre multas,
processo disciplinar, adverténcias, bem como
qualquer outro tipo de penalidade ou san¢do
administrativa prevista em leis, normas e
regulamentos.

Multas, processo disciplinar, adverténcias, bem
como qualquer outro tipo de penalidade ou
sanc¢do administrativa prevista em leis, normas e
regulamentos.

Descrever se sdo tratados dados sobre
multas, processo disciplinar, adverténcias,
bem como qualquer outro tipo de
penalidade ou sanc¢do administrativa
prevista em leis, normas e regulamentos.

Descrever se sdo tratados dados sobre
multas, processo disciplinar,
adverténcias, bem como qualquer outro
tipo de penalidade ou sang¢do
administrativa prevista em leis, normas e
regulamentos.

7.10 - Habitos de Consumo (descricao,
tempo retengdo dos dados, fonte retencao,
nome base de dados)

X

X

X

7.10.1 - Dados de bens e servigos

Descrever se sdo tratados dados sobre bens ¢
servigos vendidos, alugados ou emprestados ao
titular dos dados.

Bens e servigos vendidos, alugados ou
emprestados ao titular dos dados.

Descrever se sdo tratados dados sobre
bens e servigos vendidos, alugados ou
emprestados ao titular dos dados.

Descrever se sdo tratados dados sobre
bens e servigos vendidos, alugados ou
emprestados ao titular dos dados.

7.11 - Dados Residenciais (descrigao,
tempo retengdo dos dados, fonte retencao,
nome base de dados)

X

X

X

X

7.11.1 - Residéncia

Descrever se sao tratados dados sobre natureza
da residéncia, propriedade propria ou alugada,
duracdo da residéncia nesse enderego, aluguel,
custos, classifica¢do da residéncia, detalhes
sobre a avaliag@o, nomes das pessoas que
possuem as chaves.

Natureza da residéncia, propriedade propria ou
alugada, duracgdo da residéncia nesse endereco,
aluguel, custos, classificagdo da residéncia,
detalhes sobre a avaliacdo, nomes das pessoas
que possuem as chaves.

Descrever se sao tratados dados sobre
natureza da residéncia, propriedade
propria ou alugada, duragdo da residéncia
nesse endereco, aluguel, custos,
classificacdo da residéncia, detalhes sobre
a avaliacdo, nomes das pessoas que
possuem as chaves.

Descrever se sao tratados dados sobre
natureza da residéncia, propriedade
propria ou alugada, duracéo da
residéncia nesse enderego, aluguel,
custos, classifica¢do da residéncia,
detalhes sobre a avaliagdo, nomes das
pessoas que possuem as chaves.

7.12 - Educacdo e Treinamento
(descrigao, tempo retencdo dos dados,
fonte retencdo, nome base de dados)

X

X

X

X

7.12.1 - Dados académicos/escolares

Descrever se sao tratados dados sobre
diplomas, certificados obtidos, resultados de
exames, avaliagdo do progresso dos estudos,
histdrico escolar, grau de formagao, etc.

Diplomas, certificados obtidos, resultados de
exames, avaliagdo do progresso dos estudos,
histdrico escolar, grau de formagao, etc.

Descrever se sao tratados dados sobre
diplomas, certificados obtidos, resultados
de exames, avaliacdo do progresso dos
estudos, histdrico escolar, grau de
formacao, etc.

Descrever se sdo tratados dados sobre
diplomas, certificados obtidos,
resultados de exames, avalia¢do do
progresso dos estudos, historico escolar,
grau de formacdo, etc.

7.12.2 Registros financeiros do
curso/treinamento

Descrever se sao tratados dados sobre taxas de
inscri¢do e custos pagos, financiamento, formas
de pagamento, registros de pagamento, etc.

Taxas de inscrig@o e custos pagos,
financiamento, formas de pagamento, registros
de pagamento, etc.

Descrever se sao tratados dados sobre
taxas de inscrigdo e custos pagos,
financiamento, formas de pagamento,
registros de pagamento, etc.

Descrever se sao tratados dados sobre
taxas de inscri¢do e custos pagos,
financiamento, formas de pagamento,
registros de pagamento, etc.




7.12.3 - Qualificagdo e experiéncia
profissional

Descrever se sao tratados dados sobre
certificagdes profissionais, interesses
profissionais, interesses académicos, interesses
de pesquisam experiéncia de ensino, etc.

Certificacdes profissionais, interesses
profissionais, interesses académicos, interesses
de pesquisam experiéncia de ensino, etc

Descrever se sao tratados dados sobre
certificagdes profissionais, interesses
profissionais, interesses académicos,
interesses de pesquisam experiéncia de
ensino, etc.

Descrever se so tratados dados sobre
certificagdes profissionais, interesses
profissionais, interesses académicos,
interesses de pesquisam experiéncia de
ensino, etc.

7.13 - Profissdo e emprego (descricdo,
tempo retencdo dos dados, fonte retencao,
nome base de dados)

X

X

X

X

7.13.1 - Emprego atual

Descrever se sao tratados dados sobre
empregador, descri¢do do cargo e fungio,
antiguidade, data de recrutamento, local de
trabalho, especializac¢do ou tipo de empresa,
modos e condi¢des de trabalho, cargos
anteriores e experiéncia anterior de trabalho no
mesmo empregador, etc.

Empregador, descri¢ao do cargo e fungéo,
antiguidade, data de recrutamento, local de
trabalho, especializag¢do ou tipo de empresa,
modos e condi¢des de trabalho, cargos anteriores
e experiéncia anterior de trabalho no mesmo
empregador, etc.

Descrever se sao tratados dados sobre
empregador, descri¢ao do cargo e fungéo,
antiguidade, data de recrutamento, local
de trabalho, especializagdo ou tipo de
empresa, modos e condi¢des de trabalho,
cargos anteriores e experiéncia anterior de
trabalho no mesmo empregador, etc.

Descrever se sao tratados dados sobre
empregador, descri¢do do cargo e
fung@o, antiguidade, data de
recrutamento, local de trabalho,
especializagdo ou tipo de empresa,
modos e condi¢des de trabalho, cargos
anteriores e experiéncia anterior de
trabalho no mesmo empregador, etc.

7.13.2 - Recrutamento

Descrever se sao tratados dados sobre data de
recrutamento, método de recrutamento, fonte de
recrutamento, referéncias, detalhes
relacionados com o periodo de estagio, etc.

Data de recrutamento, método de recrutamento,
fonte de recrutamento, referéncias, detalhes
relacionados com o periodo de estagio, etc.

Descrever se sao tratados dados sobre data
de recrutamento, método de recrutamento,
fonte de recrutamento, referéncias,
detalhes relacionados com o periodo de
estagio, etc.

Descrever se so tratados dados sobre
data de recrutamento, método de
recrutamento, fonte de recrutamento,
referéncias, detalhes relacionados com o
periodo de estagio, etc.

7.13.3 - Rescisdo de trabalho

Descrever se sao tratados dados sobre data de
rescisdo, motivo, periodo de notificagao,
condigoes de rescisdo, etc.

Data de rescisdo, motivo, periodo de notificagéo,
condigoes de rescisdo, etc.

Descrever se sao tratados dados sobre data
de rescis@o, motivo, periodo de
notificacdo, condi¢des de rescisdo, etc.

Descrever se sao tratados dados sobre
data de rescisdo, motivo, periodo de
notificacdo, condigdes de rescisdo, etc.

7.13.4 - Carreira

Descrever se sao tratados dados sobre emprego
anterior e empregadores, periodos sem
emprego, servigo militar, etc.

Emprego anterior e empregadores, periodos sem
emprego, servigo militar, etc.

Descrever se sdo tratados dados sobre
emprego anterior e empregadores,
periodos sem emprego, servigo militar,
ete.

Descrever se sdo tratados dados sobre
emprego anterior ¢ empregadores,
periodos sem emprego, servigo militar,
etc.

7.13.5 - Absentismo e disciplina

Descrever se sdo tratados dados sobre registos
de absentismo, motivos de auséncia, medidas
disciplinares, etc.

Registos de absentismo, motivos de auséncia,
medidas disciplinares, etc.

Descrever se sao tratados dados sobre
registos de absentismo, motivos de
auséncia, medidas disciplinares, etc.

Descrever se sao tratados dados sobre
registos de absentismo, motivos de
auséncia, medidas disciplinares, etc.

7.13.6 -Avaliagdo de Desempenho

Descrever se sao tratados dados sobre avaliacdo
de desempenho ou qualquer outro tipo de
analise de qualificagdo ou habilidades
profissionais, etc.

Avaliag@o de desempenho ou qualquer outro tipo
de analise de qualificacdo ou habilidades
profissionais, etc.

Descrever se sao tratados dados sobre
avaliagdo de desempenho ou qualquer
outro tipo de analise de qualificacdo ou
habilidades profissionais, etc.

Descrever se sao tratados dados sobre
avaliag@o de desempenho ou qualquer
outro tipo de analise de qualificacao ou
habilidades profissionais, etc.

7.14 -Registros/gravagoes de video,
imagem e voz (descri¢do, tempo retengao
dos dados, fonte retengdo, nome base de
dados)

7.14.1 - Video e imagem

Descrever se sdo tratados arquivos de videos,
fotos digitais, fitas de video, etc.

Arquivos de videos, fotos digitais, fitas de video,
etc.

Descrever se sdo tratados arquivos de
videos, fotos digitais, fitas de video, etc.

Descrever se sdo tratados arquivos de
videos, fotos digitais, fitas de video, etc.

7.14.2 - Imagem de Vigilancia

Descrever se sdo tratadas imagens e/ou videos
de cameras de seguranga/vigilancia (ex:
CFTV), etc.

Imagens e/ou videos de cadmeras de
segurancga/vigilancia (ex: CFTV), etc.

Descrever se sdo tratados arquivos como:
imagens e/ou videos de cameras de
seguranga/vigilancia (ex: CFTV), etc.

Descrever se sdo tratados arquivos
como: imagens e/ou videos de cameras
de segurancga/vigilancia (ex: CFTV), etc.

7.14.3 - Voz

Descrever se sdo tratadas fitas e arquivos
digitais de voz, bem como outros registros de
gravagoes de voz , etc

Fitas e arquivos digitais de voz, bem como
outros registros de gravagdes de voz , etc.

Descrever se sao tratados arquivos
digitais de voz, bem como outros registros
de gravagoes de voz , etc.

Descrever se sdo tratados arquivos
digitais de voz, bem como outros
registros de gravacdes de voz , etc.

7.15 -Outros (Especificar) (descrigdo,

tempo retencdo dos dados, fonte retencao, X X X X
nome base de dados)
7.15.1 - Outros (Especificar) Obs.: Conforme explicado na se¢do 2.7, a lista
nao ¢ exaustiva. Assim, pode incluir quantas
X X X

outras categorias e subcategorias que forem
necessarias.




8 - Categorias de Dados Pessoais
Sensiveis

dado pessoal sensivel:
dado pessoal sobre
origem racial ou
étnica, convicg¢ao
religiosa, opinido
politica, filiagdo a
sindicato ou a
organizacao de carater
religioso, filosofico ou
politico, dado referente
a satde ou a vida
sexual, dado genético
ou biométrico, quando
vinculado a uma
pessoa natural (LGPD,
Art. 5°,11)

Realizar o inventario de dados pessoais sensiveis
¢ extremamente importante, visto que o uso
indevido desses dados podem resultar em algum
tipo de discriminag@o em relacdo ao titular dos
dados pessoais sensiveis.

As categorias]...] representam a lista de dados
sensiveis do inciso II do art. 5° da LGPD.
Realizar o inventario de dados pessoais sensiveis
¢ extremamente importante, visto que o uso
indevido desses dados podem resultar em algum
tipo de discriminag@o em relacdo ao titular dos
dados pessoais sensiveis.

Se¢do para inventariar os dados pessoais
sensiveis com o intuito de garantir ,
principalmente, o respeito ao principio da
ndo discriminacio

Se¢do para inventariar os os dados
pessoais sensiveis com o intuito de
garantir, principalmente, o respeito ao
principio da nao discriminagao

Descrigdo

Caso nao sejam tratados dados pessoais

O preenchimento das colunas relativas aos dados
pessoais sensiveis [...] segue a mesma forma
explicada na se¢do 2.7 do Guia: "Descrigao:

Descrever de forma especifica os dados
pessoais sensiveis tratados (ex.: avaliagdo
biopsicossocial; autodeclaragdo racial,

Descrever de forma especifica os dados
pessoais sensiveis tratados (ex.:
avaliagdo

X sensiveis, preencha a coluna "descri¢do" com d ] . |perfil socioecondmico, ect.) biopsicossocial; autodeclaracio racial,
Nio se aplica escrever de forma especifica os dados pessoais il socd o
P tratados (ex.: CPF, nome, etc.) de acordo com as perfil socioecondmico, ect.)
subcategorias listadas no Anexo deste Guia."
Tempo retengdo dos dados Para a defini¢ao do tempo de retengao ¢ Tempo Retengdo dos dados: informagdo sobre Indicar prazo de armazenamanto do dado [Indicar prazo de armazenamanto do dado

necessario verificar: quanto tempo o dado pessoal sera armazenado. [pessoal , observando a existécia de pessoal , observando a existécia de
- se existe alguma defini¢do legal de tempo de  [para definicdo do tempo de retengdo ¢ indicado |defini¢do de retengdo estabelecida em defini¢do de retengio estabelecida em
retentgao/guarda/arquivamento de documentos  |verificar: - se existe alguma definido legal de  [dispositivo legal e/ou tabela de dispositivo legal e/ou tabela de
e/ou dos dados tratados pelo orgdo e/ou tempo de reten¢do/guarda/arquivamento de temporalidade e destinagio de temporalidade e destinagdo de
entidade; e documentos e/ou dos dados tratados pelo 6rgdo |documentos do CONARQ documentos do CONARQ

X - tabela de temporalidade e destinagdo do e/ou entidade; e - tabela de temporalidade do
CONARQ disponivel em: CONARQ5
<<http://conarq.gov.br/publicacoes-tecnicas/37-
publicacoes/20-classificacao-temporalidade-e-
destinacao-de-documentos-de-arquivo-relativo-
as-atividades-meio-da-administracao-
publica.html >>

Fonte retengéo Informar a principal fonte de Fonte de Retengdo: em que local o dado pessoal |Informar o local de guarda dos dados para [Informar o local de guarda dos dados

reteng&o/armazenamento dos dados para |estd armazenado/retido. Nesse campo deve ser  [cada categoria de dados pessoais sensiveis |para cada categoria de dados pessoais
a categoria de dados pessoais descrita em [Informado a principal fonte de sensiveis
cada linha da Segé&o "8 - Categoria de retengdo/armazenamento dos dados para cada
Dados Pessoais Sensiveis". categoria de dados pessoais efetivamente tratada

X

Base de dados; Blockchain; Doc. eletrénico
DOCX e similares Doc. eletrénico PDF e
similares; Doc. em papel; Planilha
eletrénica

pela instituicdo.




Nome base de dados

Informar o mesmo nome da base de dados
registrada no Sistema de Catalogo de Dados
mantido pela Secretaria de Governo Digital -
SGD. O nome ¢ descri¢do da base de dados
deve ser atualizada na guia "4-Listas".

Caso a institui¢do ainda ndo conheca a
iniciativa de Catalogo de Base de Dados da
SGD, acesse o link: <<
https://www.gov.br/governodigital/pt-
br/governanca-de-dados/catalogo-de-bases-de-
dados >>

Nome Base de Dados: essa coluna devera ser
preenchida, se a principal fonte de retengéo /
armazenamento dos dados pessoais for base de
dados. Informar o mesmo nome da base de dados
registrada no Sistema de Catalogo de Dados
mantido pela Secretaria de Governo Digital -
SGD. O nome ¢ a descri¢do da base de dados
deve ser atualizada na guia "4-Listas"
apresentada na se¢ao 1.2 deste documento.
Necessario destacar que ndo ha obrigatoriedade
de se informar o nome da base de dados, caso a
institui¢do ndo tenha iniciado o citado Catalogo
de Dados. Se 6rgao nao for iniciar o cadastro do
Catalogo de Base de Dados — CBD antes ou
concomitante ao IDP, entdo a instituigdo pode
optar por definir o nome e a descrigdo da base de
dados, conforme orientado na guia “4-Listas”
mencionada acima. Posteriormente, ao iniciar o
CBD, o o6rgdo ou entidade pode aproveitar os
nomes ¢ descri¢des das bases de dados definidos
no inventario e informa-los no sistema do CBD.

Se a principal fonte de guarda dos dados
pessoais for base de dados, informar o
mesmo nome que esta cadastrado no
Sistema de Catalogo de Dados mantido
pela Secretaria de Governo Digital - SGD

Se a principal fonte de guarda dos dados
pessoais for base de dados, informar o
mesmo nome que esta cadastrado no
Sistema de Catalogo de Dados mantido
pela Secretaria de Governo Digital -
SGD

8.1 - Dados que revelam origem racial ou

L. X X X X
etnica
8.2 - Dados que revelam convicgado
.. X X X X
religiosa
8.3 - Dados que revelam opinido politica
X X X X
8.4 - Dados que revelam filiagdo a
. X X X X
sindicato
8.5 - Dados que revelam filiagdo a < X X X
organizacio de carater religioso
8.6 - Dados que revelam filiagao ou
, X X X X
crenca filosofica
8.7 - Dados que revelam filiagao ou
. o X X X X
preferéncias politica
8.8 - Dados referentes a saude ou a vida
X X X X
sexual
8.9 - Dados genéticos Descrever se sdo tratados dados referentes |Descrever se sdo tratados dados
ao codigo genético do titular referentes ao codigo genético do titular
atributos genéticos - caracteristicas hereditarias
X da pessoa natural, obtidas pela analise de acidos

nucleicos ou por outras analises cientificas;
Atributos genéticos e biométricos, por defini¢do
legal, constituem dados pessoais sensiveis.

8.10 - Dados biométricos

Dados de impressdes digitais e de voz,
digitalizagdes de iris, reconhecimento facial,
reconhecimento de formato de dedo ou mio,
assinaturas dindmicas, ect.

atributos biométricos - caracteristicas biologicas
e comportamentais mensuraveis da pessoa
natural que podem ser coletadas para
reconhecimento automatizado, conforme Art. 2°,
inciso II do Decreto 10.046/2019;

Atributos genéticos e biométricos, por defini¢do
legal, constituem dados pessoais sensiveis.

Descrever se sdo tratados dados que
definem as caracteristicas biologicas e
comportamentais do titular

Descrever se sdo tratados dados que
definem as caracteristicas biologicas e
comportamentais do titular

9 - Frequéncia e totalizagdo das categorias
de dados pessoais tratados

Nesta fase s@o identificadas a frequéncia de
tratamento dos dados pessoais e a quantidade de
dados pessoais e dados pessoais sensiveis
tratados pelo servigo / processo de negocio [...].
A frequéncia e totalizag@o das categorias de
dados pessoais tratados fornecerdo subsidio para
o0 escopo do tratamento de dados pessoais a
serem descritos no RIPD (CCGD, 2020)

Sec¢do para identificar a frequencia do
tratamento e volume de dados tratados

Sec¢do para identificar a frequéncia do
tratamento e volume de dados tratados




9.1 - Frequéncia de tratamento dos dados
pessoais

Descrever em que frequéncia os dados sao
tratados. Isso representa a disponibilidade e
horario de funcionamento do sistema
automatizado ou processo manual que trata os
dados pessoais. Abaixo segue exemplo ficticio
de descrig¢do do Sistema Nacional de
Desaparecidos - SND a ser preenchido no
inventario.

Exemplo: O SND esta disponivel no regime
24x7 (24 horas por dia nos 7 dias da semana)
para comunicagdo (coleta) dos dados dos
desaparecimentos e as demais fases e operagdes
de tratamento sdo realizadas no horario
comercial em dias tteis.

A frequéncia de tratamento de dados pessoais
representa a disponibilidade e horario de
funcionamento do sistema automatizado ou
processo manual que trata os dados pessoais.
Informagéo sobre o horario em que os dados
pessoais sdo tratados contribui para identificar
acessos ou processamentos indevidos dos dados
pessoais. Considerando o exemplo acima, se
operagdes especificas de tratamento de dados
pessoais somente ocorre em horario comercial e
dias uteis uma ag¢ao no sistema fora desses
parametros pode indicar que alguma operagdo
suspeita sobre os dados foi realizada.

Registrar a disponibilidade e horario de
funcionamento do sistema automatizado
ou processo manual que trata os dados
pessoais

Registrar a disponibilidade e horario de
funcionamento do sistema automatizado
ou processo manual que trata os dados
pessoais

9.2 - Quantidade de dados pessoais e
dados pessoais sensiveis tratados

Informar a quantidade de dados pessoais e
dados pessoais sensiveis descritos no
inventario.

Exemplo: Tratamento de dados pessoais de
detalhes pessoais como idade, sexo, data de
nascimento, local de nascimento, estado civil,
nacionalidade.

Tratamento de dados pessoais de saide como
CID10 e data de ultimo exame médico

A informac@o que deve ser preenchida no
inventario ¢€:

Sao tratados 6 dados pessoais e 2 dados
pessoais sensiveis, totalizando 8 dados
pessoais tratados pelo servico.

Totalizar a quantidade de dados pessoais e dados
pessoais sensiveis tratados propicia uma visao
quantitativa do nimero de dados pessoais
tratados. Essa totalizagdo é muito relevante, pois
quantos mais dados pessoais sdo tratados maior
sera o potencial impacto aos titulares dos dados
pessoais em caso, por exemplo, de vazamentos.

Registrar o nimero de dados pessoais e
dados pessoais sensiveis tratados.

Registrar o numero de dados pessoais e
dados pessoais sensiveis tratados.

10 - Categorias dos titulares de dados
pessoais

Se forem tratadas mais de duas categorias de
titulares de dados pessoais, insira quantas
linhas forem necessarias a fim de registrar todas
as categorias tratadas pela institui¢ao.
Exemplo: Categoria 1, Categoria 2, Categoria
3, Categoria 4, etc.

A inser¢do de novas categorias pode ser
atualizada na guia "4-Listas"

Se for tratada apenas uma categoria, exclua a
linha "Categoria2".

Além de elencar os dados pessoais tratados, é
necessario identificar em relagdo a esses dados
[...]: quais s@o as categorias (tipos) de titulares a
quem pertencem os dados pessoais; e se sao
tratados dados pessoais de criangas/adolescentes,
bem como de outro grupo vulneravel

Na planilha eletronica que automatiza o IDP,
podem ser inseridas quantas categorias de
titulares que forem necessarias para o fiel
registro dos tipos de titulares de dados pessoais
que estdo envolvidos pelo tratamento de dados
realizado pelo servigo / processo de negocio. Os
tipos de categorias ja estdo previamente
definidos na divisdo “4-Listas” citada na se¢do
1.2, mas pode ser alterados e ajustados de acordo
com o contexto da institui¢ao.

Segdo para identificar os tipos, os titulares
dos dados e verificar se hé o tratamento de
dados pessoais de menores de idade e/ou
grupo vulneravel

Sec¢do para identificar os tipos, os
titulares dos dados e verificar se hd o
tratamento de dados pessoais de menores
de idade e/ou grupo vulneravel

Tipo de categoria

Beneficiarios; Clientes; Contribuintes; Depende

Os tipos de categorias ja estdo previamente
definidos na divisdo “4-Listas” citada na se¢ao
1.2, mas pode ser alterados e ajustados de acordo
com o contexto da instituig¢ao.

Indicar a categoria de titulares de acordo
com a aba “4-Listas” do IDP

Indicar a categoria de titulares de acordo
com a aba “4-Listas” do IDP




Descrigao

Se necessario, descreva informagdes
complementares detalhando a categoria do
titular dos dados pessoais.

Exemplo 1: Categoria de titular = Pessoas.
Nesse caso, a coluna "Descri¢ao" poderia ser
preenchida com "Pessoas com deficiéncia",
"Pessoas de baixa renda", etc.

Exemplo 2: Categoria de titular =
Dependentes. Nesse caso, a coluna "Descri¢ao"
poderia ser preenchida com "Dependentes para
fins de IRRF", "Dependentes de para fins de
Plano de Saude", etc.

A coluna “Descrigdo” [...], deve ser preenchida
se for necessario descrever informagdes
complementares, detalhando a categoria do
titular dos dados pessoais.

Incluir descrigdo de informagodes
complementares para detalhamento da
categoria do titular dos dados pessoais se
for necessario.

Incluir descrigdo de informagdes
complementares para detalhamento da
categoria do titular dos dados pessoais se
for necessario.

10.1 - Categoria 1

X

X

X

10.2 - Categoria 2

X

X

X

10.3 - Trata dados de criangas e
adolescentes

N U IO ;U TO T PTOP e R COTIS TS
sdo tratados dados de criangas e adolescentes.
Tal constatagdo ¢ fundamental no sentido de o
orgdo ou entidade analisar se sdo atendidas as
determinacdes do art. 14 da LGPD.
Consideragdes sobre esse tema podem ser
conferidas na se¢do 2.1.4 do Guia de Boas
Praticas LGPD (CCGD, 2020).

[...] A identificag¢ao do tratamento de dados
pessoais propiciada pelos itens 10.3 ¢ 10.4 [...]
fornecerdo elementos para descri¢do do contexto
de tratamento no RIPD (CCGD, 2020)
subsidiando a composi¢do do cenario de riscos
para avaliar quais medidas de seguranga devem
ser tomadas para prote¢do dos dados de criangas,
adolescentes e outros grupos vulneraveis em
alinhamento a legislacdo vigente que os
protegem.

Identificar se ha tratamento de dados
pessoais de menores de idade

Identificar se ha tratamento de dados
pessoais de menores de idade

10.4 - Além de criangas e adolescente
trata dados de outro grupo vulneravel

O item 10.4 [...], permite identificar se ¢é tratado
dado pessoal de algum outro grupo vulneravel
como, por exemplo: idosos, populagdo em
condi¢do de rua, pessoas com deficiéncia fisica
ou sofrimento mental etc. A identificagdo do
tratamento de dados pessoais propiciada pelos
itens 10.3 ¢ 10.4 [...] fornecerdo elementos para
descrigd@o do contexto de tratamento no RIPD
(CCGD, 2020) subsidiando a composi¢ao do
cenario de riscos para avaliar quais medidas de
seguranca devem ser tomadas para protegdo dos
dados de criangas, adolescentes e outros grupos
vulneraveis em alinhamento a legislago vigente
que os protegem.

Identificar se hé tratamento de dados
pessoais de grupo vulneravel

Identificar se hé tratamento de dados
pessoais de grupo vulneravel

11 - Compartilhamento de Dados
Pessoais

Informe com quais institui¢des os dados sdo
compartilhados. Insira na planilha quantas
linhas forem necessarias para registrar todas as
institui¢des que tem acesso ao dado pessoal via
compartilhamento.

Se compartilhar com menos de 4 institui¢des,
exclua as linhas que ndo serdo preenchidas.
Exemplo: Se compartilhar dados pessoais com
apenas duas instituigdes, entdo exclua as linhas
identificadas por "Nome da Institui¢do 3" e
Nome da Instituigao 4".

Informar com quais instituigdes os dados
pessoais sdo compartilhados e para qual
finalidade (Figura 12). Devem ser inseridas
quantas linhas forem necessarias para registrar
todas as institui¢des que tém acesso ao dado
pessoal via compartilhamento. Caso sejam
compartilhados dados pessoais com menos de 4
institui¢Oes, indica-se a exclusdo das linhas
excedentes.

Seg¢do para registrar as informagoes das
institui¢des com as quais os dados sdo
compartilhados.

Secdo para registrar as informagdes das
institui¢cdes com as quais os dados sdo
compartilhados.




Dados pessoais compartilhados

Informe nessa coluna quais dados pessoais e
dados pessoais sensiveis sao compartilhados.
No preenchimento da coluna utilize, no que
couber, as informagdes descritas nesta planilha
nas sec¢des "7 - Categorias de Dados Pessoais" e
"8 - Categorias de Dados Pessoais Sensiveis".

Se ndo compartilhar dados com outras
institui¢des, preencha esta coluna com Nao se
Aplica.

[...] a coluna “Dados pessoais compartilhados”
[...] é preenchida com os dados pessoais e dados
pessoais sensiveis compartilhados com as
instituicdes destinatarias dos dados. No
preenchimento dessa coluna utilize, no que
couber, as informagdes descritas nas segoes "7 -
Categorias de Dados Pessoais" e "8 Categorias
de Dados Pessoais Sensiveis" explicitadas nas
secOes 2.7 e 2.8 deste Guia. Se ndo compartilhar
dados com outras institui¢des, preencha a coluna
“Dados pessoais compartilhados” do item "11.1 -
Nome da Institui¢ao 1" [...] com “Nao se
Aplica”.

Informar quais dados pessoais e dados
pessoais sensiveis sdo compartilhados.

Informar quais dados pessoais e dados
pessoais sensiveis sdo compartilhados.

Finalidade do compartilhamento

Esta fase ¢ finalizada com o preenchimento
finalidade do compartilhamento. Nesse caso, ¢
fundamental atentar que a finalidade do
compartilhamento deve ser compativel com a
finalidade que embasou o tratamento do dado
pessoal discutida na se¢o 2.6 deste Guia. Se
existir incompatibilidade, entdo esse ¢ um ponto
de atencdo a ser tratado pela institui¢ao no
sentido de existir uma adequacdo da finalidade
do compartilhamento ou até mesmo sua
interrup¢do. Essa situag@o ¢ um dos pontos de
aten¢do a ser considerado na se¢do 2.16 deste
documento.

Indicar a finalidade do compartilhamento
que deve estar consonante a finalidade do
tratamento

Indicar a finalidade do
compartilhamento que deve estar
consonante a finalidade do tratamento

11.1 - Nome da Institui¢do 1

Informe nesta célula o nome da institui¢do com
a qual os dados sd@o compartilhados. Exemplo:
Compartilhamento com o Ministério da
Economia. Nesse caso, substitua "Nome da
institui¢do 1" por "Ministério da Economia".

O inicio dessa fase é marcado pela indicagdo do
nome da institui¢cdo que recebe o dado pessoal
compartilhado, deve-se substituir o subitem da
secdo 11 [...] pelo nome da instituig@o.

Para cada instituicdo deve-se informar quais sdo
os dados compartilhados e a finalidade do
compartilhamento.

Informar o nome da instituicdo com a
qual os dados s&o compartilhados

Informar o nome da instituicdo com a
qual os dados séo compartilhados

11.2 - Nome da Instituigao 2

Informe nesta célula o nome da instituigdo
com a qual os dados sao compartilhados.
Exemplo: Compartilhamento com o Banco
Central. Nesse caso, substitua "Nome da
instituicdo 2" por "Banco Central".

Caso exista, informar o nome de outra
instituicdo com a qual os dados séo
compartilhados

Caso exista, informar o nome de
outra instituicdo com a qual os dados
sao compartilhados

11.3 - Nome da Institui¢ao 3

Informe nesta célula o nome da instituicdo
com a qual os dados sao compartilhados.
Exemplo: Compartilhamento com o CGU.
Nesse caso, substitua "Nome da instituigéo
3" por "CGU".

Caso exista, informar o nome de outra
instituicdo com a qual os dados séo
compartilhados

Caso exista, informar o nome de
outra instituicdo com a qual os dados
séo compartilhados

11.4 - Nome da Instituigado 4

Informe nesta célula o nome da instituigdo
com a qual os dados sao compartilhados.
Exemplo: Compartilhamento com o INSS.
Nesse caso, substitua "Nome da instituigdo
4" por "INSS".

Caso exista, informar o nome de outra
instituicdo com a qual os dados séo
compartilhados

Caso exista, informar o nome de
outra instituicdo com a qual os dados
sao compartilhados




12 - Medidas de Seguranca/Privacidade

Proteja os dados pessoais.

Garanta a Integridade dos dados pessoais,
minimizando o risco de perda ou vazamento de
dados.

As medidas a serem tomadas, eletronicas ou
fisicas dependem da sensibilidade dos dados
pessoais que vocé esta tratando e os riscos para
os titulares de dados em caso de um incidente.
Varias a¢des devem ser implementadas: a
atualizagdo de seu antivirus e software,
alteracdo regular de senhas complexas ou
criptografia de dados em determinadas
situagdes. A adogdo de criptografia propicia
que no caso de perda ou roubo de um
dispositivo eletronico, sera mais dificil para
terceiros acessa-lo.

Insira quantas linhas forem necessarias para
registrar as medidas de seguranga adotadas. Se
adotar menos de 3 medidas de seguranga,
exclua as linhas que ndo serdo preenchidas.
Exemplo: Se adotar apenas duas medidas de
seguranga, entdo exclua a linha identificada por
"Medida de Seguranga 3".

Esta fase envolve identificar as atuais medidas
de seguranga, técnicas administrativas
implementadas e a descri¢do dos controles [...]
que visam assegurar a integridade dos dados
pessoais, minimizando os riscos como, por
exemplo, de perda ou vazamento de dados.
Devem ser inseridas quantas linhas forem
necessarias para registrar todas medidas de
segurancga/privacidade aplicadas para protegao
de dados pessoais. Caso sejam implementadas
menos de 3 medidas, indica-se a exclusdo das
linhas excedentes. As medidas de seguranga
implementadas dependem da sensibilidade dos
dados pessoais que sdo tratados e dos riscos para
os titulares de dados no caso de um incidente.

Secdo para identificar das atuais medidas
de seguranga, técnicas e administrativas
adotadas para proteger os dados pessoais
de possiveis incidentes.

Secdo para identificar das atuais
medidas de seguranga, técnicas e
administrativas adotadas para proteger
os dados pessoais de possiveis
incidentes.

Tipo de medida de segurancga e
privacidade

"Abertura, Transparéncia e Notificagdo;
Compliance com a Privacidade; Consentimento
¢ Escolha ; Continuidade de Negocio; Controles
Criptograficos; Controles de Acesso Logico;
Controle de Acesso e Privacidade; Controles de
Seguranga em Redes, Protecéo Fisica e do
Ambiente; Copia de Seguranga;
Desenvolvimento Seguro; Gestdo de
Capacidade e Redundancia; Gestédo de
Mudangas;Gestao de Riscos; Legitimidade e
Especificacdo de Proposito; Limitacdo de
Coleta; Minimizagdo de Dados; Participagao
Individual e Acesso; Precisdo e qualidade;
Registro de Eventos, Rastreabilidade e
Salvaguarda de Logs; Responsabilizagio;
Seguranga Web; Uso, Retencdo e Limitagdo de
Divulgagio; Resposta a Incidente

Os tipos de medidas de seguranga da coluna
“Tipos de medida de seguranga e privacidade” ja
estdo previamente definidas na divisao “4-
Listas” citada na se¢do 1.2, mas podem ser
alterados e ajustados de acordo com o contexto
da instituicéo.

Inserir o(s) tipo(s) de medida de seguranga
e privacidade predefinida(s) na aba “4-
Listas” do IDP

Inserir o(s) tipo(s) de medida de
seguranca e privacidade predefinida(s)
na aba “4-Listas” do IDP

Descrigao do(s) controle(s)

Tipo de medida de seguranca selecionada =
Controles Criptograficos.

Descrigao do(s) Controle(s) = Utiliza¢do de
criptografia para a protecdo de dados pessoais
armazenados em dispositivos moveis, midias
removiveis e banco de dados.

Exemplo 2:

Tipo de medida de seguranga selecionada =
Controles de Acessos Logicos.

Descricao do(s) Controle(s) = Politica de senha;
Analise critica de direitos de acesso em periodo
de tempo previamente definido ou a qualquer
momento depois de qualquer mudanga nos
direitos de usuarios.

A coluna “Descrigdo dos Controles” [...] deve
ser preenchida com a descri¢do do(s) controle(s)
especifico(s) adotado(s) para a medida de
seguranga/privacidade.

Descrever o(s) controle(s) especifico(s)
adotado(s) para a medida de
seguranga/privacidade

Descrever o(s) controle(s) especifico(s)
adotado(s) para a medida de
seguranga/privacidade




12.3 - Medida de Seguranga/Privacidade 1

Na planilha eletronica que automatiza o IDP,
podem ser inseridas quantas medidas de
seguranca que forem necessarias para o fiel

Especificar medida de
seguranca/privacidade adotada para cada
tipo de titular de dados pessoais

Especificar medida de
seguranca/privacidade adotada para cada
tipo de titular de dados pessoais

X registro dos tipos de titulares de dados pessoais
que estdo envolvidos pelo tratamento de dados
realizado pelo servigo / processo de negocio.
12.2 - Medida de Seguranca/Privacidade 2 X X X
12.3 - Medida de Seguranga/Privacidade 3 X X X

13 - Transferéncia Internacional de Dados
Pessoais

Preencher esta secao quando a institui¢do
transferir dados para fora do Brasil.

Verifique se o pais estrangeiro para o qual vocé
esta transferindo dados possui legislagdo de
protegdo de dados e se ¢ reconhecida como
adequada pela Autoridade Nacional de
Protegdo de Dados - ANPD. Caso a legislacdo
do pais estrangeiro ndo seja considerada como
adequada pela ANPD, a institui¢do precisara
indicar ao pais estrangeiro uma estrutura legal
para garantir a protecdo dos dados pessoais dos
cidadaos brasileirosno exterior.

Insira quantas linhas forem necessarias para
indicar todas as organizagdes para as quais sdo
realizadas transferéncias internacional de
dados. Se compartilhar dados com menos de 3
organizacdes, exclua as linhas que nio serdo
preenchidas. Exemplo: Se transferir
internacionalmente dados pessoais apenas com
duas organizagdes,entdo exclua a linha
identificada como "Organizagao3".

Esta fase do IDP envolve destacar as
organizagdes internacionais que recebem dados
pessoais por meio de qualquer tipo de
transferéncia ou meio compartilhamento [...].
Devem ser inseridas quantas linhas forem
necessarias para registrar todas as organizagdes
que t€m acesso ao dado pessoal por transferéncia
internacional. Caso exista transferéncia
internacional de dados pessoais com menos de 3
organizagdes, indica-se a exclusdo das linhas
excedentes.

[...] A transferéncia internacional de dados
pessoais somente ¢ permitida para os casos
elencados no art. 33 da LGPD, os quais ja estao
contemplados pelo modelo de IDP apresentado
neste Guia.

Antes de realizar transferéncia internacional, é
recomendado verificar se o pais estrangeiro para
o qual o 6rgdo ou entidade esta transferindo os
dados pessoais detém legislacdo de protecdo de
dados e se ¢ reconhecida como adequada pela
Autoridade Nacional de Prote¢do de Dados -
ANPD. Caso a legislagao do pais estrangeiro ndo
seja considerada como adequada pela ANPD, o
orgdo ou entidade precisara indicar ao pais
estrangeiro uma das estruturas legais descritas no
art. 33 a fim de garantir a proteg¢do dos dados
pessoais dos cidaddos brasileiros no exterior.

Secdo para ser preenchida caso a
institui¢do faca a transferéncia de dados
pessoais para fora do Brasil.

Secéo para ser preenchida caso a
instituicéo faca a transferéncia de
dados pessoais para fora do Brasil.

Pais

Se ndo realizar transferéncia internacional de
dados pessoais, preencha a coluna pais com
Nio se Aplica.

Caso o0 6rgdo ou entidade ndo realize
transferéncia internacional de dados pessoais,
preencha a coluna “Pais” do item “13.1 — Nome
da Organizagdo 1” destacada na Figura 14 com
“Nao se Aplica”.

Dados pessoais transferidos

Informe nessa coluna quais dados pessoais e
dados pessoais sensivéis sdo compartilhados.
No preenchimento da coluna utilize, no que
couber, as informagdes descritas nesta planilha
na sec¢des "7 - Categorias de Dados Pessoais" e
"8 - Categorias de Dados Pessoais Sensiveis".

[...] a coluna “Dados pessoais transferidos™[...] é
preenchida com os dados pessoais e dados
pessoais sensiveis compartilhados com as
institui¢Oes destinatarias dos dados. No
preenchimento dessa coluna utilize, no que
couber, as informag¢des descritas nas segdes "7 -
Categorias de Dados Pessoais" e "8 - Categorias
de Dados Pessoais Sensiveis" explicitadas nas
segoes 2.7 e 2.8 deste Guia.

Informar quais dados pessoais e dados
pessoais sensivéis sdo compartilhados.

Informar quais dados pessoais e dados
pessoais sensivéis sdo compartilhados.




Tipo de garantia para transferéncia

A transferéncia internacional de dados pessoais
somente € permitida nos casos elencados no art.
33 da LGPD. Esses casos estdo listados na
combo box das linhas abaixo.

A coluna “Tipo de garantia para transferéncia”
deve ser preenchida para cada organizagdo que
recebe dados pessoais por transferéncia
internacional. Os tipos de garantia da coluna
“Tipo de garantia para transferéncia” ja estdo
previamente definidos na divisdo “4-Listas”
citada na se¢do 1.2, mas podem ser alterados e
ajustados de acordo com o contexto da
instituicdo. A transferéncia internacional de
dados pessoais somente € permitida para os
casos elencados no art. 33 da LGPD, os quais ja
estdo contemplados pelo modelo de IDP
apresentado neste Guia.

Informar o(s) tipo(s) de garantia(s), ja

predefinida(s) na aba "4-Listas" do IDP,
para cada organizag@o que recebe dados
pessoais por transferéncia internacional

Informar o(s) tipo(s) de garantia(s), ja

predefinida(s) na aba "4-Listas" do IDP,
para cada organizagao que recebe dados
pessoais por transferéncia internacional

13.1 - Organizagao 1

Informe nesta célula o nome da organizagao
para qual os dados pessoais sao transferidos.
Exemplo: Transferéncia intrnacional para a
Universidade de Coimbra. Neste caso, substitua
"Nome da Institui¢@o 1" por "Universidade de
Coimbra". Nesse caso, preencher a coluna pais
com "Portugal"

O inicio dessa fase ¢ marcado pelo registro do
nome da organizacdo e pais que recebe o dado
pessoal por transferéncia internacional, deve-se
substituir o subitem da se¢do 13[...] pelo nome
da organizag@o.

[...] Caso o 6rgdo ou entidade ndo realize
transferéncia internacional de dados pessoais,
preencha a coluna “Pais” do item “13.1 — Nome
da Organizagdo 17’[...] com “N&o se Aplica”.
Para cada organizacdo que recebe dados por
transferéncia internacional deve-se informar
quais sdo os dados pessoais transferidos e o tipo
de garantia para transferéncia.

Informar o nome da organizagdo para qual
os dados pessoais sdo transferidos.

Informar o nome da organizagdo para
qual os dados pessoais sdo transferidos.

13.2 - Organizagao 2

Informe nesta célula o nome da
organizacao para qual os dados pessoais
séo transferidos. Exemplo: Transferéncia
intrnacional para o U.S. Departamento of
Agriculture (USDA). Neste caso, substitua
"Nome da Instituicao 2" por "U.S.
Departamento of Agriculture (USDA).".
Nesse caso, preencher a coluna pais com
"Estados Unidos"

Caso exista, informar o nome da outra
instituicdo com a qual os dados séo
transferidos

Caso exista, informar o nome da
outra instituicdo para a qual os
dados séo transferidos

13.3 - Organizagao 3

Informe nesta célula o nome da
organizacao para qual os dados pessoais
séo transferidos. Exemplo: Transferéncia
intrnacional para o Department of Justice -
Government of Western Autralia . Neste
caso, substitua "Nome da Instituicdo 3" por
"Department of Justice - Government of
Western Autralia.". Nesse caso, preencher
a coluna pais com "Australia"

Caso exista, informar o nome da outra
instituicdo com a qual os dados séo
transferidos

Caso exista, informar o nome da
outra instituicdo para a qual os
dados séo transferidos




14 - Contrato(s) de servigos e/ou solugdes
de TI que trata(m) dados pessoais do
servigo/processo de negocio

Preencher esta secdo com as contratagdes de
servicos e/ou solucdes de TI que realizam
algum tipo de operacio de tratamento de
dados pessoais do servico/processo de
negocio.

A identificagdo de tais contratagdes com
respectivos gestores de contratos viabiliza a
discussdo dos possiveis ajustes contratuais no
momento de a instituigdo realizar a atividade de
analise e adequag@odos contratos em relagdo ao
preconizado pela LGPD.

Insira quantas linhas forem necessarias para
destacar todos os contratos que tratam dados
pessoais enlencados para este servigo/processo
de negocio. Se existir menos de 2 contratos
que tratam dados pessoais do servigo/processo
de negocio, exclua as linhas que nio serdo
preenchidas. Exemplo: Se apenas existir um
contrato, entdo exclua a linha identificada por
"14.2 - Contrato n° 2".

Nesse momento, identificam-se as contratagdes
de servigos ou solugdes de TI que realizam
algum tipo de operagao de tratamento com os
dados pessoais do servigo/processo de negdcio
[...]. Devem ser inseridas quantas linhas forem
necessarias para destacar todos os contratos que
tratam os dados pessoais elencados para o
servigo/processo de negdcio. Se apenas existir
um contrato, entdo exclua a linha identificada
por "14.2 - Contrato n® 2".

Secdo para informar as contratagdes de
servigos e/ou solucdes de TI que realizam
algum tipo de operacdo de tratamento de
dados pessoais do servigo/processo de
negocio.

Secdo para informar as contratagdes de
servicos e/ou solucdes de TI que
realizam algum tipo de operagdo de
tratamento de dados pessoais do
servigo/processo de negocio.

N° processo contratagao

Informar o niimero do processo que referencia a
documentagdo da contratagdo.

Se nao existir contrato de servico ou solu¢ao
de TI que realize operac¢io de tratamento
com os dados pessoais elencados neste
inventario, preencha a coluna"N° Processo de
Contrata¢ao" com “Nao ha contrato de
servico ou solugdo de TI que realize
operacio de tratamento com os dados
pessoais elencados neste inventario”.

Exemplo: Se a institui¢do utiliza o Sistema
Eletronico de Informagdes (SEI), entdo
preencher essa coluna com o niimero do
processo gerado por este Sistema.

Caso ndo exista contrato de servi¢o ou solugdo
de TI que realize operagdo de tratamento com os
dados pessoais elencados no inventario,
preencha a coluna “N° Processo de Contratagao”
do item “14.1 — Contrato n° 1” [...] com “Nao ha
contrato de servigo ou solugao de TI que realize
operagdo de tratamento com os dados pessoais
elencados neste inventario”.

Informar o ntimero do processo que
referencia a documentagéo da contratagao.

Informar o niimero do processo que
referencia a documentagio da
contratagao.

Objeto do contrato

Informe a descri¢do do objeto constante do
contrato.

[...] a coluna “Objeto do Contrato” [...], €
preenchida com a especificagdo do objeto
descrita no contrato.

Preencher com a especificacdo do objeto
constante no contrato

Preencher com a especificagdo do objeto
constante no contrato

E-mail do gestor do contrato)

Informe o nome do gestor do contrato.

A coluna “E-mail do Gestor do Contrato” deve
ser preenchida com o e-mail institucional do
gestor responsavel pelo contrato. A identificagao
dos gestores de contratos viabiliza a discussdo
dos possiveis ajustes contratuais no momento de
a institui¢do realizar a atividade de analise da
adequag@o dos contratos em relag@o ao
preconizado pela LGPD.

Informar o nome do gestor do
contrato.

Informar o nome do gestor do
contrato.




14.1 - Contrato n° 1

Informe nesta célula o numero do contrato de
servigos e solugdes de TI que realizam algum
tipo de operagao de tratamento com os dados
pessoais do servigo/processo de negocio.
Exemplo: Contrato identificado pelo n°
30/2020. Nesse caso, substitua "Contrato n® 1"
por "Contrato n° 30/2020"

Inicialmente, é necessario informar o namero de
identificag¢ao do contrato de servi¢o ou solugio
de TI que realiza algum tipo de operacdo de
tratamento com os dados pessoais elencados no
inventario, assim, deve-se substituir o subitem da
sec¢do 14]...] pelo nimero do contrato.

[...] Caso ndo exista contrato de servigo ou
solucdo de TI que realize operagdo de tratamento
com os dados pessoais elencados no inventario,
preencha a coluna “N° Processo de Contratagao”
do item “14.1 — Contrato n° 1” [...] com “Nao ha
contrato de servigo ou solugao de TI que realize
operacdo de tratamento com os dados pessoais
elencados neste inventario”.

Informar o numero do contrato de servigos
e solugdes de TI que realizam algum tipo
de operagdo de tratamento com os dados
pessoais do servigo/processo de negocio.

Informar o ntimero do contrato de
servicos e solucdes de TI que realizam
algum tipo de operagao de tratamento
com os dados pessoais do
servigo/processo de negocio.

14.2 - Contrato n° 2

Informe nesta célula o numero do contrato de
servigos e solugdes de TI que realizam algum
tipo de operagao de tratamento com os dados
pessoais do servigo/processo de negocio.
Exemplo: Contrato identificado pelo n°
30/2020. Nesse caso, substitua "Contrato n® 2"
por "Contrato n° 30/2020"

Informar o nimero do outro contrato de
servicos e solugdes de TI que realizam
algum tipo de operacdo de tratamento com
os dados pessoais do servigo/processo de
negacio.

Caso exista, informar o nimero do outro
contrato de servigos e solugdes de TI que
realizam algum tipo de operacéo de
tratamento com os dados pessoais do
servigo/processo de negocio.




APENDICE B - TABELA REVISAO DE LITERATURA

Busca critérios 1,23,4e5 critério 6
Aprox 546 resultados (0,02 s) (INGL) 22 3
Aprox 201 resultados (0,07 s) (ESP) 10 7
Aprox 23 resultados (0,04 s) (PT) 6 3
links repetidos 3




APENDICE C - ANALISE DE CONTEUDO - SUMARIZAGAO

Numero Teoérico Parafrase Generalizacio Redugéo I Reducio 11 Agrupamento Observacio
da etapa
Reynolds (1980) Obter listas de relatorios produzidos e sua circulagdo. |Inventariar a distribuicao de Definir os fluxos de informagdo |Fluxos de informacao Fluxos de Informagao
informac¢oes formais
Worlock (1987) Entregar a informagdo certa no momento exato; Andlise de utilidade Analisar as necessidades de Necessidades de informagdo Necessidades de informagao
Examinar as atividades da organizacao e as informagao
necessidades de infomagao resultante dessas
atividades;
Criar a hierarguia de necessidade de informacio.
Riley (1975) e Determinar os objetivos do sistema de informagao Definir os objetivo a alcancar pelo Definir o Sistema de Informacao [Sistemas de Informacao Sistema de Informacao
Alderson (1993) sistema
Gruber (1983) Identificar os objetivos da organizacdo e determinar o |Definir o ambiente organizacional Definir o contexto Contexto organizacional Contexto organizacional
que afeta ou limita o SI. organizacional
Gillman (1985) Identificar centros de informagao e bibliotecas Identificar as principais fontes Analisar as fontes de informacdo |Fontes de informagao Fontes de informagao
Identificar as entidades de recursos (fontes/servigos ou
sistemas) que existem ou sdo usados pela organizacao.
Analisar o conhecimento que a organizagao tem sobre
suas informagdes e sistemas, tamanho e complexidade.
Revelar a relagdo negdcio-atividade/plano de
informagao
Burk & Horton (1988) |Indagar a equipe utilizando questionarios e surveys Inventario Preliminar Levantamento de dados Levantamento e analise de dados [Levantamento e analise de dados
Barker (1990) Determinar os objetivos organizacionais, limitagdes no |Estabelecer os objetivos operacionais [Definir o ambiente Ambiente informacional Ambiente informacional
Sistema de Informaco, estilo de gestdo, usudrios e sua |e definir o ambiente organizacional |informacional
posi¢do na organizacao.
Saber como estes afetam a eficacia do fluxo de
informacdo.
Stanat (1992) Nome do departamento, descri¢do do trabalho, fatores |Informagdo geral Definir o ambiente Contexto organizacional Contexto organizacional
necessarios para executar o trabalho. organizacional
Ellis et al (1993) Estabelegcer quais sdo os principais objetivos da -- Definir o ambiente Ambiente informacional Ambiente informacional
organizacdo/operagdo e que tipo de constrangimentos informacional
organizacionais atuam sobre os sistemas de
informacao operacionais.
Booth & Haynes Avaliar os objetivos corporativos recentemente Identificar e revisar os objetivos Avaliar o contexto Contexto organizacional Contexto organizacional
(1993) atualizados; corporativos organizacional
Decidir quais informagdes sdo necessarias para
atender aos requisitos corporativos.
Webb (1994) Compilar um perfil organizacional (metas, objetivos, |Auditoria inicial (inventario) Definir o contexto organizacional;|Definir os recursos da GI Recursos da GI
fun¢des, niimero de funcionarios, departamentos, Definir o ambiente informacional; Recursos para a GI compreendem: fluxos de
clientes, etc.); Definir os recursos de informagdo, pessoas, tecnologia da
Obter informagdes sobre o ambiente informacional da informacdo; informagao, fontes, servios e sistemas de
organizacao; Definir os Sistemas de informaggo. "Portanto, a GI a@ere-fe nao
Compilar um inventario dos RlIs e SIs incluindo as Informagao apenas aos processos de, organizagao da
. . . . , . informagdo, mas também as necessidades de
necessidades informacionais dos usuarios. informagio; centra-se nos fluxos ¢ acdes
referentes a informagdo, e ndo so-mente
nos sistemas de informagio." (TOMAEL;
1 SILVA, p. 2, 2007)
Para Buchanan & Gibb (1998) sdo
componentes do processo de GI.
Buchanan & Gibb Promover o apoio e o comprometimento dos membros |Promocao Apoio estratégico Apoio Estratégico Apoio Estratégico
(1998) da organizagao para a realizag@o do processo.

Divulgar os objetivos e beneficios da Al por meio de
seminarios ou conferéncias.




Orna (1999)

Revisdo preliminar em altos niveis para confirmar a
diregdo operacional e estratégica.

Investigar a missao de acordo com os objetivos da
organizacao e obter uma primeira visdo da mesma.
Conduzir uma analise preliminar para confirmar a
direcdo estratéeica ou oneracional

Analise e implicacdes dos objetivos-
chave da organizacao

Analisar o ambiente
organizacional

Contexto organizacional

Contexto organizacional

Henczel (2001)

Estabelecer objetivos, conhecer a organizagao e
identificar grupos ou pessoas “informativas” e
garantir. suporte de gerenciamento

Determinar o escopo e a localizag@o dos recursos.
Escolher a metodologia e desenvolver a estratégia de
comunicacdo da auditoria

Analise e implicagdo dos principais
objetivos

Andlisar do ambiente
organizacional

Contexto organizacional

Contexto organizacional

Botha & Boon (2003)

Elaborag@o de uma boa proposta para convencer a
administragdo da importancia da IA e utilizada como
diretriz para auditoria.

Planejamento

Planejamento da Auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Soy i-Aumatell (2003)

Identificar a missdo corporativa e os principais
objetivos

Conhecer por meio da alta administragdo as
informagdes necessarias para atingir seus objetivos e
analisar as informagdes necessarias para adquirir e
usar o conhecimento de maneira otimizada.
Identificar RI, cargos estratégicos, fluxos e suporte
tecnologico.

Determinar as perguntas a serem feitas.

Implicagdes da informagéo sobre o
negdcio basico da organizagio

Definir o ambiente
informacional

Ambiente informacional

Ambiente informacional

Villardefrancos
Alvarez (2005)

Formagao da equipe multidisciplinar de auditoria.
Comprometimento e aprovacao do processo pela
organizacao.

Conheca sua missdo, visdo, objetivos, escopo e
limitagdes, politicas, regulamentos, prioridades, fatores
de sucesso, estrutura formal ¢ informal, mercado,
clientes, usuarios ¢ cultura.

Motivar os membros da organizacio

Conhecer a organizacao

Definir o ambiente
organizacional

Contexto organizacional

Contexto organizacional

Gonzalez-Guitian
(2011)

Motivar e envolver os membros da organizagao.
Determinar e formar a equipe de auditoria.

Definir os objetivos e determinar o escopo da
auditoria. Planeje o tempo e os recursos necessarios.

Preparagdo e planejamento da
Auditoria de Informagdo

Planejamento da Auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Reynolds (1980) Levar em consideragdo a posi¢ao hierarquica e as Considerar o objetivo do relatorio Definir os fluxos de informagdo |Fluxos de informacao Fluxos de informagao
responsabilidades de cada receptor. [distribuicdo da informacdo formal]
Worlock (1987) Analises de custos e valores da informagéo; Valores de qualidade Analisar o custo/valor Custo/valor informacional Custo/valor informacional
velocidade de acesso; informacional
Abrangéncia, atualizagdo e aceitabilidade da
informacao.
Riley (1975) & Avaliar os métodos que se encaixam nas Avaliar alternativas para alcancar os |Planejamento da Auditoria Planejamento da Auditoria Planejamento da Auditoria
Alderson (1993) caracteristicas especificas do sistema [de informagdo] |objetivos
Gruber (1983) -—- Planejar a auditoria detalhadamente [Planejamento da Auditoria Planejamento da Auditoria Planejamento da Auditoria
Gillman (1985) [Os objetivos dos RI] Devem estar relacionados aos  [Determinar os objetivos dos RI Definir os recursos de informagao |Recursos de informagao Recursos de informagéo
objetivos corporativos
Burk & Horton (1988) |Medir e estabelecer as relagdes entre o custo e o valor |Custo/Valor Analisar custo/valor Custo/valor informacional Custo/valor informacional
dos recursos. informacional
Estudar os custos e beneficios do RI dentro dos
processos e objetivos organizacionais.
Medir os recursos de informagao em relagdo a
custo/valor
Barker (1990) Estabelecer a importancia da informagao prestada aos [Determinar as necessidades de Definir as necessidades de Necessidades de informacao Necessidades de informacao

usuarios, sua atualidade, presteza, adequagdo e
confiabilidade.

informagao

informagao




Stanat (1992)

Elaborar lista com as fontes internas e externas
publicadas, avaliacdo da sua utilizagao e frequéncia
Lista de documentos gerados e sua localizagao

Fontes de Informacgao utilizadas

Definir as fontes de informagao

Fontes de informacgéao

Fontes de informagao

Ellis et al (1993)

Determinar as necessidades dos usuarios.

Definir as necessidades de
informacao

Necessidades de informagao

Necessidades de informagao

Booth & Haynes
(1993)

Conduzir uma auditoria de informacao por meio do
uso de questionarios e entrevistas para determinar se
as informagdes atuais necessarias existem dentro da
organizacao e, em caso afirmativo, como estdo sendo
utilizadas atualmente

Elaborar questionarios

Levantamento de dados

Levantamento ¢ analise de dados

Levantamento e analise de dados

Webb (1994)

Aplicagdo de questiondrios e entrevistas

Coleta de dados

Levantamento de dados

Levantamento ¢ analise de dados

Levantamento e analise de dados

Buchanan & Gibb
(1998)

Fazer uma visita informal para saber o nivel de
conhecimento e o valor atribuido a informacao.
Identificar a missdo, o ambiente, a estrutura e a cultura
da organizacdo

Estudo preliminar

Definir o ambiente
organizacional

Contexto organizacional

Contexto organizacional

Orna (1999)

Obter o compromisso de gerenciamento para alocar os
recursos necessarios e entender o escopo e os objetivos
da auditoria.

Obter apoio e recursos da gestdo

Assegurar apoio e recursos por parte
da administracao

Apoio estratégico

Apoio estratégico

Apoio estratégico

Henczel (2001)

Aplicar questionarios, entrevistas individuais ou em
grupo para apreensao de informacao com vista a
melhoria das tarefas e transferéncia de informagao.
Criar um banco de dados de RIs e determinar aqueles
de importancia estratégica.

Recolher dados

Levantamento de dados

Levantamento ¢ analise de dados

Levantamento e analise de dados

Botha & Boon (2003)

Elaboragdo de questionarios e identificacdo dos
entrevistados.

Preparagao

Levantamento de dados

Levantamento e analise de dados

Levantamento e analise de dados

Soy 1 Aumatell (2003)

Envolver a geréncia e outros funcionarios.

Comunicar objetivos, beneficios, escopo, cronograma,
relatorios e apresentagdes esperadas em cada fase.
Identificar pessoas experientes para a auditoria,
garantir o acesso a elas e aos documentos necessarios.

Obter o apoio e os recursos basicos da
organizacdo

Apoio estratégico

Apoio estratégico

Apoio estratégico

Villardefrancos
Alvarez (2005)

Definir os objetivos da auditoria.

Determinar o escopo (total ou parcial).

Estabelecer o plano de trabalho (objetivos, escopo,
procedimento, atividades e tempo estimado).

Definir variaveis, indicadores, critérios de atribuigédo
de valores positivos ou negativos e como integrar as
avaliagoes.

Planejando o processo de auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Gonzalez Guitian
(2011)

Descrever o ambiente econdmico, social e tecnologico,
seus principais concorrentes e fornecedores.
Detalhar a estrutura hierarquica e geografica.

Caracterizagao da Analise da situagao
estratégica do Hotel.

Definir o ambiente
organizacional

Contexto organizacional

Contexto organizacional

Reynolds (1980) Comparar relatdrios recebidos por pessoas que Identificar deficiéncias do sistema Sistemas de Informagao Sistemas de Informagao Sistemas de Informagao
ocupam niveis semelhantes. Estabelecer uma
discussdo com os auditados.
Worlock (1987) Avaliar as carcteristicas tecnologicas dos RI Fatores de produtividade Avaliar os recursos de informagdo|Recursos de informacao Recursos de informagao
Riley (1975) & Estabelecer cada custo de acordo com o tipo de Determinar os custos das alternativas |Definir custo da Auditoria Custos da Auditoria Custos da Auditoria
Alderson (1993) alternativa [para alcangar os objetivos do sistema de
informacéo]
Gruber (1983) Determinar as necessidades de melhoria das tarefas, [Identificar as necessidades de Definir as necessidades de Necessidades de informagdo Necessidades de informagéo
com base nos objetivos organizacionais. informacao dos usudrios informacdo
Gillman (1985) Detectar as areas de concentragdo destes servigos Detectar os centros de informagdo que|Definir os servigos de informagao [Servigos de informagao Servigos de informagao

prestam servicos especializados




Burk & Horton (1988)

Elaborar o mapa e as matrizes com a distribuigao,
localizagdo, significancia e inter-relagdes dos recursos
em relacdo a estrutura, fungdes e gestao da
organizacao.

Detectar recursos criticos e os menos importantes.
Identificar oportunidades de interligagdo entre
recursos.

Localizar os recursos inventariados (horizontalmente e
verticalmente) de acordo com o meio em que se
encontram, conteudo, fundos e fungdes.

Analisar os recursos

Analisar os recursos de
informagao

Recursos de informagao

Recursos de informagéo

Barker (1990)

Determinar se os recursos de informagdo atendem as
necessidades, se sdo utilizados com eficiéncia, como
sdo armazenados e conservados, se o ambiente

organizacional afeta o uso e o fluxo das informacdes

Inventario de RI

Definir os recursos de informacgéao

Recursos de informagao

Recursos de informacgao

Stanat (1992)

Listar documentos internos (memorandos e relatorios)
Listar documentos externos (materiais publicados
como jornais e revistas)

Necessidades de informagao

Definir as necessidades de
informagao

Necessidades de informagao

Necessidades de informagao

Ellis et al (1993)

Inventério dos recursos disponiveis.

Definir os recursos de informagdo

Recursos de informagao

Recursos de informagao

Booth & Haynes
(1993)

Treinar e dar suporte para que membros eleitos da
organizagdo para conduzirem entrevistas e registragem
os dados coletados

Treinamento e suporte

Levantamento de dados

Levantamento e analise de dados

Levantamento e analise de dados

Webb (1994)

Os dados coletados deverdo reponder as questdes
como: Quais informagdes a equipe precisa para
desenvolver seu trabalho? A informagao requerida esta
localizada em fontes internas ou externas? As
necessidades de informacéo estdo sendo atendidas?
Quais sistemas e procedimentos sdo geralmente usados
para disseminar informacio?

Analise de dados

Andlise de dados

Levantamento e analise de dados

Levantamento e analise de dados

Buchanan & Gibb
(1998)

Identificagdo e descrigdo de:

declaragdo de missdo da organizagao;

ambiente organizacional, com enfase especificas
influéncias politica, econdmica, social e tecnologica,
bem como influenciadores;

estrutura organizacional atual;

cultura organizacional;

fluxos de informagédo dentro do contexto
organizacional;

recnrens oroanizacionais

Identificagdo

Identificagdo do contexto
organizacional

Contexto organizacional

Contexto organizacional

Orna (1999)

Explicar os beneficios da aplicagdo da auditoria.Obter

Obter apoio amplificado na organizaca

Apoio estratégico

Apoio estratégico

Apoio estratégico

Henczel (2001)

Usar um gerenciador de banco de dados ou outra
ferramenta especializada.

Analise do mapa FI.

Estruturar a analise dos dados recolhidos, analisar a
importancia estratégica e desenvolver o mapeamento
dos fluxos de informagdo

Analisar os dados

Analise dos dados

Levantamento e analise de dados

Levantamento e analise de dados

Botha & Boon (2003)

Avaliagdo das necessidades de informagao tradicionais
para responder a questdo do que os clientes da
organizacdo precisam no que diz respeito a
fontes/servigos e produtos de informagdo.

Coleta de dados

Avaliar as necessidades de
informagdo

Necessidades de informagao

Necessidades de informagao




Soy i Aumatell (2003)

Conhecer a organizagao, seu mercado, clientes e
cultura.

Definir a abordagem de auditoria, as areas a serem
auditadas, os métodos e técnicas a serem utilizados € a
equipe de auditoria.

Planejar inventario, mapeamento, analise de
necessidades de informagao, graficos e processos de
fluxo de trabalho e processos de verificagdo e controle.

Planejamento

Definir o contexto organizacional;
Planejamento da Auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Villardefrancos
Alvarez (2005)

Desenho de instrumentos de recolha de informagao.
Determinag@o da amostra a investigar.

Aplicagdo de técnicas e instrumentos.

Analise das informagdes, com auxilio de planilhas,
matrizes, atividades em grupo.

Levantamento e analise de informagao

Levantamento e analise de dados

Levantamento e analise de dados

Levantamento e analise de dados

Gonzalez Guitian
(2011)

Preparar os instrumentos para coletar as informagdes
(questionarios, entrevistas, indicadores a serem
avaliados para cada variavel, determinar a Populagao e
a Amostra).

Inventério de RI do hotel.

Identificar, descrever e representar as fontes de
informagao.

Determinagdo das necessidades de informagao.
Analise e avaliagao da informagao recolhida.
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Execugdo da Auditoria de Informagao

Planejamento da Auditoria;
Definir os recursos de
informagao;

Definir as fontes de informagao;
Definir as necessidades de
informagdo

Analise da Auditoria

Execucdo da Auditoria

Execug¢do da Auditoria

Reynolds (1980) Consultar os gerentes para determinar as areas. Identificar areas prioritarias para Propor melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
melhorias recomendacdes
Worlock (1987) Observar os produtores, localizagao e interface do SI  [Critérios de implementacao Analisar os Sistemas de Sistemas de Informagao Sistemas de Informagao
Informacio
Riley (1975) & Avaliar o escopo de cada alternativa para atingir os  |Estabelecer modelos de custo para Medir e quantificar os custos da |Custos da Auditoria Custos da Auditoria
Alderson (1993) objetivos [do sistema de informacéo] cada alternativa Auditoria
Gruber (1983) Descreva as perguntas para coletar os dados. Desenho dos questionarios Levantamento de dados Levantamento e analise de dados [Levantamento e analise de dados
Gillman (1985) Recolha documental, divulgagdo seletiva e resumos Identificar os servicos prestados Definir os servicos de informagdo |Servi¢os de Informagao Servigos de Informagao
Burk & Horton (1988) |Identificar os principais RIs em relacdo aos objetivos [Sintese Definir os recursos de Analise dos recursos de Recursos de informagao
da organizagao. informagao; informagao
Sintetizar os resultados e mapear as forcas e fraquezas Analise dos recursos de
dos recursos de informagao em relacao aos objetivos Informacao
da organizacio.
Barker (1990) Identificar os pontos fortes e fracos do Sistemas de Identificar falhas em pontos-chave Analisar os Sistemas de Analisar os Sistemas de Sistemas de Informagao
Informacao Informacio Informacao
Stanat (1992) Analisar as necessidades de incorporagdo de outros Necessidades de comunicacdo Apoio estratégico Apoio estratégico Apoio estratégico
departamentos ou pessoal para realizar o trabalho.
Determinar os métodos de comunicagdo interna
Ellis et al (1993) Construir uma imagem coerente de como o sistema - Andlise da Auditoria Anélise da Auditoria
funciona
Booth & Haynes Entrevistas Levantamento de dados Levantamento e analise de dados [Levantamento e analise de dados
(1993) Revisao dos requisitos de informagdes corporativas
pelos membros da organizagdo para garantir que os
requisitos de informagdo identificados sejam
representativos das necessidades da equipe
Buchanan & Gibb Avaliar as fontes de acordo com sua importancia Analise Analise das fontes de informacdo |Analise das fontes de informagéo |Fontes de informagao
(1998) estratégica, utilidade e problemas associados.

Preparar o fluxograma.
Preparar o relatério preliminar de auditoria.
Formular o plano de acdo.




Orna (1999)

Projetar o plano, a equipe de trabalho.

Determinar as técnicas e ferramentas a serem
utilizada.

Planejar, incluindo projeto em si, equipe, ferramentas
e técnicas

Planejar a auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Planejamento da Auditoria

Henczel (2001) Interpretar os dados e formular recomendacdes Avaliagdo dos dados Propor melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
recomendacdes
Botha & Boon (2003) |Bancos de dados eletronicos sdo desenvolvidos para  |Configurar banco de dados Levantamento de dados Levantamento e anélise de dados |Levantamento e analise de dados
dados coletados.
Soy i Aumatell (2003) [Analisar: recursos, guardides, usuarios, proprietarios |O processo de auditoria Analise dos recursos de Analise dos recursos da GI Recursos da GI Custo e valor da informagéo € um dos critérios
da informacdo, fluxos, tecnologias e sistemas de informagio; de e comparagdo entre os modelos de GI
suporte, relagdo custo-beneficio da informagao. Analise do ambiente identificados por Savi¢ (1992, p. 134)
Coletar os dados. informacional, (MARTINS, p'nf %014)' SurgNiu como
Processamento estatistico para determinacao dos Analise dos fluxos de Ziei?lefgifngzéieﬁmgao de Gestdo de Recursos
recursos mais utilizados e sua frequéncia Informagao;
Andlise dos recursos
tecnologicos;
Custo/valor da informagao
Villardefrancos Incluir as conclusdes e constatacdes da auditoria Preparacdo, discussdo e entrega do  [Relatorio final Relatorio final Relatorio final
Alvarez (2005) estruturadas em: indice (identificando os capitulos e  [relatorio de auditoria

titulos das informagdes), introducao (objetivo do
trabalho e referéncia aos pontos tratados), visdo geral
da organizacao, analise por componentes auditados,
conclusoes, observagdes e recomendagoes.

Gonzalez Guitian
(2011)

Elaborar o relatério final da auditoria.
Submeter o relatério ao Conselho de Administra¢do do
Hotel para aprovacio.

Documentacéo e relatorio final

Relatorio final

Relatério final

Relatorio final

Reynolds (1980)

Testar alteragoes de design

Propor alteragdes de design

Propor melhorias e

Melhorias e recomendagdes

Melhorias e recomendagdes

recomendacoes
Worlock (1987) Resolver problemas na implementagio Declaragdes de impacto estratégico | Propor melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
re-iniciar a auditoria recomendacdes

Riley (1975) &
Alderson (1993)

Dar peso aos custos estimados em relagdo a eficacia e
ordenar as alternativas [para atingir os objetivos do
sistema de informagao] e escolher as melhores

Estabelecer critérios de custo

Comparar e avaliar os custos da
Auditoria

Custos da Auditoria

Custos da Auditoria

Gruber (1983)

Realizar reunides com os entrevistados para
esclarecimento de duvidas.

Enviar memorandos aos entrevistados
€ reunir-se com eles

Levantamento de dados

Levantamento e analise de dados

Levantamento e analise de dados

Gillman (1985)

Determinar os custos e valores das informagdes

Determinar a posic¢do do centro de inf.
em relacdo a organizacio

Definir o custo/valor
informacional

Custo/valor informacional

Custo/valor informacional

Barker (1990)

Identificar as razdes e efeitos das falhas do Sistema de
Informacao na organizac¢io

Avaliagdo de falhas do Sistema

Avaliar o Sistema de Informagao

Avaliar o Sistema de Informagao

Sistema de Informagao

Stanat (1992)

Refere-se ao uso de computadores, terminais, redes,
modems e pacotes de software

Necessidade de Hardware e Software

Definir a demanda de recursos
tecnologicos

Recursos tecnoldgicos

Recursos tecnologicos

Booth & Haynes
(1993)

Localizar os gargalos e problemas informacionais onde
for possivel

Analise

Analise da Auditoria

Analise da Auditoria

Analise da Auditoria

Buchanan & Gibb
(1998)

Estabelecer e comparar o custo das fontes e servigos
associados.

Preparar o modelo de analise de custos.

Identificar os indicadores de custo de cada fonte em
funco do método de custeio escolhido

Custos

Analisar o custo/valor
informacional

Custo/valor informacional

Custo/valor informacional




Orna (1999)

Identificar os recursos e os fluxos de informacao,
incluindo a determina¢do da forma de avalia¢do do
custo-eficiéncia, bem como conhecer as partes
interessadas e as tecnologias e sistemas que apoiam o
uso da informagao

Avaliar o custo dos recursos.

Identificar os recursos de informacdo, os fluxos de
informacao e produzir uma avaliagdo custo-valor.

Descoberta

Definir os recursos de
informagao;

Definir os fluxos de informagao;
Custo/valor da informagao;
Definir os recursos tecnoldgicos;
Definir o ambiente informacional;
Custo/valor dos recursos

Definir os recursos da GI

Recursos da GI

Henczel (2001)

Por meio de um relatério escrito, apresentagdes orais,
seminarios, workshops, boletins informativos, intranet
¢ sites

Comunicar recomendagdes

Propor melhorias e
recomendagdes

Melhorias e recomendagdes

Melhorias e recomendagdes

Botha & Boon (2003)

Custo e valor dos recursos de informagao identificados
avaliados em termos de investimento financeiro e
percepe¢do de valor pelos usuarios.

Analisar o custo/valor
informacional

Custo/valor informacional

Custo/valor informacional

Soy 1 Aumatell (2003)

Formular recomendagdes onde sdo mostradas
discrepancias entre as necessidades de informagéao e os
recursos disponiveis.

Andlise e interpretagdo dos resultados

Propor melhorias e
recomendagdes

Melhorias e recomendagdes

Melhorias e recomendagdes

Villardefrancos
Alvarez (2005)

Preparar um plano para implementar as
recomendagdes. Desenvolver estratégias de revisao
pés-candidatura.

Implementacao

Propor melhorias e
recomendagdes

Melhorias e recomendagdes

Melhorias e recomendagdes

Gonzalez Guitian
(2011)

Preparar um programa de acompanhamento das
recomendacoes da auditoria.

Acompanhamento e controle

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade

Reynolds (1980) Por em préatica as mudangas. Implementar as mudangas que ddo  |Implementacdo de melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
resultados. recomendacdes
Riley (1975) & Analisar pontos fracos Estudar os resultados. Anédlise da Auditoria Analise da Auditoria Andlise da Auditoria
Alderson (1993)
Gruber (1983) Identificar tecnologia para gerenciar Rls. Investigar tecnologia Definir os recursos tecnologicos |Recursos tecnoldgicos Recursos tecnologicos
de gestdo de recursos de
informac@o
Gillman (1985) -— Tragar recomendagdes Propor melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
recomendacdes
Barker (1990) Testes de pontos de controle do Sistema de Testes em pontos de controle Teste do Sistema de Informagao [Avaliar o Sistema de Informagao |Sistema de Informagao
Informagao, ou seja, areas onde o fornecimento de
informagdes com caracteristicas especificas
independentemente de apresentacdo de falhas.
Stanat (1992) Listar as fontes de informacao ou SI que eles usariam [Lista de desejos ou sugestdes Propor melhorias e Melhorias e recomendacdes Melhorias e recomendagdes
para realizar o trabalho de maneira ideal. recomendacdes
Booth & Haynes Desenvolver uma politica de informagio Relatério Propor politica de informagéo Politica de informagdo Politica de informagio
6 (1993) organizacional compreensiva organizacional organizacional organizacional
Buchanan & Gibb Elaborar o relatorio com os resultados e Sintese Relatério final Relatodrio final Relatério final
(1998) recomendagdes. Entregar a estratégia de informagao.
Sintetizar os resultados e as recomendagoes resultantes
da auditoria de informac¢ao no sentido de uma diregao
estratégica integrada.
Orna (1999) Considerar o estado atual e a situacdo desejada. Interpretar os resultados Analise da Auditoria Analise da Auditoria Analise da Auditoria
Interpretar os resultados obtidos com base na
comparacdo entre o estado corrente e o desejado.
Henczel (2001) Estabelecer um programa para implementar as Implementar as recomendagdes Implementar melhorias e Melhorias e recomendacdes Melhorias e recomendagdes
recomendagdes e revisar a estratégia pos- recomendagdes
implementacao.
Botha & Boon (2003) |Compilar o relatorio final das conclusdes da Al. - Relatorio final Relatorio final Relatorio final
Soy i Aumatell (2003) [Apresentagdo do relatorio final a alta diregdo e Apresentacao de resultados Relatorio final Relatorio final Relatorio final
posteriormente ao resto da organizacio.
Villardefrancos Realizar auditorias subsequentes para garantir Acompanhamento Acompanhamento e controle da |Acompanhamento e controle da |Acompanhamento, controle e
Alvarez (2005) mudancas com base nas recomendacoes. Auditoria Auditoria conformidade
Gruber (1983) -—- Analise das descobertas Analise da auditoria Analise da auditoria Analise da auditoria
Barker (1990) Conceber diferentes alternativas com vistas a Elaborar alternativas resolutivas para |Propor solugdes para o Sistema [Melhorias e recomendagdes Melhorias e recomendagdes

eliminacdo de falhas do Sistema de Informacédo

falhas do Sistema

de Informacdo




Orna (1999)

Preparar o relatorio ou relatorio final da auditoria.

Estabelecimento da relagdo entre os resultados da
auditoria e os objetivos da organizacdo de modo a
identificar pontos de contato favoraveis/desfavoraveis.
Produzir um relatdrio para apresentar os resultados.

Apresentar os resultados

Relatério final

Relatério final

Relatério final

Henczel (2001)

Cada auditoria subseqiiente varia em escopo, € a
metodologia pode ser adaptada para objetivos
especificos, medindo as mudangas desde a auditoria
anterior.

Continuum

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade

Botha & Boon (2003)

Apresentacdo do relatério final

Relatorio final

Relatorio final

Relatorio final

Soy i Aumatell (2003)

Avaliar a implementacao das recomendagdes.

Monitoramento e planejamento
periodico

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade

Gruber (1983)

Calcular o valor e o custo dos Rls identificados.

Custeio e valoragao

Definir o custo/valor
informacional

Custo/valor informacional

Custo/valor informacional

Barker (1990)

Avaliar alternativas para sua solugao

Avaliar solugdes para o Sistema
de Informacdo

Melhorias e recomendagdes

Melhorias e recomendagdes

Orna (1999)

Estabelecer a politica de informacao.
Fazer recomendagdes.
Implementar as recomendacdes

Implementar as mudancas

Implementar melhorias e
recomendagdes

Melhorias e recomendagdes

Melhorias e recomendagdes

Gruber (1983) Conceber opgdes possiveis para solucionar os Elaborar e avaliar solugdes Propor melhorias e Melhorias e recomendagdes Melhorias e recomendagdes
problemas detectados. alternativas recomendacoes

Barker (1990) -—- Verificar a conformidade do sistema [Conformidade do Sistema de Acompanhamento, controle e Acompanhamento, controle e

9 com as normas e regulamentos em Informagao conformidade conformidade
vigor.

Orna (1999) Acompanhar a eficacia das mudancas. Recomendar ~ |Monitorar os efeitos Acompanhamento e controle da |Acompanhamento e controle da |Acompanhamento, controle e
agoes futuras. Auditoria Auditoria conformidade
Monitorar os efeitos da mudanca

Gruber (1983)

Assegurar que as decisdes tomadas nas etapas
anteriores estejam de acordo com os regulamentos e
normas estabelecidos na organizacdo.

Acompanhar a adogio de normas e
regulamentagdes

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade

Barker (1990)

Propor recomendacdes.

Propor recomendagoes

Propor recomendacgdes

Melhorias e recomendagoes

Orna (1999)

Estabelecer a auditoria como um exercicio regular.

Repetir a auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade

Gruber (1983)

Detalhe os resultados obtidos.

Redacgdo do relatério final

Relatorio final

Relatorio final

Relatorio final

Gruber (1983)

Implementar mecanismos de
monitoramento

Acompanhamento e controle da
Auditoria

Acompanhamento e controle da
Auditoria

Acompanhamento, controle e
conformidade




APENDICE D - ANALISE DE CONTEUDO - COOCORRENCIAS

CHECKLIST
Itens do IDP Contexto Ambiente Fluxos de Necessidades  [Recursos de tecnolégicos  |Fontes de informacdo Informagdo Custo/valor da
1 - Identificag@o dos servigos / processo de negocio de |(+) (+)
1.1 - Nome do servigo / Processo de negdcio +) +)
1.2 - N° Referéncia /ID () +)
1.3 - Data de Criagao do Inventario
1.4 - Data Atualizagdo do Inventario
2 - Agentes de Tratamento e Encarregado (nome, ) +)
2.1 - Controlador (+) +)
2.2 - Encarregado ) (+)
2.3 - Operador () +)
3 - Fases do Ciclo de Vida do Tratamento Dados )
3.1 - Em qual fase do ciclo de vida o Operador atua () +)
4 - De que forma (como) os dados pessoais sdo +)
4.1 - Descrigéo do Fluxo do tratamento dos dados (+) (+)
5 - Escopo e Natureza dos Dados Pessoais (G ()
5.1 - Abrangéncia da area geografica do tratamento ) ()
5.2 - Fonte de dados utilizada para obtengiio dos dados (G ()
6 - Finalidade do Tratamento de Dados Pessoais +) (+)
6.1 - Hip6tese de Tratamento +) )
6.2 - Finalidade +) )
6.3 - Previsao legal +) )
6.4 - Resultados pretendidos para o titular de dados +) ()
6.5 - Beneficios esperados para o 6rgdo, entidade ou ) () (+)
7 - Categoria de Dados Pessoais
7.1 -Dados de Identificagdo Pessoal (descrigio, tempo ) ) ) )
7.1.1 - Informagdes de identificagdo pessoal +) (G (+) ()
7.1.2 - Informagdes de identificagio atribuidas por (+) +) (G ()
7.1.3 - Dados de identificagdo eletronica ) ) () (+)
7.1.4 - Dados de localizagdo eletronica (+) ) (G ()
7.2 - Dados Financeiros (descrigdo, tempo retengdo dos +) (+) +) ()
7.2.1 - Dados de identificagdo financeira (+) ) (G ()
7.2.2 - Recursos financeiros (G () (+) (+)
7.2.3 - Dividas e despesas (G () () (+)
7.2.4 - Situagdo financeira (Solvéncia) (G ) (+) ()
7.2.5 - Empréstimos, hipotecas, linhas de crédito (€3] ) ) (")
7.2.6 - Assisténcia financeira (G () (+) (+)
7.2.7 - Detalhes da apdlice de seguro ) ) () (+)
7.2.8 - Detalhes do plano de pensdo (G () (+) ()
7.2.9 - Transagdes financeiras ) (G () ()




7.2.10 - Compensacio ) ) ) ()
7.2.11 - Atividades profissionais (+) () ) )
7.2.12 - Acordos e ajustes (+) () ) )
7.2.13 - Autorizagdes ou consentimentos (+) () (G2) )
7.3 - Caracteristicas Pessoais (descrigdo, tempo +) +) +) )
retencdo dos dados, fonte reteng@o, nome base de

dados)

7.3.1 - Detalhes pessoais [Ga)] (6] (Ga) ()
7.3.2 - Detalhes militares ) (Ga) () ()
7.3.3 - Situagdo de Imigracio ) (Ga) () ()
7.3.4 - Descrigdo Fisica [Ga)] () (Ga) ()
7.4 - Habitos Pessoais (descrigdo, tempo retengdo dos +) (+) ) +)
dados, fonte retencdo, nome base de dados)

7.4.1 - Habitos (&3] () () )
7.4.2 - Estilo de vida ) () () )
7.4.3 - Viagens e deslocamentos (+) () (G2) )
7.4.4 - Contatos sociais ) ) () )
7.4.5 - Posses ) () () )
7.4.6 - Dentincias, incidentes ou acidentes (+) () (G2) )
7.4.7 - Distincdes ) ) () ()
7.4.8 - Uso de midia [Ga) ) ) ()
7.5 - Caracteristicas Psicologicas (descri¢do, tempo +) (+) +) )
retengdo dos dados, fonte retengdo, nome base de

dados)

7.5.1 - Descricdo Psicolégica ) (Ga) () ()
7.6 - Composi¢do Familiar (descri¢do, tempo retengdo +) (+) ) +)
dos dados, fonte retengdo, nome base de dados)

7.6.1 - Casamento ou forma atual de coabitacdo () ) () (+)
7.6.2 - Histérico conjugal (+) () ) )
7.6.3 - Familiares ou membros da familia (+) ) ) ()
7.7 - Interesses de lazer (descri¢do, tempo retengdo dos +) (+) +) )
dados, fonte retencdo, nome base de dados)

7.7.1 - Atividades e interesses de lazer () (6] () ()
7.8 - Associagdes (descrigdo, tempo retengdo dos +) ) ) +)
dados, fonte retencdo, nome base de dados)

7.8.1 Associagdes (exceto profissionais, politicas, em (+) (G)] ) )
sindicatos ou qualquer outra associagdo que se

enguadre em dados pessoais sensiveis)

7.9 - Processo Judicial/Administrativo/Criminal ) (+) ) (+)
(descrigdo, tempo retengdo dos dados, fonte retengéo,

nome base de dados)

7.9.1 - Suspeitas ) ) ) ()
7.9.2 - Condenacdes e sentencas (+) () (G2) )
7.9.3 - Acdes judiciais ) ) () ()
7.9.4 - Penalidades Administrativas (+) ) ) ()
7.10 - Habitos de Consumo (descrigdo, tempo retengio ) ) ) )
dos dados, fonte retengdo, nome base de dados)

7.10.1 - Dados de bens e servicos [Ga)] (Ga) ) ()




7.11 - Dados Residenciais (descri¢do, tempo reten¢do ) ) ) +)
dos dados, fonte retengdo, nome base de dados)

7.11.1 - Residéncia ) (Ga) () ()
7.12 - Educagio e Treinamento (descri¢do, tempo (+) (+) ) +)
retencdo dos dados, fonte reten¢do, nome base de

dados)

7.12.1 - Dados académicos/escolares (+) () (G2) (G2)
7.12.2 Registros financeiros do curso/treinamento (1) ) (+) (G2)
7.12.3 - Qualificacdo e experiéncia profissional (1) ) (+) (G2)
7.13 - Profisséo e emprego (descri¢do, tempo retengio (+) +) ) )
dos dados, fonte retengdo, nome base de dados)

7.13.1 - Emprego atual [Ga)] () (Ga) ()
7.13.2 - Recrutamento ) (Ga) () ()
7.13.3 - Rescisdo de trabalho () (6] () ()
7.13.4 - Carreira ) (Ga) () ()
7.13.5 - Absentismo e disciplina () (6] () ()
7.13.6 -Avaliagio de Desempenho () () () ()
7.14 -Registros/gravagdes de video, imagem € voz +) (+) ) +)
(descrigdo, tempo retengdo dos dados, fonte retengéo,

nome base de dados)

7.14.1 - Video e imagem ) ) () ()
7.14.2 - Imagem de Vigilancia ) ) () ()
7.14.3 - Voz (&3] () () ()
7.15 -Outros (Especificar) (descri¢ao, tempo retengao +) (+) +) +)
dos dados, fonte retengdo, nome base de dados)

7.15.1 - Outros (Especificar) [Ga)] (6] (Ga) ()
8 - Categorias de Dados Pessoais Sensiveis (descrigao, () +) +) )
tempo retengdo dos dados, fonte retengdo, nome base

de dados)

8.1 - Dados que revelam origem racial ou ética (1) ) (+) (G2)
8.2 - Dados que revelam convicc¢do religiosa (1) ) (+) (G2)
8.3 - Dados que revelam opinido politica (1) ) (+) (G2)
8.4 - Dados que revelam filiacdo a sindicato (1) ) (+) (G2)
8.5 - Dados que revelam filiagdo a organizagio de ) (©)] ) +)
carater religioso

8.6 - Dados que revelam filiagdo ou crenga filosofica +) (+) ) )
8.7 - Dados que revelam filiagdo ou preferéncias ) (©)] ) +)
politica

8.8 - Dados referentes a satide ou a vida sexual (+) (6] () ()
8.9 - Dados genéticos [Ga)] () (Ga) ()
8.10 - Dados biométricos ) (Ga) () ()
9 - Frequéncia e totalizagdo das categorias de dados ()

pessoais tratados

9.1 - Frequéncia de tratamento dos dados pessoais (1)

9.2 - Quantidade de dados pessoais e dados pessoais )

sensiveis tratados




10 - Categorias dos titulares de dados pessoais (tipo de
categoria; descricao)

)

10.1 - Categoria 1

)

10.2 - Categoria 2

)

10.3 - Trata dados de criancas e adolescentes )

10.4 - Além de criangas e adolescente trata dados de ()

outro grupo vulneravel

11 - Compartilhamento de Dados Pessoais (dados ) (©)] ) )
pessoais compartilhados; finalidade do

compartilhamento)

11.1 - Nome da Instituicdo 1 [Ga)] (Ga) ()
11.2 - Nome da Instituigdo 2 [Ga)] (Ga) ()
11.3 - Nome da Instituigio 3 [Ga)] (Ga) ()
11.4 - Nome da Instituicdo 4 [Ga)] (Ga) ()
12 - Medidas de Seguranga/Privacidade (tipo de (+) (+)
medida de seguranca e privacidade; descrigdo do(s)

controle(s))

12.3 - Medida de Seguranca/Privacidade 1 ) )
12.2 - Medida de Seguranga/Privacidade 2 ) )
12.3 - Medida de Seguranga/Privacidade 3 ) )
13 - Transferéncia Internacional de Dados Pessoais ) (©)] ) +)
(pais; dados pessoais transferidos; tipo de garantia para

transferéncia)

13.1 - Organizacio 1 [Ga)] (Ga) ()
13.2 - Organizagio 2 [Ga)] (Ga) ()
13.3 - Organizacdo 3 (+) ()

14 - Contrato(s) de servigos e/ou solugdes de TI que )
trata(m) dados pessoais do servigo/processo de negocio

(n° processo contratagdo; objeto do contrato; e-mail do

| oestor do contrato)

14.2 - Contrato n°® 1 ()
14.2 - Contrato n° 2 (63




Versao

Inventario de Dados Pessoais - Orientacoes Gerais 26/04/2021

>< 01><

A Secretaria de Governo Digital propoe esse modelo simplificado de inventario de dados pessoais com a finalidade de auxiliar os orgaos do
SISP na manutencao de registros do tratamento dos dados pessoais realizados pela instituicao.

Este documento visa identificar as operacoes de tratamento de dados pessoais realizadas pela instituicao no papel de controlador (LGPD, art.
59, VI). Atualizado regularmente, o inventario permitira que vocé atenda ao requisito de manter um registro das operacoes de tratamento de

dados pessoais, conforme estabelecido pela LGPD.

O inventario consiste em uma lista dos servicos/processos de negocios inventariados (guia 2-Lista Inventario) e, pelo menos, em um
formulario de inventario (guia 3-Template). Deve-se criar uma guia para cada servico/processo de negocio a ser inventariado com base na

guia 3-Template.

GUIA DE BOAS PRKTIC._AS
LElI GERAL DE PROTECAO

Deseja saber mais sobre tratamento de dados pessoais? DE DADOS (LGPD)

P Consulte o Guia de Boas Praticas LGPD, disponivel no sitio do Governo Digital (gov.br).

Composicao do Inventario de Dados Pessoais

» Guia "2-Lista Inventario"

Proprociona uma lista geral dos servigos/processos de negocio institucionais que realizam o tratamento de dados pessoais.

» Guia "3 -Template"
Template (modelo) de formulario de inventario de dados pessoais. Essa guia deve ser replicada e preenchida quantas vezes for necessario para documentar todos os
servicos/processos de negocios que tratam dados pessoais na instituicao.

» Guia "4-Listas " Listagem de valores padroes para as respostas do formulario de inventario (3-Template).

A lista apresenta uma sugestao de informacoes para preenchimento do inventario de dados. Desse modo, ndo cobre todas as situacdes de valores padronizados. A
lista pode ser ajustada de acordo com a realidade de cada instituicao.

Duavidas
Duvidas relativas ao template (modelo) de formulario de inventario de dados pessoais podem ser encaminhadas para a Central de Servicos do SISP - C3S, disponivel

no link:
https://portaldeservicos.economia.gov.br/citsmart/login/login.load




Listagem geral do inventario dos servigos/processos de négocio que tratam dados pessoais

Endereco:

Controlador

Endereco:

Encarregado

Telefone:

Data de Criacao do Datade Trata Dados
J Atualizagao do Finalidade do tratamento dos dados pessoais . o
Pessoais Sensiveis?

Inventario

Nome do servigo/processo de
G, ./p N2 Ref / ID o
negocio Inventario




Inventario de Dados Pessoais

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados pessoais. Sdo fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario ( Nota em
vermelho na célula).

1 - Identificagdo dos servigos / processo de negdcio de tratamento de dados pessoais

1.5 Unidade Organizacional
1.6 Subordinagdo da Unidade Organizacional

1.7 Competéncia da Unidade Organizacional Relativa ao Servigo/Processo de
Negdcio

1.8 Base Legal do Servigo/Processo de Negécio
1.9 Finalidade do Servigo/Processo de Negécio

I e B T S N N N

3.1 - Em qual fase do ciclo de vida o Operador atua

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

Determinagdo das exigéncias _

4.1 - Indicar o fluxo de informacdo do(s) dado(s) tratado(s)

4.2 - Fluxo descritivo ou fluxograma do tratamento dos dados pessoais)

Fase/operagéo do S
4.3 - Recurso(s) tecnoldgico(s) envolvido(s) no tratamento

5 - Escopo e Natureza dos Dados Pessoais
5.1 - Abrangéncia da area geografica do tratamento

Page 4 de



5.2 - Fonte de dados utilizada para obtenc¢ado dos dados pessoais

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipétese de Tratamento
6.2 - Finalidade

6.3 - Previsao legal

7 - Categoria de Dados Pessoais

. . » » Local de guarda
7.1 -Dados de Identificacso Pessoal Descrl;ao Tempo Reten;ao dos Dados

6.4 - Resultados pretendidos para o titular de dados

6.5 - Beneficios esperados para o 6rgao, entidade ou para a sociedade como
um todo

7.1.1 - InformagGes de identificagdo pessoal

7.1.2 - InformagGes de identificagdo atribuidas por i
governamentais

7.1.3 - Dados de identificagdo eletronica

7.1.4 - Dados de localizagdo eletronica

. . » » Local de guarda

Dados de identificagdo financeira

7.2.2 - Recursos financeiros

7.2.3 - Dividas e despesas

7.2.4 - Situagao financeira (Solvéncia)
7.2.5 - Empréstimos, hipotecas, linhas de crédito
7.2.6 - Assisténcia financeira

7.2.7 - Detalhes da apdlice de seguro
7.2.8 - Detalhes do plano de pensao
7.2.9 - Transagdes financeiras

7.2.10 - Compensagao

7.2.11 - Atividades profissionais
7.2.12 - Acordos e ajustes

7.2.13 - Autorizagoes ou consentimentos

. .. . . - » Local de guarda

- Detalhes pessoais
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7.3.2 - Detalhes militares

7.3.3 - Situagdo de Imigragdo

7.3.4 - Descrigao Fisica

. . » . Local de guarda

7.4.1 - Habitos

7.4.2 - Estilo de vida

7.4.3 - Viagens e deslocamentos

7.4.4 - Contatos sociais

7.4.5 - Posses

7.4.6 - Denuncias, incidentes ou acidentes
7.4.7 - Distingoes

7.4.8 - Uso de midia

7.5 - Caracteristicas Psicoldgicas

. " » Local de guarda
Descricao Tempo Retenc¢do dos Dados Fonte Retengao
retencao
: ~ - . Local de guarda
Descrigao Tempo Retengdo dos Dados Fonte Retengao
retencao

1 - Descrigao Psicolégica

7.6 - Composigao Familiar

7.6.1 - Casamento ou forma atual de coabita¢do

7.6.2 - Historico co

oq
=

Familiares ou membros da familia

. " . Local de guarda
77 Interesses de Iazer Tempo Reten;ao dos Dados Fonte Reten;ao
retengao
7.7.1 - Atividades e interesses de lazer
: ~ - . Local de guarda
Descricao Tempo Retengao dos Dados Fonte Retengao
retengdo
7.8.1 Associagoes (exceto profissionais, politicas, em sindicatos ou qualquer
outra associa¢do que se enquadre em dados pessoais sensiveis)
. " » Local de guarda

Condenagoes e sentengas

7.8 - Associagoes

1

c
7}
b=}
©
F"
Q
“w

7.9.3 - Agles ju

7.9.4 - Penalidades Administrativas

. . » . Local de guarda

7.10.1 - Dados de bens e servigos

e . . Local de guarda
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7.11.1 - Residéncia

. " » Local de guarda
7.12 - Educagdo e Treinamento Descri¢ao Tempo Reteng¢ao dos Dados Fonte Retengao
retengdo
7.12.1 - Dados académicos/escolares
7.12.2 Registros financeiros do curso/treinamento

7.12.3 - Qualificagdo e experiéncia profissional

e - » Local de guarda
7.13 ) PrOfissso € emprego Tempo Retencao dos Dados

7.13.1 - Emprego atual

7.13.2 - Recrutamento
7.13.3 - Rescisao de trabalho

7.13.4 - Carreira
7.13.5 - Absentismo e disciplina
7.13.6 -Avaliagdo de Desempenho

7.14 -Registros/gravacdes de video, imagem e voz

7.14.1 - Video e imagem

e - - Local de guarda
Descricao Tempo Retengao dos Dados Fonte Retengao
reteng¢ao

7.14.2 - Imagem de Vigilancia
7.14.3 - Voz

. . » » Local de guarda
7.15 -OUtros (EspeCIflcar) Tempo Reten;ao dos Dados

e » » Local de guarda

7.15.1 - Outros (Especificar)
8.1 - Dados que revelam origem racial ou ética

8.2 - Dados que revelam convicgao religiosa
8.3 - Dados que revelam opinido politica
8.4 - Dados que revelam filiagao a sindicato

8.5 - Dados que revelam filiagdo a organiza¢dao de carater religioso
8.6 - Dados que revelam filiagdo ou crenga filoséfica

8.7 - Dados que revelam filiagdo ou preferéncias politica

8.8 - Dados referentes a saude ou a vida sexual
8.9 - Dados genéticos

8.10 - Dados biométricos
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9 - Frequéncia e totalizagdao das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados pessoais

9.2 - Quantidade de dados pessoais e dados pessoais sensiveis tratados

9.3 -Fases/operac¢bes do tratamento dados pessoais e dados pessoais » identificagdo/ tipo(s) do(s)
o o ! ] ) o fase/operagio do tratamento ; pessoas hardware
sensiveis que sao realizadas s no(s) sistema(s) de informacao sistema(s)
Categoria de Dados Pessoais 1

Categoria de Dados Pessoais 2

10 - Categorias dos titulares de dados pessoais Tipo de Categoria Descrigao

10.1 - Categoria 1
10.2 - Categoria 2
10.3 - Trata dados de criangas e adolescentes

10.4 - Além de criancas e adolescente trata dados de outro grupo vulneravel

Identificagdo/ tipo(s) de
sistema(s) de informacgao

11 - Compartilhamento de Dados Pessoais Dados pessoais compartilhados Finalidade do compartilhamento

11.1 - Nome da Institui¢do 1
11.2 - Nome da Instituicdo 2

11.3 - Nome da Instituicdo 3

11.4 - Nome da Instituicdo 4

12 - Medidas de Seguranga/Privacidade Tipo de medida de seguranga e privacidade Recurso(s) tecnoldgico(s) aplicado(s) Descrigao do(s) Controle(s)

12.3 - Medida de Seguranga/Privacidade 1

12.2 - Medida de Seguranga/Privacidade 2
12.3 - Medida de Seguranga/Privacidade 3

. . Identificagao/ tipo(s) de . . At
13 - Transferéncia Internacional de Dados Pessoais Dados pessoais transferidos X ¢ / po(s) N Tipo de garantia para transferéncia
sistema(s) de informagao

13.1 - Organizagao 1
13.2 - Organizagao 2
13.3 - Organizagao 3

14 - - - "
e et B (o ea §2e e celfen i 1L aue .trata(m) dados pessc’>a!s N2 Processo Contratagdao Objeto do Contrato E-mail do Gestor do Contrato
do servigco/processo de negdcio

14.2 - Contraton2 1

14.2 - Contrato n2 2
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15 - Custo e valor do tratamento e do(s) dado(s) pessoal(is)

15.1- Custo do tratamento Descri¢cao do elemento Periodo

15.1.2 retengao

15.1.3 processamento

15.1.4 compartilhamento

15.1.5 eliminagao

15.2 - Valor do tratamento e do(s) dado(s) pessoal(is)
15.2.1 Qualidade do tratamento

15.2.2 Qualidade do dado

15.2.3 Vantagem do(s) dado(s) tratado(s)

15.2.4 Impacto do(s) dado(s) tratado(s) na produtividade organizacional
15.2.5 Impacto do(s) dado(s) tratado(s) na efetividade organizacional
15.2.6 Impacto do(s) dado(s) tratado(s) na posi¢do financeira

15.2.7 Problema(s) encontrado(s) no tratamento do(s) dado(s)

16 - Direitos do titular - Solicitagcoes

16. 1 Confirmagao da existéncia de tratamento e acesso aos dados

16.2 Corregao de dados incompletos, inexatos ou desatualizados.
16.3 Revogacdo do consentimento nos termos do & 52 do art. 82 da LGPD.

16.4 Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD

16.5 Portabilidade dos dados a outro fornecedor de servigo ou produto de
acordo com a regulamentagdo da autoridade nacional.

16.6 Eliminagao dos dados pessoais tratados com o consentimento do titular

17 - Acesso a Informagao pelo titular

Unidade organizacional responsavel

17.1 - Informagao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados.

17.2 - Informacao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa.
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18 - Realizagdo de pesquisa, localizagao e apresentacdo de dados para a . .
¢ pesquisa, ¢ P ¢ p ~ Local Instrumentos Dispositivos
organizagdo

18.1 - Pesquisa
18.2 - Busca e localizacao

18.3 -Apresentacdo de dados

19 - Preservagao Medida de manutengao

19. 1 Tipo de suporte/ armazenamento 1
19. 2 Tipo de suporte/ armazenamento 2

Tipo de documento Informagoes sobre o documento
19.3 Estratégia de preservacao
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Garantias
Acordo de cooperagdo internacional

Certificacdo regularmente emitida
Clausulas contratuais especificas para
determinada transferéncia
Clausulas-padrdo contratuais

Cddigo de conduta regularmente emitido

Cooperagdo juridica internacional entre
drgdos publicos de inteligéncia, de
investigacdo e de persecugdo, de acordo com
os instrumentos de direito internacional

Cumprimento de obrigagdo legal ou
regulatdria pelo controlador

Execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do aual
Execugdo de politica publica ou atribuigdo
legal do servigo publico

Exercicio regular de direitos em processo
judicial, administrativo ou arbitral

Fornecimento de consentimento especifico
pelo titular dos dados pessoais
Normas corporativas globais

Pais que fornece um nivel adequado de
protegdo

Protegdo da vida ou da incolumidade fisica do
titular ou de terceiro

Selo regularmente emitido

Transferéncia autorizada pela ANPD

Riscos de Privacidade
Acesso ndo autorizado

Modificagdo ndo autorizada
Perda

Roubo

Remogdo ndo autorizada

Colegdo excessiva

Informacdo insuficiente sobre a
finalidade do tratamento
Tratamento sem consentimento do

titular dos dados pessoais (Caso o
Falha em considerar os direitos do

titular dos dados pessoais (Ex.:
perda do direito de acesso)
Compartilhar ou distribuir dados
pessoais com terceiros fora da
administragdo publica federal sem o
consentimento do titular dos dados
pessoais

Retengdo prolongada de dados
pnessoais sem necessidade
Vinculagdo ou associagdo indevida,
direta ou indireta, dos dados

Falha ou erro de processamento
(Ex.: execugdo de script de banco de
dados que atualiza dado pessoal

rom infarmac3n annivincada

Reidentificagdo de dados
pseudonimizados

Categoria de Titulares
Beneficiarios

Clientes
Contribuintes

Dependentes

Eleitores

Empregados

Estudantes

Motoristas

Pacientes

Pessoas

Servidores

Outros (Especificar)

Hipéteses de Tratamento

Cumprimento de obrigagdo legal ou regulatéria
pelo controlador.

Execugdo de politicas publicas.

Alguma espécie de estudo realizado por 6rgdo de
pesquisa.

Execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados.

Exercicio regular de direitos em processo judicial,
administrativo ou arbitral.

Protegdo da vida ou da incolumidade fisica do
titular ou de terceiro.

Tutela da saude.

Atender aos interesses legitimos do controlador ou
de terceiro.
Protegdo do crédito.

Garantia da prevengdo a fraude e a seguranga do
titular.



Medidas de Seguranca
Abertura, Transparéncia e Notificagdo

Compliance com a Privacidade
Consentimento e Escolha

Continuidade de Negdcio

Controles Criptograficos

Controles de Acesso Logico

Controle de Acesso e Privacidade

Controles de Seguranga em Redes, Protegdo

Fisica e do Ambiente
Copia de Seguranga

Desenvolvimento Seguro

Gestdo de Capacidade e Redundancia

Gestdo de Mudangas

Gestdo de Riscos

Legitimidade e Especificagdo de Propdsito

Limitagdo de Coleta

Minimizacdo de Dados

Participagdo Individual e Acesso
Precisdo e qualidade

Registro de Eventos, Rastreabilidade e
Salvaguarda de Logs

Responsabilizagdo

Seguranga Web

Uso, Retengdo e Limitagdo de Divulgagdo
Resposta a Incidente

Sim/Nao
Sim

Ndo
N3o se Aplica

Fonte de Reteng¢do/Armazenamento
Base de dados

Blockchain
Doc. eletrénico DOCX e similares

Doc. eletr6nico PDF e similares

Doc. em papel

Planilha eletrénica

Nome da Base de Dados
Nome da Base de Dados 1

Nome da Base de Dados 2
Nome da Base de Dados 3

Nome da Base de Dados 4

Descri¢do da Base de Dados
Descrigdo da Base de Dados 1

Descrigdo da Base de Dados 2
Descrigdo da Base de Dados 3

Descrigdo da Base de Dados 4



