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Na sociedade de consumidores, ninguém
pode se tornar sujeito sem primeiro virar
mercadoria, € ninguém pode manter segura
sua subjetividade sem reanimar, ressuscitar
e recarregar de maneira perpétua as
capacidades esperadas e exigidas de uma

mercadoria vendavel.
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RESUMO

Trata a presente monografia sobre as transgressfes a protecdo de dados e aos
direitos de personalidade do consumidor em face das técnicas de remessa de
conteudo publicitario ndo autorizado (SPAM). Contemplou-se como hipotese central
0S questionamentos acerca da efetividade das normas consumerista, do Marco Civil
e da Lei Geral de Protecdo de Dados diante desse mecanismo publicitario facilitado
pelo aplicativo WhatsApp. Desta conjuntura, objetivou-se examinar de forma critica a
tutela dos direitos de personalidade. Justifica-se a escolha do tema em virtude de néo
se observar um estudo aprofundado acerca dessa estratégia, fazendo-se mister
analisar se os instrumentos utilizados se coadunam com os valores e dispositivos
consagrados pelo ordenamento juridico brasileiro. Dividiu-se a estrutura da presente
monografia em quatro capitulos, com o propésito de melhor examinar os topicos
controversos acerca do tema. No primeiro capitulo, explora-se a recorréncia da
remessa de SPAM por intermédio do WhatsApp através da aplicacdo de formularios,
da identificacdo das principais denuncias realizadas sobre o tema nos sitios
eletrbnicos, destacando-se a posicao jurisprudencial. No segundo capitulo, trata-se
brevemente sobre o conceito de SPAM e 0s seus métodos de remessa através deste
aplicativo de mensagens instantdneas. No terceiro capitulo, discorre-se sobre a
violacdo dos direitos da personalidade no ambiente digital. Por fim, o quarto capitulo
disserta sobre as transgressfes ao Codigo de Defesa do Consumidor em face da
pratica abusiva e a necessaria atuacdo articulada entre os integrantes do Sistema
Nacional de Defesa do Consumidor e a Autoridade Nacional de Protecdo de Dados.
No que se refere a metodologia, adotou-se 0 método hipotético-dedutivo; quanto ao
aspecto filoséfico, optou-se pela hermenéutica, quanto ao enfoque socioldgico,
empregaram-se 0s métodos exploratdrio, monografico e estudo de caso. No que tange
as linhas metodologicas, seguiu-se a critico metodoldgica; dentre os tipos genéricos
de investigacéo, adotou-se a documentacdao indireta e a observacgao direta extensiva.
Com relacdo aos objetivos projetados, utilizou-se a pesquisa exploratoria. Concluiu-
se no sentido de que ndo se faz necessaria qualquer alteracdo legislativa, pois 0s
dispositivos e valores consagrados no ordenamento juridico sdo suficientes para
combater a remessa de SPAM através do WhatsApp. O problema reside na falta de
efetividade da protecéo prevista, fazendo-se relevante uma atuacdo conjunta dos
integrantes do Sistema Nacional de Defesa do Consumidor (SNDC) e da Autoridade
Nacional de Protecdo de Dados (ANPD), com vistas a proteger os consumidores
desse tipo de conduta abusiva.

Palavras-Chave: Dados pessoais. SPAM. Direito da personalidade. Direito a protecao
de dados pessoais. Direito a privacidade. Direito do consumidor.
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ABSTRACT

This undergraduate thesis deals with the violations of data protection and consumer
personality rights in the face of techniques for sending unauthorized advertising
content (SPAM). Questions regarding the effectiveness of consumer law, the Marco
Civil and the General Data Protection Law (LGPD) in the face of advertising
mechanisms facilitated by the WhatsApp application were considered as the central
hypothesis. From this juncture, the objective was to critically examine the protection of
personality rights. The choice of topic is justified by the absence of studies concerning
this strategy, making it necessary to analyze whether the used instruments are in line
with the principles and provisions established by the Brazilian legal system. The
structure of the present work was divided into four chapters, in order to better examine
the controversial topics on the subject. In the first chapter, the recurrence of the SPAM
through WhatsApp is explored through the application of forms, the identification of the
main complaints made concerning the subject on websites and the discussing the
jurisprudential position. In the second chapter, it briefly discusses the concept of SPAM
and its methods to be sent through instant messaging applications. In the third chapter,
the violation of personality rights in the digital environment is discussed. Finally, the
fourth chapter discusses transgressions of the Consumer’s code by abusive practices
and the necessary articulation between the members of the National Consumer
Defense System and the National Data Protection Authority. Regarding the
methodology, the hypothetical-deductive method was adopted; as for the philosophical
aspect, it was opted for hermeneutics; as for the sociological focus, exploratory,
monographic and case study methods were used. In terms of methodological lines, the
critical-methodological was followed; among the generic types of investigation, indirect
documentation and extensive direct observation were adopted. Regarding the
projected objectives, exploratory research was used. It was concluded that no
legislative change is necessary, as the provisions and values stipulated by the legal
system are sufficient to counter the sending of SPAM through WhatsApp. The problem
lies in the lack of effectiveness of the protection provided, making it important for public
and private entities to act together, seeking to protect consumers from this type of
abusive conduct.

Keywords: Personal data. SPAM. Personality law. Right to protection of personal data.
Right to privacy. Consumer law.
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1 INTRODUCAO

A sociedade contemporanea estabeleceu com o consumo questdes para além
da subsisténcia. Em verdade, o ato de comprar estd associado a diversos fatores,
inclusive ao sentimento de pertencimento e a elevacdo da autoestima. Nesse
contexto, até aos dados pessoais é atribuido um valor monetario. Diante disso, 0
mercado potencializa as ferramentas capazes de transformar a informacdo em
pecunia, sendo a publicidade a mais importante delas.

Desenvolve-se, portanto, um sistema voltado para a captacdo de dados
pessoais e interferéncia na formacéo dos individuos através do estimulo incessante
ao consumismo, como € o caso da remessa de SPAM (mensagem publicitaria nao
autorizada). Nesta perspectiva, evidencia-se o problema a partir do momento em que
as empresas se utilizam dos dados pessoais dos seus clientes para direcionar
conteudos publicitarios de forma ndo consentida.

Dito de outra maneira, a questao € latente, pois, na sociedade de consumo, ndo
€ possivel acessar ao mercado sem fornecer informacdes de cunho pessoal, como é
o caso do numero de telefone celular. No entanto, o que o consumidor ndo tem ciéncia
€ de que, muitas vezes, esta informacédo sera utilizada para uma posterior remessa
de publicidade indesejada.

Ademais, as situacdes em que as informacdes pessoais serao utilizadas de
forma indevida ndo se esgotam na hip6tese supramencionada. Por vezes, o
consumidor, ao fazer downloads, cadastros em sites ou até mesmo acessar uma das
famosas redes sociais, ndo tem a consciéncia de que esta concordando com o
compartilhamento dos seus dados e que estes formardo a remuneracao indireta
dessas empresas através de uma economia baseada na informacéo.

Diante de tudo isso, o presente trabalho de concluséo de curso destinar-se 4 a
tratar do problema inerente a vulnerabilidade do consumidor em face das técnicas de
remessa de conteudo publicitario ndo autorizado por intermédio do WhatsApp.
Oportuno destacar-se que a escolha por abordar especificamente o SPAM atraves
deste aplicativo de mensagens instantaneas se justifica dada a sua importancia para
as relacoes interpessoais, bem como pelas particularidades desta ferramenta.

A hipotese central desta investigacdo vincula-se a indagacdo acerca da
existéncia de normas constitucionais e infraconstitucionais destinadas a conferir a

protecdo necessaria aos consumidores diante da remessa de SPAM, especialmente
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apos o advento da Lei 13.709/18 (LGPD). No que refere a relevancia juridica e social,
observa-se que, apos aprofundada analise da jurisprudéncia e doutrina, foram
identificados poucos estudos que abordem a protecao juridica desses sujeitos diante
da violacdo do seu consentimento.

Dividiu-se a estrutura do presente trabalho em quatro capitulos, com o fito de
melhor exame das controvérsias acerca do tema. No primeiro capitulo, sera
apresentada uma percepcao dos consumidores acerca do problema em relagéo ao
SPAM por intermédio do WhatsApp, com base em dados obtidos através de
guestionarios e registros em sitios de dendncias e reclamacoes.

No segundo capitulo, discorre-se brevemente sobre o desenvolvimento do
WhatsApp e a sua relevancia social, bem como aborda-se o conceito de SPAM, a sua
utilizacdo desmedida para fins publicitarios e os métodos de remessa em massa por
intermédio do aplicativo de mensagens instantdneas supramencionado,
evidenciando-se 0s aspectos sociais que consagram a eficacia desse modelo de
negacio.

No terceiro capitulo, tratar-se sobre a protecdo constitucional conferida a
privacidade, a consequente violacdo aos direitos de personalidade, bem como da
autodeterminacdo, conceito intrinseco ao livre desenvolvimento humano. Assim,
disserta-se sobre as garantias conferidas pelo Codigo Civil, o Marco Civil na Internet
e a Lei 13.709/18 (LGPD).

Por fim, no quarto capitulo, busca-se apresentar a regulamentacdo da
publicidade conforme o CDC, bem como explorar-se 0s principios e direitos basicos
gue regem as relacbes consumerista. Ademais, propdem-se alternativas para o
enfrentamento das situacBes impostas pelos fornecedores, qual seja a necessaria
atuacdo coesa entre os 6rgaos integrantes do Sistema Nacional de Defesa do
Consumidor (SNDC) e a Autoridade Nacional de Protecédo de Dados (ANPD).

No gue concerne a metodologia, adota-se o0 método hipotético-dedutivo; quanto
ao aspecto filosoéfico, opta-se pela hermenéutica; quanto ao enfoque socioldgico,
empregaram-se 0s meétodos exploratorio, monografico e estudo de caso. No que tange
as linhas metodoldgicas, seguia critico metodoldgica; dentre os tipos genéricos de
investigacdo, adotou-se a documentacéo indireta e a observacdo direta extensiva,
através de pesquisas bibliograficas e aplicacdo de questionarios. Com relacdo aos

objetivos projetados, utilizou-se a pesquisa exploratoria.
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2 A REMESSA DE SPAM POR INTERMEDIO DO WHATSAPP: PROBLEMA
RECORRENTE E CAUSADOR DE IRRESIGNACOES DOS CONSUMIDORES

A democratizagéo da internet € um fendmeno que vem mudando a forma das
pessoas de se relacionar com o mundo. O aparelho celular, antes utilizado
exclusivamente para a comunicacao atraves das linhas telefénicas, hoje, através do
aparato da internet é capaz de oferecer fungcdes muito além daquelas pensadas pelo
seu criador, o engenheiro eletrotécnico Martin Cooper, em 1973, ao apresentar para
o mundo o protétipo do Motorola DynaTAC 8000X?.

Ao inventar o celular, Martin Cooper vislumbrou um aparelho que seria capaz
de realizar ligagBes se utilizando de uma rede de telefonia movel, onde apenas
aqueles gue tivessem acesso ao numero da linha de telefone celular em questédo
poderiam realizar a chamada. Cooper ndo poderia prever que a rede mundial de
computadores faria com que essa funcéo fosse hoje a menos requisitada por quem
busca adquirir um aparelho de telefone celular ou, melhor dizendo, um smartphone,
termo em inglés utilizado para designar os celulares providos de sistema operacional
com caracteristicas que permitam a conexdo com a internet?.

Na atualidade, o consumidor, ao buscar um aparelho celular, esta mais
preocupado com a qualidade da sua camera fotografica e, sobretudo, a sua
conectividade com a internet — meio pelo qual podera acessar as iniUmeras redes
sociais e aplicativos de mensagens instantaneas, em especial o WhatsApp,
ferramenta considerada indispenséavel. Através do estudo realizado globalmente, em
2015, pela Deloitte, maior empresa de servicos do mundo, que, no Brasil, entrevistou
2.000 pessoas, revelou-se que 57% dos entrevistados possuem smartphones e
afirmaram verificar seus aparelhos menos de cinco minutos apos se levantarem e,
pelo menos, 78 vezes durante todo o dia3.

As particularidades técnicas do WhatsApp facilitaram a comunicagdo em uma

proporcao inimaginavel na década de 70, pois, através dele, é possivel que uma

1 HIDALGO, Louise. O extraordinario motivo que acelerou a invengéo dos telefones celulares. 2020.
Disponivel em: https://www.bbc.com/portuguese/curiosidades-52976778. Acesso em: 08 set. 2021.

2 SMARTPHONE. 2021. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/smartphone. Acesso em: 09 set. 2021.

8 O BRASILEIRO brasileiro é altamente conectado — e 0 mercado, agora, precisa compreender suas
necessidades para gerar oportunidades. 2015. Disponivel em:
https://lwww2.deloitte.com/br/pt/footerlinks/pressreleasespage/Global-Mobile-Consumer-Survey-2015-
Brasil.html. Acesso em: 09 set. 2021.
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mensagem chegue ao receptor em milionésimos de segundos, ou seja, praticamente
em tempo real. Nesta senda, as empresas também entenderam que esse seria um
excelente instrumento para a veiculagcdo de mensagens publicitéarias, a fim de
angariar, cada vez mais, consumidores. Segundo a matéria da revista exame, em que
foram divulgados dados fornecidos pelo Facebook, pelo menos 83% dos
consumidores brasileiros ja utilizaram o aplicativo para fazer compras®.

Portanto, nas palavras de Manuel Castells®, é inegavel que atualmente existem
milhdes de usuéarios de redes no mundo inteiro, o que preenche o espectro da
comunicacdo humana, da politica, da religido, do sexo, da pesquisa, e 0 que apresenta
o comércio eletrénico como atracéo principal da internet contemporanea. E justamente
por essa razdo que a tutela do consumidor tem sofrido diversas mudangas quando
inserida no contexto das relagdes virtuais. Para Zygmunt Bauman®, o comércio
eletrbnico foi um divisor de aguas para a protecdo do consumidor. Portanto, isso
requer a necessaria proposicao de solucdes para 0s novos problemas.

Sem duavidas, um desses novos problemas € a remessa de Sending and
Posting Advertisement in Mass — SPAM por intermédio do WhatsApp: estratégia de
publicidade adotada por inimeras empresas. Ocorre que esse tipo de comportamento
acontece, geralmente, de forma recorrente e sem prévia autorizacdo, de modo a violar
direitos fundamentais do consumidor. Neste caminhar, ndo ha ébices ao entendimento
de que a utilizacdo de dados dos clientes, sem a sua autorizagdo, para fins
publicitarios, reforca as relacdes de poder no &mbito consumerista.

Nesse sentido, é preciso destacar que, cada vez mais, relacfes sociais
demandam o fornecimento de dados para o seu aperfeicoamento. E o exemplo do
consumidor que é obrigado a oferecer o seu numero telefénico para acessar um
produto, mas que, com isso, ndo autorizou o envio de mensagens publicitarias para o
seu WhatsApp. De acordo com Bruno Bioni’, nem sempre existe, para o sujeito, uma
concreta possibilidade de escolha. Afinal, ndo se pode perder de vista a

vulnerabilidade do consumidor nesse processo.

4 SERRANO, Filipe; AGRELA, Lucas; LAVADO, Thiago. O cliente num zap: empresas apostam no
WhatsApp para vendas. Disponivel em: https://exame.com/revista-exame/o-cliente-num-zap/>. Acesso
em: 15 set. 2021.

5 CASTELLS, Manuel. A sociedade em rede. Rio de Janeiro: Paz e Terra, 2018. p. 437.

6 BAUMAN, Zygmunt. Vida para o consumo: a transformagdo das pessoas em mercadoria. Rio de
Janeiro: Jorge Zahar, 2008. p. 28.

7 BIONI, Bruno Ricardo. Protecao de Dados Pessoais: A Fungéo e os Limites do Consentimento. Rio
de Janeiro: Forense, 2019. 176. E-book.
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Por essa razéo, até mesmo nas situacdes em que houve o consentimento para
0 processamento de dados pessoais, é necessario discutir a livre vontade, ja que,
segundo Laura Schertel Mendes®, uma negativa poderia afasta-lo do mercado de
consumo e da sociedade, além de haver um risco da violacdo da protecao de dados
pessoais apos o tratamento ter sido consentido pelo titular, o que disponibilizaria tais
informacdes para terceiros ndo autorizados. Ainda, cumpre ressaltar que a protecao
de dados pessoais esta diretamente ligada a dimenséo da personalidade do individuo,
fator que desautoriza a aplicacdo e a transposi¢cdo do consentimento negocial a
disciplina da protecdo de dados®.

Por isso, o titular de dados tem direito a ndo ficar sujeito a decisdes
automatizadas, o que é comum nas hipéteses em que o empresario opta por utilizar a
ferramenta da “lista de transmissao”, oferecida pelo proprio WhatsApp. Através dessa
ferramenta é possivel remeter mensagens em massa, de forma automatica, para os
nameros registrados naquele aparelho celular, ou seja, a lista de transmissdo nada
mais é do que uma relacdo de contatos salvos para 0s quais se pode enviar
mensagens diversas vezes sem precisar selecionar oS mesmos contatos a cada
envio, o0 que automatiza o processo de remessa publicitarial®.

Dessarte, com um clique é possivel atingir a milhares de consumidores,
encaminhando mensagens de cunho publicitario, o que otimiza a propaganda, ja que
pode ser direcionada especificamente para um grupo que ja teve algum contato com
aquele servico. Além disso, o tempo e os custos do fornecedor séo privilegiados, haja
vista a celeridade do envio de mensagens pela plataforma WhatsApp. E por essa
razao que a estratégia de remessa através da lista de transmissdo no ambito das
vendas, tem sido amplamente explorada pelas empresas, em detrimento ao sossego
do consumidor, que passa a sofrer com o recebimento de constantes mensagens.

Considerando que o advento do WhatsApp é relativamente recente na nossa
sociedade, séo escassas as decisbes dos tribunais brasileiros acerca da remessa de

SPAM, termo em inglés utilizado para designar o que seriam mensagens eletrénicas

8 MENDES, Laura Schertel Ferreira. Transparéncia e privacidade: violacdo e protecao da informacao
pessoal na sociedade de consumo. 2008. 158 f. Dissertacdo (Mestrado) — Mestrado em Direito,
Faculdade de Direito, Universidade de Brasilia, Brasilia, DF, 2008. p. 50.

9 MENDES, Laura Schertel Ferreira. Transparéncia e privacidade: violacdo e protecdo da informacao
pessoal na sociedade de consumo. 2008. 158 f. Dissertacdo (Mestrado) — Mestrado em Direito,
Faculdade de Direito, Universidade de Brasilia, Brasilia, DF, 2008. p. 53.

10 COMO usar a lista de transmissao. 2021. Disponivel em:
https://faqg.whatsapp.com/android/chats/how-to-use-broadcast-lists/?lang=pt_br. Acesso em: 15 set.
2021.
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indesejadas?! por intermédio desse veiculo. No entanto, ha registros de decisdes de
casos envolvendo o envio de SPAM por e-mail, bem como por SMS12. Nessa toada,
o Superior Tribunal de Justica (STJ), ao julgar o Recurso Especial (REsp) n° 844.736,
decidiu, sem dar a devida importancia aos principios constitucionais da privacidade e
intimidade, e ao tempo atil do consumidor, que ndo haveria o dever de indenizar,
guando existirem meios de o remetente bloguear o SPAM indesejado?!3.

No referido Recurso Especial, o autor, que € advogado, propés uma agéo de
obrigacdo de fazer cumulada com pedido de indenizagdo por danos morais e tutela
de urgéncia, apds receber reiterados e-mails com conteddo pornografico de um
estabelecimento que exerce atividades préprias de casa noturna. No primeiro grau, foi
concedida a antecipacao da tutela, determinando ao restaurante que cessasse com 0
envio das mensagens eletronicas, sob pena de multa diaria no valor de R$100,00. A
posteriori, julgou-se parcialmente procedente o pedido, condenando a requerida, a
titulo de danos morais, ao pagamento de R$ 5.000,00 (cinco mil reais).

Porém, o Tribunal de Justica do Distrito Federal e dos Territorios (TIDFT)
proveu a apelagdo do estabelecimento comercial e reformou a sentenga, sob os
fundamentos de que a acdo do réu, por si s6, ndo ensejava em lesdo a honra ou
imagem do autor, ndo sendo passivel de dano moral. No mesmo sentido entendeu a
Quarta Turma do Superior Tribunal de Justica, ao proferir decisdo que defendeu a
tese de que ndo ha o dever de indenizar quando existirem meios do remetente
bloguear o SPAM indesejado ou solicitar o seu cancelamento. No entanto, data
maxima vénia, € preciso ressaltar que a decisdo ndo aborda os principios da
privacidade, tampouco reconhece a perda do tempo util do consumidor.

Mais recentemente, a 42 Turma Civel do Tribunal de Justica do Distrito Federal
e Territérios assumiu postura diversa daquela adotada pelo Tribunal no caso do
julgamento do REsp n° 844.736, pois julgou improvido o recurso apresentado por uma

empresa de telefonia mével, no processo de n® 0023453-93.2016.807.0001, interposto

11 SPAM. 2021. Disponivel em: https://michaelis.uol.com.br/palavra/yV7DX/spam/. Acesso em: 09 set.
2021.

12 SMS ¢ a sigla para designar o termo em inglés short message service, 0 que significa dizer servigo
de mensagens curtas

13 BRASIL. Superior Tribunal de Justica (4. Turma). Recurso Especial 844.736/DF. INTERNET. Envio
de mensagens eletrénicas. Spam. Possibilidade de recusa por simples deletacdo. Dano moral ndo
configurado. Recorrente: Gérson Alves de Oliveira Junior. Recorrido: Wb Restaurantes. Relator: Min.
Luis Felipe Salomdo, 02 de setembro de 2010. Disponivel em:  https://
https://stj.jusbrasil.com.br/jurisprudencia/16827894/recurso-especial-resp-844736-df-2006-0094695-
7/inteiro-teor-16827895. Acesso em: 24 de set. de 2021.



15

em face da sentenca que condenou a ré ao pagamento de indenizacdo pelos danos
morais causados em razdo da exacerbada remessa de mensagens publicitarias a um
cliente. Nesse caso, o0 autor chegou a receber, no periodo de quatro meses, quase
cinquenta mil mensagens publicitarias. Dessa forma, o Tribunal entendeu que a
situacdo extrapolava os limites do mero dissabor, o que configura em danos morais4.

Por todo o exposto, resta claro que, independentemente do veiculo pelo qual
serd remetido o SPAM, o tempo Util*®> do consumidor é desperdicado quando ele é
submetido a uma extensa quantidade de mensagens indesejadas. Nesse sentido, a
comparacgédo que Amaro Moraes e Silva Neto'® faz acerca da conduta spamming seria
a de um vendedor que liga a cobrar para vender algo que nédo desejamos. O tempo
utilizado para a leitura desses conteudos, para apaga-los de seu aparelho telefénico
ou, até mesmo, solicitar o cancelamento ou blogueio dos envios, poderia ser utilizado
para resolver alguma questao que fosse do seu verdadeiro interesse.

Outrossim, ao discorrer sobre o direito ao sossego, Basan!’ sustenta que esse
€ um ponto importante a ser relevado no contexto das publicidades virtuais. Na
posicdo do autor, o direito ao sossego encontra coeréncia com os modelos de
producdo atuais, fortemente influenciados pelo uso de dados pessoais no mercado
digital, permitido pelas tecnologias de processamento de informacé&o. Nesse sentido,
ha uma maior exposicdo das pessoas, 0 que as coloca em uma situacdo de
vulnerabilidade, considerando o contexto brasileiro, pais com altissimo grau de
desigualdade, é ainda mais agravado.

Por essa razéo, faz-se mister compreender a importancia da tutela dos direitos
fundamentais dos consumidores, como € o0 caso do direito ao sossego e a prépria

protecdo dos dados pessoais. Assim sendo, Basan'® defende que a necessidade de

14 BRASIL. Tribunal de Justica do Distrito Federal e Territorios. Apelacdo: 0023453-93.2016.807.0001.
INTERNET. Direito do Consumidor. Empresa de telefonia. Envio excessivo de mensagens de texto.
Dano moral configurado. Apelante: Claro Telecom Participacdes SA. Apelado: Claudio Junior Santos,
08 de agosto de 2016. Disponivel em: https:// https://j
df.jusbrasil.com.br/jurisprudencia/458968683/20160110827207-0023453-9320168070001. Acesso
em: 24 de set. de 2021.

15 DESSAUNE, Marcos. Teoria aprofundada do Desvio Produtivo do Consumidor: o prejuizo do tempo
desperdicado e da vida alterada. 2.ed. Vitéria: Edicdo Especial do Autor, 2017. p. 270-280.

16 SILVA NETO, 2001 apud OLIVEIRA, Diogo dos Santos de. Publicidade abusiva na internet. Revista
Jus Navigandi, Teresina, ano 14, n. 2071, 3 mar. 2009. Disponivel em: https://jus.com.br/artigos/12399.
Acesso em: 10 set. 2021. p. 1.

17 BASAN, Arthur Pinheiro. Publicidade Digital e Protecdo de Dados. 1.ed. Indaiatuba: Editora Foco,
2021. p. 29.

18 BASAN, Arthur Pinheiro. Publicidade Digital e Protecdo de Dados. 1.ed. Indaiatuba: Editora Foco,
2021. p. 29.
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garantir o sossego aqueles que estao expostos a publicidade virtual, se relaciona com
a légica de uma ordem social intrinsecamente ligada ao mercado de consumo. Nesse
cenario, a internet é somente uma ferramenta tecnoldgica que pode ser utilizada de
formas obscuras, especialmente se considerarmos que o0 uso da internet ocorre pela
acdo humana e esta pode ser passivel a ilicitudes.

Assim, nasce para o consumidor o sentimento de irresignacao, frente a violacéo
de seus direitos fundamentais, especialmente no que tange a sua autodeterminacao,
haja vista a auséncia de transparéncia no tratamento dos dados pessoais por parte
dos fornecedores. Nas palavras de Canotilho!®, a autodeterminacdo informativa
compreende o poder de decisdo do individuo quanto ao controle, a autodeterminacéo
e a utilizacdo de seus dados pessoais em geral. Por conseguinte, quando uma
empresa se utiliza de tais dados, para a veiculacao de publicidades n&do autorizadas,

verificam-se abusos no espectro do direito da personalidade e da privacidade.

21 A CONFIGURACAO DO ATUAL CONTEXTO ESTIGMATIZADO PELO
PROBLEMA DA PRESENTE INVESTIGACAO CIENTIFICA

Para uma melhor andlise da relevancia dessa pesquisa, considerando a falta
de robustez no que se tem em relacdo as decisdes judiciais, cumpre trazer a balila,
dados retirados de outras fontes além da jurisprudéncia. Para tanto, se fez necessaria
a criacdo de um questionario aplicado de modo virtual através da plataforma Google
Forms. Foram coletadas respostas de 163 (cento e sessenta e trés) pessoas, entre
15 (quinze) e 65 (sessenta e cinco) anos, a fim de questionar a pertinéncia da presente
pesquisa em tratar do problema inerente a imprescindivel efetividade do direito do
consumidor a privacidade. O questionario foi divulgado através das redes sociais para
um publico geral de consumidores?°.

A partir da analise das respostas coletadas, constatou-se que 100% (cem por
cento) dos respondentes utilizam o aplicativo WhatsApp. Ademais, aproximadamente
82% (oitenta e dois por cento), ou seja, 133 (centro e trinta e trés) dos respondentes

consideram o aplicativo indispensavel nas relagfes sociais. Quanto a utilizacdo do

19 CANOTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da Constituigdo. 7.ed. Coimbra:
Almedina, 2003. p. 515.

20 Destaca-se que a Faculdade de Direito da UFBA ndo conta com um Comité de Etica. Ademais, é
possivel confirmar os dados do referido questionario consultando o Apéndice desta monografia.
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aplicativo para a realizacao de compras on-line e comunicacédo com os fornecedores,
dos 163 (cento e sessenta e trés) respondentes, apenas 38 (trinta e oito) informaram
nao utilizar a ferramenta para tal, o que representa aproximadamente 23,3% (vinte e
trés virgula trés por cento) do nimero total de respostas.

Ao adentrar a questdo da remessa de publicidade por intermédio do WhatsApp,
119 (cento e dezenove) respondentes informaram que costumam receber esse tipo
de contetdo, o que representa um percentual de aproximadamente 73% (setenta e
trés por cento) do total de respondentes. Destes, 13,5% (treze virgula cinco por cento)
informaram que, comumente, concedem esse tipo de autorizacdo; apenas 1,9% (um
virgula oito por cento) informou que sempre autoriza a remessa de publicidade;
enquanto 38,7% (trinta e oito virgula sete por cento) informaram que, na maioria das
vezes, nao concedem esse tipo de autorizacdo; ja 12,3% (doze virgula trés por cento)
dos consumidores informaram que nunca concederam esse tipo de autorizacao.

Ademais, o total de 44 respondentes, 0 que significa um percentual de 27%
(vinte e sete por cento), informaram que as empresas nao costumam oferecer-lhes a
opcéao de eleger (ou néo) pelo recebimento de publicidade no WhatsApp. Ainda sobre
0 envio de mensagens publicitarias sem prévia autorizacdo, o percentual de 52,1%
(cinquenta e dois virgula um por cento) dos respondentes informaram que tais
mensagens costumam ser enviadas de forma recorrente pela mesma empresa; e
68,7% (sessenta e oito virgula sete por cento) responderam que recebem esse tipo
de conteudo, pelo menos, de uma a cinco vezes na semana.

Insta salientar que, ao contrario do que preconiza o Cédigo de Defesa do
Consumidos (CDC) sobre a primazia da transparéncia e do dever de lealdade entre
as partes na fase pré e pés-negocial*t, bem como em clara divergéncia ao disposto
na Lei n°® 13.709/18 %2, que trata da protecdo de dados pessoais, 31,9% dos
respondentes denunciaram que ndo fazem ideia de como essas empresas
conseguiram o numero de seu telefone celular; 58,3% (cinquenta e oito virgula trés
por cento) informaram receber mensagens publicitarias de empresas onde foi
necessario a criagdo de um cadastro para adquirir produto ou servigo; e apenas para

9,8% (nove virgula oito por cento) ndo se aplica nenhuma das opc¢des.

21 0 art. 4°, caput, do CDC estabelece o principio da transparéncia em todas as fases da relacdo
consumerista.

22 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Redacdo dada pela Lei no 13.853, de 2019. Brasilia, DF: Senado Federal, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em: 23 nov. 2021.
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Ademais, 15,7% (quinze virgula sete por cento) dos respondentes informaram
que, na ocasido em que solicitaram o cancelamento do envio dessas mensagens
pelas empresas, ndo foram atendidos; 10,1% (dez virgula um por cento) responderam
que foram atendidos apenas momentaneamente; 19,5% (dezenove virgula cinco por
cento) afirmaram que foram atendidos; e, para 54,7% (cinquenta e quatro virgula sete
por cento), o questionamento ndo se aplica. Além disso, 68,7% (sessenta e oito virgula
sete por cento) dos questionados acreditam que ha violacdo dos seus direitos de
privacidade com a remessa de mensagens publicitarias sem a prévia autorizacéo; 0s
outros 31,3% (trinta e um virgula trés por cento) acreditam ndo haver qualquer
violacéao.

Diante de tais estatisticas, resta clara a nova vulnerabilidade do consumidor
frente aqueles que detém os seus dados pessoais?®. Nesse sentido, o desequilibrio
nas relacbes consumeristas da atualidade ndo se revela apenas na posi¢cao
privilegiada do fornecedor quanto as informac8es sobre o produto ou servico, mas,
também, pelo modelo de negdcio na qual a propria informacéo pessoal se objetiva
com um valor de mercado?*. Assim, destacam-se as técnicas como o Profiling, que,
de acordo com Danilo Doneda?®, consiste na criacédo de perfis comportamentais de
uma pessoa (ou de um grupo de pessoas) a partir de suas informacdes pessoais, 0
gue pode direcionar a publicidade a potenciais consumidores.

No entanto, segundo Bruno Bioni, acreditar que o direito a protecdo dos dados
pessoais seria um simples aperfeicoamento do direito a privacidade é uma construcéao
dogmatica equivocada. Ainda, na posi¢do do autor o direito a protecdo dos dados
pessoais deve ser visto como uma nova espécie dos direitos da personalidade, dando
maleabilidade a clausula geral da tutela da pessoa humana?¢. Nesta senda, o
pensamento do autor € complementado pelo entendimento da ilustre Laura Schertel

Mendes, ao dispor que os dados pessoais constituem uma projecao da personalidade

23 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Trad. George Schlesinger. 1.ed. Rio de Janeiro. Edicdo digital, 2021. p. 56. E-book

24 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 684. E-book.

25 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
173. E-book.

26 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: A Fungao e os Limites do Consentimento. Rio
de Janeiro: Forense, 2019. E-book.
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do individuo e que, portanto, merecem uma protecao robusta, o que levou a edicéo
de legislacdes especificas?’.

Portanto, ao constatar-se que, conforme o questionario aplicado, 38,7% (trinta
e oito virgula sete por cento) informaram quem na maioria das vezes, ndo concedem
esse tipo de autorizacdo e 12,3% (doze virgula trés por cento) dos consumidores
informaram que nunca concederam esse tipo de autorizacdo, tem-se que a propria
capacidade de decisdo desses consumidores esta sendo violada. De acordo com
Shoshana Zuboff, essa situagdo € um modelo padréo do capitalismo de vigilancia, que
coloca em xeque os conceitos de liberdade, privacidade e autodeterminacdo ao
controlar os individuos sem que estes sequer percebam??,

Ainda, conforme Bruno Bioni, a capacidade do individuo de autodeterminar
seus dados pessoais seria parcela fundamental do seu direito em livremente
desenvolver sua personalidade ?°. Nesse sentido, verifica-se a importancia da
participacdo do consumidor no processamento de seus dados, enquanto pessoa
humana que deve ter preservados os seus direitos fundamentais. Apesar disso, a
Constituicdo Federal de 1988 n&do reconhece expressamente a protecdo de dados
como um direito autbnomo e fundamental. Embora, como indicou Doneda®, o art. 45
da Declaracdo de Santa Cruz de La Sierra®!, assinada pelo governo brasileiro em
novembro de 2003, estabeleca a protecdo de dados como direito fundamental®?.

Outrossim, no entendimento de Danilo Doneda, no tecido normativo brasileiro,
as expressdes mais fortes relacionadas a seguranca de dados encontram-se nas

garantias constitucionais — em particular, as garantias relacionadas a intimidade, a

2T MENDES, Laura Schertel. O direito fundamental a protegdo de dados pessoais. Revista de Direito
do Consumidor, S&o Paulo, v. 79, p. 45-82, jul./set. 2011.

28 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Trad. George Schlesinger. 1.ed. Rio de Janeiro. Edigdo digital. 2021. p. 384. E-book.

29 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: A Fungao e os Limites do Consentimento. Rio
de Janeiro: Forense, 2019. E-book.

30 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
173. E-book.

31 BRASIL. Escola Nacional de Defesa do Consumidor. A protecéo de dados pessoais nas relages de
consumo: para além da informacao crediticia. Brasilia, DF: ENDC, 2010. (Caderno de InvestigacGes
Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-
deprotecao-de-dados-pessoais.pdf. Acesso em: 01 out. 2021. p. 53.

32 ltem 45 da Declaragdo de Santa Cruz de La Sierra, “Estamos também conscientes de que a protegéo
de dados pessoais € um direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras iberoamericanas para proteger a privacidade dos cidadaos, contidas na Declaracao de
Antigua, pela qual se cria a Rede Ibero-Americana de Protecdo de Dados, aberta a todos os paises da
nossa Comunidade”. DECLARACAO de Santa Cruz de la Sierra. In: CUMBRE IBEROAERICANA DE
JEFES DE ESTADO E DE GOBIERNO, 13., 2003, Santa Cruz de la Sierra. Anais [...]. Santa Cruz de
la Sierra: [s. n.], 2003. Disponivel em: https://www.segib.org/wp-content/uploads/DECLARASAO-STA-
CRUZ-SIERRA.pdf. Acesso em: 01 out. 2021. p. 09.



20

vida privada e a acao de Habeas Data — e na protecao as informacdes do consumidor
nos termos do Cdédigo de Defesa do Consumidor33. No que se refere especificamente
ao CDC, é importante trazer a baila o seu artigo 43 que dispde que o consumidor tera
acesso as informacdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes34.

Ademais, destaca-se que 15,7% (quinze virgula sete por cento) dos
respondentes informaram que, na ocasido em que solicitaram o cancelamento da
remessa de conteudo publicitario para o seu WhatsApp, ndo foram atendidos pela
empresa, e 10,1% (dez virgula um por cento) responderam que foram atendidos
apenas momentaneamente. Tal comportamento, mais uma vez, coloca em detrimento
o dispositivo em comento, considerando que dele podem ser captados: o direito de
acesso, o direito de retificacéo e o direito de cancelamento dos dados®.

2.2 ANALISE DE OCORRENCIAS OU DE CASOS CONCRETOS SOBRE O
PROBLEMA INVESTIGADO

Os principais sites de reclamacdes de consumidores do Pais registraram, entre
2020 e 2021, diversas ocorréncias de envio de SPAM. Cumpre registrar que a maioria
delas foi feita por pessoas que, em algum momento, ja tiveram contato com um
produto ou servigco oferecido por aquela empresa, ou seja, precisaram fornecer os
seus dados pessoais ao fornecedor para a aquisicdo de um bem ou servigo, mas néo
anuiram com o0 envio de mensagens publicitarias. Ademais, na maioria das
reclamacdes que serdo analisadas nesse estudo, € notoria a postura do fornecedor
ao se eximir de sua responsabilidade por perpetrar ato abusivo e relativizar a situacéo,
informando que cabe ao proprio consumidor solicitar o cancelamento das mensagens.

De acordo com Bruno Miragem3®, considera-se pratica abusiva toda a atuagdo

do fornecedor no mercado de consumo em que se vislumbre transgressoes a padrbes

33 BRASIL. Escola Nacional de Defesa do Consumidor. A protecéo de dados pessoais nas relacbes de
consumo: para além da informacao crediticia. Brasilia, DF: ENDC, 2010. (Caderno de Investigagfes
Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-
deprotecao-de-dados-pessoais.pdf. Acesso em: 01 out. 2021. p. 73.

34 BRASIL. Lei n® 8.078, de 11 de setembro de 1990. Cédigo de Defesa do. Consumidor. Dispde sobre
a protecdo do consumidor e da outras providéncias. DF: Senado Federal, 1990.

35 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 142. E-book.

% MIRAGEM, Bruno. Direito do Consumidor: Fundamentos do direito consumidor; direito material e
processual do consumidor; protecdo administrativa do consumidor; direito penal do consumidor.
Prefacio: Claudia Lima Marques. Sédo Paulo: Revista de Tribunais, 2008. p. 123.
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de conduta negociais regularmente estabelecidos, seja na oferta de produtos ou na
execucao de contratos de consumo na fase pds-contratual. Ademais, € sabido que o
art. 39 do CDC estabelece um rol exemplificativo de condutas abusivas, com isso
deixando em aberto o elenco das situacGes inaceitaveis por parte do fornecedor?®’.
Nesse sentido, pode-se encaixar perfeitamente a conduta de spamming38, termo
inglés usado para designar o envio de SPAM.

Em uma breve busca no portal Consumidor.gov.br3®, é possivel encontrar
inmeras reclamagfes que versam sobre o assunto. No registro protocolado no dia
29/08/2021, uma consumidora alega ter solicitado o cancelamento das mensagens
publicitarias encaminhadas para o seu numero de celular, mas ndo obteve éxito,
chegando a receber mais de vinte contetdos de SPAM por dia. Em resposta, a
empresa que recebeu avaliacdo com nota minima por parte da consumidora, apenas
agradeceu o contato e informou que estaria encaminhando, de forma privada, um
arquivo contendo esclarecimentos referentes a reclamacéo.

Em outra reclamagédo protocolada no mesmo site, no dia 03/09/2021, o
consumidor informa que ja abriu diversos requerimentos de cancelamento de remessa
de mensagens publicitarias para os seus enderecos eletrénicos, o que nao impediu a
continuidade da conduta abusiva. Em resposta, ocorrida dez dias ap6s o protocolo da
reclamacao, a empresa afirma que foram tomadas providéncias para evitar que o
consumidor continue a receber o conteddo indesejado. No entanto, conforme réplica
do consumidor, o problema néo foi solucionado e a remessa de SPAM continuava a
ocorrer de forma incessante.

A situacdo é a mesma em pesquisa no portal eletrdnico Reclame Aqui4, no
protocolo de n°: 127528121, registrado no dia 02/08/2021, um consumidor alega ja ter
solicitado por seis vezes o cancelamento de remessa de SPAM nos seus enderegos
eletrbnicos. No entanto, a empresa continuava a encaminhar, de forma recorrente,
mensagens com conteddo publicitario. Em resposta ocorrida no dia 07/08/2021, o
fornecedor informou que os dados do consumidor haviam sido retirados da sua base

de dados. Todavia, em réplica realizada no dia 14/08/2021, o consumidor reclamou

S’"GRINOVER, Ada Pellegrini et al. Cédigo Brasileiro de Defesa do Consumidor Comentado Pelos
Autores do Anteprojeto. 9.ed. Rio de Janeiro: Forense Universitaria, 2007.p. 377.

38 SPAMMING. 2021. Disponivel em: https://www.linguee.com.br/ingles-
portugues/traducao/spamming.html. Acesso em: 15 set. 2021.
39 CONSUMIDOR.GOV. 2021. Disponivel em:

https://www.consumidor.gov.br/pages/indicador/relatos/abrir. Acesso em: 15 set. 2021.
40 RECLAMEAQUI. 2021. Disponivel em <https://www.reclameaqui.com.br/. Acesso em: 16 set. 2021.
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da morosidade da empresa, haja vista que, segundo ele, mesmo apds uma semana
desde o protesto, continuou a receber o contetdo indesejado.

Na reclamacdo, também constante na plataforma do Reclame Aqui, de
protocolo de n° ID: 125282101, registada no dia 15/06/2021, a autora sustenta que
recebe mensagens publicitarias via WhatsApp de uma empresa que oferece servicos
de depilacdo; segundo ela, sdo inUmeras mensagens recebidas diariamente. A
empresa respondeu a reclamacao no dia 25/06/2021, sob o argumento de que o
namero telefébnico da consumidora havia sido retirado da sua plataforma de dados.
Contudo, no dia 28/07/2021, a consumidora apresentou réplica alegando continuar a
sofrer com o recebimento da publicidade indesejada.

Ocorre que, em todos esses casos, a légica adotada pelos fornecedores
menospreza o caminho extenso e moroso pelo qual o consumidor é obrigado a
percorrer. Afinal, ele é submetido a cansativa busca pela resolu¢cdo de um problema
que nao provocou. Outrossim, em muitas das vezes, a receita “simples”, apresentada
pelas empresas para a solicitacdo do cancelamento ou bloqueio de SPAMs, ndo
funciona, como foi possivel verificar nos casos apresentados em que, mesmo apos a
solicitacdo de cancelamento e do protocolo da reclamagdo nos sites
Consumidor.gov.br e Reclame Aqui, a remessa de mensagens com contetdo
publicitario indesejado continuou acontecendo.

Nesse caminho, a remessa de SPAM por intermédio do WhatsApp parece
refinar o tipo de manipulacgéo ja utilizado pelos fornecedores ao perpetrar o envio de
mensagens publicitarias de forma recorrente através de e-mails, torpedos ou ligacées.
Sendo assim, Arthur Basan*! destaca que é sobre a liberdade da pessoa, por ora
considerada como consumidora, que incidem as mais avancadas tecnologias
constantemente polidas, a fim de tornar a publicidade direcionada, o energizante dos
modelos de negdcio na internet.

Verifica-se que o consumidor, enquanto sujeito conectado ao mundo virtual,
estd intrinsecamente adepto ao WhatsApp #? . Portanto, faz-se imperioso o
desenvolvimento de uma nova mentalidade para empreender os mecanismos de

tutela, voltados para protecdo da parte mais vulneravel de praticas que, muitas vezes,

41 BASAN, Arthur Pinheiro. Publicidade Digital e Prote¢do de Dados. 1.ed. Indaiatuba: Editora Foco,
2021. p. 36.

42 WHATSAPP atinge 2 bilhdes de usuérios. 2020. Disponivel em:
https://forbes.com.br/negocios/2020/02/whatsapp-atinge-2-bilhoes-de-usuarios. Acesso em: 20 set.
2021.
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possam parecer inofensivas, mas que sao capazes de colocar em xeque principios
fundamentais como a liberdade e a autonomia. Segundo Danilo Doneda*?, atualmente
sé é possivel falar em liberdade se houver a garantia de que as pessoas possuam
mentes autbnomas de pensamentos artificialmente elaborados pelo mercado
publicitario. Portanto, a tecnologia precisa ser uma aliada da promocéao da dignidade
humana e n&o o contrario.

Mas, o que se evidencia sdo empresas que se aproveitam dos dados pessoais
das pessoas, a fim de conseguir o que Doneda** destaca como um dos recursos mais
escassos na sociedade atual: a atencdo potencial. Dessa forma, sédo utilizadas as
ferramentas mais rebuscadas para que sejam direcionadas aos consumidores
publicidades, que lhes despertem o interesse em continuar alimentando a maquina do
consumo desenfreado. Logo, a garantia de ndo ser importunado pelas publicidades
de consumo, ressaltado pelos principios basicos da protecdo consumerista,
demonstra a necessidade de uma readaptacédo do Direito ao novo contexto.

Em 2009, foi instituido, no estado de Sdo Paulo, através da Lei n°® 13.226/2008,
o cadastro de blogueio de telemarketing, conhecido como “Ndo me ligue”, gerenciado
pela Superintendéncia de Protecdo e Defesa do Consumidor (Procon) desse estado®®.
A ideia era que os consumidores paulistas que ndo desejassem ser importunados com
ofertas de produtos e servicos, e com cobrancas, pudessem fazer a inscricao de até
cinco linhas telefonicas de sua titularidade no site do Procon-SP. Dessa forma, as
empresas de telemarketing e os fornecedores de produtos ou servigcos, que
utilizassem esta funcionalidade, ndo poderiam fazer ligagbes ou enviar mensagens
para 0s numeros cadastrados.

Mais recentemente, em 2021, a Lei n® 17.334 /2021, ampliou os direitos dos
consumidores, estabelecidos pela legislacdo anterior, e dispds que, além das

ligacdes, as empresas nao poderdo enviar mensagem SMS ou por aplicativos como,

43 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
41. E-book.

44 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.
41. E-book.

45 SAO PAULO. Lei n° 13226, de 07 de out. de 2008. Institui no ambito do Estado de S&o Paulo, o
Cadastro para o Bloqueio do Recebimento de Ligacdes de Telemarketing. Sdo Paulo: Assembleia
Legislativa, 2008. Disponivel em: https://www.al.sp.gov.br/repositorio/legislacao/lei/2008/original-lei-
13226-07.10.2008.html/. Acesso em: 18 set. 2021.
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por exemplo, o WhatsApp, com contetdo publicitario sem a prévia autorizacdo?®.
Nesse sentido, vé-se uma clara tentativa de o legislador tentar coibir as praticas
abusivas perpetradas pelas empresas, especialmente no que tange a publicidade.
Segundo dados do proprio Procon/SP, desde que entrou em vigor, de 2009 até a
marco de 2021, foram cadastradas 2.828.981 linhas telefonicas e registradas 209.850
reclamacdes®’.

No estado da Bahia, somente em 2019, os consumidores tiveram a
oportunidade de experimentar algo semelhante através do “Ndo me perturbe”, que é
uma iniciativa da Agéncia Nacional de Telecomunicacdes (Anatel) para conter
ligacdes indesejadas feitas pelos prestadores de servicos de telecomunicagées*®. No
entanto, ndo abarca o bloqueio de mensagens publicitarias por meio do WhatsApp. E
oportuno salientar que o ranking apresentado pelo Procon/Ba revela que 50% das
reclamacdes atendidas pelo 6rgéo se referem a operadoras de telefonia e a remessa
de publicidade excessiva®.

Nesse sentido, Arthur Basan®® acredita que a partir do reconhecimento do
necessario direito ao sossego dos individuos, o assédio ao consumo se concretiza
como um dano e, portanto, surge a necessidade de uma releitura hermenéutica dos
direitos basicos do consumidor, a fim de que seja garantida a integridade psiquica das
pessoas conectadas a internet, através de instrumentos que funcionem de forma
efetiva. Considerando isso, € impreterivel que os mecanismos de protecao “Ndo me
Ligue” e ndo “Nao me perturbe” sejam analisados ao viés da perspectiva dos

consumidores que o utilizam.

46 SAO PAULO. Lei n° 17334, de 09 de mar. de 2021. D& nova redag&o ao artigo 1° da Lei n° 13.226,
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2021.
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2021.
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em: http://www.justicasocial.ba.gov.br/2019/07/2957/Procon-BA-presta-orientacoes-sobre-nova-
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em: https://www.correio24horas.com.br/noticia/nid/era-ligacao-todo-dia-50-das-reclamacoes-no-
procon-sao-contra-operadoras/. Acesso em: 26 set. 2021.

50 BASAN, Arthur Pinheiro. Publicidade Digital e Prote¢do de Dados. 1.ed. Indaiatuba: Editora Foco,
2021. p. 9.
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Em rapida pesquisa no site Reclame Aqui®!, é possivel encontrar inmeras
gueixas de pessoas que, apesar de estarem cadastradas nos servicos de bloqueio,
continuam a ser vitimas dos abusos da pratica de SPAM. E o caso dos protocolos n°
99546413 e n° 125447439, em que hé relatos de que, apds o cadastro nos sites, 0
namero de recebimento do conteudo indesejado ndo reduziu e se repete, assim como
a resposta dos mantenedores dos sites, que simplesmente solicitam que o consumidor
abra uma nova reclamacdo, mas, dessa vez, na aba correspondente do proprio site
que oferece os servigos. A propria Anatel considerou que os recursos oferecidos ao
consumidor eram insuficientes, sendo necessario buscar o seu aprimoramento®2.

De certo, o cenario atual demonstra o desamparo do consumidor frente as
praticas do sistema publicitario virtual. Nessa o6tica, Arthur Basan®2 dispde que, na
atual Sociedade da Informacéo, a prépria tutela dos direitos mais basicos da pessoa
humana transmudaram, portanto, ndo necessariamente precisamos buscar novos
direitos, mas, evidentemente, aceitar que existe um impacto das novas tecnologias
nos direitos classicamente consagrados. Portanto, € importante reconhecer que a
integridade humana néo se restringe ao espaco real e concreto, sendo, também, sua

manifestacédo, cada vez mais necessaria socialmente no ambiente da Internet>*.

51 RECLAMEAQUI. 2021. Disponivel em <https://www.reclameaqui.com.br/. Acesso em: 16 set. 2021.
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01 out. 2021.
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3 A DEFINICAO DE SPAM E O SEU USO DESMEDIDO ATRAVES DO WHATSAPP
PARA A REMESSA DE PUBLICIDADES ON-LINE

De acordo com Renata Cicilini Teixeira®®, os SPAMs sdo as mensagens
eletrbnicas enviadas de forma n&o consentida, o que seria algo semelhante aquela
enorme quantidade de panfletos distribuidos nos semaforos ou as ligacdes de
telemarketing que se recebe frequentemente. Segundo Teixeira ¢, é possivel
comparar tal pratica a uma “praga” da era tecnologica. Afinal, o volume de mensagens
indesejadas que circula na rede, é, a cada dia, mais assustador, causando como efeito
colateral ndo apenas o mero desconforto, como, também, afetando produtividade e,
consequentemente, gerando prejuizos aos individuos.

Dessa forma, o termo SPAM esta associado ao envio de mensagens para uma
grande quantidade de pessoas, de forma ndo autorizada. Em que pese nao se tratar
de uma técnica propriamente dita de publicidade, geralmente esse tipo de conteudo é
vinculado ao carater publicitario e apelativo, tornando-se um verdadeiro incbmodo aos
seus receptores®’. Cumpre destacar que, neste trabalho, se utilizara o termo SPAM
para designar, especificamente, a pratica de remessa de mensagens publicitarias sem
a prévia autorizacao do consumidor.

Assim, também cabe mencionar que ao fenémeno de envio de SPAMs da-se o
nome de spamming, as mensagens de SPAM, e aos autores dos SPAMSs,
spammers®8. Ademais, na sua forma originaria, o SPAM estava associado ao e-mail,
porém, com a evolucdo tecnolégica, € comum sua ocorréncia em outros meios
eletrénicos, como é o caso do WhatsApp>°. Dessa forma, a propria empresa

responsavel pelo aplicativo tenta somar esfor¢os a fim de coibir tal pratica, inclusive

5 TEIXEIRA, Renata Cicilini. Combatendo o spam: aprenda como evitar e bloquear e-mails nao
solicitados. S&o Paulo: Novatec, 2004. p. 15.
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solicitados. S&o Paulo: Novatec, 2004. p. 53.
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estabelecendo em sua Politica de Privacidade a vedacdo a remessa massiva de
mensagens®°,

Ademais, em consonancia com a matéria divulgada pela revista Forbes, o Brasil
ocupa o 5° (quinto) lugar no ranking dos paises que mais praticam spamming, sendo
responsavel por 4,87% (quatro virgula oitenta e sete porcento) do contetudo
identificado como SPAM em todo o mundo®. Nesse interim, Arthur Basan®? discorre
que tudo isso vai de encontro ao crescimento do nimero de pessoas conectadas a
internet, em especial, pelo uso dos aparelhos méveis, a saber, o smartphone, o que
promoveu o surgimento do mobilemarketing, ou seja, 0 markenting que tem como a
fonte da mensagem os celulares e que €, comumente, disseminado através de
aplicativos de mensagens instantaneas, como € o caso do WhatsApp.

O mobilemarketing, conforme Darren Bridger®3, é uma estratégia inteligente se
bem utilizada, pois, aparelho de telefone movel oferece um leque de novas
oportunidades ao consumidor, jA que é possivel utilizar a internet para efetuar
compras de forma facilitada, a qualquer hora e em qualquer lugar, o que potencializa
a conveniéncia. Destaca-se que a publicidade virtual € permeada de vantagens
também para o fornecedor, considerando que, além de alavancar as vendas, os
custos do negécio sdo reduzidos®*. Por 6bvio, o problema s6 é demonstrado quando
a publicidade é remetida ao consumidor de forma néo autorizada, o que seria SPAM.

Outrossim, a internet possibilita a remessa de publicidades direcionadas por
meio do processamento de dados. Nessa conjuntura, salienta-se que o Big Data®®

transformou por completo o relacionamento entre consumidor e fornecedor®®, através
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da criagdo de uma economia de producdo customizada que € possibilitada pela
capacidade de ver através do consumidor, em um fenbmeno denominado “consumidor
de vidro”®”. O pressuposto para a manutencdo desse modelo de negécio é o
processamento e 0 armazenamento de dados pessoais, que personaliza o conteudo
remetido aos consumidores, aumentando as chances de venda.

Conforme sera exaustivamente demonstrado ao longo desse trabalho, quando
as empresas se utilizam dos dados pessoais a fim de remeter SPAM, evidencia-se 0
capitalismo de vigilancia que é alimentado através das informacdes pessoais dos
préprios consumidores. Os processos que envolvem tal conduta se utilizam das
violacbes de direitos e principios, mas especialmente da Vviolacdo da
autodeterminacdo do consumidor, jA que o processo de decisdo passa a ser
automatizado®®.

Dessa maneira, defende-se que se que a publicidade na internet e o e-
commerce foram repensados a partir do surgimento de novos instrumentos de
marketing e técnicas virtuais de promoc¢do de mensagens publicitarias °. No caso do
SPAM remetido pelo WhatsApp, tem-se a juncdo do que ha de mais eficiente num
mundo onde prevalece a efemeridade’, mensagens enviadas de forma rapida, para
um grande numero de consumidores em potencial, de modo a seduzi-los e fazé-los
comprar cada vez mais coisas. Assim, junto as inovacdes, surgem, também, 0s novos
riscos de danos a personalidade.

Portanto, resta claro que o problema nasce a partir do momento em que ha
uma remessa excessiva dessas publicidades virtuais, bem como a utilizacao de dados

pessoais sem a prévia autorizacdo do titular. Por ébvio, como ja explanado, o
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WhatsApp ndo é o Unico meio para a remessa de SPAM. No entanto, considerando a
dependéncia do ser humano ao smartphone’, o fato desse ser o aplicativo de
mensagens instantaneas mais utilizado no Brasil e, sobretudo, as controvérsias no
que se refere ao tratamento dos dados pessoais dos consumidores, é inegavel a

necessidade de discutir a questdo de forma mais aprofundada.

3.1 O SURGIMENTO E O DESENVOLVIMENTO DO WHATSAPP E A SUA
RELEVANCIA PARA A INTERCOMUNICACAO

No passado, a forma mais eficaz de se remeter mensagens em um curto
espaco de tempo era 0 SMS. A primeira vez que esse recurso foi utilizado para o envio
de uma mensagem de texto a um telemdvel, foi feito a partir de um computador, em
23 de julho de 199272, De pronto, percebeu-se que a ferramenta possuia potencial
mercadoldgico para a remessa publicitaria. Sendo assim, em 03 de dezembro do
mesmo ano, ocorreu a primeira a mensagem comercial entre teleméveis’3. Logo,
pode-se considerar o SMS como a ferramenta precursora do mobilemarketing.

A utilizacdo da tecnologia SMS pode acontecer através de varias mecanicas
distintas. No entanto, a mais comum é através do Global System for Mobile
Communications (GSM), que requer do consumidor a contratacdo de uma operadora
de telefonia mével. Além disso, o servico de mensagens curtas também néo opera de
forma instantanea, o tempo entre o envio e o recebimento do SMS pode ultrapassar

minutos’#, o que aparece como uma desvantagem no atual cenario. O cartdo do
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Subscriber Identify Module (SIM) € o que da base a individualizacdo das campanhas,
por permitir a identificacédo de cada dispositivo e de cada usuario’®.

Neste cenério, a comunicacdo personalizada se solidifica. A particularidade
nesse tipo de servico € justamente as caracteristicas das rela¢des de intimidade como
regime de interacdo entre enunciador e enunciatarios, com o foco na recepcao e
consumo rapidos da informacédo’®. Portanto, com o passar dos anos e 0s avangos
tecnolégicos, embora o SMS continuasse a cumprir, com eficiéncia, o papel de
comunicacdo individualizada’’, as técnicas e as ferramentas que proporcionam o
mobilemarkentig, acabaram por ser refinadas visando permitir a remessa instantanea
do conteldo direcionado a um publico de potenciais consumidores.

Aqui, cabe ressaltar o surgimento do mais popular aplicativo de mensagens
entre os brasileiros’®. Foi em 2009, nos Estados Unidos, que os programadores Brian
Acton e Jan Koum lancaram o WhatsApp para o mercado mundial. Mas, o aplicativo
gue se consagrou por trazer uma alternativa mais eficiente em relacdo as mensagens
via SMS, nasceu sem grandes pretensfes. Segundo a matéria divulgada pelo site
Tech Tudo’®, Jan Koum estava inconformado com o fato de perder inimeras ligacdes
ao ir para a academia e, por essa razao, teve a ideia de criar um aplicativo capaz de
informar sobre a disponibilidade de comunicacdo do wusuéario. A partir do
aprimoramento dessa ideia, surgiu o que hoje conhecemos como WhatsApp.

A época da sua criagdo, o aplicativo funcionava meramente como um
instrumento para a remessa de mensagens instantaneas, utilizando-se de uma rede

de internet para tal. Outrossim, para fazer cessar o incbmodo de Jan Koum, que
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costumava receber ligacfes em horas inadequadas, o aplicativo também apresentava
atualizacdes de status dos usuarios. Assim seria possivel saber se aquela pessoa
estava online ou offline, o horéario do Ultimo acesso e se estava ocupada ou livre para
responder mensagens. Atualmente, a fim de preservar a privacidade, essa funcao foi
aprimorada de forma a permitir que o usuario opte (ou nao) por exibir o seu status.

Inicialmente, o WhatsApp foi disponibilizado apenas para aparelhos que
utilizassem o sistema iOS, posteriormente foram feitas adaptagdes que permitiram a
entrada dos aparelhos que utilizassem outros sistemas operacionais. Outrossim, de
acordo o aplicativo, surgiu com o0 compromisso de ndo reverter os dados pessoais dos
seus usuarios para fins de publicidade comportamental. Sendo assim, os proprios
desenvolvedores do sistema cogitaram que fosse pago o valor de U$ 1,00 délar ao
ano®,

Por conseguinte, o aplicativo se popularizou e passou a fazer parte das
relacdes interpessoais, bem como se tornou um atrativo para empresas interessadas
em usa-lo como canal de comunicacao e, principalmente, de vendas. De acordo com
a pesquisa realizada pela revista Panorama Mobile Time, que entrevistou 2.072
brasileiros com mais de 16 anos de idade que acessam a internet e possuem celular,
em 2020, o WhatsApp ja estava instalado em 99% dos smartphones brasileiros®:.

Assim, o aplicativo, que nasceu despretensiosamente, cresceu de forma
exponencial e se tornou uma multiplataforma capaz de enviar, além de mensagens
instantanea, audios, chamadas de voz e videos. O sucesso do WhatsApp, chamou a
atencdo do grupo Facebook, comandado por Mark Zuckerberg, que, em 19 de
fevereiro de 2014, adquiriu os direitos do aplicativo pelo valor final de 22 bilhées de
délares®.

Apbs a aquisicao do WhatsApp pelo grupo Facebook, foi editada uma nova
Politica de Privacidade que reverteu o modelo de negdcio antes implementado, ja que
agora os dados dos seus usuarios sdo compartilhados entre o grupo de empresas do

Facebook, o que, segundo a organizacdo, ocorre para operar, fornecer, aprimorar,
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entender, personalizar, oferecer suporte e anunciar servicos®. Desde entdo, o
aplicativo tornou-se, a cada dia, mais comercial, passando a ganhar versdes
direcionadas exclusivamente a pessoas juridicas.

Sob o comando do grupo Facebook, a ferramenta, especializada na remessa
de mensagens instantaneas, passou a sofrer com severas criticas no que se refere as
suas novas diretrizes. Aqui, como notavel exemplo, as acusacdes de que 0 servico
aparentemente gratuito se sustenta com a remuneracdo indireta proveniente dos
dados pessoais coletados dos seus usuarios, que sdo comercializados com empresas
interessadas em remessa de publicidade personalizada®.

Em 2018, foi lancado, pelo grupo Facebook, a verséo corporativa do aplicativo,
0 WhatsApp Business, a fim de otimizar a relagdo das empresas com 0s seus clientes.
Assim, é possivel criar um perfil comercial com informacdes Uteis para o consumidor
e, sobretudo, remeter mensagens em massa, de forma automatica e eficiente, através
da lista de transmissdo®, recurso que serd mais bem explorado no tépico seguinte.
Indubitavelmente, a relevancia e as funcionalidades do aplicativo chamaram a atencéo

das empresas, especialmente no que se refere a publicidade.

3.2 OS METODOS DE ENVIO DO SPAM PELO WHATSAPP: UMA BREVE
ABORDAGEM

De acordo com as Politicas de uso do WhatsApp Business, retiradas do seu
portal eletrbnico, s6 ha permissao para entrar em contato com usuarios do WhatsApp
se: (a) eles tiverem fornecido seus numeros de celular; e (b) se eles tiverem
concordado em serem contatados pela empresa via WhatsApp. Ademais, ao
comunicar-se com 0s usuarios, o fornecedor deve tomar cuidados para ndo causar
confusdo ao entendimento do consumidor, enganos, fraudes, e fica proibido o uso de

SPAM ou mensagens surpresas®®.
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No entanto, na pratica, ndo é o que se tem visto, considerando as ferramentas
oferecidas pela prépria plataforma de mensagens instantaneas, que facilitam a
remessa de SPAM, como € o caso da lista de transmissdo. Segundo informagdes do
site WhatsApp, as listas de transmissao sao relacdes de contatos salvos para as quais
0 usuario pode enviar mensagens por inUmeras vezes sem precisar selecionar os
mesmos contatos a cada envio, ou seja, 0 envio da mensagem selecionada ocorre de
forma automatica para todos os nlimeros registrados naquele aparelho celular®’.

Sendo assim, percebe-se que a lista de transmisséo é uma ferramenta bastante
eficiente. Considerando que € capaz de enviar mensagens em massa aos numeros
registrados na base de informacdes de uma empresa. Ocorre que, na maioria das
vezes, o fornecedor é detentor desse numero de telefone, pois ele advém de um
individuo que ja consumiu algum dos seus produtos ou, ao menos, ja teve o interesse
em consumir a ponto de ter criado um cadastro junto a empresa, ou seja, 0 anuncio
esta sendo direcionado a um consumidor potencial.

Nesse sentido, entende-se que na atualidade, a sociedade se qualifica como
“sociedade poés-privacidade”, ja que empresas gravam, armazenam, compilam e
analisam as informacdes compartilhadas, além daquelas que sequer foram
comunicadas, a fim de enganar, manipular, seduzir e, finalmente, promover o
consumo cada vez mais desenfreado®. Destaca-se que, ainda que o consumidor
tenha informado o seu numero de celular ao fornecedor, isso ndo significa
necessariamente a anuéncia com a oferta de mensagens publicitarias, conforme
amplamente explorado ao longo deste trabalho.

Logo, a situacdo mais comum é aquela em que o consumidor € obrigado a
informar seus dados pessoais, a fim de adquirir produto ou servico, e o fornecedor,
em posse desses dados, o inclui, sem a prévia autorizacdo ou sem os devidos
esclarecimentos, em uma lista de transmissdo para o encaminhamento periédico de
mensagens publicitarias. Ademais, também néo é estranho que o SPAM comece a
ser remetido ap0s o consumidor em potencial entrar em contato com a empresa
através do WhatsApp buscando maiores informacdes sobre o produto ou servigco

oferecido, conforme demonstrado no capitulo anterior.
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Dito isto, no que se refere ao fornecedor, a utilizacdo do WhatsApp, como uma
ferramenta de mercado, gera vantagens econdémicas incontestaveis com a veiculacéo
de produtos e servicos, além de potencializar e otimizar o alcance das mensagens,
visto que a publicidade se torna direcionada a um publico predefinido. Ja no que se
refere ao consumidor, a ferramenta tem sido constantemente utilizada para praticas
de abuso aos seus direitos, pois, de acordo com Ricardo Lorenzetti®®, sem sombra de
davidas, o SPAM constitui uma invasdo de privacidade.

Além disso, ndo se pode perder de vista que os dados pessoais se tornaram
um verdadeiro produto na era tecnolégica. Dessa forma, surgiram empresas
especializadas na venda de informacfes pessoais. Nas palavras de Laura Schertel
Mendes®, se no passado a ameaca era o enorme poder do Estado em relacdo ao
acesso a informacdes pessoais, na atualidade, se deve observar 0o enorme e
crescente poder do setor privado. Nesse sentido, a autora®! reforca a existéncia de
empresas especializadas na coleta, no armazenamento e no processamento de dados
dos seus clientes, sejam eles consumidores finais ou néo.

Sob esse aspecto, é importante destacar a acdo das data brokers, entidades
gue se dedicam a compilar dados a fim de vender ou compartilhar informacdes de
cunho pessoal. Em 2014, foi realizado pela Federal Trade Comission norte-americana,
um relatério intitulado “Data Brokers: A Call for Transparency and Accountabilly”.
Através desse mapeamento, especialmente no que se refere a seara consumerista,
revelou-se que alguns das data brokers estudadas moldaram a histéria das compras
de 190 milhGes de consumidores individuais a partir de dados de mais de 2.600
empresas®?. Portanto, ndo restam dividas de que os dados sdo capazes de gerar as
informacgdes que guiam o mercado.

Outrossim, convém mencionar que as informac¢des compiladas em bancos de
dados se formam das mais diferentes formas. As vezes, o fornecimento desses dados

pode partir do préprio consumidor ao fazer cadastros em sites, redes sociais,
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download de jogos, aplicativos e afins, sem que este sequer tenha nocdo do
tratamento ao qual tais dados estaréo sujeitos, bem como pode advim de virus ou de
golpes na rede que coletam dados para serem usados clandestinamente®. De acordo
com Laura Schertel Mendes®, também h& o compartihamento de dados entre
empresas, por meio de estratégias de cooperacao.

E a partir do acesso aos bancos de dados que empresas especializadas em
oferecer o servico de disparo em massa, atuam. Essa técnica consiste na remessa
simultanea de mensagens a milhares de contas no WhatsApp®. Portanto, através da
informacédo pessoal, sdo criados perfis de consumidores para 0s quais serao
direcionadas a veiculacéo de publicidades. Em 2020, no que se refere ao julgamento
dos autos de n° 1028987-25.2020.8.26.0100, o juizo da 22 vara Empresarial e
Conflitos de Arbitragem de Sao Paulo proibiu as atividades da empresa SallApp,
conhecida por oferecer o servico de disparo em massa, sob pena de multa diaria®®.

Apesar do disparo em massa, dentro da plataforma de comunicacéo, ser uma
pratica proibida em seus Termos de Servico®/, essa é uma modalidade de remessa
de SPAMs comumente utilizada. Por isso, sdo necessarios bots? que atuam como
aplicacdes piratas responsaveis por burlar a politica de utilizacdo do aplicativo de
mensagens instantaneas, permitindo o disparo de conteido em grande escala para
0S numeros constantes em uma base da dados. Em meio a esse cenario, mais uma

vez, se identifica a violacdo da autodeterminacdo do consumidor®®.

93 COMO funcionam os esquemas de campanha de disparo em massa no whats app. 2018. Disponivel
em: https://canaltech.com.br/apps/como-funcionam-esquemas-de-campanhas-de-disparos-em-
massa-no-whatsapp-125246/. Acesso em: 13 out. 2021.

94 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 2246. E-book.

% ARAGAO, Alexandre. Entenda como funciona o disparo em massa de mensagens no WhatsApp.
2018. Disponivel em: https://www1.folha.uol.com.br/poder/2018/10/entenda-como-funciona-o-disparo-
em-massa-de-mensagens-no-whatsapp.shtml. Acesso em: 13 out. 2021.

9% BRASIL. Tribunal de Justica do Estado de Sdo Paulo. 22 Vara Empresarial e Conflitos de Arbitragem.
Autos n°: 1028987-25.2020.8.26.0100. Procedimento Comum Civel - Propriedade Intelectual/Industrial.
Requerente: Whatsapp Inc. Requerido: Yacows Desenvolvimento de Software Ltda e outros, 21 de
julho de 2021. Disponivel em: https://www.internetlab.org.br/wp-
content/uploads/2021/08/docwhats.pdf. Acesso: 14 out. 2021.

97 USO ndéo autorizado de envio automatico ou em massa de mensagens no WhatsApp. [201-7].
Disponivel em: https://faq.whatsapp.com/general/security-and-privacy/unauthorized-use-of-automated-
or-bulk-messaging-on-whatsapp/?lang=pt_br. Acesso em: 13 out. 2021.

%8 BOTS, ou robds da Internet, sdo também conhecidos como spiders, crawlers e bots da Web,
geralmente usados para executar tarefas repetitivas, como o disparo massivo de mensagens. [201-?].
Disponivel em: https://br.norton.com/internetsecurity-malware-what-are-bots.html. Acesso em: 14 out.
2021.

99 MENDES, Laura; FONSECA, Gabriel. Protecdo de dados para além do consentimento. In: BIONI,
Bruno. Tratado de protecdo de dados pessoais. Rio de Janeiro: Editora Forense, 2021. p. 79-81.


https://www1.folha.uol.com.br/poder/2018/10/entenda-como-funciona-o-disparo-em-massa-de-mensagens-no-whatsapp.shtml
https://www1.folha.uol.com.br/poder/2018/10/entenda-como-funciona-o-disparo-em-massa-de-mensagens-no-whatsapp.shtml
https://www.internetlab.org.br/wp-content/uploads/2021/08/docwhats.pdf
https://www.internetlab.org.br/wp-content/uploads/2021/08/docwhats.pdf

36

Destaca-se que esse tipo de remessa de mensagens por intermédio do
WhatsApp foi amplamente utilizado para a veiculagdo de propaganda eleitoral, bem
como Fake News, nas eleicdes presidenciais ocorridas no Brasil, em 2018%, Em vista
disso, dispde Stefano Rodotal%! que a protecdo das informacdes pessoais € um
elemento essencial ndo apenas da personalidade como, também, da cidadania, e,
justamente por isso, coloca-se diante de uma matéria na qual ndo pode haver
vencedores e vencidos.

Ademais, novamente, cabe salientar que esses dados pessoais organizados
em bancos sao, por vezes, estigmatizados, através do complexo fenbmeno conhecido
como profiling!%2. E através dessa pratica que os dados pessoais de um sujeito
formam um perfil ao seu respeito para a tomada de inimeras decisdes!®. No caso da
remessa de SPAM, o profiling é util para identificar os provaveis interessados em
adquirir o produto/servico objeto da publicidade veiculada. Todavia, conforme os
estudiosos do assunto, tal fendmeno € problemético, pois possibilita a manipulacéo
da propria vontade e representa um risco ao direito a igualdade®*.

Por todo o exposto, indubitavelmente, as técnicas de captacdo de dados
pessoais, assim como a manutencado de bancos que concentram esses dados, cada
vez mais corrigueiros no atual cenario, onde boa parte das relacbes ocorrem no
ambiente digital, reconfiguram as definicdes de poderes sobre os dados pessoais e,
consequentemente, sobre os préprios direitos de personalidade’®. Nesse sentido,
surge a importancia dos pontos centrais que serao levantados nos préximos capitulos

acerca da autonomia, identidade e privacidade do consumidor contemporaneo.
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4 A VIOLACAO AOS DIREITOS DA PERSONALIDADE NO AMBIENTE DIGITAL: A
INCIDENCIA DO CODIGO CIVIL, DA LEI GERAL DE PROTECAO DE DADOS E DO
MARCO CIVIL DA INTERNET

Inicialmente, faz-se mister partir da premissa de que 0s que os direitos da
personalidade sdo uma nocdo em constante ampliacdo, especialmente frente a
enorme produgcdo e compartiihamento de dados, vivenciada na sociedade da
informacéo e que, portanto, ndo estéo limitados as espécies enumeradas nos arts. 11
a 21 do Codigo Civil'®, E possivel vislumbrar uma nova variante dessa categoria
juridica a fim de estabelecer que o compartilhamento de dados e informacbes
pessoais, sem o0 prévio consentimento do titular, para fins de remessa de contetudo
publicitario, configuram em violacdes aos direitos da personalidade!®”.

Destaca-se que o sentido atrelado a personalidade, nesse contexto, extrapola
a semantica substantiva, ou seja, aquela que define a personalidade como a qualidade
de um sujeito ser titular de direitos e deveres!®. Aqui trataremos de uma semantica
gue coloca o ser humano no centro do Direito Civil Brasileiro, de forma que a protecéo
juridica da personalidade esta diretamente relacionada ao proprio desenvolvimento
da pessoa humana e aos principios constitucionais, como a dignidade da pessoa
humanat©®.

No passado, o direito civil se distanciou da pessoa para focar no patriménio*°.
Segundo, Maria Helena Diniz!'!, foi a partir da Declaracdo dos Direitos de 1789 que
houve uma maior atencéo a tutela dos direitos individuais e a valorizacéo dos direitos
inerentes a pessoa humana. Também € importante destacar que, posteriormente ao
advento da Segunda Guerra Mundial, as lesGes a dignidade humana, provocadas

pelos regimes totalitarios, denotaram a relevancia de uma maior protecdo a
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personalidade. Dessa forma, o direito civil ndo poderia se manter inerte precisando
caminhar até a “despatrimonializacdo”*?,

Assim, é essencial uma breve definicdo do que sdo dados pessoais e
informacdes pessoais a fim de melhor relaciona-los aos direitos da personalidade, o
que serad mais bem explanado ao longo do capitulo. De acordo com Danilo Doneda'!?
apesar de ambos serem usados para representar um fato, um determinado aspecto
de uma realidade, cada um carrega um peso particular a ser levado em conta. No que
tange aos dados, o autor!'# sustenta que esses estariam associados a uma espécie
de cognicao primaria. A informacéao pessoal, por sua vez, € a ordenacgao e organizagao
dos dados, chegando a transmitir significado e compreensao.

Portanto, os direitos da personalidade sédo elementos subjetivos e objetivos que
definem a projecao da pessoa humana, de sorte que a imagem, a honra, a integridade
fisica e psiquica seriam apenas alguns componentes de um rol mais extenso!1®,
Assim, é possivel conferir aos dados, o carater de direito da personalidade. Afinal,
conforme o entendimento de Bruno Bioni'1®, é a insercdo dos dados na categoria dos
direitos da personalidade que permite, como tal, o direito a correcdo de dados
incompletos, inexatos ou desatualizados, conforme art. 18, inciso Ill, da Lei 13.709/18
(Lei Geral de Protecéo de Dados — LGPD).

No mesmo sentido, o principio da qualidade dos dados, esculpido no artigo 6°,
inciso V, da LGPD, garante aos titulares a exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento. Desse modo, pode-se assumir a importancia da exatiddo dos dados
pessoais submetidos a tratamento!!’. Na posicdo de Bruno Bioni''® tal principio é o

primeiro a determinar que haja uma correspondéncia auténtica entre a pessoa e 0s
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seus dados pessoais. Por essa razdo, no entendimento do autor''®, os dados que
interferem na projecdo de uma pessoa, bem como na sua interpessoalidade, sdo
conceitualmente direitos de personalidade.

Dessa forma, a LGPD surge com o objetivo de tutelar os direitos fundamentais,
considerando que o crescimento das tecnologias da informacéo acarretou um fluxo
crescente de informacfes pessoais na internet e uma crescente vulnerabilidade do
consumidor. Isso quer dizer, conforme todo o j& exposto, que como os dados
passaram a ser um importante ativo para os empresarios, que reformularam a maneira
de criar e remeter publicidade através do uso das informacOes pessoais de seus
clientes, foi imperioso assegurar o cuidado aos direitos no espaco virtualt?°,

Em vista disso, segundo Patricia Peck!?!, cumpre destacar o art. 4° da referida
lei, onde h& uma clara delimitacdo a sua aplicabilidade, ja que, conforme o disposto,
a LGPD devera seguir um propdésito funcional, mas que néo oprima a liberdade de
expressao e informacéo, bem como estabelece o uso restrito da lei para a regulacao
de atividades que detenham o foco comercial, ja que o tratamento de dados pessoais,
realizado por pessoa natural com fins domésticos e ndo econdmicos, ndo esta
regulado pelos dispositivos!??.

Com isso, ha razdo em se estabelecer conceitos distintos para tais espécies de
dados, conforme definicdo adotada por Patricia Peck?? os dados pessoais séo toda
informacéo relacionada a uma pessoa natural identificada, o que nao se restringe,
portanto, ao nome e ao telefone, podendo incluir dados de localizacdo, perfil de
consumo, histérico de compras e muito mais. Na definicdo trazida pela autoral?*,
dados pessoais sensiveis sdo aqueles relacionados a caracteristicas da
personalidade do individuo e suas escolhas pessoais como a religido, convicgao
politica, dados referentes a sua salde, entre outros.
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Além disso, ainda que estes ndo estejam sob a tutela da LGPD, conforme o
caput do art.12 do diploma supramencionado, é importante trabalhar as nocdes de
dados anonimizado!?®, o que, ainda segundo Peck!?®, sdo aqueles submetidos a
utilizacdo de meios técnicos na ocasido do seu tratamento, a fim de que néo se possa
fazer uma associacao direta ou indireta ao seu titular, como, por exemplo, estatisticas
a respeito do género de pessoas que realizaram a compra de determinado produto.
No entanto, o processo de anonimizacao é falivel. Assim, a ideia de que os vinculos
de identificacdo de uma base de dados poderiam ser completamente excluidos,
conferindo uma garantia plena do anonimato, é uma falacia?’.

Por isso, em uma abordagem mais abrangente, até mesmo os dados
anonimizados, ou seja, aqueles que nao estao diretamente associados a uma pessoa
identificavel, deveriam estar sob a protecdo da LGPD. Dessa forma, geralmente o
dado pessoal equivale a uma informacao que tem o potencial para identificar alguém,
ainda que de maneira remota'?®, pois é sabido que existem tecnologias capazes de
proporcionar um cruzamento de dados que ofereca uma identificacdo. Ademais, esses
dados, como é o0 caso das estatisticas, continuam representando o poder da
informacé&o e o enriquecimento para os seus detentores.

Dessa forma, em consonancia ao entendimento de Peck!?®, é de suma
importancia que o método escolhido para o processo de anonimizacdo, que seria a
técnica utilizada para dissociar um dado de uma identidade, seja irreversivel, evitando
riscos de uma futura responsabilizacdo, especialmente no que se refere as discussbes
em sede de Juizado Especial com matéria consumerista, o que inviabilizaria a

conducao de pericia técnica adequada ao nivel de complexidade que exige o debate.
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Em relacdo as normas internas, o Brasil ja previa algum tipo de protecdo aos
dados pessoais antes mesmo do advento da LGPD, através da propria norma
consumerista, assim como do advento da Lei 12.965/2014, o Marco Civil da
Internet!3°. Segundo Carlos Affonso Souza e Ronaldo Lemos!3!, o Marco Civil foi um
projeto de lei controlado e revisado por diversos setores da sociedade. Ndo se pode
perder de vista que tal projeto de lei passou por consulta publica na prépria internet,
em 2009. Essa participagao foi importante para que o Marco Civil, que, antes, tinha
contornos repressivos, prevendo, inclusive, condenagdes criminais, passasse a ter
carater de marco regulatério civil*32,

No tocante a protecdo dos dados pessoais, o artigo 3° lll, do diploma
supramencionado, traz tal previsdo '3 . No entanto, apesar da importancia
incontestavel, sua proposta de estabelecer as linhas gerais para a protecao de dados
relativos a era digital, deixou lacunas para a construcdo da legislacdo especifica. A
importancia dessa escolha esta no fato de que o Marco Civil funciona, hoje, como uma
carta de direitos para o uso da internet no Brasil. Assim, nesse ponto € importante
destacar que, mesmo ap0s a vigéncia da LGPD, o Marco Civil continua a ser relevante
ao arcabouco normativo brasileiro que se aplica as interfaces digitais.

Portanto, apesar de ndo se aprofundar nas questdes relativas ao direito a
informacéo, que, por sinal, também esta previsto no CDC**, ou no que se refere ao

tratamento dos dados, o Marco Civil deve ser visto como um texto base para a
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implementacéo de leis que versem especificamente sobre as relacbes no ambiente
cibernético. Isso leva em conta principalmente o fato de que a autodeterminacéo
informacional € um fundamento importante que norteia todo o diploma e se faz
necessario na tentativa de equalizar a disparidade de poderes nesse ambiente,
conforme serd demonstrado ao longo desse trabalho.

Ademais, algumas questdes referentes a protecdo de dados no Marco Civil,
ficaram a cargo de decreto regulamentador de n° 8.771, de 11 de maio de 2016%%°,
que dedicou um capitulo especifico sobre o tema “Da Protegdo aos Registros, aos
Dados Pessoais e as Comunicagdes Privadas”. Nesse sentido, nota-se que a LGPD
coaduna com o Marco Civil, ao proporcionar uma previsdo mais expansiva do que
seriam dados pessoais e, consequentemente, de como esses poderiam estar
relacionados ao direito de personalidade, na medida em que se baseiam na

possibilidade de categorizacdo de uma pessoa através de projecdes virtuais!3e.
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4.1 A PRIVACIDADE COMO DIREITO PERSONALISSIMO E O USO DESMEDIDO
DOS NUMEROS DE TELEFONE DOS USUARIOS PARA O ENVIO DE SPAM

Arthur Basan'3’ define o conceito de privacidade como a ideia daquilo que é
privativo, individualizador e intimo, correspondendo a esfera mais interna da pessoa,
e, por isso, s6 interessaria a ela mesma. A Constituicdo Federal'3 prevé o direito a
privacidade em seu artigo 5°, inciso X. Além disso, é importante destacar que o Cédigo
Civil'®®, em seu artigo 21, também assegura que a vida privada da pessoa natural é
inviolavel. Logo, resta 6bvio o carater personalissimo da privacidade no ordenamento
juridico brasileiro, considerando que tanto a norma constitucional quanto o diploma
civel tornam tal direito inerente a toda pessoa humana.

Em um retrospecto histérico, segundo Stefano Rodota 4, a origem da
privacidade esta intrinsecamente associada a queda do regime feudal, ja que, nesse
momento, o isolamento era um privilégio de poucos eleitos ou daqueles que, por
alguma necessidade, precisavam viver distantes da comunidade, como 0s monges,
misticos e os bandidos. Posteriormente, de acordo com o autor4!, essa possibilidade
se estendeu a todos que possuiam 0s recursos materiais para a reproducdo, no
ambiente urbano, de condi¢cBes que possibilitassem a intimidade.

Assim, ainda em consonancia com o Rodotal#?, a privacidade configurou-se
como um privilégio da burguesia, que consegue realiza-la devido as transformacdes
socioecondmicas relacionadas a Revolucgdo Industrial. No entanto, o autor'*® conclui
gue se, no passado, a privacidade serviu para a consolidacdo dos privilégios de um

grupo, na atualidade ela atua de forma a promover a equalizacéo de tratamento entre
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os cidadaos e realizar a igualdade, o que rompeu 0 seu nexo de identificagcdo com a
classe burguesa.

No atual contexto, Stefano Rodotal#* argumenta que as novas dimensées da
coleta e tratamento de informacgdes provocaram o alto crescimento de apelos a
privacidade, o que exige uma nova definicdo desse instituto, capaz de abarcar as
relacdes préprias do cenario atual. Sendo assim, Laura Schertel Mendes'*® defende
que o desenvolvimento tecnoldgico transformou o direito a privacidade para dar
origem a disciplina da protecéo de dados pessoais, de modo a se adaptar aos desafios
impostos pelas inovacdes técnicas.

Sob essa perspectiva, Rodotal#® dispde que a protecéo de dados contribui para
algo definido como a “constitucionalizagdo da pessoa” e proporciona o pleno
desenvolvimento da personalidade, podendo ser configurado, em suas palavras,
como uma colecdo de direitos que compdem a cidadania no novo milénio. Sendo
assim, pode-se entender que, ao tutelar os dados e a privacidade, o direito
fundamental, atrelado a todo e qualquer ser humano, esta protegendo a propria
capacidade de livre e pleno desenvolvimento dos individuos.

Logo, tendo em vista que qualquer informacédo que permita determinar, direta
ou indiretamente, uma pessoa que esteja viva, € um dado pessoal**’, o uso desmedido
do namero do telefone dos consumidores para a remessa de SPAM, por parte de
empresas, estd em total desconformidade com o ordenamento juridico, violando o
disposto na Constituicdo da Republica Federativa do Brasil de 1988 — CRFB/88 e no
Cadigo Civil, o que representa um grave risco ao instituto da privacidade. Nesse
passo, 0 legislador brasileiro buscou tutelar ndo apenas a privacidade, mas,
expressamente, os dados pessoais, visto que tais dados constituem uma projecao da
personalidade do individuo.

Diante disso, o Marco Civil, ao dispor sobre a privacidade, evidencia a sua
preocupagao com o instituto, ao vedar, em seu art. 7°, inciso VII, o fornecimento a

terceiros de seus dados pessoais, inclusive registros de conexdo e de acesso a
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aplicacoes de internet, exceto nos casos em que ha o livre consentimento expresso e
informado ou nas hipoteses previstas em lei. Em tese, os dados pessoais de um
consumidor, o que inclui o nimero de telefone celular, jamais poderiam ser utilizados
sem a sua autorizagdo. No entanto, conforme o exposto ao longo desse trabalho, n&o
€ 0 que se tem visto.

Conforme Arthur Basan'#®, muitas empresas utilizam a coleta e o tratamento
de informagdes oriundas de bancos de dados pessoais, com a finalidade de estimular
0 consumismo por intermédio das mais diversas publicidades virtuais. Por essa razéo,
€ importante mencionar os incisos VIII e IX do artigo supramencionado, que dispdem
sobre o direito do titular a ter ciéncia, de forma clara e completa, sobre a coleta, o uso,
0 armazenamento, o tratamento e a protecao de seus dados pessoais, ndo cabendo
hipotese de utilizacdo desses dados para a remessa de conteudo publicitario néo
autorizado por intermédio do WhatsApp.

Dessa maneira, em conformidade ao pensamento de Stefano Rodotal#?, os
dispositivos legais mencionados protegem a privacidade a partir da perspectiva de
que o individuo tem direito a exercer o controle sobre os seus proprios dados e
informagGes pessoais. No entanto, Basan'® chama a atencéo para o fato de que a
disponibilizacdo dos dados ndo esta necessariamente associada a livre vontade do
individuo, especialmente no que se refere ao consumidor. Isso porquanto o nao
fornecimento de dados pode proporcionar o afastamento do mercado de consumo e,
consequentemente, a exclusao social.

Surge, assim, o ambiente propicio para a geracdo de normas especificas para
a protecéo de dados, como € o caso da LGPD. Tal legislac&o positivou a protecao da
privacidade dos usuarios da internet no seu art. 2°, inciso |, o que, segundo Patricia
Peck !, evidencia a preocupacdo do legislador no que concerne ao contelido
constitucional, especialmente no que se refere a protecdo aos direitos fundamentais.

Portanto, ao observar de forma critica o fendbmeno da remessa de SPAM através do
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WhatsApp sob o espectro da LGPD, facilmente identificamos que tal conduta é nociva
as garantias consolidadas pela Carta Magna.

Outrossim, Laura Schertel Mendes'®? dispée que o CDC também exerce um
papel central para a protecao da privacidade no ordenamento juridico, o que vai muito
além do mero funcionamento do mercado, consistindo em uma verdadeira tutela da
pessoa. Portanto, no posicionamento dessa autora'®3, ndo se pode perder de vista a
condi¢cédo de vulnerabilidade do consumidor, especialmente no que se refere ao uso
dos seus dados por empresas nao autorizadas de modo a interferir na sua
personalidade.

E de se destacar que a privacidade é um dos pilares & protecdo do direito de
personalidade, que, conforme roborado, é fundamental ao desenvolvimento do
individuo, protegendo-lhe de agressdes praticadas contra a sua identidade intelectual
e moral, e propiciando o desenvolvimento da sua autodeterminacao. Neste particular,
Laura Schertel Mendes > também sustenta a autonomia da protecdo de dados
pessoais como direito da personalidade ou o que seria 0 aperfeicoamento da protecao
constitucional a vida privada e a intimidade, originando um direito fundamental a
protecdo de dados pessoais.

Portanto, as relacbes comerciais, que requerem o tratamento de dados
submetem-se a incidéncia, em comum, do CDC e da LGPD. Ainda, quando tais
relacdes se realizarem por intermédio da internet, incidirhd também o Marco Civil da
internet; € o caso da remessa de SPAM pelo WhatsApp. No que se refere
especificamente a LGPD, vale destacar os principios que regem a legislacdo e estado
diretamente relacionados a privacidade no ambito da protecdo dos dados pessoais e
as garantias consumeristas.

O proprio art. 2°, VI, da LGPD, positivou a importancia da defesa dos direitos
do consumidor, assim como o art.18, 8§ 8°, da referida lei, disciplinou a competéncia
dos 6rgaos de defesa do consumidor para atuar, mediante requerimento do titular dos
dados, no caso de infracdo aos seus direitos pelo controlador. Ademais, o art. 55-K
também prevé expressamente o dever de articulagdo entre a Autoridade Nacional de

152 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 3943. E-book
153 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 3980. E-book
154 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. S&o Paulo: Saraiva, 2014. p. 198. E-book.
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Protecdo de Dados e os 6rgdos de defesa do consumidor!®. Nesse particular, ndo
resta duvidas sobre a preocupacao do legislador com a privacidade dos titulares dos
dados, especialmente no ambito das relagbes de consumo.

Bruno Miragem dispde que a protecdo dos dados pessoais se justifica pela
defesa a privacidade do titular dos dados. Mas, o referido autor destaca que a
privacidade € um conceito contextual, haja vista estar vinculado a expectativa legitima
do titular em ter garantido o direito de manter longe do alcance publico determinadas
informagdes pessoais. Portanto, o fornecedor ndo poderia dar uso diverso da
finalidade que motivou o consentimento do consumidor a fornecer tais informacdes e,
mais grave ainda, seria utilizar de informagées que néo Ihes foram concedidas?®®.

Assim, faz-se necessario relembrar que, conforme explanado no subcapitulo
3.2 desta monografia, geralmente os métodos de remessa de SPAM através do
WhatsApp ocorrem sem o consentimento do consumidor. Outrossim, concordante ao
apresentado no subcapitulo 2.2, através do formulario aplicado por meio da plataforma
Google Forms, se constatou violagcbes no que se refere ao consentimento dos
consumidores para o recebimento desse tipo de contetudo.

Dai porque Arthur Basan!®’ sugere que o caminho mais seguro é aquele que
indica a superacdo da dicotomia entre a privacidade e a tecnologia, para a concep¢ao
de que podera ser concretizada a harmonizacdo desses dois valores. Portanto, as
legislacbes supramencionadas neste capitulo figuram como uma tentativa de
equacionar as relagdes na sociedade da informacéo. Ainda de acordo com Basan?®®,
nesse tipo de sociedade, onde os dados pessoais, como 0 numero do telefone, sédo
tratados de forma intensa, é preciso, também, ampliar a tutela da personalidade do

consumidor.
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Diante de tudo isso, Bruno Bioni'®>® evidencia que, na atualidade, o modelo
organizacional das empresas, em rede, € sustentado pela personificacdo e,
consequentemente, pela flexibilizacdo da producgéo, a ponto de deixar em sincronia
as expectativas do mercado de consumo instantaneamente as reagdes de mercado.
Dessa forma, Arthur Basan'®® defende que o tratamento de dados pelas fornecedoras
constitui uma condicdo para a sobrevivéncia das proprias empresas, tendo em vista
que ndo se trata apenas da personalizagdo dos produtos através do tratamento de
dados, mas, também, da direta interacdo com o consumidor.

Conforme se nota, esse modelo é fortemente sustentado pelo WhatsApp, visto
gue o aplicativo esta presente na vida de um enorme numero de consumidores e,
sobretudo, permite a remessa de mensagens a um baixo custo para o fornecedor.
Segundo Basan?®!, as particularidades de uma realidade pautada no uso excessivo
de redes sociais é propicio para o advento da publicidade incessante, que cria
expectativas e comportamentos orientados ao consumo, capazes de seduzir o
consumidor. Sendo assim, estd contextualizado®? um cenario de vigilancia e de

assédio de consumo.

4.2 A AUSENCIA DE CONSENTIMENTO DO TITULAR DO DADO PESSOAL
VIOLADO PELA REMESSA DE SPAM: LESAO A AUTODETERMINACAO
INFORMATIVA E DESCUMPRIMENTO DA LGPD

Ao dispor sobre o poder juridico para determinar a possibilidade e a finalidade
da utilizacdo dos seus proprios dados pessoais, constrbi-se a nocdo de
autodeterminagao informativa. Esse conceito foi difundido a partir de 1983, na
Alemanha. Assim, antes mesmo da edi¢cédo da LGPD, as discussfes que envolviam o

amparo a decisao livre e racional do titular dos dados, o poder juridico para determinar
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a possibilidade e a finalidade de sua utilizacdo, bem como os como seus limites,
estavam consolidados através do conceito da autodeterminacéo informativa'3.

Nesse sentido, o sistema juridico brasileiro, h4 muito, aponta para estratégias
de protecdo aos dados; é o caso do préprio remédio constitucional do habeas datat*
e até a previsdo a protecdo dos dados dos consumidores promulgada pelo CDC*5,
Todavia, € inegavel o fato de que a LGPD estruturou a matéria da protecdo de dados
de forma muito mais ampla e efetival®®. De acordo com Patricia Peck®’, os direitos
dos titulares estéo previstos no art. 18 da LGPD, ressaltando a aplicagéo concreta da
autodeterminacao informativa, de modo a garantir que o titular possa assegurar que
seus dados serao tratados de forma segura e direcionada ao cumprimento da sua
finalidade.

Seguindo esse raciocinio, Bruno Bioni'®® destaca que, a partir da andlise dos
principios e a da forma pela qual a LGPD explora o consentimento ao longo dos seus
dispositivos, revela-se uma grande preocupac¢ao com a participacédo do individuo no
fluxo de suas informacdes pessoais. Sendo assim, essa autodeterminagcao consiste
na manifestagéo expressa de consentimento e esclarecimento do titular dos dados
guanto a autorizacéo para a destinacédo de seus registros digitais.

Portanto, conforme o entendimento de Bruno Miragem, em referéncia ao

Regulamento Geral de Protecdo de Dados europeu®®, a manifestacdo de vontade
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deve ser livre, especifica, informada e inequivocal’®. Nesse ponto, cumpre ressaltar a
posicédo de Bruno Bionil’! de que, muitas vezes, ndo ha para o sujeito uma concreta
possibilidade de escolha, ja que, cada vez mais, relacdes sociais demandam o
fornecimento de dados para o seu aperfeicoamento. Conforme € sabido, nas relacdes
de consumo as disparidades de poderes entre os polos prejudicam ainda mais a
capacidade de autodeterminacdo do consumidor.

Nota-se, verbi gratia, que, a partir da andlise dos dados coletados pelo
questionario, bem como pelos casos concretos apresentados no segundo capitulo
desta monografia, foram constantes as violacfes da autodeterminacéo por parte de
fornecedores para fins de remessa de conteudo publicitario por intermédio do
WhatsApp, tanto pela utilizagcdo de dados informados pelo consumidor para cadastro
e aquisicdo de produto ou servigco, quanto pela utilizagcdo de bancos de dados.
Ademais, o proprio WhatsApp impde o compartilhamento de dados dos seus usuarios
com o Facebook, através de um contrato de adesdao.

Trazendo a baila discussdes para além do campo do direito digital e da protecéo
de dados, cumpre destacar o entendimento do ilustre jurista Orlando Gomes sobre o
instituto do consentimento no berco dos seus amplos e renomados estudos sobre as
relacdes contratuais. De acordo com Orlando Gomes dos Santos'’?, o consentimento
representa a expressa manifestacdo da vontade de contratar, advinda dos sujeitos
que compdem as partes da relacao contratual, deixando as claras as suas intencdes
negociais, sob a égide da boa-fé. Dessa forma, conforme o autor, a expressao dessa
vontade deve ser livre e séria. Para tanto, Orlando Gomes disp8e que a comunicagao
€ condicao necessaria a formacao do consentimento.

Sob as perspectivas das relacdes no ambito digital, € sabido que existem
diferencas daquelas estabelecidas pelo direito contratual. De plano, conforme defende
Stefano Rodota!’®, raramente o cidaddo é capaz de perceber a dimensédo da
importadncia da coleta de dados para as organizagdes, tampouco o grau de

periculosidade que consiste no uso de dados por parte dessas organiza¢des. Sendo
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assim, ainda para os casos em que ha autorizacdo para a coleta de dados, esta claro
gue ha um desequilibrio essencial entre as partes, pois ndo ha evidente falha na
informacéo. Outrossim, também néo ha a possibilidade de negociacdo dos Termos de
Servigos que sdo apresentados na forma de um contrato de adeséo.

Sobre a questdo do consentimento nos contratos de adesao, Orlando Gomes
dos Santos'’# discorre que esse tipo de contrato se caracteriza pela excluséo da livre
discusséo que procede normalmente a formagéo dos contratos. Sendo assim, Gomes
destaca que ha uma imposicéo da vontade de um dos contratantes a do outro. Nesse
sentido, de acordo com o posicionamento do autor supramencionado!’®, nos contratos
com clausulas preestabelecidas, o consentimento se da por adesdo.

E por essa raz&o que, analisando o consentimento no ambiente da protegéo de
dados, Danilo Donedal’® defende que o instituto esta relacionado a um ato unilateral
vinculado a uma autorizacdo (tratamento dos dados pessoais), mas que a sua
orientacdo esta voltada para o proprio poder de autodeterminacao informativa e nédo
para uma estrutura tradicionalmente contratual. Para o autor, estabelecer uma relagao
de negociagcdo em relacdo ao consentimento na esfera da protecdo de dados, seria
prejudicial ao titular, especialmente no que se refere ao exercicio dos seus direitos de
personalidade.

Assim, Danilo Doneda'’’ afirma que a autodeterminacdo deve o elemento
principal a ser levado em conta para caracterizarmos tanto a natureza juridica, bem
como os efeitos do consentimento. Portanto, considerando o0 consentimento
proveniente da autodeterminacéo do individuo como um reflexo dos seus direitos de
personalidade, Doneda'’® destaca que a revogacdo do consentimento é tacita, ndo
havendo a necessidade de justificativa para a sua revogacdo, uma vez que esta
atrelada a autodeterminacéo.
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Ainda, segundo Bruno Bioni'’®, a autodeterminagéo se expressa como o direito
de o cidadao autogerenciar as suas informacdes pessoais. Sendo assim, conforme a
autor supramencionado'®®, o consentimento é uma das formas de implementar o
direito a autodeterminacao informativa, considerando que € a partir da anuicdo (ou
nao), com a coleta e tratamento de suas informacgdes, que esse direito sera exercido.

A partir disso, pode-se concluir que o fluxo continuo dos dados pessoais
inerentes a sociedade da informacéo, implica em regulamentos imprescindiveis que
possibilitam aos individuos o controle sob as suas informacdes. Nao a toa a LGPD
esta sob o escopo de principios que conferem ao titular dos dados certa autonomia
no que se refere ao tratamento e o compartiihamento dos dados pessoais. Sendo
assim, faz-se necessaria a andlise de alguns dos dispositivos da legislagdo, onde
confere-se a lesé@o a autodeterminagé&o informativa e o descumprimento da LGPD pela
pratica da remessa de SPAM através do WhatsApp.

Bruno Miragem?®8! chama a atengéo para o artigo 7°, inciso |, da LGPD, onde
observam-se requisitos substanciais e formais do consentimento, o que significa dizer:
aqueles que dizem respeito a qualidade do consentimento. Ainda conforme o autor,
nesse ponto € importante ressaltar a clara preocupacéo do legislador em garantir que
a manifestacdo de vontade seja livre, isenta de pressdes ou ameacas diretas ou
indiretas que contaminem a decisdo do usuario.

Acerca da publicidade na internet Arthur Basan'®? destaca que as empresas se
aproveitam dos dados pessoais para conseguirem um dos recursos mais raros na
atualidade: a atencéao real dos consumidores. Sendo assim, o autor conclui, ao utilizar
como referéncia o trabalho publicado pelo jurista norte-americano Tim Wu'®3, que a

estratégia empregada pelos fornecedores € utilizar o tempo em que os consumidores
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nao estao conscientes para preenché-los com publicidades, o que ja se convencionou
chamar de “mercado da atencéo”, conforme os estudos de Tim Wu.

Nesse aspecto, os artigos de 8° a 10° da LGPD também defendem que a
importancia do consentimento € intrinseca a validade da acdo decorrente do
tratamento dos dados. Portanto, a utilizacdo do numero de telefone dos consumidores
para a remessa de SPAM, ao viés da LGPD, se caracteriza como uma transgressao.
Sobre a questdo, é importante ressaltar o posicionamento defendido por Arthur
Basan'84, que caracteriza tal ferramenta como um “marketing agressivo”, ja que esse
tipo de publicidade € onipresente.

Conforme exaustivamente mencionado, o aplicativo de mensagens
instantaneas tem destaque nas relagdes interpessoais. Assim, consoante se percebe,
a utilizacdo desse instrumento, para 0 envio recorrente de publicidade (nao
autorizada), estimula o consumo a partir do comprometimento da propria
autodeterminacdo do consumidor. Bauman 8 discorre que a subjetividade do
individuo, e quase tudo o que essa subjetividade possibilita ao sujeito atingir,
concentra-se num esforco desmedido para ela prépria se tornar e permanecer uma
mercadoria comerciavel. Assim, o ato de consumir passa a ser para 0 sujeito uma
estratégia para aceitacéo social.

Ademais, em conformidade com Patricia Peck!®, a garantia da facilidade e da
clareza nos dispositivos de comunicacao entre o titular dos dados e os agentes do
tratamento de dados deve ser observada, de maneira que o principio da transparéncia
e boa-fé estejam marcados ao longo do processo. A vista disso, de forma expressa,
os artigos 17 e 18 da LGPD asseguram a protecdo e o livre desenvolvimento da
personalidade da pessoa natural através da titularidade dos seus dados pessoais.

Portanto, nesse ponto, destaca-se o posicionamento de Arthur Basan'®’, ao
defender que a liberdade e a integridade psiquica ganham novas projecées a justificar-
se pela necessidade de os consumidores estarem protegidos dos assédios e

importunagdes das publicidades virtuais, que visam instigar o consumo desmedido.
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Outrossim, Stefano Rodota'® dispée que as redes sociais se converteram em um
instrumento essencial no processo de socializacdo e construcdo da propria
personalidade. Com base nessa premissa, acdes que comprometem a
autodeterminacdo do consumidor ndo podem ser toleradas por um sistema juridico
que preza pela dignidade da pessoa humana.

No mesmo sentido, Shoshana Zuboff®® discorre que, no cenario atual, ndo
basta automatizar o fluxo de informag6es sobre um individuo, o objetivo & automatizar
pessoas. Destarte, a publicidade se revela como um meio para a modificagdo de
pensamentos e posturas. E por essa razdo que Bauman!® descreve que em uma
sociedade consumista, em detrimento ao préprio sujeito, as mercadorias sdo a
prioridade. Nesse contexto, as regras de conduta passam a ser impostas pelo setor
privado e os individuos perdem a propria subjetividade.

188 STEFANO, Rodota. El derecho a tener derechos. Trotta: Madrid, 2014. p. 294.
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5 TRANSGRESSOES AO CODIGO DE PROTECAO E DEFESA DO CONSUMIDOR
EM FACE DO ENVIO DE SPAM PARA A OFERTA ELETRONICA DE PRODUTOS
E SERVICOS: A REGULAMENTACAO DA PUBLICIDADE NO CDC.

A defesa e protecdo aos consumidores esta positivada enquanto direito
fundamental, conforme art. 5°, inciso XXXIl, da Constituicdo Federal de 1988. A norma
aludida teve integrada a sua eficacia apos a edicao da Lei n. 8.078/90, o Cddigo de
Defesa do Consumidor. No entanto, Ruy Rosado'®!, ao se dedicar a apresentacéo da
obra de Newton De Lucca, defende que o CDC sofre uma difusa desqualificacéo,
sendo quando possivel esquecido sob a justificativa de que a legislagdo em voga é
um empecilho ao lucro e a boa ordem do mercado.

No entanto, é preciso destacar que tal justificativa ndo se sustenta, ao passo
que a propria Constituicdo Federal'%? estabelece no art. 170, inciso V, a defesa do
consumidor como um dos ditames para a ordem econdmica. Portanto, deve-se
reconhecer que a ordenacéo juridica de relagdo de consumo também serve para
garantir a livre concorréncia, na medida em que estabelece regras para fornecedores
e consumidores. O CDC, em verdade, é uma lei inovadora por reconhecer a
disparidade de poderes entre contratantes e contratados nas relagées de consumot®s.

Ao contrario do que dispdem os romances distopicos onde o Estado controla a
vida dos cidadaos e os transformam em seres incapazes de tomar as suas proprias
decisfes, quem ocupa esse papel na atualidade é o setor privado. S&o as empresas
gue controlam a vida das pessoas sob 0 argumento de que a publicidade direcionada
€ uma vantagem para elas. Nesse sentido, € fundamental a caracterizacdo da
incidéncia do CDC nas relagbes de consumos travadas na internet, ainda que algumas

situacdes se apresentem como novidades para o universo juridico®®*.
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Segundo Laura Schertel Mendes!®®, o CDC surge a partir da necessidade de
equilibrar a relacdo entre consumidores e fornecedores, estabelecendo um regime
civil diferenciado e buscando assegurar a protecéo a liberdade e a igualdade no
mercado de consumo, bem como a tutela dos direitos de personalidade do
consumidor. Nesse sentido, destaca-se a condicdo de vulnerabilidade do consumidor
nessas relacdes. Sobre o tema, é importante salientar que este trabalho dedicara um
capitulo ao estudo dos principios béasicos aplicaveis ao problema em analise, entre
eles o principio da vulnerabilidade do consumidor.

Ao se tratar da remessa de SPAM para o WhatsApp, considerando que o
conceito de SPAM explorado nesta monografia esta diretamente associado a
publicidade néo autorizada, ndo se pode perder de vista o disposto por Arthur Basan®
ao defender a legitimidade da publicidade por meios digitais, reconhecendo, inclusive,
gue ela é oriunda da livre concorréncia. Contudo, segundo o autor, seria igualmente
legitimo a imposicdo de limites publicitarios. Portanto, ndo se trata de invalidar a
relevancia da publicidade para o mercado de consumo, mas conter excessos em
respeito ao livre desenvolvimento dos individuos e coibir o aproveitamento das suas
vulnerabilidades.

Assim, a necessaria regulamentacdo do mercado de consumo e, em especial,
de remessa publicitaria, se constitui como elemento essencial para evitar ambientes
onde o senso de coletividade ndo parece 6bvio, jA& que ha uma concentracao de
esforcos para o estimulo ao consumismo e a individualidade. Nesse tipo de ambiente,
Bauman descreve que a coercdo € substituida pela estimulacdo e os padrdes de
conduta agressivos séo trocados pela seducdo. Ja o convencimento e o policiamento
do comportamento sédo sucedidos pela publicidade que cumprira o papel de provocar
a incitacdo de novos desejos e necessidades®®’.

Por tamanha importancia, faz-se mister apreciar as disposicdes gizadas pelo
CDC que disciplinam a publicidade para fins de constatar as transgressdes aos
direitos dos consumidores em face da remessa de conteudo n&o autorizado atraves

da oferta eletrbnica de produtos e servicos, especialmente no que tange a
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problematica dos direitos de personalidade, assim como do volume dos danos que
essa pratica é capaz de impor ao tecido social.

Porém, inicialmente, aponta-se o art. 8° do Cdbdigo Brasileiro de
Autorregulacdo, regramento ético aplicado pelo Conselho Nacional de
Autorregulamentacéo Publicitaria (CONAR), que define a publicidade como toda
atividade destinada a impulsionar o consumo de bens e servigcos, bem como promover
instituicdes, conceitos ou ideias. No mais, ao adentrarmos o ordenamento juridico,
ndo ha um conceito explicito do que é publicidade estabelecido pelo CDC. Desse
modo, sua conceituacdo é imprecisa e pode ser ampliadal®,

Outrossim, o art. 30 da norma consumerista disciplina que qualquer informacéao
ou publicidade suficientemente precisa, veiculada por qualquer forma ou meio de
comunicacdo com relacdo a produtos e servicos oferecidos ou apresentados, vincula
o fornecedor que a difundir ou dela se utilizar. Assim, este fornecedor passara a
integrar o contrato que vier a ser celebrado. Portanto, depreende-se que a publicidade
€ um mecanismo responsavel pela otimizacdo na circulacdo de bens e servico,
consequentemente impactando na economia. Por conseguinte, a publicidade é
essencial para um mercado de funcionamento saudavel'®®.

Nesse ponto, é importante destacar as diferencas apresentadas pela doutrina
entre publicidade e propaganda. Isso porgue a remessa de mensagens nao
autorizadas por intermédio do WhatsApp é um fenbmeno que ndo se restringe ao
ambito mercadoldgico, embora esse recorte seja o objeto de estudo deste trabalho.
De uma maneira geral, Antbnio Herman de Vasconcellos e Benjamin, um dos
coautores do CDC, dispbe que a publicidade ndo se confunde com propaganda, pois,
a primeira é um discurso com claro objetivo comercial ou profissional, enquanto a
segunda tem escopo em ideologias, sejam elas filoso6ficas, religiosas ou politicas.?%°

Ademais, € inevitavel apontar a distincao entre publicidade e marketing, ainda
gue por muitas vezes as duas palavras sejam utilizadas como sindnimos. No entanto,
€ importante destacar que, em verdade, o marketing € uma das espécies de praticas

comerciais estabelecidas pela sociedade de consumo. Portanto, trata-se de um dos
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encarregados de promover as publicidades através de estratégias que proporcionam
a alavancada de um produto ou servi¢o frente ao mercado, apesar de ser o Unico
responsavel por isso?°!. Todavia, o CDC cuidou amplamente da publicidade em seus
dispositivos?°2,

Em razao disso, depreende-que o direito fundamental de ser informado alcanca
0 ambito da publicidade. Isso ocorre, pois, a CRFB/88, em seu art. 220, paragrafo 3°,
inciso Il, alberga o direito fundamental a receber informacgé&o publicitaria adequada,
seja do ponto de vista quantitativo ou qualitativo. Na mesma dire¢éo dispde o art. 31
do CDC, ao estabelecer que a oferta e a apresentacao de produtos ou servicos devem
assegurar informacbes corretas, claras, precisas, e em lingua portuguesa
proporcionado aos consumidores a possibilidade de defesa das ofertas de produtos,
praticas e servicos que possam ser nocivos a sua saude e seguranga?®3,

Logo, cumpre destacar o posicionamento de Arthur Basan?%* ao aludir que a
publicidade fundamentada em técnicas de processamento de dados € capaz de
provocar graves danos as pessoas, sendo o desvio produtivo apenas um deles. Neste
caminhar, destaca-se o risco eminente a integridade psiquica do consumidor, tendo
em vista a recorréncia das publicidades a cada dia mais persuasivas e onipresentes,
especialmente quando trata-se do ambiente digital em uma sociedade completamente
dependente de smartphones?%.

N&o a toa, o art. 29, do CDC, equiparou aos consumidores todas as pessoas
determindveis ou ndo, expostas as praticas nele previstas, o que é definido como a
figura do consumidor potencial e abstrato. Com efeito, para fins de remessa de SPAM
por intermédio do WhatsApp, podemos categorizar como consumidor mesmo aquele
que esteja afastado do consumo, mas, porventura, venha a receber tal contetido ou

mesmo aquele que tenha conhecimento de empresa que adotam tal pratica abusiva e
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pretenda denunciar aos 6rgdos competentes. Logo, ndo ha necessidade direta de
contratagdo de um produto ou servi¢o a fim de categorizar-se enquanto consumidor?°®,

Ademais, destaca-se que Arthur Basan, ao mencionar os dispostos nos arts.
36, 37 e 38, que regulam a publicidade no CDC, afirma que o art. 36 trata dos
principios que qualificam a publicidade como licita, enquanto o art. 37 se ocupa da
publicidade enganosa e abusiva e, por altimo, o art. 38 trata o 6nus da prova de
veracidade do contetdo publicitario 2°7 . Conforme o autor, entre o0s artigos
mencionados, destaca-se o art. 36, que trata da eminéncia do principio da
identificacdo comumente ignorado pelos remetentes de contetddo publicitario nao
autorizado?°®,

Nesse sentido, existem situacbes em que a publicidade é mascarada,
especialmente por meio da sedugdo, 0 que ndo necessariamente configura uma
pratica desleal, exceto quando ha o evidente objetivo de comprometer a prépria
capacidade decisoria do receptor??®. E importante enfatizar que as espécies de
publicidade ilicitas em si ndo séo o recorte desta monografia. Portanto, ainda que um
anuncio publicitario possua o seu contetdo em correspondéncia aos ditames do CDC,
0 gque se avalia é se houve o consentimento para a remessa deste anuncio.

No entanto, para fins de contextualizacéo, sera feito um breve apanhado das
espécies publicitarias ilicitas, destacando-se: a dissimulada, a clandestina e a
subliminar. Sendo assim, a publicidade dissimulada ocorre quando séo feitas
postagens financiadas por uma determinada marca a fim de promover um produto. Ja
a publicidade clandestina ocorre quando o consumidor ndo ha ciéncia de que a
associacdo do produto/servico ao discurso € intencional. Por dltimo, no que tange a
publicidade subliminar, esta é capaz de provocar reacbes a percepcdo dos
consumidores sem que ele tenha consciéncia?'°.

Nesse sentido, resta-se evidenciado que a funcdo do ordenamento juridico ao

regular a publicidade é estabelecer parametros minimos de conduta. Assim, a
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publicidade e a defesa do consumidor subsistem de forma simbiotica em relacdo ao
mercado, ja que ambas dependem dele. Logo, ao se defender a aplicacdo do CDC,
consequentemente também estd se defendendo a propria sobrevivéncia da
publicidade, ao evitar, por exemplo, situagdes de concorréncia desleal que causam
riscos ao proprio funcionamento do mercado de consumo ao comprometer o

competitivo entre os fornecedores?1.

5.1 DIREITOS E PRINCIPIOS BASICOS APLICAVEIS AO PROBLEMA EM APRECO.

Ao tratarmos da remessa de SPAM através do WhatsApp para a oferta de
produtos e/ou servi¢cos, ndo é possivel desviar dos principios de direitos basicos que
tornam a problematica complexa sob a perspectiva da protecdo aos consumidores.
Afinal, conforme aponta Bruno Bioni?'?, é frequente que os usuarios da Internet se
subvertam em consumidores. Nesse sentido, € fundamental relacionar os principios
gue regem as relagdes de consumo as novas situagdes apresentadas pela era digital,
no que se refere a protecao e tratamento de dados, tuteladas pela LGPD.

Portanto, segundo Bruno Miragem?3 o regime previsto pela LGPD né&o exclui
aguele definido pelo CDC, mas sim, o incrementa. Prova disso, € que o art. 64 da
LGPD dispde que os direitos e principios expressos nesta lei ndo excluem a aplicacéo
das demais leis de forma complementar ou subsidiaria. Sobre o tema, Patricia Peck?'4
defende a importancia de a LGPD ser aplicada de forma especial no tocante a
protecdo de dados, ndo excluindo as demais leis, sejam nacionais ou internacionais,

gue devem ser interpretadas de maneira harmoénica e integradora.
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Assim, Bruno Miragem?!® sustenta que o tratamento de dados realizados para
fins de estimulos em atividades econémicas do fornecedor no mercado de consumo,
ainda que de forma indireta, submete-se a incidéncia, em comum, do CDC e da LGPD.
Além disso, no caso especifico da utilizagdo do WhatsApp, por ser uma ferramenta
gue depende da internet para sua operacao, cabera a incidéncia do Marco Civil da
internet, conforme ja fora demonstrado nos capitulos anteriores. Portanto, a partir de
agora iremos adentrar em aspectos especificos da protecdo consumerista.

De certo, para Laura Schertel Mendes?'8, a primeira lei que tratou da protecéo
de dados pessoais de forma moderna foi o CDC. Além disso, de acordo com a autora,
o art. 43 do referido diploma legal autoriza os bancos de dados e cadastros de
consumidores desde que atendidos a determinados preceitos. No mesmo sentido, o0
doutrinador Bruno Miragem?!’ dispGe sobre a observancia de direitos frente a inclusédo
de informacBes em bancos de dados e cadastros de fornecedores, que seriam: o
direito a comunicacdo, o direito de acesso a informacdo, o direito a
correcaol/retificacdo da informacéo e o direito a exclusédo da informacao.

No que se refere a comunicacdo, o supramencionado autor defende que a
inclusdo de consumidores em bancos de dados ndo depende do seu consentimento
prévio. Portanto, demonstra-se uma clara distincdo em relacdo aos cadastros de
fornecedores, uma vez que, em sua origem, estes dependem de anuéncia do titular
dos dados. Todavia, 0 autor ressalta que o art. 43, 82°, do CDC, estabelece que a
abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, ainda que nao tenha sido solicitada por ele, o
que revela expressamente um direito a comunicacdo do consumidor?18,

A jurisprudéncia, em decisdes recentes, tem pacificado o entendimento de que,
ainda que a inclusdo de consumidores em bancos de dados néo dependa do seu

consentimento, o compartilhamento dessas informacgfes necessita de aviso prévio ao
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titular dos dados, isto €, bancos de dados que compartilham informacdes de
consumidores devem informa-los previamente acerca da utilizacdo desses dados,
sujeitos a condenacao em indenizacao por danos morais, em caso de violagdes.

No julgamento do REsp n® 1758799 / MG (2017/0006521-9), a Terceira Turma
do STJ decidiu que o fato de as informacfes serem fornecidas pelo consumidor seja
no ato de uma compra, através de downloads, ou até mesmo divulgadas em redes
sociais, ndo dispensa a responsabilidade do gestor do banco de dados de
previamente comunicar o seu compartilhamento 21°. Ademais, foi pacificado o
entendimento de que, nesses casos, o dano moral é presumido, sendo desnecessario
ao consumidor comprovar prejuizo, visto que ha clara violacédo ao dever de comunicar.

Ao tratar do direito de acesso a informacdo, tém-se que h& assento
constitucional para este direito, posto que o art. 5° XIV e LXXIl, da CRFB/88,
garantem ao consumidor 0 acesso as informacdes referentes a si em qualquer banco
publico ou de entidades do governo. Tal disposicdo também foi reiterado pela norma
consumerista em seu art. 43, 83°. Ademais, o CDC, visando assegurar uma ampla
protecdo dos direitos dos consumidores, estabeleceu, nos termos do art. 43, 84°, que
0s bancos de dados que prestam servicos a terceiros, assim como 0S préprios
cadastros internos das empresas, tém carater publico??°.

Nesse sentido, independentemente do tipo do banco de dados ou cadastro
interno de empresas, o consumidor ter4 direito de acesso ao contetdo de tais
registros. Ainda, a recusa do agente responsavel pelo cadastro, banco de dados,
fichas e registros, podera inclusive ensejar em sanc¢ao conforme o art. 72 do CDC.
Portanto, resta clara a preocupacéao do legislador em conferir ao consumidor um certo
controle sobre as suas informacdes de carater pessoal. Tal controle se materializa
através do direito a correcaol/retificacdo da informacdo e o direito a exclusdo da
informagé&o??L.

Na concepc¢éo de Bruno Miragem, o direito a correcdo da informacao consiste

em assegurar que essas informacdes arquivadas sobre o consumidor correspondam
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a verdade. Assim, o autor dispde que esta atrelado a esse direito um dever de clareza
e objetividade das informacdes, como preceitua o art. 43, 81° do CDC. Em
consequéncia disso, defende-se que a essas informacdes contidas em registros ou
banco de dados ndo podem caber margens para interpretacdes subjetivas ou indugao
para conclusées além das que objetivamente se demonstram?22,

Ademais, insta salientar que o direito a retificacdo da informacéo esta
consagrado no art. 43, 83°, do CDC. De acordo com o dispositivo legal, o consumidor,
sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua
imediata correcdo. Assim, a luz do referido dispositivo, quando caracterizada a
necessidade de retificacdo de algum dado, ndo podera o consumidor ser submetido a
qualquer situacdo constrangedora, bem como a correcdo ndo podera ser
condicionada ao pagamento de taxas ou valores a qualquer titulo??3,

O direito do consumidor a exclusédo do registro do banco de dados se da em
duas situacdes: quando o cadastro é feito sem motivacdo ou sem a sua anuéncia; ou,
lado outro, quando tenha mantido o prazo legal para a manutencéo do registro. Em
qualquer situacao, o titular dos dados podera, mediante requerimento ou acéo judicial
(em caso de negativa), exigir a imediata exclusdo ou cancelamento do seu registro?4,
Destaca-se que apenas apo0s a edicdo do Marco Civil da Internet é que as regras
gerais sobre a protecdo de dados foram definidas??°.

Além de todo o exposto, cabe examinar os principios basicos do direito do
consumidor aplicaveis ao problema em apreco. Conforme Cavalieri Filho??5, regras e
principios desempenham papéis distintos dentro do ordenamento juridico. Enquanto
as regras sao proposi¢cées normativas, os principios funcionam como as colunas de

sustentacao de todo o sistema juridico. Outrossim, o autor destaca que 0s principios
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também desempenham o papel condicionar a atividade do intérprete, funcionando
como um fio condutor. Assim, um sistema juridico composto apenas por regras nao
permite o cumprimento da sua finalidade junto ao tecido social.

Nesta senda, o principio da boa-fé, presente no art. 4°, lll, do CDC, é fonte de
deveres, tal como o dever de informar??’. Nas relagées de consumo, assim como é o
caso da remessa de conteudo publicitario, a nocéo de consentimento informado firma-
se em termos amplos nédo apenas pela necessidade de um dever de repassar
informacdes aquele que deve manifestar seu consentimento, mas um auténtico dever
de tornar claro, de modo a reconhecer o dever daquele a quem compete informar de
tornar estas informagGes compreensiveis para o destinatario??.

Sendo assim, o controlador dos dados deveria ser obrigado a deixar
transparente para o consumidor quais seriam as finalidades determinadas para a
utilizacdo dos seus dados. Isso tornariam nulas as clausulas genéricas, comumente
dispostas em contratos de adesdo utilizados para o consumo de produtos e/ou
servicos na internet supostamente gratuitos, mas que se utilizam da venda e
compartilhamento de dados pessoais para a sua remuneracao indireta???. Com efeito,
a boa-fé se expressa como um cinto de seguranca da ordem juridica sem o qual ndo
se pode ir sem incorrer em ilicitude?3°.

O art. 4°, caput, do CDC assegura a transparéncia e harmonia das relacfes de
consumo. De acordo com Cavalieri Filho, a principal consequéncia do principio da
transparéncia €, de um lado, a incumbéncia de informar do fornecedor e, por outro, o
direito a informacao do consumidor?3!. Nesse sentido, a baliza juridica do dever-direito
de informacéo é, portanto, crucial para se garantir eficiéncia ao discurso normativo da
autodeterminagdo informacional, pois o contrério disso seria a adjetivacao artificial do

consentimento como informado?32.
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Por derradeiro, merece destaque o principio da vulnerabilidade do consumidor.
Cavalieri Filho?3® endossa o entendimento de que o principio da vulnerabilidade,
assegurado no art. 4°, I, do CDC, € a espinha dorsal da prote¢cdo do consumidor.
Portanto, trata-se de peca fundamental para o devido cumprimento de tal direito na
medida em que a vulnerabilidade é um estado da pessoa, uma condi¢cdo permanente
ou temporaria que fragiliza o consumidor frente ao fornecedor. Logo, dada a
importancia do estudo deste principio, serd dedicado a ele um exame mais minucioso

no préximo subcapitulo desta monografia.

5.2 O APROVEITAMENTO DA VULNERABILIDADE DO CONSUMIDOR NO
AMBIENTE VIRTUAL PARA A REMESSA DAS PUBLICIDADES ON-LINE.

Ao consultar-se o dicionario em busca de um conceito para 0 termo
“vulnerabilidade”, encontra-se as seguintes defini¢cdes: qualidade ou estado do que é
vulneravel; suscetibilidade de ser ferido ou atingido por uma doenca; caracteristica de
algo que é sujeito a criticas por apresentar falhas ou incoeréncias; fragilidade 3.
Assim, o reconhecimento da fragilidade do consumidor frente ao fornecedor, neste
caso também o controlador dos dados pessoais, fundamenta a existéncia de regras
de protecdo ao elo mais fraco da relagdo consumerista?3®, a fim de viabilizar o
desenvolvimento econémico e tecnoldgico?3®.

Nesse sentido, cumpre destacar as diferencas entre vulnerabilidade e
hipossuficiéncia. De acordo com Cavalieri Filho?3?, a hipossuficiéncia é uma condicédo
individual de agravamento da vulnerabilidade, isto €, o consumidor estd em condicéo
de caréncia cultural e/ou material. Ademais, o conceito de hipossuficiéncia

normalmente esta associado a aspectos processuais. Portanto, essa no¢ado aparece
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como critério para decisdo sobre possibilidade de inversédo do 6nus da prova em favor
do consumidor. Sendo assim, um consumidor, ainda que vulneravel, ndo sera
automaticamente hipossuficiente, podendo inclusive arcar com as custas processuais.

Por essa razdo, a presente pesquisa ndo se ocupard do estudo da
hipossuficiéncia, prevista no art. 6°, VIII, do CDC, mas tdo somente da vulnerabilidade
intrinseca ao consumidor, destacando, mais uma vez, que estas ndo se confundem.
Dito isto, € preciso reconhecer que a presunc¢do absoluta de vulnerabilidade a todos
os consumidores ndo significa que eles serdo igualmente vulneraveis perante o
fornecedor?®. Dessa maneira, Claudia Lima Marques distinguiu a vulnerabilidade em
quatro grandes espécies: técnica, juridica, fatica e informacional?3°,

A vulnerabilidade técnica do consumidor estd relacionada a falta de
informacdes especializadas sobre o produto ou servigo, desconhecimento da técnica
empregada, das caracteristicas do produto e as demais circunstancias que possam
ocasionar equivocos e consequente prejuizo. Neste trilhar, em tese, o fornecedor tem
conhecimentos aprofundados sobre o produto ou servigo oferecido. Logo, a evidente
falta de conhecimentos por parte do consumidor determina a sua fragilidade frente a
expertise do fornecedor?°.

E de se destacar que o processo de tratamento de dados requer conhecimentos
especificos e, por vezes, complexos. Portanto, Bruno Bioni, enfatiza a posicao de
vulnerabilidade dos cidadéos, no caso, em especial, dos consumidores, em exercer o
controle de seus dados pessoais, 0 que perpassa desde uma assimetria informacional
até a propria estruturacdo dos modelos de negdcio que se divorciam das expectativas
de privacidade dos usuarios e enfrentam constantes inova¢fes. Logo, ainda que os
consumidores se capacitem para o controle de seus dados pessoais, 0 préprio

mercado acaba por criar tecnologias para neutraliza-lo?1,
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No que se refere a vulnerabilidade juridica, Bruno Miragem?*? leciona que esta
se da na hipotese de falta de conhecimento, pelo consumidor, dos direitos e deveres
inerentes a relagdo de consumo. Sob o aspecto da remessa de contetdo publicitario
on-line, verifica-se que ha um desestimulo natural do consumidor em ajuizar,
individualmente, demandas especificas sobre o tema. Isso se releva, em parte, pelo
custo do processo judicial, bem como pela falta de consciéncia das lesGes provocadas
através da violacdo de dados pessoais, tendo em vista que, no primeiro momento,
esse tipo de acdo ndo gera um impacto econdémico direto ao consumidor.

Ja a vulnerabilidade fatica € espécie extensa que abrange, de forma genérica,
diversas situacfes tangiveis de reconhecimento da fragilidade do consumidor. Para
fins deste estudo, é importante ressaltar a disparidade econémica entre consumidor e
fornecedor (leia-se: controlador de dados). Ocorre que, geralmente, as empresas que
mantém bancos de dados ou mesmo aquelas agéncias de publicidade que compram
informacdes desses bancos dispdem de um enorme aparato financeiro. Ademais, a
fraqueza do consumidor também € identificada nas situacfes em que a remessa de
SPAM é realizada pelo proprio fornecedor através de cadastros internos?+3,

Outrossim, a vulnerabilidade fatica também pode ser decorrente de um
monopolio, do caréater essencial de um servi¢o oferecido ou mesmo da necessidade
do individuo de acessar ao mercado de consumo. Por essa razdo, para o bom
funcionamento de sua vida e rotina, ndo ha outras op¢des para o consumidor além da
disponibilizacdo dos dados, como o numero de telefone, para fins de aquisicdo de
produto e/ou servi¢co. Essa vulnerabilidade tem como o ponto de concentracéo o outro
parceiro contratual e a ideia de superioridade econémica daquele que fornece em vista
daguele que consome?*4,

Shoshana Zuboff?#® dispde que uma das caracteristicas dos modelos de

7

negocio na atualidade, pautado pelo capitalismo de vigilancia, € o fato dos que
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gerenciam este negodcio saberem tudo sobre nés, ao passo que suas operacdes Sao
pensadas para ndo serem conhecidas por nos. Nesse sentido, destaca-se a
concentracdo de poder nas méaos dos fornecedores que, sob controle dos dados
pessoais, sao capazes de criar projecdes sobre os consumidores a fim de encaminhar
produtos e servicos de forma personalizada e incessante, gerando questionamentos
acerca dos impactos psiquicos a estes consumidores.

Sob essa perspectiva, ndo ha dbices ao entendimento de que o assédio de
consumo através da remessa publicitaria on-line é capaz de afetar o consumidor que,
antes de tudo, € um ser humano, com inimeras fragilidades emocionais inerentes ao
proprio ser. Assim, Fernando Martins?# aponta que a internet ndo é apenas um
ambiente social inovador, mas também é um novo espaco para a promocéao de danos
as pessoas, pois, conforme amplamente demonstrado, este espaco, além de causar
a dependéncia dos seus usuarios, pode mitigar o seu sossego, implicando em
transtornos como a ansiedade e a depresséao.

No mesmo sentido, Shoshana Zuboff?4’ versa que o aproveitamento da
vulnerabilidade dos usuérios da internet para a captacéo de seus dados é apenas uma
das estratégias do mercado, disfarcando-se através de uma imagem emancipadora,
com a proposta de facilitar a vida dos individuos enquanto, em realidade, se aproveita
das suas ansiedades e medos para expandir o seu capital. Sobre essa questao, Arthur
Basan?*® defende que uma das nuances da tecnologia empregada ao mercado de
consumo é alterar mais do que o comportamento das pessoas, atingindo também a
prépria condicdo humana.

Destarte, quanto maior a quantidade de tempo dedicado aos aparelhos
eletrbnicos que se utilizam do aparato da internet, especialmente os smartphones,
maiores sdo os danos ocasionados a capacidade cognitiva humana. No ambiente
digital, as estratégias de persuasdo que induzem a compra tém apelo afetivo. Por se

tratar de uma publicidade direcionada, ela também provoca no consumidor o
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sentimento de identificacdo pessoal com os valores da marca. Dessa forma, o
consumidor passa a agir através de atalhos mentais?4°,

Diante disso, as inovacdes tecnoldgicas das ferramentas de comunicacao
proporcionam que as praticas publicitarias tenham efeito parecido as doses de
SOMAZ?%0 descritas por Aldous Huxley no célebre romance “Admiravel Mundo Novo”,
apresentando-se como a férmula para a felicidade. Logo, o impeto consumista &
estimulado pela préatica incessante da oferta publicitaria, de modo que a propria
autoestima é associada ao ato de comprar coisas e a falta dessas coisas tem por
consequéncias sentimento de frustracao e tristeza. Tais sentimentos, geralmente, sdo
um caminho subconsciente decorrente da vulnerabilidade, resultando em um
consumismo exacerbado?!.

Assim, a vulnerabilidade do consumidor se torna ainda mais latente no
ambiente virtual, especialmente do ponto de vista da vulnerabilidade informacional.
Quanto especificamente a remessa de SPAM, afirma-se que este fendmeno,
evidentemente, causa danos ao consumidor que, além de enfrentar toda a
problematica ja apresentada ao decorrer deste capitulo, ainda sera obrigado a gastar
tempo e dinheiro em atividades como apagar as mensagens indesejaveis e adquirir
ferramentas ANTI-SPAM?>2,

Diante disso, Arthur Basan?>® defende que a pratica de remessa de contetido
publicitario indesejado se configura em assédio de consumo, principalmente por
explorar a condig&o de vulnerabilidade do consumidor. Ademais, o autor afirma que a
fluidez da economia de mercado pressupde que 0s consumidores estejam
devidamente informados. Logo, € necessario o entendimento de que o assédio de
consumo se qualifica como um dano. Por isso, faz-se mister tutelar o direito do

consumidor a ndo ser importunado por esse tipo de mensagens publicitarias.
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De certo, assim como entendem Bruno Bioni e Maria Luciano, ndo ha uma
equacdo exata para solucionar este problema®>*. No entanto, também nédo restam
Obices ao entendimento de que ha a necessidade da atuagéo do Direito a fim de coibir
tais condutas abusivas por parte dos fornecedores. Desse modo, o proximo capitulo
deste estudo se ocupara de discutir a importancia da participacao dos integrantes do
Sistema Nacional de Defesa do Consumidor (SNDC) na tutela dos direitos de

personalidade do consumidor.

5.3 A NECESSARIA ATUACAO DOS INTEGRANTES DO SISTEMA NACIONAL DE
PROTECAO AO CONSUMIDOR (SNDC).

De acordo com Leonardo Bessa?>®, o CDC fez muito além de estipular normas
em favor do consumidor, tendo criado uma verdadeira rede integrada de protecdo: o
Sistema Nacional de Protecdo ao consumidor (SNDC). A proposta do legislador era
proporcionar a articulacdo entre entidades publicas e privadas, que defendem os
interesses dos consumidores, bem como definir as suas atribui¢cdes. Por essa razéo,
para compreender o funcionamento do SNDC, ndo basta analisar o titulo IV do CDC
gue trata especificamente do Sistema, mas deve-se igualmente analisar os demais
dispositivos espalhados no diploma legal.

A propdsito, o art. 42 do CDC estabelece que a Politica Nacional das Relagdes
de Consumo tem por finalidade o atendimento das necessidades dos consumidores,
0 respeito a sua dignidade, salde e seguranca, a tutela de seus interesses
econdbmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e
harmonia das relagGes de consumo?%. Portanto, resta incontestavel a importancia da
atuacao do SNDC na tutela dos direitos dos consumidores frente a remessa de SPAM
por intermédio do WhatsApp.

Nessa linha, considerando a complexidade do problema em apreco, € relevante

observar que, ainda que o SNDC seja composto por diversos 6rgdos e entidades,
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conforme disp&e o art. 105 do CDC?%, a atuagéo simultanea destes é de fundamental
importancia, tendo em vista os interesses em pauta. Afinal, a necessidade da adoc¢éao
de medidas que privilegiem ndo apenas o dever-direito de informacdo, mas também
a declaracdo de vontade do consumidor em relacdo ao recebimento de contetdo
publicitario, € medida que se impde a fim de coibir praticas abusivas?®.

De plano, destaca-se que, por diversas vezes, 0 consumidor € desestimulado
a buscar os seus direitos através das demandas judiciarias, em razao do custo de um
processo judicial que requer, além de recursos financeiros, tempo e desgaste
emocional. Além do mais, € preciso reiterar que, a primeira vista, a remessa nao
autorizada de conteudo publicitario, por ndo gerar um prejuizo financeiro direto, pode
parecer um mero aborrecimento. No entanto, ao considerar-se as implicagbes
decorrentes dessa pratica sob os aspectos referentes aos direitos de personalidade e
da privacidade, verifica-se a gravidade da situacao.

Sob esse aspecto, Arthur Basan?®® dispde que, ao contrario do dano patrimonial
que pode ser dimensionado por critérios matematicos, capaz de demonstrar a
repercussao econdmica das lesdes, os danos extrapatrimoniais se demonstram de
forma subjetiva. Com base nisso, em geral, os critérios que avaliam tais danos séo as
conseqguéncias do evento danoso, tais como a angustia, a humilhacgéo e outros fatores
gue denotam o estado emocional e/ou psicolédgico da vitima. No entanto, no que se
refere a remessa de SPAM, tais critérios sdo de complexa afericdo, 0 que costuma
acarretar decisdes judiciais improcedentes.

Nessa perspectiva, tem relevancia a atuacdo dos integrantes do SNDC
legitimados para a propositura de acdo civil publica, haja vista a caréncia
jurisprudencial de decisbes que abarquem as questbes referentes a remessa de
conteudo publicitério ndo autorizado, especificamente no &mbito do WhatsApp, por se
tratar de um advento relativamente recente, bem como a efetiva condenacao dos
transgressores a titulos dos danos ocasionados em decorréncia da conduta abusiva,

conforme foi demonstrado no segundo capitulo desta monografia.
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Ademais, cumpre destacar o que leciona Joseane Suzart?®® ao afirmar que a
LGPD, ao privilegiar a autodeterminacado, que seja, o consentimento do individuo no
que tange ao tratamento dos dados pessoais, também trouxe disposi¢ces acerca das
sancdes para as hipéteses do seu descumprimento. Portanto, além das implicagfes
de ordem financeira, estariam previstas adverténcias, como o bloqueio do acesso aos
dados, a publicizacédo do ato transgressor, a suspensao do funcionamento do banco
de dados, entre outras penalidades impostas pela Autoridade Nacional de Protecao
de Dados Pessoais (ANPD), érgao responséavel por zelar pelo cumprimento da LGPD.

Por essa razao, a supramencionada autora chama a atencédo para o disposto
no art. 55-K que determina a articulacéo entre a ANPD e o SNDC para uma efetiva
protecdo dos dados pessoais dos consumidores. Nessa esteira, faz se mister, uma
atuacdo coesa e coordenada que promova a Politica Nacional de Protecdo ao
Consumidor através do reconhecimento de que as relagdes no ambiente digital fazem
parte da vida destes sujeitos e que, portanto, € inegavel a relacdo entre o CDC e a
LGPD?61,

Com efeito, em privilégio a autodeterminacao informativa, ndo se pode perder
de vista o que explica Shoshana Zuboff?6? ao inferir que, nos moldes do mercado atual,
os dados sdo, em verdade, extraidos dos titulares. No caso dos consumidores,
normalmente se verifica um evidente aproveitamento de todos os aspectos da sua
vulnerabilidade. Portanto, mais uma vez se comprova a necessidade de interacéo
entre a norma consumerista e os diplomas que regulam o tratamento dos dados e as
relacBes no ambito da internet.

Por certo, € papel do SNDC, através dos seus integrantes, coibir a ideia nociva
de que préticas virtuais dentro da logica de livre mercado possam prevalecer em
detrimento a liberdade e a privacidade dos individuos. Nesse sentido, Arthur Basan
defende que, além de desemprenhar o papel punitivo, o Direito deve assumir uma

postura preventiva, desestimulando comportamentos antijuridicos e atividades que
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imponham riscos ou ameacas desnecessarias ao individuo, bem como aos valores
consagrados pela CRFB/88%¢3,

Na mesma dire¢do, Patricia Peck dispde que a implementacéo de leis ndo tem
valia se ndo houver a capacitacao e educacao. Sob esse aspecto, ressalta-se o papel
da ANPD em atuar de forma proativa junto a sociedade e as instituicdes, como aquelas
gque compdem o SNDC, a fim de viabilizar a implementacdo de novas posturas por
parte dos fornecedores que proporcionem o crescimento econdmico sem sacrificar a
autonomia e o livre desenvolvimento da personalidade 264 . Afinal, estes s&o
desdobramentos do assédio de consumo?%°.

Em consonancia a esses entendimentos, Joseane Suzart?%® aponta que os
membros do SNDC tém um papel pedagdgico de fundamental importancia, a partir da
realizacdo de eventos e palestras, elaboracéo de cartilhas e demais providéncias
capazes de cumprir a funcdo de informar ao consumidor como serédo processadas as
suas informacgdes pessoais e orienta-lo quanto as medidas cabiveis nos casos de
abusividades. Nesta senda, destaca-se a atuacdo dos PROCONSs, que, em alguns
estados, utilizam a lista de bloqueio para impedir a remessa de SPAM no WhatsApp.
No entanto, conforme fora demonstrado, esse servigco precisa de aprimoramentos.

Ademais, ndo se pode perder de vista a atuacdo desses 6rgaos no que tange
a promocao de eventos sobre o tema central da LGPD nas relacées de consumo, bem
como na facilitacdo da resolucdo de conflitos pela via extrajudicial. Ressalta-se
também a atuacdo da SENACON, através da implementacdo do sitio eletrénico
Consumidor.gov.br?6’, mencionado no segundo capitulo desta monografia, que além
de buscar a resolucdo dos problemas através da comunicacdo direta entre
consumidor e fornecedor, serve como um mecanismo para publicizar experiéncias

abusivas e alertar outros consumidores.

263 BASAN, Arthur Pinheiro. Publicidade Digital e prote¢cdo de dados pessoais: o direito ao sossego.
2021. Indaiatuba: Editora Foco. p. 188-189.
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3 ed. 2021. S&o Paulo: Editora Saraiva Educacgéo. p.29.
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2021. Indaiatuba: Editora Foco. p. 192.

266 SILVA, Joseane Suzart Lopes. Dados Pessoais dos Consumidores devem ser protegidos com base
na Lei 13.709/18. Revista Consultor Juridico. 04 de mar. de 2019. Secéo Direito Civil Atual. Disponivel
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Portanto, resta claro o necessario dialogo entre a Autoridade Nacional de
Protecdo de Dados Pessoais e os integrantes da Sistema Nacional de Protecdo ao
Consumidor. Assim, cria-se um sistema de cooperagdo capaz de tutelar os direitos
dos consumidores do ambito da prote¢céo de dados, especialmente no ambiente on-
line. Recentemente, por exemplo, a ANPD e a Secretaria Nacional do Consumidor do
Ministério da Justica e Seguranca Publica do estado de Séo Paulo, construiram, em
parceria, um guia informativo com linguagem bastante acessivel e distribuido na
internet cujo objetivo é elucidar os temas de maior relevancia e conscientizar a
sociedade?®8,

Nesse sentido, depreende-se que, apesar das relacbes de consumo no
ciberespaco estarem sob a tutela do CDC, nao significa afirmar que isto seja
suficiente?®®. Com efeito, a remessa de SPAM através do WhatsApp é uma dessas
situacdes em que se exige a articulacdo com outros diplomas legais. Por essa razéo,
conforme amplamente demonstrado, também se faz necessaria uma atuacéo coesa
entre 0s responsaveis pela tutela consumerista e a autoridade responséavel pela

protecdo dos dados.

268 AUTORIDADE Nacional de Protecdo de Dados e Secretaria Nacional do Consumidor lancam guia
“‘como proteger seus dados pessoais”. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/autoridade-nacional-de-protecao-de-dados-e-secretaria-nacional-do-consumidor-
lancam-201ccomo-proteger-seus-dados-pessoais201d. Acesso em: 22 nov. 2021.

269 | UCCA, Newton de. Direito do Consumidor. 1. ed. Sdo Paulo: Quartier Latin, 2003. p. 410.
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6 CONCLUSAO

1 - Desenvolvido o presente trabalho de concluséo de curso, estruturado em
quatro capitulos, conforme exposto na introdug&o, constatou-se que as transgressdes
dos direitos de personalidade dos consumidores em face da remessa de SPAM por
intermédio do WhatsApp, considerando que esses individuos sédo presumidamente
mais frageis pelos principios que regem a norma consumerista, sdo lesionados no
cerne da sua autodeterminacdo ao receber contetdo publicitario ndo autorizado ou,
ainda, sendo obrigados a disponibilizar os seus dados a fim de acessar o mercado de
consumo.

2 — Conforme demonstrado, apds pesquisas em sitios eletrénicos e analise dos
dados provenientes da aplicacdo de formularios, constatou-se que a maioria dos
respondentes considera tal pratica abusiva e reconhece que a remessa das
mensagens se deu apos o registro junto ao fornecedor para a aquisicdo de um produto
e/ou servigo.

3 - Constatou-se também que uma parcela significativa reconhece como um
abuso a sua privacidade a utilizacdo de dados pessoais para fins de remessa nao
autorizada de conteldo publicitario através do WhatsApp. Portanto, fez-se necessario
uma visitacdo a conceitos consagrados pelo ordenamento juridico como a
privacidade, a autodeterminacéo e a vulnerabilidade do consumidor.

4 - Verificou-se a existéncia de dispositivos estabelecidos pelo CDC, assim
como pela LGPD, que séo suficientes para salvaguardar o titular dos dados, apesar
do registro de acdes individuais acerca deste tema ser baixo e, em regra, com
decisdes que ndo contemplam o SPAM, por si s6, como pratica capaz de ensejar em
danos.

5 — Apurou-se que nao se constitui necessaria uma alteracdo legislativa,
considerando que existem dispositivos capazes de tutelar os direitos violados. Nesta
senda, aponta-se que o problema reside na falta de efetividade da protecao prevista.
Portanto, faz-se necesséaria a atuacdo do SNDC e, considerando o contexto da
protecdo de dados, da ANPD, necessariamente atuando em conjunto.

6 - O primeiro passo para o enfrentamento da remessa de SPAM € justamente
o reconhecimento da sua abusividade. Portanto, a propositura de acdes coletivas que

busquem trazer discussdes jurisprudenciais acerca da tematica faz-se imprescindivel,
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tendo em vista as dificuldades do consumidor para ingressar com uma acao individual
desse tipo.

7 — Ademais, os integrantes do SNDC devem promover a¢des pedagdgicas em
privilégio a informag&o dos consumidores, atuando em uma frente preventiva.

8 — Nesse sentido, destacou-se a atuacdo do PROCON gue promove canais
digitais para denudncias e reclamacdes, bem como oferece eventos que privilegiam a
informac&o.

9 - Conclui-se, portanto, ser fundamental a livre iniciativa e a liberdade
publicitaria, inclusive para a propria existéncia de uma tutela consumerista. Todavia,
faz- se necessaria uma ponderacao a fim de que direitos e principios fundamentais
ndo sejam sacrificados, como é o caso da propria dignidade da pessoa humana e a
autonomia dos consumidores.

10 — Como foi dito, demonstra-se inegavel o entusiasmo que a tecnologia
desperta em toda sociedade. Porém, ndo se pode tratar pessoas como se algoritmos
fossem, tampouco aproveitar-se da sua vulnerabilidade para corromper a sua
capacidade decisoria.

11 - Propbe-se, por conseguinte, a necessaria atuacdo em conjunto entre 0s
integrantes da SNPC e da ANPD na elaboracéao de cartilhas educativas, videos online,
eventos, informando aos consumidores sobre o direito de consentir para o
recebimento de publicidade (ou n&o), bem como para a devida fiscalizacdo das

normas que tutelam os consumidores e 0s seus dados pessoais.
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APENDICE A - Gréficos referentes & pesquisa de campo

Gréfico 01

Qual a sua idade?

163 respostas

@ Entre 15 e 25 anos
@ Entre 25 e 35 anos
@ Entre 35 e 45 anos
@ Entre 45 & 55 anos
@ Entre 55 & 65 anos
@ Mais de 65 anos

Gréfico 02

Vocé utiliza o aplicativo WhatsApp?

163 respostas

® Sim
® Nio
Grafico 03
Vocé considera o WhatsApp indispensavel nas relagdes sociais?
163 respostas
® Sim

® Nio




Grafico 04

Vocé costuma utilizar o WhatsApp para realizar compras efou se comunicar com empresas?

163 respostas

® Sim
@ Nio

Grafico 05

Vocé costuma receber mensagens publicitarias atraves do WhatsApp?

163 respostas

@® Sim
@ Nao

Grafico 06

Vocé autorizou o envio dessas mensagens?

163 respostas

@ Sim, na maioria das vezes concedo
esse tipo de autorizacdo

@ Sim, sempre concedo esse tipo de
autorizacdo

@ MNao, na maioria das vezes ndo concedo
esse tipo de autorizaco

@ N&o, nunca concedo esse tipo de
autorizacéo

@ Aempresa ndo me apresentou a esco.
@ NMEo se aplica
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Grafico 07

Essas mensagens costumam ser enviadas de forma recorrente pela mesma empresa?

163 respostas

@® Sim
@ Nio

@ NEo se aplica

Gréafico 08

Com qual frequéncia vocé costuma receber esse tipo de conteudo no WhatsApp?

163 respostas

@ Entre 1 a 5% na semana

@ Entre 5 a 10x na semana
@ Entre 10x a 15x na semana
@ Mais de 15x na semana

@ Mo recebo esse tipo de conteddo no
WhatsApp

Gréafico 09

Em regra, vocé sabe como tais empresas conseguiram acesso ao seu numero de celular?

163 respostas

@ Néo faco ideia

@ Sim, geralmente recebo de empresas
em que ja realizei algum tipo cadastro

@ Outro




Grafico 10

Vocé ja solicitou o cancelamento do envic dessas mensagens para o seu WhatsApp?

163 respostas

@ Sim
@ Nio
@ M&o se aplica

Grafico 11

INa ocasiao em gque solicitou o cancelamento desses envios, a empresa atendeu o seu

pedido?
‘ \

\

\

159 respostas

@ Sim

@ MNio

@ Sim, mas apenas momentaneamente
@ Néo se aplica

Gréfico 12

Vocé considera que a sua privacidade esta sendo violada pelo envio de mensagens
publicitarias ndo autorizadas?

163 respostas

@ Sim
@ Néo
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